A Magyar Nemzeti Bank 2/2017. (1.12.) szamu ajanlasa

a kozosségi és publikus felhdszolgaltatasok igénybevételérdl

I. Az ajanlas célja és hatdlya

Jelen ajanlas célja, hogy a pénzligyi szervezetek szamara gyakorlati Utmutatast adjon a kozosségi és publikus
felhGszolgaltatasok igénybevételébsl eredd kockazatok kezeléséhez és a vonatkozd jogszabdlyi
rendelkezések egységes alkalmazasahoz.

Az ajanlas —a felhGszolgaltatas életciklusat és az alapelveket kévetve — Utmutatast ad a jogszabalyi elSirdsok
betartdsdhoz, meghatarozza a szerz6dések elvart minimumkovetelményeit, ismerteti a kezelendé
kockazatokat, az elvart kontrollintézkedéseket, és a pénzligyi kbzvetitGrendszer felligyeletével kapcsolatos
feladatkérében eljaré Magyar Nemzeti Bank (a tovabbiakban: MNB) ellenérzéseinek f6 szempontjait.

Az ajanlas cimzettjei a felhdszolgaltatasokat igénybe venni kivand, a Magyar Nemzeti Bankrdl szél6 2013.
évi CXXXIX. torvény 39. §-aban meghatarozott jogszabalyok hatalya ald tartozo szervezetek és személyek (a
tovabbiakban egyitt: pénziigyi szervezet).

Jelen ajanlads nem érinti az informatikai rendszer védelmérdl szé16 1/2015. MNB ajanlasban, valamint az
interneten keresztll nyljtott pénzlgyi szolgaltatasok biztonsagardl szolé 15/2015. MNB ajanlasban
foglaltakat, az MNB a hivatkozott ajanlasokban foglaltaknak valé megfelelést tovabbra is elvarja.

Il. A felhGszolgaltatasok meghatarozasa

1. A szamitdstechnikai felhdszolgaltatas lehet6vé teszi az igény szerinti haldzati hozzaférést megosztott,
konfiguralhatd szamitastechnikai eréforrasokhoz (példaul halézatokhoz, szerverekhez, tarolékhoz,
alkalmazasokhoz és szolgaltatdsokhoz), melyeket gyorsan lehet allokalni és haszndlatukat lezarni,
minimalis menedzsment raforditassal vagy szolgéltatdi kézrem(ikodéssel®. A felh8szolgaltatds ot [ényegi
ismérve a kovetkezs:

a) aszolgaltatds igény szerinti, akar 6nkiszolgadlé médon valé igénybe vétele;

b) 4altalanos haldzati elérés (interneten vagy maganhaldzaton keresztiil);

c) megosztottan haszndlt eréforrasok; a szolgaltaté eréforrasaival tobb lgyfelet szolgal ki (,multi-
tenant” modellben), a kilénb6z6 fizikai és virtudlis eréforrasokat dinamikusan allokdlja a
felhasznaldi igények fliggvényében; az ligyfelek jellemz6en nem ismerik, és nem befolydsolhatjak
az igénybe vett eréforrasok pontos helyét, de adott esetben lehetGségiik van a hely magasabb
absztrakcids szinten vald meghatarozasara (példaul orszag, régid, vagy adatkdzpont szinten);

d) avaltozd kapacitas-igények gyors lekovetése;

e) mért szolgdltatas (felhasznalassal aranyos hasznalati dij).

2. A felhGszolgaltatdasok négy alapvetd elérési modelljébdl jelen ajanlas a publikus felhd és a kdzosségi
felhé modelljét, illetve hibrid felhé esetén a hibrid felhd publikus vagy kdzosségi elérési vonatkozasat

targyalja. Publikus felhé alatt a barki szdmara elérhetd, mig kozosségi felh§ alatt valamilyen szervezé
elv mentén tobb, akar fuggetlen szerepld (példaul egy ellatasi lanc résztvevdi, egy cégcsoporthoz




tartozo intézmények vagy kormanyzati szervek) szamara megosztott médon elérhet6 felhdszolgaltatast
értiink.

A felhé harom f6 szolgaltatasi modellben érhet6 el:

a) infrastrukturaszolgaltatas (Infrastructure as a Service, laaS): a szolgdltatd virtualis hardvert ad,
amelyre minden szoftvert a felhasznald telepit és Gizemeltet;

b) platformszolgéltatas (Platform as a Service, PaaS): a szolgaltatd virtualis hardver erdforrast és
alapszoftvert (jellemz6en operacids rendszert, adatbazis-kezel6 rendszert, webszervert,
alkalmazasszervert) ad, amelyre a felhasznalé a sajat Uizleti alkalmazasait telepiti és (izemelteti;

c) szoftverszolgdltatas (Software as a Service, SaaS): a szolgaltaté felhd alapu infrastruktiraban
Gzemeld virtudlis hardveren és az alapszoftvereken ad Uzleti megoldast, melyet a felhaszndlo
konfigural, és részben lizemeltet (példaul felhasznaldi jogosultsagkezelés).

A szolgdltatasban érintett elemek feletti kontrollt gyakorldkat a szolgaltatasi modell fliiggvényében az
alabbi dbra szemlélteti:
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1. dbra: Szolgaltatdsi modellek és az elemek feletti kontroll kdzvetlen gyakorléi

Ill. A felhGszolgaltatasok igénybevételének életciklusa

A pénziigyi szervezet felelGssége azonositani a kockazatokat a felhGszolgaltatas életciklusanak minden
fazisdban, és megvaldsitani az aranyos védelmi intézkedéseket, legaldbb a koévetkez6kben leirt
szempontok figyelembe vételével.



l1.1. Uzleti igény felmeriilése, dontés-el6készités, tervezés

6.

Az informatikaval kapcsolatos uzleti igények, tulajdonosi elvarasok (példaul koltségcsokkentés,
rugalmassag, hulldmzé kapacitas igény, beruhazasi koltségérzékenység, gyors bevezetés) kielégitése
érdekében felmeriilhet a felhGszolgaltatas is lehetséges megoldasként. A felhGszolgaltatds iranti igény
felmerilése esetén a pénziigyi szervezet megvizsgdlja a felhGszolgaltatas létjogosultsagat az Uzleti
igények, a felhGszolgaltatas képességei, koltségei és kockazatai, a biztonsagi kdvetelmények és a
jogszabalyi elGirdsok alapjan. A dontés-el6készités és a tervezés soran a pénziigyi szervezet az aldbbiak
szerint jar el.

lll.1.1. Jogszabalyi megfelelés biztositasa

7.

A felh8szolgéltatas igénybevétele a hatalyos pénziigyi agazati jogszabalyok? szerint kiszervezésnek
mindsul, amennyiben személyes adatot vagy az ligyfélre vonatkozd, a pénziigyi agazati térvények altal
védett titoknak mindsilé adatot érint. A pénziigyi szervezet felméri a kiszervezésre (és igy a
felh6szolgaltatasokra is) vonatkozd jogszabdlyi el6irasoknak vald tételes megfeleléshez sziikséges
tennivaldit mar a déntés-el6készitési fazisban®. A felh8szolgaltatds igénybevételével a jogszabaly
szerinti mikodés felelGssége megmarad a pénzligyi szervezetnél, igy a pénziigyi szervezet annak

igénybevételét megel6z6en megvizsgélja, hogy a kotelezettségeit miként tudja teljesiteni, illetve az
adott felhszolgaltaté miként biztositja szdmara a szlikséges kontrollokat és monitorozasi lehet&séget.

r_ r_

A felh6szolgaltatas igénybevételét megel6zG6en a pénziigyi szervezet meggy6z6dik a felhGszolgaltatas
jogszabalyi megfelelésének teljes kord biztosithatdsagardl.

Amennyiben a pénzligyi szervezetet, illetve az altala hasznalt rendszer a pénziigyi agazathoz tartozo
europai vagy nemzeti létfontossagu rendszerelemként kerlt kijel6lésre, akkor a pénzligyi szervezetnek
figyelembe kell vennie az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl sz6lo
2013. évi L. torvény — kiilondsen annak 3. § (2) bekezdése —, illetve a torvény végrehajtasara kiadott
77/2013. (XII. 19.) NFM rendelet* vonatkozd rendelkezéseit.

1ll.1.2. Kbltség-haszon elemzés

10. A pénziigyi szervezet felhGszolgaltatas igénybevételérdl sz616 dontése megalapozasahoz kdltség-haszon

elemzést végez, amely kitér legaldbb a kévetkezbkre:

a) az lzleti igény megvaldsitasara alkalmas mas (nem felhd alapu) megoldasok elemzése, melynek
része a szolgaltatas igénybevételébdl fakadd kockazatok értékelése potencidlis kdrnagysagok és
becsllt kontroll-koltségek alkalmazasaval (példaul szolgaltatasi szint megallapodasok, ellenbrzések,
tanusitasok, addicionalis biztonsagi szolgaltatasok koltségei);

b) afelhGszolgaltatasra vald attérés kockazatai és koltségei (példaul alkalmazas- és adatmigracio);

c) afelhdbdl vald kivezetés (visszavétel) és adat-visszatoltés lehetGségei és becsilt koltségei.




lll.2. A felhGszolgaltatas kockazatelemzése

11.

12.

A pénzlgyi szervezet informatikai kockazatelemzése — amelynek fogalmaba beleértendé a kockazatok
felmérése (azonositasuk és értékelésiik), valamint a kockazatcsdkkentd intézkedések megtervezése —
kitér a jelen és a 25-47. pontokban felsorolt kdvetelmények megvaldsitasanak lehet&ségeire, és a
szolgdltatas életciklusanak valamennyi fazisara. Ezen kovetelmények teljesitésére — a szolgaltatasi
modell fliggvényében — a pénziigyi szervezet sajat hatdskdorben mikdodtet kontrollokat vagy
szerz6désben rogziti azok szolgaltato altali miikodtetését, melyek miikodésérél bizonyossagot szerez.

A pénzlgyi szervezet vezetése gondoskodik a kockazatcsokkentd intézkedési tervek kidolgozasardl, az
intézkedések végrehajtasdhoz szilkséges feltételek biztositasardl, és a megtett intézkedések
ellenGrzésérél. A pénziigyi szervezetnek kockazatcsokkent6 intézkedésekkel (kontrollokkal) kell
kezelnie a jogszabalyi meg nem felelést okozd kockazatokat, azaz nem harithatja at és nem fogadhatja
el azilyen tipusu kockazatokat.

111.2.1. A kivezetés kockazatai

13.

14.

A pénzlgyi szervezet felméri és kezeli a felhGszolgaltatas kivezetésének (felhGszolgaltatasbél valo
kilépés) kockazatait, beleértve a varatlan kényszerl kivezetést is, példaul a szolgdltaté vagy a
szolgdltatdas megsz(inésének esetét. Kockazatcsokkentd intézkedésként szolgdltatas-kivezetési (exit)
stratégiat és akcidtervet dolgoz ki.

A pénzligyi szervezet a kivezetési stratégia részeként:

a) olyanszerz6dési feltételeket kot ki, amelyek nehézség nélkil lehet6vé teszik a felhGbdl valé kilépést
(lasd a 18. pontot), kilonos figyelemmel a téarolt adatok rendelkezésre bocsatasara a
felhGszolgaltatastol fliggetleniil értelmezhet6 és felhasznalhatd formaban;

b) biztositia és a kockazatok mértékének megfelel6 gyakorisaggal és moddszerrel ellenérzi a
felhGszolgaltatas megsziinése esetén az erre tdmaszkodo izleti folyamatok miikodtethetGségét.

111.2.2. Bizonyossagszerzés

15.

16.

A pénziigyi szervezet dokumentalja, hogy milyen szint( bizonyossagot kell szereznie a felh&szolgaltato
kockazatcsokkentd intézkedéseinek megvaldsulasardl, a nyujtott szolgaltatds kontrollkornyezetére
vonatkozdan.

A bizonyossagszerzés lehetséges mddjai és az altaluk nyujtott bizonyossag szintjei a kovetkezdk:
a) a szolgdltatd dltal adott nyilatkozat, szerz6déses vallalds, felelGsségbiztositas (kozepes szinti
bizonyossag);

b) a szolgaltatd altal megbizott harmadik felek vizsgalati jelentései, nemzetkozi szabvanynak vald
megfelelés tanusitdsai® (a fliggetlen felek elismertsége, reputdcidja, a tanuUsitds altalanos
elfogadottsaga fliggvényében kdzepes vagy magas szintl bizonyossag);

c) a pénzlgyi szervezet altal kozvetleniil, vagy megbizdsa alapjan végzett vizsgalat vagy akkreditalt
tanusitok altal végrehajtott tanusitas (a sajat vizsgalatban részt vevék felhdszolgaltatas-biztonsagi
szakismerete és vizsgalati tapasztalata fliggvényében kozepes vagy magas szint(i bizonyossag).




17. A pénzlgyi szervezet a bizonyossagszerzés sziikséges szintjét az adott teriilet kockazatossagaval
O0sszhangban hatarozza meg, a minél magasabb szint(i bizonyossagszerzés érdekében. Amennyiben a
pénzligyi szervezet sajat vizsgdlattal kivan bizonyossagot szerezni a felh@szolgéltatas
kontrollkérnyezetérél, akkor biztositania kell a végrehajtashoz sziikséges felhGbiztonsagi és -audit
szakértelem rendelkezésre allasat.

111.3. Szerz6déses kévetelmények

18. Elvart, hogy a pénziigyi szervezet a IV. fejezetben foglaltakra figyelemmel gondoskodjon a kévetkez6k
szerz6désben valé teljesiilésérdl:

a) egyértelml eljardsrend meghatarozasa a szolgdltatasi feltételek moddositasara, a szerzédés
megujitasara, Uj funkcidk, kiegészitések, kapcsolddd szoftverek és szolgaltatasok bevezetésére;

b) a szerz6dés megszlinése részletes feltételeinek meghatarozasa mind a pénzligyi szervezet, mind a
szolgdltatd részérél valé felmondas esetén, a felmondas joganak (rendes, azonnali hatdlyu)
részletes szabalyozasa;

c¢) az informatikai kockazatelemzés és az lzleti igények alapjan a felmondasi id6t, az adat-
visszaszolgdltatasi és adattorlési eljarasokat ugy kell megallapitani, hogy a szolgaltatas kivezetése a
szerz6dés barmilyen okbdl valé megsziinése esetén biztonsagosan megvaldsithatod legyen, és ne
jarjon az lzleti folyamatok elfogadhatatlan mérték( sérilésével;

d) a szolgéltatd és az altala nyujtott szolgaltatas ellenérzési és — a 42/2015. (lll. 12.) Korm. rendelet
szerinti — tanusitasi joganak kikotése a pénziigyi szervezet, annak megbizottai és az MNB részére
egyarant, beleértve a helyszini ellen6rzés jogat is azzal, hogy az ellenGrzés joganak gyakorlasat csak
ésszer(i keretek kozott lehet korlatozni, melyek nem gatoljak, vagy jelentésen nem hatraltatjak az
ellenGrzés végrehajtasat;

e) rendelkezések rogzitése a biztositéki rendszerre, a garancidlis jogokra és a kartéritésre, kiilonos
tekintettel arra, hogy a biztositékok aranyosak legyenek az esetlegesen okozott karral;

f) avis maior esetek és kezelési médjuk meghatarozasa;
g) alicencek és szellemi alkotasok kezelési modjanak rogzitése;

e

h) a szolgdltatas, a kommunikacid nyelvének, formajanak, feltételeinek és elGirt tartalmanak
meghatarozasa;

i) informatikai biztonsagi és adatvédelemi kotelezettségvallaldsok, az adatkezelés, adatfeldolgozas és
tarolds pontos, legaldbb adatkézpontl helyszineinek rogzitése, kiilonds tekintettel az adatok
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atadhatdsagaval, tovabbadhatdsagaval kapcsolatos el6irasokra;

j) annak biztositasa, hogy a pénziigyi szervezet adataihoz hozzaférg, illetve az adatkezelés vagy
adatfeldolgozas folyamataban érintett minden alvallalkozé, kozrem(ikodé, beszallitd, valamint ezek
feladatai, felelGssége és szamonkérhetGsége a pénzligyi szervezet szamara mindenkor aktualisan
azonosithatd és atlathaté legyen;

k) er6forrasok védelmének, biztonsagos lGizemeltetési elvarasainak rogzitése;

I) szolgaltatasi szintek (a tovabbiakban: SLA-k) meghatarozasa, legalabb az aldbbiakra kitérve:
la) a mérendG indikatorok, és azok elvart értékei;
Ib) a mérések maddja és eszkozei;

Ic) aszolgaltatas elérhetGsége és minimalis funkcionalitasa;

Id) a méréseket végz6 fél, az SLA jelentések elkészitésének felelGssége, jelentések gyakorisaga.



le) az SLA-k megsértésének karral aranyos kovetkezményei és az eszkalacids eljarasok
rogzitése;

m) a szolgaltato altal miikédtetett informatikai folyamatokra vonatkozé elvarasok rogzitése, beleértve

o)

a biztonsagmenedzsmentet, az izemeltetést és a fejlesztést, valamint humaneréforrassal szembeni
biztonsagi elvarasokat;

biztonsagi incidens kezelési eljaras rogzitése, beleértve a szolgdltatd kotelezettségét arra
vonatkozdan, hogy a szolgaltatast és a szolgaltatot a felhdszolgaltatas kapcsan ért biztonsagi
incidensekrél késedelem nélkiil tajékoztatast nyujtson;

tdmogatas és adatok biztositasa a pénziigyi szervezetnél eléfordult visszaélések felderitéséhez.

lil.4. A felhGszolgaltatas bevezetése

19. A pénzlgyi szervezet meghatarozza a szolgaltatas bevezetéséhez kapcsolddd fejlesztések, tesztelések
és az atallas kovetelményeit, tovabba az éles bevezetés és a szolgaltatas elfogadasi kritériumait.

20. A pénzigyi szervezet, a IV. fejezetben foglaltakra figyelemmel, gondoskodik legalabb az aldbbiak
teljesitésérdl, amennyiben az az adott felhGszolgaltatas-bevezetési projekt kapcsan értelmezheté.

111.4.1. A bevezetés elGkészitése

21. A pénzigyi szervezet a bevezetés elGkészitése soran végrehaijtja a kbvetkezd lépéseket:

a)

b)

c)

d)

f)

rogziti az Gzleti-, funkcionalis- (példaul verziék, modulok), technikai (példaul IT és biztonsagi) és
kontrollkérnyezeti kovetelményeit, és az ezeknek valé megfelelést;

meghatarozza a szolgaltatds bevezetéséhez kapcsolddd fejlesztések, tesztelések, migraciok,
tovabba a szolgaltatas elfogadasi kritériumait;

kidolgozza a migracids stratégiat, beleértve az (itemezést, az informatikai és biztonsagi elvarasok
meghatarozasat, hasznalandd eszkozok korét, és a részletes végrehaijtasi terv kidolgozasat;

rogziti a migracio megvaldsitasaban a szolgaltato egylttmikodését, feladatait, felelGsségeit;

részletes szolgaltatas-specifikaciot, teszteseteket és tesztelési forgatokonyvet, valamint a migracio
soran esetlegesen fellép6 rendkiviili események kezelésére vonatkozo tervet — visszaallasi tervet —
készit és tesztel;

meghatdarozza az élesbe allitas engedélyezésének kritériumait és a kapcsolddo felelGsségi koroket.

111.4.2. A bevezetés végrehajtasa

22. A pénzligyi szervezet a bevezetés végrehajtasa soran végrehaijtja a kbvetkezd lépéseket:

a)

b)

c)

d)

Implementalja a migracids eszkozoket.

elemi [épésekre lebontott (temtervet készit mérfoldkovek, és erGforrasok definidlasaval, felel6sok
kijelolésével, mely legyen felkészitve egy negativ, pesszimista forgatékdnyv (worst case scenario)
esetére is;

tesztkornyezetben, tesztadatokon funkcionalis, modul-, regresszids és biztonsagi teszteket futtat, a
teszteredményeket roégziti kiilonos tekintettel az esetlegesen felmerdlt kritikus hibak javitasara;

a teszteredmények fliggvényében dont az élesbe allitasrél vagy annak elhalasztasardl a hibak
javitasaig;



f)

végrehaijtja az éles migraciét a forgatokonyvben definidlt [épések alapjan;

validaciot végez az elfogadasi kritériumok alapjan, a migrdlt adatok helyességét ellendérzi.
Amennyiben a migracié a pénziigyi szervezet kockazatelemzése alapjan kritikus funkciot vagy
rendszert érint, akkor a migraciét fliggetlen és a szlikséges kompetencidval rendelkezé féllel
validaltatja a teljes korliség, a sértetlenség és a bizalmassag szempontjai szerint.

l11.5. Uzemeltetés

23. A pénzlgyi szervezet sajat maga alkalmazza, illetve a szolgaltatéval betartatja a IV. fejezetben
megfogalmazott kovetelményeket a felhGszolgdltatdsra tdmaszkodd miikodés soran, kilonos
tekintettel az aldbbiakra:

a)

b)

c)
d)

e)

f)

g)
h)

a szolgdltatas megfelels felligyelete és ellenbrzése;

hatékony és 6sszehangolt incidenskezelési folyamat kialakitasa, m(ikbdtetése a pénziigyi szervezet
és a szolgaltatdja kozott;

rendszeres katasztrofa utani helyredllitasi (DR) tesztek;
a szolgaltatd pénzigyi helyzetének és az SLA-k teljesitésének nyomon kovetése;

felkésziilés a hibas teljesités esetére, alternativ felhGszolgaltatdk vagy mas megoldasok felmérése
az lUzletmenet-folytonossag biztositasara;

kockazatelemzés alapjan meghatdrozott események naplézasanak és a napldk sértetlenségének
biztositasa, a naplok elemzése;

a felhGszolgdltatas kockazatelemzésének rendszeres frissitése;
kivezetési stratégia és akcioterv rendszeres frissitése;

csak hivatalosan kiadott, letesztelt, tAmogatott, a vonatkozé hazai és unids elvarasoknak megfelel
szolgdltatas-verzidk és adatkdzpont helyszinek igénybevétele.

111.6. Kivezetés

24. A pénziigyi szervezet a felhGszolgaltatas kivezetési fazisaban végrehajtja a 14. pontban meghatarozott
kivezetési stratégidban és akcidtervben foglaltakat.

111.6.1. A kivezetés elGkészitése

25. A pénzlgyi szervezet a kivezetés el6készitése soran a kivezetés megvaldsitasahoz biztositja a szlikséges
személyi-, targyi-, technikai-, jogi- és szerz6déses feltételek meglétét, igy:

a)

b)

az adatok visszavételéhez és a szolgaltatdas miikbdtetéséhez sziikséges infrastrukturat az érintett
rendszerekre tdmaszkodd Uzleti folyamatok fennakadas nélkiili, vagy legfeljebb az Uzleti igények
altal még tolerdlhaté mértékd fennakadasaval jaré miikodéséhez;

a szolgdltatas kivezetéséhez, helyi Uzemeltetéséhez, esetleg mas szolgaltatéhoz torténd
tovabbitasahoz szlikséges szaktudast, projektcsapatot;



c)

d)

f)

a kivezetés részletes végrehajtasi tervét, beleértve a kivezetés Utemtervét, az informatikai és
biztonsagi feltételeket, a hasznalandd eszkozok korét, a teszteseteket és tesztelési
forgatékonyveket, valamint a tesztelések és a visszavett vagy mas szolgaltatéhoz koltoztetett
(migralt) szolgaltatas elfogadasi kritériumait;

részletes, |épésekre lebontott Gtemtervet a mérfoldkovek, és eréforrasok definialasaval, felelGsok
kijelolésével, valamint pesszimista forgatékdnyv (worst case scenario) kidolgozasaval,

a szolgaltatds kivezetésében érintettek egylttmiikoédésének, feladatainak, felel6sségeinek
rogzitettségét;

a kivezetés alatt a szolgaltatds nyujtasanak és adatok elérhetGségének, atadasanak litemezését,
feltételeit.

111.6.2. A kivezetés végrehajtasa

26. A pénzigyi szervezet a kivezetés soran gondoskodik a kivezetési stratégiaban és akcidtervben foglalt,
aldbbi Iépések végrehajtasarol:

a)
b)
c)

d)

e)

f)

g)

migracids eszkdzok telepitése;

visszatoltés tesztelésének végrehajtasa tesztkornyezetben;

éles adat-visszatoltés, a szolgaltatas-visszavétel végrehajtasa a forgatokonyvek alapjan;

validacié az elfogadasi kritériumok alapjan, a visszavett adatok helyességének ellenérzése, és a
migracio lezarasa;

utdégondozas biztositasa a migracid utani javitasok elvégzésére;

sikeres kivezetést kovet6en a szerz6désben meghatarozott feltételek alapjan a szolgaltato
adattorlése, amely kiterjed a szolgaltatd éles, tartalék és esetleges mentési és archivalasi
kérnyezetére is; az adatok torlésének végrehajtasardl szolgaltatdi bizonyossagnyujtas (nyilatkozat)
szlikséges;

a szlikségtelenné valt informatikai, kommunikacids kapcsolatok megsziintetése a szolgaltatoval.

IV. FelhGszolgaltatas-biztonsagi alapelvek

27. A pénziigyi szervezet betartja a kbvetkez6kben ismertetett felhGszolgdltatas-biztonsagi alapelveket és
a megvaldsitas |épéseit, illetve bizonyossagot szerez a szolgaltaté hatdskorébe es6é kitételek
betartasardl, a 11-17. pontban foglaltaknak megfelelGen.

IV.1. Adatbiztonsag és adatvédelem

28. Az adatbiztonsag és adatvédelem megvaldsitasanak el6feltételeként a pénzligyi szervezet elvégzi a

kovetkezbket:
a) azonositja és biztonsagi osztalyba sorolja a felhGszolgaltatasba kiszervezni tervezett adatokat, a

b)

jogszabalyoknak és sajat adatvédelmi szabalyzatanak megfelelGen;

meghatarozza az adatbiztonsagi és az adatvédelmi kovetelményeket a biztonsagi osztalyba sorolas
szerint, a relevans szabalyozas alapjan.



29.

30.

31.

32.

A pénziigyi szervezet a technikai adatbiztonsagi és adatvédelmi kévetelmények meghatarozasakor és
alkalmazasakor a kockazatokkal aranyos védelmet biztositd és a technika mindenkori fejlettségi
szintjének megfeleld, nemzetkozi szinten is biztonsagosnak tekintett technikai megoldasokat (példaul
algoritmusokat, protokollokat és paramétereket) hasznal.

A pénziigyi szervezet rendszeresen — a vonatkozd iizleti folyamatban, szolgaltatasban, konfiguraciéban,
jogi kornyezetben bekovetkezett érdemi valtozadsat kdvetben, de legaldbb évente — bizonyossagot
szerez a felhGszolgdltaté adatbiztonsagi és adatvédelmi kovetelményeknek valo teljes kord
megfelelésérdl. A pénziigyi szervezet a bizonyossagszerzés soran tdmaszkodik fliggetlen harmadik felek
ellenGrzésére vagy tanusitasara.

A pénzlgyi szervezet felel az adatok tovabbitasa és tdroldsa soran azok sértetlenségéért,
bizalmassagaért és rendelkezésre allasaért.

Az adatvédelem terén a pénziigyi szervezet biztositja a személyes adatok és az tigyfélre vonatkozd, a
pénzligyi agazati torvények dltal védett titoknak mindsil6 adatok biztonsagos kezelését és
feldolgozasat, figyelemmel a mindenkor hatédlyos adatvédelmi szabalyozasnak® valé megfelelésre.

IV.1.1. Az adatok biztonsaga tovabbitas k6zben

33.

34.

35.

36.

A pénziigyi szervezet ,az adatok biztonsaga tovabbitas kozben” alapelv teljesiilése érdekében
gondoskodik a pénziigyi szervezet és a felh6 kozti, a felh6ben levé eréforrasok kozti, valamint a felhd
és mas kiilsé szolgaltatdk kozti adatforgalom védelmérdl az illetéktelen megismerés és modositas ellen,
tovabba a haldzati kapcsolatok rendelkezésre allasardl és elvart adatatviteli sebességikral.

A 33. pontban foglalt alapelv érvényesiilése érdekében a pénziigyi szervezet és a felhdszolgaltatd az
alkalmazott felh@szolgdltatasi modell fliggvényében gondoskodik a hataskoriikbe tartozd
rendszerelemek vonatkozasaban a kdvetkez6krél:

a) biztositjak a szolgaltatas adatforgalmanak titkositasat és integritasvédelmét. Ezzel 6sszefliggésben
a pénzigyi intézmény kockazatokkal aranyosan alkalmaz tovabbi intézkedéseket a tavkozlési
szolgdltatok altal esetlegesen biztositott vonali titkositason és integritasvédelmen feldl.

b) biztositjdk a kommunikacidban részt vevd eszkozok és felhasznaldk autentikaciojat; a privilegizalt
felhasznaldkat tobbfaktoros autentikacioval azonositjak;

c) biztositjdk a halézati kapcsolatok magas rendelkezésre allasat és az lizemszerl miikddéshez
szlikséges haldzati sdvszélességeket.

A 33-34. pontban leirtak vonatkoznak a szolgaltatds- és rendszer-menedzsment folyamatok 4altal
generdlt adatforgalomraiis.

Amennyiben a felh6t érint6 adatfeltoltés vagy -letoltés nem csak haldzaton keresztiil valdsul meg, ugy
a felhasznalt fizikai adathordozdkra is alkalmazzak a 33-34. pontban felsorolt, bizalmassagot és
sértetlenséget biztositd kontrollokat.

IV.1.2. A tarolt adatok biztonsaga

37.

A pénzligyi szervezet ,,a tarolt adatok biztonsaga” alapelv teljestilése érdekében gondoskodik a felh6ben
tarolt adatok rendelkezésre allasardl, illetve az adatok védelmérdl az illetéktelen megismerés és
maodositas ellen.




38. A 37. pontban foglalt alapelv érvényesiilése érdekében a pénziigyi szervezet és a felh@szolgaltaté az
alkalmazott felhGszolgdltatasi modell fliggvényében gondoskodik a hataskoriikbe tartozd
rendszerelemek vonatkozasaban a kdvetkez6krél:

a)

b)

d)

kovetkezetesen érvényesitik a sajat hataskoriikben megoldhatd adatbiztonsagi kovetelményeket,
példdul megfelel6 logikai adathozzaférési kontrollok kialakitasaval (a lehet6ségek a
felh6szolgaltatasi modell fliggvényében valtoznak);

az adatok rendelkezésre alldasdanak paramétereit Ugy hatdrozzak meg, hogy azok Osszhangban
legyenek az érintett Gzleti folyamatok helyreallitasanak elvart id6tartamaival (RTO) és id6pontjaival
(RPO’);

meghatarozzak a tarolt adatok biztonsagos torlését, beleértve a mentések és archivumok torlését
is, és ehhez kapcsoldddan a szolgaltatd altal nydjtandd bizonyossagot;

a szolgaltato felelGsségi korébe tartozé adatbiztonsagi kovetelményeknek valé megfelelésrél sz6lo
bizonyossagszerzés soran kitérnek a bizalmassag, a sértetlenség és a rendelkezésre allas
aspektusaira, valamint az adattiarolé eszkozok selejtezése soran azok biztonsagos
megsemmisitésére;

a kockazatelemzés alapjan kritikus funkcionalitds vagy rendszer esetén a pénzligyi szervezet
gondoskodik az adatmentések felhGszolgaltatétdl fliggetlen tarolasardl is; a fliggetlendl tarolt
mentések rendszerességét a kockazatok és jogszabalyi elvarasok figyelembevételével hatarozza
meg.

IV.1.3. Adatvédelem

39. A pénzlgyi szervezet az adatvédelem alapelv teljesllése érdekében meggy6z6dik a ra iranyadd
adatvédelmi jogszabalyok és elGirasok felhGszolgaltatd altali betartasardl.

40. A 39. pontban foglalt alapelv érvényesiilése érdekében a pénziigyi szervezet

a)

b)

feltarja a kilénbségeket egyrészt a pénziigyi szervezetre vonatkozd relevans adatvédelmi jogi
kovetelmények, masrészt a felhdszolgaltaté adatvédelmi vaéllaldsai és gyakorlata, valamint
adatszolgaltatasi kotelezettségei kozt; a kiilonbségek feltarasa soran:

aa) Osszeveti a szolgaltatd adatkezelGi és adatfeldolgozdi gyakorlatat az intézményre vonatkozd
elvarasokkal;

ab) felméri, hogy a szolgéltaté mikor, milyen feltételekkel koteles adatokat kiadni hatésagoknak
(példaul a szolgaltatd honos szabalyozasa alapjan), és milyen értesitési eljarast vallal az ilyen
kotelezések teljesitése soran;

ac) felméri, hogy a szolgaltaté alvallalkozéi, egyéb lzletfelei, vagy az adatkezelés alanya mikor,
milyen feltételekkel férhet hozza az adatokhoz és kockazat azonositasa esetén mérlegelése
szerint nem jarul hozza az alvéllalkozod vagy egyéb harmadik személy igénybevételéhez azzal,
hogy az alvallalkozék felmérése nem jelent a pénziigyi szervezet oldalan az ellenGrzési jog
eredeti céljan tulterjeszkeds jogosultsagot;

olyan szerz6déses feltételeket alkalmaz, amelyek kezelik a feltart kiilonbségeket, biztositva a teljes
korl megfelelést.
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41. A pénziigyi szervezet sajat felelGsségi korében meghozandd, az adatok védelmére iranyuld
intézkedéseirél az 1. melléklet 2.2, illetve 2.3. pontjaban felsorolt jogszabalyokon, unids jogi aktusokon,
illetve MNB ajanldsokon kiviil a Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag (a tovabbiakban:
NAIH) ajanlasai® rendelkeznek.

IV.2. Er6forrasok védelme

r_

42. A pénzigyi szervezet ,,az er6forrasok védelme” alapelv teljesiilése érdekében meggy6z6dik a felhében
allokalt eréforrasainak (feldolgozé és tarold kapacitasainak) illetéktelen fizikai vagy logikai hozzaférés,
sérllés és eltulajdonitas elleni védelmérdl.

43. A 42. pontban foglalt alapelv érvényesiilése érdekében a pénziigyi szervezet

a) magas szintl bizonyossagot szerez a felh@szolgaltatd adatkézpontjainak, szamitastechnikai,
kommunikaciés eszkdzeinek védelmérdl, a magas rendelkezésre allas biztositasarol;

b) magas szintl bizonyossagot szerez a felhGszolgaltatd Ugyfelei adatainak és rendszereinek
elkulonitésérdl;

c) a bizonyossagszerzés részeként kitér — a felhGszolgdltatasi modell fliggvényében — legaldbb a
kovetkezbkre:

ca) afizikai er6forrasok fizikai hozzaférési és kornyezeti kontrolljaira;

cb) a virtualizacids infrastruktira logikai hozzaférési kontrolljaira, biztonsagi beadllitasaira,
beleértve a hipervizort, a virtudlis adattaroldkat, a virtudlis halézatokat; valamint ezek
menedzsment eszkdzeinek védelemére;

cc) az operaciés rendszerek, a koztes réteg (middleware), az adatbazisok, és az alkalmazasok
logikai hozzaférési kontrolljaira, biztonsagi bedllitasaira, beleértve a gyartdi és iparagi ajanlasok
alapjan biztonsagilag megerdsitett konfiguracidok hasznalatéra;

cd) a kllénboz6 ligyfelekhez tartozd eréforrasok szétvalasztasanak technikai megvaldsitasara,
kiilonos tekintettel a menedzsment interfészekre [példaul webes adminisztracids fellletek,
alkalmazasprogramozasi interfészek (API-k)];

ce) a kriptografiai kulcsok menedzsmentjére, beleértve a HSM (Hardware Security Module -
hardver biztonsagi modul) hasznalatara.

IV.3. Informatikai folyamatok biztonsaga

44. A pénzigyi szervezet ,az informatikai folyamatok biztonsaga” alapelv teljesiilése érdekében a
felhGszolgaltatas adatbiztonsagat, adatvédelmét, valamint az er6forrasok védelmét — végsd soron a
felh6szolgdltatas biztonsagat — szabalyozott, biztonsagos és ellendrzott informatikai irdnyitasi
rendszerrel és folyamatokkal valdsitja meg.
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IV.3.1. Biztonsagmenedzsment

45. A 44. pontban foglalt alapelv érvényesiilése érdekében a pénziigyi szervezet a biztonsdagmenedzsment
terén

a)

bizonyossagot szerez a szolgaltatd informacidbiztonsag-iranyitasi rendszerérél, folyamatairdl, és
ezek kontrolljainak m(ikodésérdl, legalabb az aldbbi hatokorben:

aa)

ab)

ac)

ad)

ae)

af)

ag)

ah)

ai)

aj)

ak)

al)

am)

informacidbiztonsag-iranyitasi (ISMS) rendszer és annak az ISMS relevans nemzetkozi szabvany
szerinti tanusitasa;

az informacidbiztonsagi szervezet strukturdja, szerepkorok szétvalasztasa;

az informacidbiztonsagi kockazatkezelési rendszer, beleértve a humankockazat kezelését is: a
pénzligyi szervezet elvarja a szolgdltatd munkavallaldira, alvallalkozéira és kdzrem(ikddGire
vonatkozdé humankockazati szlrést, tovabba rendszeres informacidbiztonsagi tudatossagi
oktatast;

a belsd és kiilsé biztonsagi ellenérzési funkcidk miikodése és eredményei: a pénzlgyi szervezet
elvarja az altalanos biztonsagi vizsgalatokat, sériilékenység-vizsgalatokat, betorési teszteket,
nemzetkozi biztonsagi szabvanyok szerinti tanusitasokat;

az Gzletmenet-folytonossag kezelése, magas rendelkezésre allas biztositasa, mentési rendszer
és katasztrofahelyzet esetén a visszaallast tdmogatd megolddsok: a pénziigyi szervezet elvarja
a BCP/DRP tervek rendszeres tesztelését és a tervek rendszeres frissitését;

konfiguraciokezelési rendszerek naprakészen tartdsa, a felfedezett biztonsagi sériilékenységek
kijavitasanak gyors és hatasos folyamata, és az err6l valo tajékoztatas;

biztonsdgos architektura tervezés, a legjobb gyakorlatnak megfelel6 haldzatbiztonsagi
kontrollok;

felhasznald- és jogosultsagkezelés: a pénzligyi szervezet elvarja, hogy a felhében allokalt
erdforrasaihoz kizardlag a szolgaltatd feljogositott munkatarsai férhetnek hozza, dokumentalt
jovahagyasi folyamat mentén;

biztonsagi napldzas és monitorozas: a pénziigyi szervezet elvarja, hogy a szolgdltatast vagy a
szolgdltatét a felhdszolgaltatds kapcesan ért biztonsagi eseményekrdl, incidensekrdl riasztasok,
napldbejegyzések késziiljenek, és ezek legyenek megfelel6en védettek és igény esetén
kerilljenek megosztasra a pénzligyi szervezettel,

biztonsagi incidensek kezelése, értesitési rendszere: a pénzligyi szervezet elvarja a ra hatassal
levé biztonsagi incidensekrdl és megoldasukrdél vald késedelem nélkiili értesitést;

visszaélés-felderitési vizsgalatok: a pénziigyi szervezet elvarja az ilyen vizsgalatok elvégzésének
szolgdltato altali tAmogatasat, és a folyamat szabalyozasat;

rosszindulati kédok elleni védelem, beleértve a védelmi eszk6zok telepitését, rendszeres
frissitését és kdzponti felligyeletét, valamint a haldzat és az eszk6zok rendszeres virusvédelmi
vizsgalatat;

mobil eszkdz menedzsment, beleértve a mobil menedzsment eszk6zok, a végfelhasznaloi
mobileszkd6zok kapcsdan mobil eszkd6zok azonositdsat, nyilvantartdsat, a biztonsagi
kovetelményeik meghatdrozdsat és betartatdsat (példdul hozzaférés-védelem, titkositas,
adatszivargas elleni védelem);
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b) a pénzigyi szervezet igénybe veszi a szolgdltatd altal esetlegesen miikodtetett megfelelGségi
(compliance) és biztonsagi programokat, melyek altal lehetGsége nyilik példaul
ba) kozvetlen kapcsolat, kommunikacié kialakitasara a szolgdltatd biztonsagi és compliance
felelGseivel, szakértGivel, belsé és kiilsé ellenéreivel;
bb) a jogszabdlyi megfelelés biztositasahoz szlikséges tanusitasi-, kockazatkezelési-, és
auditjelentések részleteinek megismerésére;

bc) egyediigények benyujtasara a kontrollkérnyezet bévitése, javitasa és tanusitasa érdekében;

bd) a biztonsagos és atlathatd mikodést lehetévé tevd tovabbi szolgaltatasok igénybevételére
(példaul rendszeres betorési tesztelés, kozos DR tesztelés, biztonsagi forumban valé részvétel);

c) a pénzlgyi szervezet igénybe veszi a szolgaltatd altal esetlegesen miikodtetett kiterjesztett
hatdkori értesitési rendszert a biztonsagi incidensekrél, amely a pénzligyi szervezetet kdzvetlendl
érint6 incidenseken tulmenden kiterjed azon eseményekre is, melyek magat a szolgaltatét vagy mas
Ggyfeleit érintik, valamint a sikertelen (DRP és biztonsagi) tesztelésekre is, mivel mindezek
kozvetlen, vagy kozvetett fenyegetést jelenthetnek az intézményre.

IV.3.2. Uzemeltetés biztonsaga

46. A 44. pontban foglalt alapelv érvényesiilése érdekében a pénziigyi szervezet az (izemeltetés biztonsaga
terén

a) bizonyossagot szerez a szolgdltatdé informatikai Uzemeltetési folyamatainak kontrollallt
m(ikodésérdl, legaldbb az aldbbi hatdkérben:

aa) lzemeltetési eljarasok és felelGsségek meghatarozasa, dokumentalasa;
ab) mentési és visszatoltési eljarasok;
ac) Uzemeltetési feliigyelet (monitorozas) és napldzas;

ad) eszkozkezelés (eszk6zok azonositdsa, nyilvantartasa és kezelése azok teljes életciklusan
keresztil);

ae) valtoztatas- és verzidkezelés, konfiguraciomenedzsment;
af) incidens-, probléma-, és igénykezelés, valamint az ezekhez kapcsolddo értesitési eljarasok;

ag) SLA-k elvarasai, kezelése, monitorozasa, jelentése.

IV.3.3. Fejlesztés biztonsaga

47. A 44. pontban foglalt alapelv érvényesiilése érdekében a pénziigyi szervezet a fejlesztés biztonsaga
terén

a) bizonyossagot szerez a szolgaltatast érinté fejlesztési folyamatok kontrollallt mikodésérdl, legalabb
az aldbbi hatékorben:

aa) dokumentalt fejlesztési iranyelvek, maddszertanok alkalmazasa, kilénés tekintettel a
biztonsagos fejlesztési mddszerekre és gyakorlatokra;

ab) biztonsagi elvarasok dokumentdlasa és beépitése a fejlesztésekbe;
ac) fejlesztési és tesztelési kornyezetek kialakitasa, szeparaltsaguk biztositasa;
ad) biztonsagi és betorési tesztek alkalmazasa az éles lizembe helyezést megel6z6en, majd az

Gzembe helyezést kbvetGen legaldbb éves rendszerességgel;

ae) alvallalkozdk fejlesztéseinek minGségbiztositasa és kontrollja.
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IV.4. Felhasznalé- és jogosultsagkezelés®

48.

49.

A pénziigyi szervezet a felhasznalé-és jogosultsagkezelés alapelv teljesiilése érdekében gondoskodik a
felhGszolgdltatashoz vald hozzaférések szilkséges és elégséges szintre korlatozasardl, az Uzleti
igényekkel 6sszhangban, megfelel$ azonositasi, hitelesitési (autentikacios) és jogosultsagi (autorizacids)
megoldasok haszndlataval.

A 48. pontban foglalt alapelv érvényesiilése érdekében a pénziigyi szervezet és a felhdszolgaltaté az
alkalmazott felh@szolgdltatasi modell fliggvényében gondoskodik a hataskoriikbe tartozd
rendszerelemek vonatkozasaban a kdvetkez6kr6l:

a) a pénzlgyi szervezet a lokdlis rendszereivel legaldbb azonos szint(i, dokumentalt és jovahagyott
felhasznald- és jogosultsagkezelési eljarast alakit ki a felhGszolgdltatashoz valdé hozzaférés
kontrolljara, amely kiterjed az igénylés, az engedélyezés, a beallitas, a rendszeres felllvizsgalat, és
a visszavonas folyamataira;

b) a kiemelt (privilegizalt) felhasznaldkat tobbfaktoros autentikacidval azonositjak, a szolgaltatassal
Osszefliggl tevékenységiiket napldzzak, a napldkat pedig rendszeresen ellenérzik, és az ellenérzést
a pénzlgyi szervezet szamadra is biztositjak;

c) a pénzigyi szervezet meghatdrozza a felhGszolgaltatdssal kapcsolatos 0Osszeférhetetlen
szerepkoroket és jogosultsagokat;

d) a pénzlgyi szervezet teljes kor(i, naprakész, a bedllitasokkal Osszevethet6 nyilvantartassal
rendelkezik az engedélyezett felhasznaldkroél és jogosultsagaikrél, beleértve a kiemelt (privilegizalt),
a technikai, és a kilsg/tavoli felhasznalodkat is;

e) a felhasznalé- és jogosultsagkezelést végzbk tevékenysége rendszeresen ellenérzott (ki mikor mit
igényelt, engedélyezett, allitott be, vizsgalt felll, vont vissza).

V. Feliigyeleti ellen6rzések

50.

51.

Az MNB a pénzlgyi szervezetnél és rajta keresztil a szolgdltatonal is ellendrizheti a felh&szolgdltatas
kontrollkbrnyezetét. A pénziigyi szervezet a szolgaltatas szerz6déses feltételeivel koteles biztositani,
hogy az MNB a felh6szolgaltatas vizsgalata sordn helyszini vagy helyszinen kivili vizsgalatot végezhessen
a szolgdltaténal (a kiszervezett tevékenységet végz6nél) is.

A felhGszolgaltatas vizsgalatanak elsGdleges célja megallapitani, hogy

a) biztositott-e a pénziigyi szervezet zavartalan m(kodéséhez és az (zleti célok teljesitéséhez
sziikséges informatikai megoldas, illetve ennek folyamatos mi(ikodtetéséhez és
tovabbfejlesztéséhez a feltételek rendelkezésre allnak-e;

b) a pénzlgyi szervezet vezetése felmérte-e és kell6 mdédon értékelte-e a felhdszolgaltatds és annak
tovabbfejlesztésével kapcsolatos biztonsagi kockazatokat, kiépitette-e a kockazatokkal aranyos
kontrollokat, megteremtette-e a kontrollok folyamatos mikodéséhez sziikséges szerz6déses,
szabadlyozasi, vezetési, személyi, technikai és ellendrzési feltételeket;

c) a szerzédésben rogzitett kontrollok mikddnek-e, azok miikodését milyen eszkézokkel biztositjak,
és hogyan ellenérzik;

d) a pénzlgyi szervezet és a szolgaltatd (a kiszervezett tevékenységet végzs) betartja-e a vonatkozd
jogszabalyokat a felhGszolgéltatds igénybevétele soran.
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52.

53.

54.

55.

56.
57.

Az 51. pontban meghatarozott célok teljesitése érdekében a vizsgalat, figyelemmel a jelen ajanlasra,
hangsulyt helyez a kévetkez6k ellenGrzésére:

a) adontés-elGkészités anyagai, kiilénosen a koltség-haszon elemzés, kovetelménylistak;

b) a kockazatelemzés és a kockazatcsokkent6 intézkedések;

c) aszolgaltatas-kivezetési stratégia és akcidterv;

d) afelhdszolgaltatasrol sz616 szerz6dés(ek) és kiegészitései(k);

e) az informatikai biztonsag és adatvédelmi kovetelmények meghatarozasa és érvényesitése, az IT
kontrollok megfeleldsége;

f) azintézmény bizonyossagszerzésének megfelelGsége;

g) BCP/DRP tervek, tesztjegyz6konyvek;

h) afliggetlenil tarolt mentések ellenérzése.

VI. Zaré rendelkezések

Az ajanlds a Magyar Nemzeti Bankrdl sz616 2013. évi CXXXIX. térvény 13. § (2) bekezdés i) pontja szerint
kiadott, a felligyelt pénziigyi szervezetekre kotelezd erével nem rendelkez6 szabalyozo eszkéz. Az MNB
altal kiadott ajanlas tartalma kifejezi a jogszabalyok &ltal tdmasztott kovetelményeket, az MNB
jogalkalmazasi gyakorlata alapjan alkalmazni javasolt elveket, illetve mddszereket, a piaci szabvanyokat
és szokvanyokat.

Az ajanlasnak valé megfelelést az MNB az altala feligyelt pénziigyi szervezetek kérében az ellendrzési
és monitoring tevékenysége sordn figyelemmel kiséri és értékeli, 6sszhangban az altaldnos eurdpai
feligyeleti gyakorlattal.

Az MNB felhivja a figyelmet arra, hogy a pénzligyi szervezet az ajanlas tartalmat szabdlyzatai részévé
teheti. Ebben az esetben a pénziigyi szervezet jogosult feltlintetni, hogy vonatkozé szabdlyzatdban
foglaltak megfelelnek az MNB altal kiadott vonatkozd szamu ajanlasnak. Amennyiben a pénzigyi
szervezet csupdn az ajanlas egyes részeit kivanja szabdlyzataiban megjeleniteni, ugy az ajanlasra vald
hivatkozast keriilje, illetve csak az ajanlasbdl atemelt részek tekintetében alkalmazza.

Az MNB a jelen ajanlas alkalmazdsat 2017. marcius 1-t6l varja el az érintett pénziigyi szervezetektdl.

Az MNB a Pénziigyi Szervezetek Allami Feliigyelete altal pénziigyi szervezeteknél a kdzosségi és publikus
felhdszolgaltatas igénybevételébdl ered6 kockazatokrdl kiadott 4/2012. vezet6i korlevelet 2017.
marcius 1-jei hatdllyal visszavonja.

Dr. Matolcsy Gyorgy sk.
a Magyar Nemzeti Bank elndke
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1. melléklet a 2/2017. (1.12.) szdmu MNB ajanlashoz

Kapcsolddo jogszabalyok és MNB ajanlasok

1. Pénzligyi dgazati jogszabalyok és unios jogi aktusok

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

az Onkéntes K6lcsonds Biztositd Pénztarakrol szl 1993. évi XCVI. tdrvény [az informatikai rendszer
védelmére és a kiszervezésre vonatkozé rendelkezések: 40/C.-40/D. §];

a magannyugdijrdl és a magannyugdijpénztarakrél sz6lé 1997. évi LXXXII. torvény [az informatikai
rendszer védelmére és a kiszervezésre vonatkozo rendelkezések: 77/A. és 77/B §];

a tékepiacrol szdlo 2001. évi CXX. torvény [a t6zsdei tevékenységet érintGen a kiszervezésre és az
informatikai rendszer védelmére és vonatkozo rendelkezések: 318/A-318/D. §];

a befektetési vaéllalkozasokrdl és az arutSzsdei szolgaltatdkrdl, valamint az altaluk végezhetd
tevékenységek szabalyairdl szold 2007. évi CXXXVIII. torvény [az informatikai rendszer védelmére és
a kiszervezésre vonatkozo rendelkezések: 12. §, 79-81. §];

az egyes fizetési szolgaltatokrdl szold 2013. évi CCXXXV. térvény [az informatikai rendszer védelmére
és a kiszervezésre vonatkozo rendelkezések: 12/A. és 14. §];

a hitelintézetekrdl és a pénzigyi vallalkozasokrdl sz6lé 2013. évi CCXXXVII. torvény [az informatikai
rendszerre és a kiszervezésre vonatkozé rendelkezések: 67/A. és 68. §];

a kollektiv befektetési formakrdl és kezelGikrél, valamint egyes pénziigyi targyu torvények
modositasardl szél6 2014. évi XVI. tdrvény [AEKBV-alapkezelére, illetve ABAK-ra vonatkozd
kiszervezési szabalyok: 39-42. §];

a biztositasi tevékenységrél szold 2014. évi LXXXVII. torvény [a kiszervezésre vonatkozd
rendelkezések: 90-92. §];

a pénzlgyi intézmények, a biztositok és a viszontbiztositok, tovabba a befektetési vallalkozasok és az
arutSzsdei szolgaltatdk informatikai rendszerének védelmérdl sz616 42/2015. (111. 12.) Korm. rendelet;

a biztositasi és viszontbiztositasi lizleti tevékenység megkezdésérGl és gyakorlasardl szolo
2009/138/EK eurdpai parlamenti és tandacsi iranyelv (Szolvencia Il) kiegészitésérdl sz616 2014. oktéber
10-i (EU) 2015/35 felhatalmazason alapuld bizottsagi rendelet [kiszervezésre vonatkozd
rendelkezések: 274. cikk].

2. Adatvédelmi, informacidbiztonsagi jogszabalyok, unids jogi aktusok

2.1.

2.2,

az informacids onrendelkezési jogroél és az informacidszabadsagroél szold 2011. évi CXII. torvény;

az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl sz616 2013. évi L. torvény
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2.3. a természetes személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl és az
ilyen adatok szabad daramlasardl, valamint a 95/46/EK iranyelv hatalyon kivil helyezésérél sz6l6 2016.
aprilis 27-i (EU) 2016/679 eurdpai parlamenti és tanacsi rendelet (altalanos adatvédelmi rendelet) (a
rendeletet 2018. majus 25-t6l kell alkalmazni).

3. MNB ajanlasok

3.1. azinformatikai rendszer védelmérdl sz616 1/2015. MNB ajanlas;

3.2. azinterneten keresztll nyujtott pénzlgyi szolgaltatasok biztonsagardl sz6lé 15/2015. MNB ajanlas
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