Harkacsi Gabor Jozsef:

Fokozodik az elektronikus fizetések biztonsaga

Uj, modern fizetési megoldasok

Az elmult években a modern technikai megoldasok hasznalata egyre nagyobb teret kapott a mindennapi
fizetési helyzetekben is. Bankkartydval fizetlink a boltban, netbankon keresztiil utalunk az uzleti
partnereinknek, automatikusan teljesiil6 csoportos beszedéssel fizetjik a kozlizemi szamlainkat, online
aruhazakban valasztjuk ki a megvasarolni kivdnt terméket, melyet online bankkartyas fizetéssel vagy
online atutalassal fizetlink. A fizetési szokdsok sokat vdltoztak az elmult években azonban vdrhatéan még
tobbet fognak valtozni a kovetkez6 években. A f6 motivacié a kényelem, gyorsasdag és koltség
megtakaritas. Az emberek egyre inkdbb keresik azokat a lehetdségeket, ahol egy helyen és egy id6ben
szamos termékinformdcié all rendelkezésiikre, lehetévé téve a kényelmes és gyors 0sszehasonlitast, igy
olcs6bban vagy jobb szdllitasi és egyéb feltételekkel tudnak hozzajutni az igényelt termékhez,
szolgaltatdshoz. A kereskeddk gyorsan felismerték az ebben rejl6 Uzleti lehetéségeket, igy gombamdd
szaporodni kezdtek az online druhazak. A vevd csak belép az druhazba, a kivdlasztott terméket beteszi egy
virtudlis kosarba, majd megrendeli azokat a kivalasztott szallitasi és fizetési feltételekkel. A Magyar
Nemzeti Bank (MNB) fizetési szokasokat kutatd 2014-es nem reprezentativ felmérése alapjan a
megkérdezettek 15,8 %-a vasarol évente és 5,4%-a havonta legaldbb egyszer interneten keresztil. A
fizetés torténhet készpénzben vagy bankkartydval kiszallitdskor, atutalassal vagy online bankkartyas
fizetéssel a vdsarlas pillanatdban. A felmérés szerint a vdasarlok 31,89 % szamdra fontos szempont az
internetes kereskedé megbizhatdsaga, tovabba 18,92 % szamara a vasarlds gyorsasaga, amikor az
atutalds, illetve online kartyas fizetés mellett illetve ellen dont. Jelenleg a vasarlok tobbsége még
bizalmatlan az internetes keresked6kkel szemben, ezért inkdabb készpénzzel fizetnek az interneten
keresztiul megrendelt termék atvételekor, azonban dltalanossagban egyre inkdbb hajlanddak uj, modern,
fizetési megolddsokat alkalmazni az egyes fizetések soran. Ezeknek az innovativ jellege elsGsorban az
elektronikus tranzakciot kozvetit6 eszkdzokben (okostelefon, szamitogép, érintéses fizetésre alkalmas
fizetési kartya) illetve csatorndkban (internet, mobil kommunikaciés haldzatok) rejlik, mikbzben szervesen
kapcsolédnak a hagyomanyos fizetési modokhoz. A pénziigyi szolgaltatdsokat nyujtd intézmények is
folyamatosan alkalmazkodnak a modern technikai lehet&ségekhez, igy tgyfélkiszolgalasuk egyre nagyobb
részben eltolédik az elektronikus, els6sorban az internet alapi kommunikacio irdanyaba. Mivel egyre tobb
embernek van laptopja, tablagépe valamint okostelefonja, ezeket a lehetGségeket konnyedén haszndlni is
tudjak. Az elektronikus fizetési megolddsok a keresked6k és a vasarldk szdmara szamos elényt nyujtanak,
igy az interneten igénybe vehet6 egyre szaporodd elektronikus fizetési megoldasok gyorsan fejlédnek. A
kovetkez6 id&szakban a gazdasagi novekedés egyik fontos tényezdje lehet a belféldi fogyasztas
novekedése, amiben egyre nagyobb aranyt képvisel az internetes kereskedelem. Az internetes
kereskedelemben jelent6s fellendiilés tapasztalhaté Eurdpdban. A legnagyobb novekedést a volt
szocialista orszagok érték el, melyek kdzil Magyarorszagon kozel 25%-al n6tt a forgalom 2014-ben. Emiatt
nagyon fontos, hogy a vdsarldk biztonsdgban legyenek, és az MNB mindent meg is tesz ennek érdekében.



TOP 12 orszag a B2C internetes kereskedelem névekedésének tekintetében

Egyesiilt Kiralysag 14,7%
irorszag 15,2%
Svajc 16,1%
Spanyolorszag 16,6%
Svédorszag 17,3%
Olaszorszag 17,5%
Dania 18,1%
Gorogorszag 20,4%
Ukrajna 21,6%
Lengyelorszag 21,7%
Magyarorszag 24,0%
Oroszorszag 25,4%

Forras: Ecommerce Foundation, 2015

Az internetes kereskedelem tovabbi fejl6dését tdmogathatja a hazai pénzforgalom gyorsitdsa is, aminek
keretében 2015. szeptember 7-t6l az elektronikus atutaldsok esetén mar 10 elszdmolasi ciklust biztosit a
hazai Bankkozi Kliring Rendszer. Ennek kovetkeztében az online aruhdzakban atutaldssal toérténd
vasarldsok a jelenleginél elterjedtebbé valhatnak, hiszen a termékek kivalasztasat kovetGen rovid idén
belll eljuthat a fizetend6 6sszeg a keresked6hdz. Mivel ebben az esetben jellemz6en a szallitas csak a
pénz megérkezését kdvetben torténik meg, a vasarld is el6bb juthat hozza a vasarolt termékhez.

Biztonsagosak-e az elektronikus fizetési megoldasok?

Nem feledkezhetiink meg arrél, hogy az interneten keresztill térténd fizetések sordn alkalmazott
technoldgiai megoldasok az internet jellegébdl fakadéan kockazatokat hordozhatnak magukban, ezért a
felhasznaldk biztonsaga érdekében elengedhetetlen az interneten keresztil torténd fizetésekhez
kapcsoldédd biztonsagi kovetelmények kialakitasa. Tekintettel arra, hogy az interneten keresztil térténd
vasarlas nem ismer orszdghatarokat, nem elegendé egy adott orszagban kialakitani a biztonsagi
kovetelményeket, eurdpai, illetve globalis szinten is egységes elGirasokra van szilikség. Ezt az Eurdpai
K6zponti Bank (EKB) id6ben felismerte és a munkaval megbizta az EKB és az Eurdpai Bankfelligyeleti
Hatdsag (EBA) altal kozosen mikodtetett SecuRe Pay (European Forum on the Security of Retail
Payments) féorumot. A féorum 2011-ben alakult azzal a céllal, hogy el6mozditsa a kisértékl pénzforgalom
biztonsagdval kapcsolatos kommunikdciét az eurdpai hatdsagok kozott harmonizalt alapelvek és
szabdlyozasok |étrehozasanak tdmogatdsa érdekében. A tagokat az eurdpai jegybankok és pénzigyi
fellgyeleti intézmények delegaljak, igy tagja az MNB is. A férum munkajanak eredményeként 2014
februarjaban jelent meg az internetes fizetések biztonsagara vonatkozé ajanlds, amely alapjan az EBA
2014. december 19-én kiadta az internetes fizetések biztonsagara vonatkozd egységes iranymutatasat. Az
irdnymutatds kiaddsat hosszadalmas el6készitési és konzultacids szakasz el6zte meg, amelybe az eurdpai
pénzforgalmi piaci szerepl6k is bevonasra keriltek. Az irdnymutatds hatalyba |épése elGtt minden eurdpai
jegybanknak eleget kellett tennie jelentési kotelezettségének az EBA felé arra vonatkozdan, hogy mint
illetékes hatésag biztositani kivanja-e az irdnymutatdsnak valé megfelelést. Az MNB annak érdekében,
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hogy pontos képet kapjon a megfelelés aktualis szintjérdl, 6nellenbrzési kérdGivet kiildott minden érintett
szerepl6nek és kérte az intézményeket, hogy nyilatkozzanak arrél, hogy megfelelnek-e az ajanlasoknak, és
ha nem, akkor mikorra tervezik az ajanlasoknak torténé teljes megfelelést. A felmérésbe a Bankszovetség
is bevonasra kertlt, kozremUkodésével az MNB folyamatos kapcsolatban allt az érintett pénzforgalmi
szolgdltatdk biztonsagi szakembereivel. Az el6zetes felmérés eredménye szerint a pénzforgalmi
szolgdltatdk tobbsége - beleértve a nagy nemzetkozi bankok magyarorszagi fidktelepeit is - részben
megfeleltek az iranymutatasnak, és ez ebben a staddiumban a tagdllamok tobbségében sem volt masképp.
Ez nem azt jelenti, hogy a bankok tobbségénél jelenleg nem biztonsagos az internetes szolgaltatasokat
hasznalni, hiszen a korabbi szabdlyozas is jelentGs részben lefedte az Uj irdnymutatdsban foglaltakat.
Csupan annyit jelent, hogy a teljes megfelelés biztositdsa érdekében az irdnymutatdsban foglalt Uj
biztonsagi elemeket is be kell vezetni. Az MNB a felmérés alapjan tehat lejelentette az EBA felé, hogy
biztositani kivanja az internetes fizetetések biztonsagara vonatkozd irdnymutatasoknak torténd
megfelelést.

Miben hoz ujdonsagot az eurdpai irdanymutatas?

Az irdnymutatas vonatkozik az internetes atutalasokra (pl. kozlizemi szamldk fizetése, vasarlas az
interneten atutaldssal) és internetes kartyas fizetési miveletekre (pl. online bankkartyas fizetés) tovabba a
csoportos beszedések elektronikus felhatalmazasanak interneten keresztil tortén6 megaddsara,
madositdsara és az elektronikuspénz-szamlak kozotti utalasok interneten keresztiil torténé megaddsara.
Az iranymutatas legfGbb célja az internetes fizetésekkel kapcsolatos csaldsok, visszaélések megelGzése, igy
a fizetési modok irdnti bizalom ndévelése, mely a banknak és az ligyfélnek is egyardnt érdeke. A célok
elérése érdekében az irdnymutatds meghatdrozza az altaldnos ellen6rzési és biztonsagi kornyezetre
valamint az internetes fizetési mlveletekre vonatkozd kiilonleges ellen6rzési és biztonsagi intézkedésekre
tovabba az uUgyfelek tdjékoztatasara és az lgyfelekkel folytatott kommunikacié mdédjara vonatkozd
minimumkovetelményeket. Az ligyfeleket és bankokat érint6 egyik jelentGs véltozas a biztonsag
legfontosabb elemét, az tigyfél-hitelesitési eljarast érinti, mely szigoribb lett. Az egyfaktoros azonositas —
mely soran elegendé egy felhasznaldi azonositd plusz statikus jelszé6 megaddsa — az internetes pénzigyi
szolgéltatdsokhoz nem ad megfelel6 biztonsagot. Eppen ezért az internetes fizetések biztonsagosabba
tétele érdekében az ajanlas er6s ugyfél-hitelesitést ir el6, azonban bizonyos esetekben, az Ugyfelek
jovahagydsaval alacsonyabb biztonsagu ligyfél-hitelesitési eljarast is engedélyez. Az internetes pénziigyi
szolgaltatas igénybevételéhez vagy az adatok moddositdsahoz erds lgyfél-hitelesités szlikséges. Ez azt
jelenti, hogy az Ggyfélnek a szigoribb hitelesitési eljardson kell atesnie, amikor interneten térténé vasarlas
soran fizetés céljabdl belép a netbankjaba, vagy online bankkartyas fizetéskor a bankkartya adatainak
megadasaval fizet. Az erGs ligyfél-hitelesités a tudasnak, tulajdonnak és egyedi jellemzének mingsithetd,
aldbbi elemek kozil legaldbb kett6 haszndlatan alapul:

a) valami, amit csak a felhaszndlé tud, példaul statikus jelszé, kod, személyi azonosité szam

b) valami, amit csak a felhaszndlé birtokol, példaul a bank altal biztositott jelszogenerald eszkoz
(token) vagy alkalmazds, amely egyszer haszndlatos jelszavakat hoz létre, intelligens kartya,
mobiltelefon

c) valami, ami a felhasznalé maga, példaul egy biometriai jellemzd, mint példaul az ujjlenyomat

A gyakorlatban az er@s lgyfél-hitelesités alapja jellemzGen az lgyfél altal megadott felhasznald név, jelszd
kiegészitve egy egyszer haszndlatos jelszoval, amely az ligyfélhez valtozatos csatornakon keresztil juthat
el, igy példaul SMS-ben a mobiltelefonjara, vagy a bankja altal biztositott token haszndalataval sajat maga
general.

3/4



Belépés a netbankba

ozs|a[soje|euzsey 1azsAds €

i

~

Tovabbi fontos valtozds, hogy a szolgaltatdst az lgyfél részére csak akkor lehet elérhetévé tenni, ha azt az
lgyfél kifejezetten kéri. Kiemelt szerepet kap az Ugyfél-tdjékoztatds és oktatds. A szolgaltatds
igénybevételét megel6z6en az lgyféloldali biztonsdg megteremtése céljabdl az lgyfélnek részletes
tdjékoztatdst kell kapnia az internetes szolgdltatds konkrét részleteirdl, valamint oktatdst a biztonsagos
internet hasznalati ismeretek bévitésére.

Hogyan fognak hatni az Gj szabalyok a magyar felhasznalékra?

Az internetes fizetések lebonyolitasa soran biztositani kell az tGgyfelek csalas elleni védelmét, valamint az
érzékeny fizetési adatok biztonsagat. Az Uj szabalyok alkalmazkodtak a megvaltozott fizetési szokdsokhoz,
igy még biztonsagosabb online kérnyezetet teremtenek a banki lGgyfeleknek, a bankoknak és az internetes
keresked6knek egyarant. Egyre tobben kutatnak és vasarolnak az interneten. Eurépdban a kardcsonyi
vasarlasok java mar online zajlik. Az Uj szabalyozas révén azok az lgyfelek is batrabban vehetnek részt a
karacsonyi internetes vasarlas , forgatagaban”, akik eddig ezt megfelel§ informacio, részletes tajékoztatas,
oktatas és az ebbdl fakado biztonsag hianydban nem tették.

Az uj szabalyoknak tortén6 megfelelés biztositasa Magyarorszagon

A megfelelés biztositdsa érdekében az MNB egy korabban hasonlé tartalmd felligyeleti Utmutatd
atdolgozdsaval elkészitette és kozzétette honlapjan ,Az interneten keresztiil nydjtott pénziigyi
szolgdltatdsok biztonsdga” cim({ ajanlasat. Az ajanldas minden olyan pénzigyi intézmény szdmara
iranymutatast kivan adni, amely internet alapu kiszolgdldst nyujt Ugyfeleinek. Az ajanlasnak vald
megfelelés ellendrzését az MNB a jov6ben a pénzforgalmi ellenérzések keretében fogja végezni.

,Szerkesztett formdban megjelent az Origo.hu oldalon 2015. november 16-an.”
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