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A modszertani utmutato célja és hatokore

Az internet alapt banki kiszolgalas a hitelintézetek tevékenységében ma mar jelentds részt képvisel.
Ugyanakkor az alkalmazott internetbanki megoldasok — az internet jellegébdl fakadéan — magas
technologiai kockazatokat hordoznak magukban. Ezeket a kockazatokat az internetbanki alkalmazasok
esetében soha nem lehet teljes mértékben megsziintetni, hiszen az iparag €s a technologia fejlodése
gyors, ami onmagaban hordozza a kockazatot, és ezért az internetbank szolgaltatdinak folyamatos
figyelme sziikséges ahhoz, hogy a kockazatokat kezelve, biztonsagosan miikddtessék internetbanki
szolgaltatasukat.

Jelen moédszertani Gtmutaté célja az interneten keresztiil végzett banki miiveletek biztonsaga
érdekében a nemzetkozi ,,legjobb gyakorlat” alapjan javasolhat6 ajanlasok és kovetendé gyakorlatok
ismertetése és ezzel Segitségnytjtas a hitelintézetek szamara az internetbanki rendszerek elleni
tamadasokkal szembeni védekezésben.

Az utmutatd tartalma — az internetes fenyegetettségek kettds iranyultsiga miatt — két részbdl all,
egyrészt az intézmények internetes szolgaltatasaival kapcsolatba hozhatd belsé iranyitasi és
tizemeltetési szabalyokkal, masrészt pedig az internetbanki alkalmazasok fejlesztési és belsd
biztonsagi elemeivel foglalkozik.

Az Utmutaté nem befolyasolja a hitelintézeteknek — a rajuk egyébként vonatkozé — jogszabalyi
eléirasoknak vald megfelelési kotelezettségét, azok tovabbra is érvényesek, betartanddak. Jelen
utmutato ajanlasainak kovetése nem jogszabalyon alapuld kételezettség, de a Feliigyelet tapasztalatai
¢és véleménye szerint azok figyelembe vétele nélkiilozhetetlen az internetes banki szolgaltatasok
biztonsagos tizemeltetéséhez, valamint jelent6s mértékben nytjt segitséget a hitelintézetek szamara az
informatikai biztonsag jogszabalyi kdvetelményeinek teljesitéséhez.

Az ajanlasok hatokore

A modszertani utmutatd cimzettjei a hitelintézetek, de minden olyan pénziigyi szervezet szamara
iranymutaté lehet, amely internet alapu kiszolgalast nyujt tigyfeleinek.

Jelen utmutatoban internetbanki szolgaltatas alatt az interneten keresztiil inditott és tgyfél
szamlakkal kapcsolatba keriil6 miveletek kiszolgalasat értjiik. Az eléremutatdo gyakorlatként
feltlintetett ajanlasok hatokdre az intézmények internetbanki rendszerére terjed ki, és magaban
foglalja az intézmények internetbank halozati kornyezetének valamennyi rendszer elemét.
Internetbank halézati kornyezet alatt azokat az adathalozati szegmenseket kell tekinteni,
amelyekben az internetbank szolgaltatas adatai megjelennek.

Az internetbanki szolgaltatasnak az alkalmazott kommunikacios kozegt6l és az tigyféloldali eszkoz
jellegétol fiiggetleniil kell biztonsagosnak lennie. Ezért az utmutatd ezeket nem kiilénbdzteti meg, és
egyarant vonatkozik személyi szamitdogépekr6l, valamint hordozhato (mobil) eszkézokrél — pl.,
mobilszolgaltatok halozatat hasznaléo mobiltelefonokrol vagy PDA-krol — kezdeményezett
internetbanki munkamenetek biztonsagara.

Jelen utmutaté a Feligyelet 1/2007. szamG modszertani Gtmutatéjahoz kapcsolodik (,, Pénziigyi
Szervezetek Allami Feliigyeletének 1/2007. szamu modszertani utmutatdja a pénziigyi szervezetek
informatikai rendszerének védelmérdl ), annak internetbanki biztonsagi kiegészitéseként tekintendd.

Az utmutato készitése soran figyelembe vett informatikai biztonsagi ajanlasok

Jelen moédszertani itmutatd a kiaddsa napjan ismert fenyegetések figyelembe vételével késziilt, és
tartalmaban erdsen tamaszkodik az MSZ ISO/IEC 27001:2006, az ISACA COBIT4, az ECBS Security
Guidelines for E-banking (Application of Basel Risk Management Principles) ajanlasokra, valamint a
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vezetd kartyatirsasagok altal kiadott — és PCI DSS néven ismert — Payment Card Industry Data
Security Standard v2.0 informatikai biztonsagi kovetelmény rendszer eldirasaira.

Az Gtmutatoban a kifejezések esetenként angol nyelven is torténd jelzése a Feliigyelet azon torekvését
fejezi ki, hogy az elfogadott nemzetkozi terminologia a lehetd legpontosabban keriiljon kdzvetitésre a
hitelintézetek szamara.
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1. Az internetbanki rendszerek iranyitasi kornyezete

1.1. Felsovezetdi feliigyelet

Az internetbanki rendszerek informatikai biztonsaga érdekében a hitelintézeteknek azonositaniuk kell
az internetbank hasznalataval sziikségszerien egyiitt jaro kockazatokat, azok kezelésére ki kell
dolgozniuk és alkalmazniuk kell a sajat védelmi intézkedéseiket informatikai és biztonsagi
fejlesztések, eszkozok és szabdlyozasok forméjaban. Ehhez a véarhatd tdmadasi formak és lehetséges
sériilékenységek rendszeres tanulmanyozasa is sziikséges, hiszen az ujabb ¢és ujabb fenyegetések jabb
¢s ujabb kockazatokat jelentenek a rendszerek mikodtetésére. A hibas mikodés és a visszaélések
megel6zéséhez a technologiai biztonsag megteremtésén tal kiemelten fontos szerepe van a felsé
vezetdi iranyitasnak mind a védelmi intézkedések Osszehangolasaban és ellenérzésében, mind az
internetbankkal kapcsolatos elvarasok és intézkedések tigyfelek iranyaban torténé képviseletében,
megszemélyesitésében és az ligyfelek biztonsag tudatossaganak erdsitésében.

Ajanlas
A hitelintézet felsé vezetése alakitsa ki bels6 iranyitasi rendszerét vezet6i elkotelezettség, folyamatba
épitett ellendérzések, beszamoltatasi-, valamint fiiggetlen ellenérzési eljarasok formajaban. Biztositsa,
hogy a hitelintézeten beliil valamennyi teriilet ismerje a sajat felel6sségét az internetbanki rendszerrel

kapcsolatosan, kezelje a kockazatokat, valamint megtegye azokat a sziikséges intézkedéseket,
amelyekkel a felfedezett visszaélések elkdvetdi ellen hatékonyan fel lehet 1épni.

Eloremutato gyakorlat
A felsé vezetés a felelésségi korében gondoskodik arrdl, hogy a hitelintézet:

e a technoldgiai kockazatok magas szintjéhez igazodoan folyamatosan figyelemmel kiséri az
internetes fenyegetéseket, és Uj fenyegetések megjelenésekor valamint legalabb évente egyszer
atvizsgalja az internetbanki rendszerét, feltarja a miikodésben rejlé informatikai kockazatokat,
tovabba gondoskodik a feltart kockazatok kezelésérol,

e az internetbank altal alkalmazott ligyfél azonositasi eljaras, valamint a tranzakcids adatok
atvitelénél alkalmazott védelmi- és hitelesitési eljarasok megfeleldségének igazolasara
rendelkezik az eljarasok technikai szintli és attekintheté miszaki leirasaival, melyek alapjan
azok mukodése megismerhetd €s szakmailag értékelhetd, auditalhato,

o rendelkezik azokkal a dokumentalt eljarasokkal, amelyek biztositjak az internetbank rendszer
visszamendleges, egy korabbi allapotra torténd szakértdi vizsgalatanak az elvégezhetOségét, és
az eljarasok megfeleloségét sikeres tesztekkel igazolja,

e csalasfelderit6 — fraud monitoring — rendszert miikddtet az internetbank hasznalataban
el6fordulhato visszaélések visszaszoritasara,

e az internetbanki szolgaltatds folyamatos rendelkezésre allasanak biztositasara rendelkezik az
elére nem tervezett rendszerkiesések kezelésére vonatkozoan, a feladatokat és a felelésoket is
tartalmazo, az operativ tevékenységeket forgatokonyv-szeriien el6ird tizletmenet-folytonossagi
¢s katasztrofa-elharitasi tervekkel, és ezek megfelel6ségét sikeres tesztekkel igazolja,

e nyilvantartast vezet az internetbank szolgaltatassal kapcsolatos biztonsagi incidensekrdl és
ugyfélpanaszokrol, és elvégzi azok rendszeres kiértékelését és az internetbanki rendszer sziikség
szerinti korrekcidjat.
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1.2. Az iigyféloldal biztonsag

Az internetbanki folyamatban az ligyfél magatartasa, végfelhasznaloi eszkozei jelentds kockazatot
hordozhatnak. Az iigyfélkockazat a hitelintézetet is fenyegetheti, azonban szdmos harmadik forrasbol
érkezd fenyegetést az ligyfél és a hitelintézet egylittmiikodésével lehet hatékonyan kivédeni. Ennek
eszkoze lehet az ismeretterjesztés, az ligyfél-tajékoztatas, illetve tigyféloktatas.

Az tigyfél-tajékoztatds, oktatas, torténhet példaul a hitelintézet honlapjan vagy hirlevelekben nyujtott
informacidkon keresztiil, ezek tartalmukkal az {igyfelek biztonsagos internet hasznalati ismereteit
bovithetik.

Ajanlas

A hitelintézet az tigyféloldali biztonsag megteremtésére folytasson hatékony tligyfél-tajékoztatasi,
oktatasi tevékenységet a biztonsagos internet hasznalati ismeretek bovitésére.

Eloremutato gyakorlat

e az Ugyfél oldali biztonsag kialakitasa érdekében a hitelintézet tajékoztatast nyajt az lgyfelek
felé a biztonsagos internet hasznalati ismereteik bovitésére. A tajékoztatas kitér legalabb az
alabbiakra:

o a személyi azonositok — kiilonosen a jelszavak és a kriptografiai magankulcsok —
hasznalata, biztonsagos kezelése,

o virusvédelem hasznalatanak jelentsége az ligyfél szamitogépeken,

o a hitelintézet internetes oldalanak valddisaganak ellendrizésével az illetéktelen
tamadasi kisérleteket kisziirése — SSL kapcsolatok kiépiilésének ellenérzése, URL
ellendrzése, tanusitvanyhiba megjelenése stb. — az ellendrzések elvégzésének
fontossaga,

o megtévesztd tartalmi — pl. adathalasz — e-mailek kisziirése,
o a bizalmas azonositd adatok elvesztése esetén kovetendo eljarasok,
o visszaélés észlelése vagy gyanuja esetén kovetendo eljaras,

o a nem sajat géprol torténd, valamint a nyilvanos internet pontokon® keresztiili
internetbank hasznalat veszélyeire, Kockazataira valo figyelem felhivasa.

o a hitelintézet biztositja az internet biztonsagi bejelentések és kérdések folyamatos — 0-24 6ras —
fogadasat, megvalaszolasat, valamint biztonsagi intézkedések szakszeri és azonnali
megtételének lehetségét.

1.3. Az internetbanki rendszer belsé hozzaférés-védelme, naplozasa és a
szamonkérhetoség

Az informatikai rendszerek belsé hozzaférés-védelmének alapfeladata a belsé felhasznalok
azonositasaval az illetéktelen felhasznalok kizarasa, tovabba a rendszerszintli jogosultsagi
beallitasokon keresztiil a felhasznalok részére a rendszer-er6forrasokhoz vald hozzaférések biztositasa
olyan mértékben, amilyen mértékben az a munkajukhoz sziikséges, és ezeken feliil pedig — biztonsagi
okokbol — a tovabbi erbforrds-hozzaférések tiltasa. A felhasznalok azonositisdhoz ¢és a
jogosultsagkezeléshez sziikséges informacidok nyilvantartasa ennek megfeleléen az internetbanki
rendszerek biztonsagos miikodésének egyik meghatarozé pontja.

! pl. wifi pontok, internet kavézok
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A biztonsagos rendszeriizemeltetéshez a hozzaférés korlatozas mellett utolagos ellenérzés céljabol
sziikséges a rendszermiikodés, a rendszeresemények nyilvantartasa, és a nyilvantartasok megorzése.

Ajanlas
A hitelintézet korldtozza az internetbank rendszeréhez vald dolgozéi hozzaféréseket az iizletileg
sziikséges legalacsonyabb szintre, valositsa meg a felhasznaléi azonositok kezelésének és a

“ ey

vezetésével biztositsa az internetbanki rendszer korabbi allapotaira vonatkozo szakért6i vizsgalatok
elvégezhetdségét.

Eloremutato gyakorlat

e az internetbanki rendszeren belil az er6forrasokhoz vald felhasznaldi hozzaférések korlatozva
vannak azok szamara, akiknek arra a napi munkajuk elvégzéséhez sziikségik van, és a

/////

szintre,

e az internetbanki rendszerelemek hozzaférési jogosultsagi beallitasai biztositjak az internetbanki
rendszer zartsagat, azaz a felhasznalok csak az alkalmazast hasznalva férhetnek hozza az
internetbank rendszerek adataihoz, és a beallitasokat a hitelintézet dokumentalja és rendszeresen
ellendrizi,

o kiils6 partnerek altal végzett tevékenységek minden esetben — akar lokalisan, akar tavolrol
torténnek — feliigyelet alatt vannak tartva, és a végzett tevékenységeket az internetbanki
rendszer naplozza ugy, hogy azok tartalma késobb visszamendlegesen is megallapithato legyen,

e a tavoli adatkapcsolatok esetileg, és csak a sziikségességiik idejére vannak felépitve, a
tevékenység befejezodése utan azonnal bontasra keriilnek,

e az internetbank kornyezethez valod tavoli hozzaférések esetében legalabb kétfaktoros haldzati
szintl hitelesités mitkodik,

o a felhasznaldi jelszavak halozati atvitele valamint tarolasa rejtjelezetten torténik,

e valamennyi internetbanki rendszer és alkalmazas felhasznaldi jelszavainak — ideértve a kiemelt
jogosultsaggal rendelkezé adminisztratori jelszavakat is — kezelése az alabbiak szerint torténik:

o a kezdeti jelszavak egyediek, és kényszeritik a felhasznalot az elsé bejelentkezéskor
annak a megvaltoztatasara,

o a 30 napja inaktiv felhasznaldi azonositok a rendszerben letiltasra kertilnek,

o afelhasznaldi jelszavak megvaltoztatasa legalabb 90 naponként kikényszeritett,
o avalaszthaté jelszavak a legutolso 4 jelszotol kiilonboznek,

o ajelszavak hosszusaga legalabb 7 karakter,

o ajelszavak tartalmaznak kis- és nagybetiiket és szamokat is,

o legalabb 5 sikertelen belépési kisérlet utan a felhasznaloi azonosito tiltasra kertil, és a
kitiltas ideje legalabb 5 perc vagy a rendszergazda Gjboli engedélyezéséig tart.

e a technikai felhasznaldi azonositok — pl. alkalmazasok adatbazis felhasznaloi — kezelése
biztonsagos, azok legalabb 8 karakter hosszisaguak, legalabb 90 naponként megvaltoztatasra
keriilnek, és a hozzaférés védelmiikre — pl. jelszomegosztassal — teljesiil a ,,négy szem elve”,

e az internetbanki szolgaltatas tigyfél altal végrehajtott munkameneteinek banki tranzakcios
folyamata napldzasra kertil,

e az internetbanki kérnyezet komponenseire — felhasznaldi azonositokkal és idével azonositottan
— automatikus rendszeraudit naplozas mitkodik legalabb az alabbi tartalommal:
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o akiemelt — privilegizalt, pl. a root vagy adminisztratori — felhasznalok tevékenységei,
o érvénytelen belépési kisérletek,
o sikertelen authorizaciok eseményei (elutasitott hozzaférési kisérletek),
o audit naplok Ujrainditasa — inicializalasa,
o rendszer objektumok létrehozasa €s torlése.
e anapld allomanyok védettek az illetéktelen modositasok ellen, ennek érdekében:

o a napléallomanyokért felelds rendszeradminisztratorok valamint az internetbanki
rendszerek tizemeltetését végzé rendszeradminisztratorok koleséndsen ki vannak
zarva egymads rendszereibol vagy

o a naplé bejegyzések utdlagosan modosithatatlan formaban vagy modosithatatlan
adathordozora azonnal rogzitésre keriilnek.

e napi gyakorisaggal késziilnek mentések a naploéallomanyokrol, és azok az internetbank rendszer
iizemi — éles — kornyezetétdl tlizbiztos modon €s hozzaférés szempontjabdl is elkiilonitetten,
fizikai biztonsagat tekintve is védett és ellenérzott kornyezetben megdrzésre keriilnek,

e a hitelintézet biztositja a naplé allomanyoknak a vonatkozd jogszabalyokban el6irt ideig, de
legalabb 5 évig torténd visszakereshetdségét,

e az internetbanki rendszerkomponensek belsé 6rai hiteles id6szerverhez vannak — kézvetlentil
vagy kozvetve — szinkronizalva.

1.4. Uzemeltetési biztonsag

A Feliigyelet a nemzetkozi ajanlasokkal Gsszhangban az internetbanki rendszerek iizemeltetésében
magas informatikai biztonsagi szint megvalositasat javasolja a hitelintézetek szamara. A magas
biztonsagi szint megteremtése a szokasos informatikai biztonsagi intézkedések magasabb biztonsagi
szinten torténd megvalositasat, illetve azokon felill tovabbi védelmi intézkedések mitkodtetését
igényli.

Ezeket a — tobblet — intézkedéseket a bevezet6ben is meghatarozottan az internetbank halézati
kornyezet rendszer elemeire — halozati elemek, szerverek, alkalmazasok — kell alkalmazni. Hal6zati
elemek példaul a tlizfalak, routerek, switch-ek. Szerverek t6bbek kozott a web-, alkalmazas-,
adatbazis-, proxy-, id6-, DNS-szerverek. Alkalmazas pedig valamennyi alkalmazas, akar sajat
fejlesztésii vagy vasarolt, fliggetleniil annak technoldgiajatol, belsé vagy kiilsé elérhetéségétol. Az
internetbank halézati kornyezete alatt pedig azon haldzati szegmensek Osszességét tekintjik,
amelyeken internetbanki adatok megjelennek.

A tobblet intézkedések alkalmazasa miatt az internetbank halozati kornyezetet célszeri olyan
kisméretiire kialakitani, amilyenre csak lehet. Ez megtehetd, ha az internetbanki adatokkal érintett
halézatokat a hitelintézet elvalasztja egyéb halozataitol. Az elvalasztas modszere a halozati
szegmentalas, ami halozati hozzaférési ellendrzési listaval rendelkez6 €s a hozzaférések naplozasara
alkalmas eszkozokkel, példaul bels6 halozati tiizfalakkal, routerekkel megvaldsithato.

Az adathalozat biztonsdaga

Ajanlas

A hitelintézet folyamatosan védje az internetbanki rendszerét tiizfal konfiguracioval.
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Eloremutato gyakorlat

e az internetbank halozati kornyezet dokumentacidja mindenkor aktualis, valamennyi
adatkapcsolatot — ideértve a vezeték nélkiili adatkapcsolatokat is — feltiinteti, valamint
tartalmazza a tlizfalak és a router eszk6zok dokumentalt és jovahagyott beallitasi szabaly elveit

(policy),

e az internetbank haldzati kornyezet internet felél elérheté eszkozei — pl. a kommunikacios
szerverei és website-jai — DMZ-ben, az internetbanki web szervizek és a banki alkalmazasok,
adatbazisok a DMZ mogétti belso haldzatokon keriilnek elhelyezésre,

e az internetbanki kornyezet DMZ z6nai megfelelnek a DMZ definicios eldirasainak,

e a beallitasokon keresztiil a hitelintézet biztositja, hogy csak indokolt és jovahagyott tiizfal
szabalyok mikodnek, és ezeken felill a szabalyrendszerek alapértelmezetten mindent tiltanak
(deny all),

e megtorténik a tiizfal szabalyok legalabb 6 havonta torténd feliilvizsgalata és annak
dokumentalasa,

e a hitelintézet a nem biztonsagos tlizfal szabalyok esetében helyettesité védelmi eljarasokat
(kompenzacios kontrollokat) mikodtet,

e megtorténik a halozati eszkdozok — routerek, tiizfalak, layer-3 + content switch-ek —
konfiguracios fajljainak a mentése azok minden valtoztatasat kdvetden,

e a hitelintézet eljarast alakitott ki és mikodtet a haldzati konfiguracié és a konfiguracios
beallitasok megvaltoztatasanak dokumentalt jovahagyasara, tesztelésére és végrehajtasara,

e amennyiben vezeték nélkiili halézatok kapcsolodnak az internetbank kdrnyezethez, azok ttizfal
szabalyrendszereken keresztiil kapcsolédnak, biztonsagos kriptografiai  protokollokat
hasznalnak? tovabba a vezeték nélkiili haldzatok felél az internetbank kornyezet felé inditott
adatkapcsolatok tiltva vannak,

e az internetbank kornyezet hatarvédelme soran mindenhol legalabb allapotvizsgald (dinamikus)
csomagsziiré (stateful inspection) technologia miikodik,

e a hitelintézet az internetbank halozati kornyezetére DoS/DDoS tamadasok elleni védelmet
mitkodtet.

Biztonsdgi paraméter beallitasok

Ajanlas
A hitelintézet a haldzatra csatlakoztatast megelézéen valtoztassa meg az alapértelmezett jelszavakat és
az alapértelmezett biztonsagi paraméter beallitasokat, valamint gondoskodjon arrél, hogy az eszk6zok
beallitasai biztonsagos rendszerhasznalatot eredményezzenek.

Eloremutato gyakorlat

e aziizembe helyezésiiket kovetden megtorténik az internetbanki rendszer elemek alapértelmezett
jelszavainak és egyéb biztonsagi paraméterei alapértelmezett beallitasainak megvaltoztatasa,

Zpl. WPA2
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e valamennyi rendszerkomponens esetében a hitelintézet rendelkezik biztonsagi hazirenddel —
biztonsagi beallitasi szabalyzattal —, amely megfelel valamely elfogadott iparagi ,,hardening”
ajanlasnak®, és a szabalyzatokat rendszeresen frissiti,

e valamennyi rendszerkomponens esetében rendszeresen megtorténik a biztonsagi hazirendek
alapjan a beallitasok feliilvizsgalata, valamint a nem biztonsagos illetve sziikségtelen
szolgaltatasok — pl. szkriptek, driver-ek, portok, szervizek — torlése,

e a nem konzolrél torténé rendszeradminisztratori kapcsolatok kriptografiai rejtjelezéssel
védettek.

Biztonsdgos rendszerek és alkalmazasok hasznalata

Ajanlas
A hitelintézet biztositsa az internetbanki szoftveralkalmazasok folyamatos és megbizhaté miikodését.

Eloremutato gyakorlat

e az internetbanki rendszer elemeken antivirus rendszerek miikodnek. Ezek naprakész allapotuak,
futnak és naploznak. A beallitasokon keresztiil biztositott az automatikus frissités, valamint
teljes virus ellenérzések (on demand scan) rendszeres iddszakonként — de legalabb heti egy
alkalommal — torténd elvégzése,

o valamennyi internetbanki rendszer komponensre és szoftverre elGzetes tesztelések elvégzését
kovetden, de legfeljebb 60 napon beliil installalasra keriilnek a gyartoi javitd csomagok,

e a rendszerkomponensek valtoztatasaira, 10j eszk6zOk rendszerbe allitasara teljes kort
valtozaskezelési eljaras miikodik, a jovahagyasokat a hitelintézet dokumentalja,

e a rendszer komponensek tesztelése tigy torténik — pl. 6nallo, az tizemi kornyezettdl elkiilonitett
teszt kornyezet hasznalataval —, hogy a tesztelés nem veszélyezteti az tizemi mikodést,

e az internetrdl elérheté web alkalmazasok védelmére a hitelintézet minden valtoztatast kdvetden,
de legalabb évente egy alkalommal kézi- vagy automatikus eszkozzel sériilékenység vizsgalatot
végez ¢és gondoskodik arrdl, hogy a feltart sériilékenységek javitasra keriiljenek, vagy
folyamatosan frissitett web-alkalmazas tiizfalat (web application firewall) tizemeltet.

Biztonsagi feltieyeletek

Ajanlas
A hitelintézet az internetbank rendszer elemeinek audit naploin keresztiil folyamatosan ellenérizze az
internetbank rendszer lizemének megfeleléségét, valamint alkalmazzon technologiai megoldasokat az
illetéktelen kiils behatolasok azonnali észlelésére vagy a tamadasok kdzvetlen elharitasara.
Eloremutato gyakorlat

A hitelintézet

e elvégzi az audit naplok napi ellendrzését — ideértve a biztonsagi rendszerek pl. IDS/IPS vagy
AAA (pl. RADIUS szerver) rendszerek audit naploit is,

% pl. SANS, NIST, CIS stb.
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o legalabb negyedévente wifi eszk6z felderitést végez vagy vezeték nélkiili behatolas felderitd
eszkozt (Wireless Intrusion Detection System) alkalmaz,

e valtoztatasok utan, de legalabb negyedévente elvégzi az internetbanki rendszer elemek kiils6- és
belso sériilékenység vizsgalatat (external/internal network vulnerability scan),

o valtoztatasok utan, de legalabb évente elvégzi az internetbanki rendszer elemek torési
vizsgalatat (penetration test),

e az internetbank kdrnyezet adatforgalmanak ellenérzésére behatolas-figyel6 rendszert (Intrusion
Detection System, IDS) vagy behatolas megakadalyozé rendszert (Intrusion Prevention System,
IPS) alkalmaz,

Incidenskezelés

Ajanlas
A hitelintézet késziiljon fel a feliigyeleti rendszerei altal jelzett események — incidensek — kezelésére,
ehhez dolgozzon ki hatékony incidenskezelési eljarast, az eljarast dokumentalja és annak
megfeleldségét sikeres teszteredményekkel igazolja.

Eloremutato gyakorlat

A hitelintézet

o rendelkezik az internetbanki szolgaltatasaval kapcsolatosan dokumentalt incidenskezelési
eljarassal, amely tartalmazza legalabb az alabbiakat:

o szerepek, feladatok, kommunikacids és kapcsolat felvételi stratégiak egy vélt vagy
valods tamadas, sériilés esetében,

o részletes gyakorlati eljarasok az antivirus és a feliigyeleti rendszerek — pl. az IDS, IPS
rendszerek — riasztisainak kezelésére,

o részletes gyakorlati eljarasok a (D)DoS tamadasok kezelésére,
o tesztelési eljarasok az incidenskezelés megfeleldségének ellendrzésére.

o legalabb évente elvégzi és dokumentalja incidenskezelési eljarasainak tesztelését.

Szolgdltatok igénybe vétele

Ajanlas
Annak érdekében, hogy azok ne jelentsenek sziikségtelen kockazatot, a hitelintézet az internetbanki

szolgaltatasahoz igénybe vett szolgaltatok kivalasztasat, valamint az egyiittmiikodés feltételeinek a
kialakitésat az internetbanki kockazatok mértékéhez illeszkedéen, kiemelt gondossaggal végezze”.

Eloremutato gyakorlat

e a hitelintézet a szolgaltatd kivalasztasat megel6zéen meggy6z6dik arrdl, hogy a szolgaltatd
informatikai biztonsagi szintje a tevékenységet illetden megfelel-e legalabb a hitelintézetekre
vonatkoz6 eldirasoknak, illetve nem alacsonyabb-e a sajat biztonsagi szintjénél,

e a hitelintézet az internetbanki szolgaltatas teriiletén igénybe vett szolgaltatokkal megkotott
szerz6déseiben a szolgaltatasra vonatkozdan:

* Amennyiben a hitelintézet a szolgaltatot kiszervezett tevékenység elvégzésére veszi igénybe, feleljen meg
teljeskoriien a Hpt. 13/A.§ (Kiszervezés) eléirasainak is.
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o egyértelmilen meghatarozza a szolgaltatasi szinteket, azok mérési eljarasait, valamint a
szolgaltatd nem szerz6désszerti teljesitésének eseteire vonatkozo feltételeket,

o egyértelmiien meghatarozza a szolgaltaté altal felvallalt informacidbiztonsagi
felelosséget,

o kikoti a hitelintézet helyszini, illetve helyszinen kiviili ellendrzési jogat, ami Kiterjed a
szolgaltato alvallalkozoira is,

o rogziti, hogy alvallalkozot a szolgaltatd csak a hitelintézet jovahagyasaval
alkalmazhat,

o rogziti a szolgaltatd és esetleges alvallalkozoi feleldsségét a tevékenység megfeleld
szinvonalon torténé végzéséért, valamint a hitelintézet azonnali felmondasi
lehetGségét a szerz6dés ismételt vagy stilyos megszegése esetére.

e a hitelintézet folyamatosan feliigyeli a szolgaltatasok szerzodésszer( teljesitését.

1.5. Uzletmenet-folytonossag biztositasa

Az internetbanki szolgaltatasokkal szemben is elvaras, hogy azok legyenek folyamatosan elérhet6k az
ugyfél-megbizasok befogadasara, és legyenek alkalmasak az internetbank nyitvatartasi ideje alatt a
megbizasok teljesitésére.
Ajanlas

Az ugyfélbizalom, valamint az tigyfél-kiszolgalas szinvonalanak fenntartasa érdekében a hitelintézet
alkalmazzon olyan miiszaki-technoldgiai megoldasokat, amelyek csokkentik az internetbanki
rendszerek elérhetdségének, valamint az internetbanki szolgaltatas kiesésének lehet6ségét, illetve
rendelkezzen azokkal a tartalék eszkozokkel illetve megoldasokkal, amelyek a nem vart kiesések

eseteire biztositani tudjak az internetbanki szolgaltatdsnak — a hitelintézet altal elvart helyreallitasi
id6k alatti — Gjraindithatosagat.

Eloremutato gyakorlat

e 3 hitelintézet adathaldzata redundans, azaz nem tartalmaz ,,single point of failure” rendszer
elemet,

e az internetbanki szolgaltatas kiesésének lehetséges eseteire vonatkozdan a hitelintézet a
szolgaltatas inditasat megeléz6en meghatarozza azokat az — iizletileg még elfogadhatd —
helyreallitasi idoket, amelyeken beliil az internetbank szolgaltatas Gjra indulasat elvarja, ezeket
az idoket a szolgaltatasaban bekovetkezo valtozasok esetén minden esetben feliilvizsgalja,

e a hitelintézet rendelkezik azokkal a tartalék eszkozokkel vagy tartalékolasi megoldasokkal,
amelyekkel az elvart helyreallitasi idon beliil az internetbank miikodése helyreallithato,

e a hitelintézet felkésziilt az internetbanki szolgaltatds kiesésére, ehhez kidolgozta az egyes
kiesési esetek kezelésére vonatkozo — feleldsoket és a konkrét tevékenységeket is tartalmazo —
lizletmenet folytonossagi és katasztrofa elharitasi terveit, ezeket dokumentéalta és ezek
végrehajtasara a személyzetét kiképezte,

o gyakorlati tesztek sikeres elvégzéseivel a hitelintézet igazolta, hogy az internetbank szolgaltatast
az elvart helyreallitasi idokon beliil Gjra tudja inditani.
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2. Internetbanki alkalmazasok

2.1. Az iigyfél azonositasa

Az internetbanki alkalmazasok meghatarozé kockazati pontja az iigyfél személyazonossaganak tavoli
— az interneten keresztiil t6rténd — meghatarozasa. Az internetbanki kapcsolat kezdeményezdjének
azonositasa tobbféle modon és tobbféle biztonsagi szinten torténhet. Egyfaktoros azonositas esetében
az uigyfélhez rendelt felhasznaldi azonositod és a hozzatartozo (statikus) jelszo alapjan torténik meg az
azonositas, tobbfaktoros azonositas esetében kett6- vagy tobb személyi azonositd adatot hasznal az
azonositasi folyamat, a magas biztonsagot nyujté PKI technologia alkalmazasa esetén pedig az tigyfél
azonositasa kriptografiai tantsitvanyaval torténik.

Az egyfaktoros azonositas — felhasznaléi azonositd plusz statikus jelszo — internetes banki
hasznalathoz nem ad megfelelé biztonsdgot, magas a kockazati szintje, ezért hasznalata esetén
szolgaltatasi korlatozasokat kell alkalmazni.

A tobbfaktoros azonositas esetében a felhasznaldi azonositd mellett a statikus jelszo kiegészitésre vagy
helyettesitésre keriil legalabb egy, a felhasznaloi azonositdtdl és a statikus jelszotol fliggetlen
azonosito adattal. A fiiggetlen azonosit6 adat lehet pl.:

e az ligyfélhez az internetbanki kapcsolatatol biztonsagi szempontbol elkiiloniilé (out of band)
masik kommunikacios csatornan (pl. SMS-ben) eljuttatott, egyszeri, véletlenszerli és
idékorlatos azonosito adat — a dinamikus jelszo,

e PIN koddal vagy jelszoval védett kod eldallitdo eszkoz — pl. hardver token —altal eléallitott
1dOkorlatos véletlenszersi szamsorozat — a dinamikus kod,

e TAN kod (transaction authentication number), az iigyfélnek korabban kiadott, egyszeri
alkalommal hasznalhat6 azonosité kodok halmaza,

e azligyfél személyazonossaganak telefonon keresztiil térténd hitelesitése.

PKI technologia alkalmazdsa megfeleld biztonsagot jelent, ha a kriptografiai algoritmusok
megfelelnek az ismert és szakmailag elfogadott biztonsagos kriptografiai algoritmusoknak, valamint
ha az tigyfél kriptografiai magankulcsa biztonsagos hozzaférés védelemmel ellatott alairas-1étrehozo
eszkozon (eToken-en pl. kriptografiai hardver kulcson vagy kriptografiai (PKI) chipkartyan) kertil
létrehozasra. Ebben az esetben az aldirds-létrehozd eszk6zon tarolt tantsitvany — a hozza tartozo
magankulccsal — magas biztonsagi szintet jelent az ligyfél azonositasara.

A személyazonositokkal kapcsolatos visszaélési esetek (identity theft) megakadalyozasara illetve
gyors felfedésére a hitelintézetek az internetbank szolgaltatast kiegészithetik egyéb biztonsagi
szolgaltatasokkal is, pl.:

o sikeres és/vagy sikertelen bejelentkezésrél, tranzakciokrol SMS/email tizenetet kiildhetnek a
felhasznalok szamara,

o virtudlis billentylizetet hasznalhatnak az azonositok bevitelére,

e ismételt sikertelen bejelentkezési kisérleteket koveté sikeres bejelentkezéskor captcha’t
alkalmazhatnak.

> captcha: grafikus képként megjelenitett, és igy az internetes robotok altal nem olvashaté szévegrész tigyféltél
valo karakteres visszakérése (Completely Automated Public Turing test to tell Computers and Humans Apart)
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Pénziigyi kotelezettségeket jelentd miiveletekhez PKI technoldgia alkalmazasa vagy legalabb
kétfaktoros hitelesités hasznalata sziikséges. A hitelintézet egy id6ben tobbféle azonositasi modszert is
hasznalhat annak fliggvényében, hogy az iigyfél milyen miiveleteket — és milyen tranzakcios
limitekkel — hajthat végre az interneten keresztiil.

Ajanlas
A hitelintézet internetbank rendszere az tligyfélkapcsolat 1étesitéséhez végezzen ligyfél azonositast.
Ennek soran az alkalmazott azonositisi modszer biztonsagossaga legyen aranyos a végezhetd
internetbanki miiveletek kockazataival. Pénziigyi kotelezettséget jelentd6 miiveletekhez PKI
technologia alkalmazasa — €s ennek részeként biztonsagos hozzaférés védelemmel rendelkezé alairas-

1étrehozé eszkdz hasznalata — elvart, de ennek hidnyaban is legalabb kétfaktoros hitelesitési modszer
alkalmazasa sziikséges.

Eloremutato gyakorlat

e a internetbanki rendszer olyan tigyfél azonositasi eljarast alkalmaz, amelynek biztonsagossaga
aranyos a végezhetd banki miiveletek kockézataival,

e ahitelintézet az tigyfél kapcsolat kezdeményezésekor biztonsagos kommunikacios csatornat épit
ki, az tigyfél azonositast ezen keresztiil végzi, és a biztonsagos csatornat (transport layer) a
munkamenet végéig fenn tartja (pl. SSL/TLS, IPSEC),

e a hitelintézet szervertanusitvanyanak érvényességi lancaban szerepel az ismert bongészékben is
telepitett valamelyik tanusitvany-kiado6 szervezet,

e az ligyfelek tanusitvanya és a hozza tartozo kriptografiai magankulcsa biztonsagos hozzaférés
védelemmel ellatott alairas-1étrehozd eszk6zon (eTOKEN-en) keriil 1étrehozasra és az tigyfelek
fel¢é kiadasra,

o statikus jelszavak hasznalata esetében a hitelintézet (legalabb) az alabbi védelmi intézkedéseket
alkalmazza:

o sikertelen belépési kisérletet kovetéen az tigyfél felhasznaldi azonositojanak az
automatikus Kitiltasa legalabb 10 masodpercre,

o sikertelen belépési kisérletekre vonatkozo figyelem felhivas kiildése az lgyfél felé
legalabb a kovetkezo sikeres belépésekor.

e a fliggetlen csatornan eljuttatott dinamikus jelszo csak az operativ memoriaban, és csak a vele
torténé miveletvégzés idejére keriil tarolasra, utana torlddik, ismételt felhasznalashoz azt az
internetbanki rendszer az tigyfélt6] ismételten bekéri,

e a fiiggetlen csatornan eljuttatott dinamikus jelsz6 élettartama nem tébb mint 10 perc,
e adinamikus kod élettartama nem tobb mint 1 perc,

e az ligyfél azonositd adatok hitelintézet altali kezelése feliigyelet és ellendrzés alatt tartott, és
kizart az egyszemélyi visszaélés lehetdsége,

o az ligyfél eldzetes kérése alapjan a hitelintézet azonnali értesitéseket kiild szamara internetes
szamlaja egyenlege, valamint személyi azonosité adatai valtozasakor.

2.2. A tranzakcios iizenetek végponti védelme

Az internetbanki miiveletvégzés soran — az iigyfél és az internetbanki kommunikacios web site-ok
kozott kiépiilé biztonsagos csatorna (pl. SSL/TLS, IPSEC) hasznalata mellett biztositani kell az
internetbanki tranzakcios lizenetek védelmét az tigyfél valamint az internetbanki web szervizek — mint
lizenetvégpontok — kozott is (end to end, vagy message security). A végponti védelem soran
biztositani kell az alabbi négy biztonsagi tényezo teljestilését:
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1. abizalmassagot, azaz a tranzakcids tizenetek lehallgatas elleni védelmét,
2. asértetlenséget, azaz tranzakcios iizenetek modositasok elleni védelmét,
3. ahitelességet, azaz a tranzakcios iizenetek kiilddjének hitelesitését,

4. valamint a letagadhatatlansagot, azaz az lizenetkiildés tényének a letagadhatatlansagat.

Ezek teljesitéséhez a PKI technologia és az tigyféloldalon elektronikus alairas hasznalata sziikséges.
Az elektronikus alairas az ligyfél kriptografiai magankulcsaval hozhato 1étre, de létrehozhato — a kulcs
bizalmassagat és integritasat biztositd védett modon létrehozott — eseti alaird kulcs alkalmazasaval is.

Szimmetrikus rejtjelezés hasznalataval a tranzakcios tizenetek bizalmassaga, sértetlensége biztosithato,
az lizenetkiild6 hitelesitése az tizenetkiildd tulajdonat képez6é valamely adatnak — pl. dinamikus jelszo
vagy dinamikus kod — az iizenethez rendelésével valosithaté meg. Az iizenet sértetlenségének az
ellenérzése ebben az esetben megvalodsithato pl. kriptografiai ellenérzé Osszeg (Message
Authentication Code, MAC - cryptographic checksum) hasznalataval, de az iizenetkiildés
letagadhatatlansaga onmagaban szimmetrikus kulcsok hasznalataval nem biztosithato.

A hitelintézetnek a let6ltésre keriild beépiild kriptografiai modulok sértetlenségét és hitelességét is
biztositania kell.

Ajanlas
A hitelintézet internetbanki rendszere valdsitsa meg az internetbanki tranzakcids iizenetek végponti
védelmét, ennek soran biztositsa a tranzakcios iizenetek bizalmassagat, sértetlenségét és hitelességét,
valamint biztositsa az iizenetkiildés letagadhatatlansagat.

Eloremutato gyakorlat

e a hitelintézet az internetbanki tranzakciok bizalmassagat ¢és integritasat Kriptografiai
rejtjelezéssel biztositja,

e a hitelintézet az lizenetkiild6 hitelesitésére az ligyfél birtokaban mar meglévd, vagy neki az
internetbanki munkamenettdl elkiiloniilt biztonsagos (out of band) csatornan eljuttatott egyedi
véletlenszer(i azonositot (pl. kriptografiai magankulcs vagy TAN kod, illetve dinamikus kod
vagy dinamikus jelszo) rendel az tizenethez,

e aTAN kdd, a dinamikus kod legalabb 6, a dinamikus jelszé legalabb 8 karakter hosszusagu,

e a hitelintézet a tranzakcids iizenetek sértetlenségének a megallapitasara az iizeneteket
elektronikus alairassal vagy kriptografiai ellen6rz6 6sszeggel (cryptographic checksum) latja el,

e a hitelintézet az flzenetkiildés letagadhatatlansdgat a tranzakcids iizenetek tigyfél oldali
elektronikus alairasaval és id6bélyeggel biztositja, vagy az tizenetek adott pillanatban vald
meglétét érkezéskor illetve kikiildéskor szerver oldali elektronikus alairassal és idébélyeggel
igazolja,

e a hitelintézet a tranzakcios lizenetek védelmére eseti lizenet azonositokat (security token)
hasznal,

e az eseti lizenetazonositok élettartama nem tobb mint 10 perc,

e amennyiben vannak letolt6d6 kliens szoftverek, beépiild6 modulok (java appletek, active-x
modulok), azok a hitelintézet altal elektronikusan ala vannak irva.

2.3. Az elektronikus tranzakciok megorzése

Az internetbanki miveletek bizonylatai — a papir alapi megbizasok hianyaban — az elektronikus
tranzakciok. Sziikséges, hogy a hitelintézet az elektronikus tranzakciokat a forgalmazasuk
idépontjaval egylitt hitelesen megérizze. A hiteles tranzakcié allomany alapjan tudja a hitelintézet
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késobb vizsgalni — adott esetben bizonyitani —, hogy egy banki tranzakci6 forrasa internet fel6l
beérkezett elektronikus tranzakci6 volt-e.

Az elektronikus tranzakciok megdrzése elvégezhetd tobbféle biztonsagi szinten. A legegyszeriibb, de
alacsony biztonsagot nytjtd6 megoldas a tranzakcios lizenet €s az id6 Osszerendelése és egyiittes
eltarolasa rendszer allomanyokban (fajlokban). Mivel ebben az eljarasban az adatok sértetlenségének
ellendrizhet6sége 6nmagaban nem adott, a megoldas hitelessége — egyben a bizonyitd ereje — a
rendszer allomanyok modosithatosagatol, illetve a modositasok elleni védettségétdl, és annak hiteles
biztositasatol fligg.

A tranzakciok hitelességének az igazolhatosagara az internetbanki rendszer az -elektronikus
tranzakciokat elektronikus alairassal és id6bélyeggel lathatja el. Az idobélyeget a hitelintézet sajat
maga, vagy kiilsé — esetleg mindsitett — idobélyegzés-szolgaltatd készitheti.

Ajanlas
A hitelintézet hitelesitse az elektronikus tranzakciés tizeneteit, gondoskodjon azok biztonsagos

Orzésér6l, valamint biztositsa a jogszabalyokban elGirt ideig, de legalabb 5 évig azok
visszakereshetOségét €s hitelességiik igazolhatosagat.

Eloremutato gyakorlat

e a hitelintézet az internetbanki tranzakcios tizeneteket elektronikus alairassal és id6bélyeggel
latja el,

e a hitelintézet altal alkalmazott idobélyegzés megfelel a mindsitett idobélyegzés-szolgaltatasra
vonatkozd jogszabalyok biztonsagi kovetelményeinek, ennek hidnyéaban a hitelintézet mindsitett
id6bélyegzés-szolgaltatot alkalmaz,

e a hitelintézet legalabb napi gyakorisaggal mentéseket készit a hitelesitett tranzakciokrol, és
azokat az internetbank rendszer ilizemi kornyezetét6l tlizbiztos moddon ¢€s hozzaférés
szempontjabdl is elkiilonitett, fizikai biztonsagat tekintve is védett és ellendrzott kdrnyezetben
tarolja,

e a hitelintézet a jogszabalyi el6irasok szerinti ideig, de legalabb 5 évig biztositja a hiteles
elektronikus tranzakcidoknak a visszakereshetOségét és hitelességiik ellendrizhetdségét.

2.4. Kriptografiai eljarasok és a kriptografiai kulcsok kezelése

Megbizhatoaknak csak azok a kriptografiai algoritmusok tekinthetéek, amelyek nyilvanosak, azaz
mikddési elviikk mindenki szamara szabadon hozzaférhetd. Ezen algoritmusoknak a feltorhetetlenségét
nem a titkossdguk biztositja, hanem az, hogy matematikai torvényszeriiségeken alapulnak, valamint
hogy egy nyilt algoritmusndl a felhasznalok biztosak lehetnek abban, hogy nincs az algoritmusban
hiba vagy kiskapu, amelyen keresztiil beavatottak kulcs nélkiil is hozzaférhetnek a nyilt adatokhoz,
illetve azokat kulcs nélkiil is modositani tudjak.

Tovabbi biztonsagot adhat a hitelintézetek szdmara, ha olyan kriptografiai eljarasokat alkalmaznak,
illetve olyan algoritmus kodokat hasznalnak, amelyeknek megfelelGségét fiiggetlen kriptografiai
szakér6, vagy tanusitd szervezet igazolta.

Ajanlas
A hitelintézet iparagilag elfogadott, biztonsagos kriptografiai eljarasokat és algoritmusokat, valamint

dokumentalt és teljes korti kulcs menedzsment eljarast alkalmazzon az internetbanki tranzakciok
azonositasa, rejtjelezése ¢s hitelesitése soran.
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Eloremutato gyakorlat

e az internetbank rendszer kizardlag nyilt, iparagilag biztonsagosnak elfogadott kriptografiai
eljarasokat és algoritmusokat hasznal®,

e a kriptografiai kulcsok hosszusagat a hitelintézet a kulcsok élettartama szerint hatarozza meg,
egy évnél hosszabb élettartam esetében a szimmetrikus kulcsok hossza legalabb 256 bit, az
aszimmetrikus kulcsok hossza legalabb 2048 bit,

e a hitelintézet teljes korti és dokumentalt kriptografiai kulcskezelési eljarassal rendelkezik, és az
megfelel valamelyik iparagilag elfogadott sztenderdnek, és Kitér legalabb az alabbiakra:

o Dbiztonsagos kulcseldallitas és kulcselosztas,
o biztonsagos kulcstarolas,

o meghatarozott idOnkénti kulcscsere, lejart élettartamu vagy feltételezhetden
nyilvanossagra keriilt kulcsok visszavonasa, lecserélése,

o kulcs megosztas és kettds hozzaférés (split knowledge & dual control) alkalmazasa és
annak modszere.

e az internetbanki rendszer kriptografiai kulcsainak az eléallitasa és tarolasa feltorés biztos
hardver biztonsagi modulban torténik, amely kettds hozzaférés védelemmel (dual control) van
védve az illetéktelen felhasznalas ellen,

e a titkos kulcsok és a magankulcsok exportalasa csak rejtjelezett formaban lehetséges. A
rejtjelezésre hasznalatos kulcsrejtjelez6 kules (key encryption key, master key) eléallitasa és
tarolasa a hardver biztonsagi modulban torténik. Amennyiben — pl. mentési okokbol — a
kulcsrejtjelez6 kulcs exportalasara keriil sor, az csak a kulcs részekre 0sztasa mellett torténik oly
modon, hogy az egyes kulcs részeket mas és mas kulcs gazdak — és csakis 6k — ismerhetik meg.
Az exportalasok soran a kulcsok részekre osztasat és a kulcs gazdak hitelesitését a hardver
biztonsagi modul végzi.

Az exportalast kovetden a hitelintézet kiilonleges figyelmet fordit arra, hogy a kulcsrejtjelezé
kulcsok késébbi haszndlata sorén teljesiiljon a ,,4 szem elve”.

2.5. Az alkalmazasok és a szoftver fejlesztése

Az interneten el6forduld visszaélések jelentOs részét az alkalmazasok belsd, a funkcionalis mikodést
nem zavaré — és igy sokaig rejtett — tervezési hianyossagai vagy egyéb hibai — példaul a hibaagak-
vagy a szokasos mikodés soran nem bejart feltétel dgak lezaratlansagai, kodolasi hibak — teszik
lehetové. Ezeket kihasznalva a tamadok illetéktelen rendszer hozzaféréseket szereznek, majd ezeken
keresztiil személyes haszonszerzésiik céljaira személyes adatokat vagy bank- és értékpapir titok
védelme ala tartozoé adatokat tulajdonitanak el.

A tervezési hianyossagok elkeriilésére — és ahhoz, hogy az internetbanki rendszer algoritmikus
mitkodése részleteiben is ellendrizhetd legyen — javasolt, hogy az internetbanki alkalmazasok a nyilt,
nemzetkozi szinten egységesitett web szolgéltatasi protokollokat, leirokat és sztenderdeket’ hasznalo
web szervizek legyenek.

Annak érdekében, hogy az alkalmazdsok minél kevesebb belsd hibat tartalmazzanak, célszerii a
fejlesztést olyan fejlesztékkel végeztetni, akik ismerik az internetes alkalmazasok szokdsos sériilési
pontjait, és jaratosak a biztonsagos internetes alkalmazasfejlesztési technikakban. Ezen tilmenden a

® az Gtmutato készitésékor pl.: Blowfish, Twofish, Advanced Encryption Standard (AES, Rijndael), Serpent,
RSA sth.

"pl. W3C, OASIS: XML, SOAP, WSDL, XAdES, XML Signature, XML Encryption, SAML, WS-Security, stb.
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rejtett hibak kisziirését célszerli mar az alkalmazas fejlesztés soran, fiiggetlen programozok altal
elvégzett kod ellenérzéseken keresztiil elkezdeni, ez egyébként az elvart szinvonalu fejleszt6i
dokumentacio elkészitését is biztosithatja.

Az alkalmazas belsé hibainak kisziirésére javasolt elvégezni valamelyik nemzetkézi web
sériilékenységi adatbazis® legfrissebb tartalma szerinti sériilékenységekre kiterjeds ellendrzéseket is.

Ajanlas
Az internetbanki rendszer mikodését web szervizek valositsak meg, tovabba a hitelintézet az
internetbanki alkalmazasok fejlesztése, illetve fejlesztetése soran gondoskodjon az alkalmazasoknak

az internetes kockazatokkal aranyos tesztelésér6l, tovabba igazolja sériilékenység vizsgalatok
elvégzésével az alkalmazasok védettségét.

Eloremutato gyakorlat

e az internetbanki webes alkalmazasok architektaraja és miikodése megfelel a nemzetk6zi web
szerviz ajanlasoknak,

e az alkalmazasok fejlesztésével parhuzamosan elkésziilnek a kod ellendrzéseket is lehetdvé tevo
fejlesztéi dokumentaciok, valamint sor keriil a kodok fliggetlen személyek altal elvégzett
kodellen6rzésére,

e az internetbanki alkalmazasok tesztelése Kiterjed az inputok, a hibaagak, valamint a szerepkorok
szerinti hozzaférések teljes korii tesztelésére, valamint valamelyik nemzetk6zi web
sériilékenységi adatbazis sériilékenységeinek az ellendrzésére is,

e az internetbanki alkalmazasok zar6 tesztjei Kiterjednek az internetes kommunikacio
védettségének torési (penetration) tesztekkel torténd ellendrzésére is.

& pl. az OWASP TOP 10 vagy Common Weakness Enumeration
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