WebEC kliens szamitogép telepitése és sziikséges feltételek beallitasa, az alabbi ellenérz6 lista alapjan
torténik.

! Feltétel a helyi tiizfalon engedélyezve legyenek az

e ¢les rendszerekhez 443, 1443, 2443-as portok
e ateszt rendszerekhez a 8443, 6443, 9443-as portok

1. HW /SW rendszer kovetelmények meglétének ellendrzése:

Javasolt hardver eszkoz: legalabb PIV generacidju processzort és 1 GB memoriat tar-
talmazzon

Javasolt operaciés rendszer: Windows 7 (32 vagy 64 bites)
Bongészé: Internet Explorer 9, 10, 11-es verziok, 32 bites valtozat

2. Neévfeloldast kell biztositani a felhasznalonal 1évé GAG cimére (IP cim). Ezt meg lehet
tenni a kliens hosts file-ba frasaval

C:\WINDOWS\system32\drivers\etc\hosts
<GAG ip cim> webecteszt.mnb.hu webecteszt
<GAG ip cim> www.webec.mnb.hu webec
<GAG ip cim> www.bkprteszt.mnb.hu bkprteszt
<GAG ip cim> www.bkpr.mnb.hu bkpr

<GAG ip cim> www.webecportalteszt. mnb.hu webecportalteszt
webecportalteszt.mnb.hu

<GAG ip cim> www.webecportal. mnb.hu webecportal webecportal.mnb.hu

vagy a kliens altal hasznalt DNS szerverébe valo felvétellel

Halozati utvonal beallitasok, kapcsolatok, névfeloldasok ellenérzése: WebEC URL-k
kliensrdl torténd ellendrzése

3. Kartyaolvasé szoftver, mint az AWP Manager szoftver telepitésének ellenérzése: A
Sikeres telepités elérése

4. Olvasé driver sikeres telepitésének ellendrzése: Az operacios rendszer sikerrel elinditja
az eszkozt

5. Tanusitvany lekérdezés az AWP Manager-en keresztil.
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¥ AWP Manager ﬁ
Passphrase

Enter Passphrase

h OBERTHUR
TEL FMCLCGIE:

To use your keys, you must log into the smart card
with your passphrase. Ensure that you type it
comecthy; otherwise, your smart card may be locked.

WP Manager

Erter your passphrase:

A PIN koéd betitését kovetden a tanusitvany adatai elérhet6vé valnak a Browser fiilon.

e

Az olvaséba helyezést kdvetSen ellendrizni, hogy az AuthentlC Manager inditdsa utin
felolvasédik-e a kartyan talalhato tandsitvany.
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'@ AWP Manager ﬁ

| Information | Passphrase | Browser |

Card Contents
EI% RS5A key pair 1024 bits. (generated on board)
AWP Manager Feke Tibor
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Tanusitvanyon Dupla klikk

Amennyiben hianyzik, dgy a ,,GIROLock_CA” és ,,GIROLock _RootCA” tanusit-
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vanyanak importalasa a bongészébe: A bongészé helyesnek fogadja el az importalt
tanudsitvanyokat.

A ,,GIROLock _RootCA” tanusitvanyt a Trusted Root Certification Authorities tar-

ba, mig a ,,GIROLock_CA” tanusitvanyt az Intermediate Certification Authorities
tarba kell helyezni.

-
Certificate ﬁ
General | Details | Certification Path

Certification path

=] GIROLock_ROOT_CA
=] GIROLock_CA
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Certificate status:
iz certificate is QK.

Learn more about certification paths

N a

Megjegyzés: Az importalast a felhasznalé nevében is el kell végezni! (Tehat a tanusitva-
nyokat minden gép és felhasznalo relacié esetében importalni kelll)

Kartyas tanuasitvany felolvasasanak ellenérzése a bongészében: A kartya olvasdba
helyezése utan, a kartyan 1évé tanusitvany megjelenik a tanusitvany listaban és a bongé-
sz6 jelzi, hogy helyes

IE — Internet Options — Content — Certificates — Personal <Felhasznalé6 GIRO tanusit-
vanya> Dupla klikk
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Intended purpose; [{Mlb v] 1
Personal | Other People | Intermediate Certification Authorities | Trusted Root Certificatior ! | *
Issued To Issued By Expiratio...  Friendly Mame
i 54 Zeke Tibor GIROLock _CA I
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Certificate intended purposes

Server Authentication, Client Authentication, 1.3.6.1.4.1.311.10.3. 3, Secure

Email

View

| ]

Learn more about certificates Clase
o — — - e y
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Certificate ﬁ
General | Detailg | Certification Path

Certification path

] GIROLock_ROOT_CA
=] GIROLock_CA

" o

View Certificate

Certificate status;
is certificate is Ok,

Learn more about certfification paths

L ]

capicom.dll (Verzi6: 2.1.0.2) telepitése, regisztralasa
e A csatolt dllomanyt bemdsolni a WINDOWS\System32 konyvtarba.

e Start/Run parancssorban az adott konyvtarba navigalds utan:
Start — Run — Cmd majd REGSVR32.exe capicom.dll parancs

A regsvr32.exe X064 verziot kell alkalmazni az alabbi médon:

Yowindir%\syswow64\regsvr32.exe /s Yowindit%\syswow64\ capicom.dll

Helyi halézatban Proxy hasznalata esetén IE beallitas, egy kivételkezelés sziikséges
(elegendd *.mnb.hu begépelése)

Angol nyelvi Windows esetén:
IE — Tools — Options — Connections — LAN Settings — Proxy Servers (Advanced) —
Exception: webec*
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Exceptions

B . Do notuse proxy server for addresses beginning with:

webec®| -

Use semicolons (; ) to separate entries,

[ OK l [ Cancel ]

Magyar nyelvd Windows esetén:
IE — Eszko6zok — Internet beallitasok — Kapcsolatok — LAN Beallitasok — Proxy bealli-

tasai — Kivételek: webec*

10.

® Megbizhat6 helyekhez az alabbi url-ek hozzaadasa sziikséges:

47 You can add and remove websites from this zone. All websites in
e this zone will use the zone's security settings.

Add this website to the zone:

Add

Websites:

https: //bkpr.mnb.hu

https: //bkprteszt.mnb.hu
htips:/fwebecteszt.mnb.hu
https: /fwww.webec.mnb.hu
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[¥|require server verification (https:) for all sites in this zone:

Cloze

IE — Tools — Options — Security — Trusted sites — Sites: Add

IE — Eszk6z0k — Internet beallitasok — Biztonsag — Megbizhaté helyek — Helyek:

Hozzaadas

hups://webecteszt.mnb.hu,
hups://www.webec.mnb.hu,
https://www.bkprteszt.mnb.hu,
https://www.bkpr.mnb.hu,
hups://www.webecportalteszt.mnb.hu,
htps://www.webecportal. mnb.hu

ugyanitt:

Require server verification (https: for all site in this zone: Check
Kiszolgal6-ellenérzés (https:) megkovetelése az egész zonaban: Kivalasztas
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| General | Security |P'ri'u.-'an::5.I | Content | Connections | Programs | Aduanced|

Select a zone to view or change security settings.

@ & v 0O

Internet Local intranet  JiifEi=sk=i=-| Restricted
sites

Trusted sites

This zone contains websites that you
trust not to damage your computer or
your files,

You have websites in this zone,

Security level for this zone

Custom

Custom settings.
- To change the settings, dick Custom level,
-To use the recommended settings, dick Default level.

Enable Protected Mode (requires restarting Internet Explarer)

[ Custom level. .. H Default level ]

’ Reset all zones to default level ]

@ Some settings are managed by your system administrator.

| ok || cancl Apply

e Nem biztonsagosként megjelolt ActiveX vezérlSk inicializalasa: Engedélyezés

IE9 esetében: Parancs fajlok hasznalatahoz nem biztonsagosként megjelolt ActiveX
vezérlok inicializalasa: Engedélyezés
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Security Settings - Trusted Sites Zone I&

Settings

|#| ActiveX controls and plug-ins “
|¢] Allow ActiveX Filtering
(7) Disable
i@ Enable |
|¢] Allow previously unused ActiveX controls to run without prom _
(7) Disable
O Enzble
| @] Allow Scriptlets
(7) Disable
@ Enable
() Prompt
|¢| Automatic prompting for ActiveX controls
@ Disable
(7) Enable
| @] Binary and script behaviors

T Admimictrstar snmeouosd

4 | 1l 3

*Takes effect after you restart Internet Explorer

Reset custom settings

Resetto: | Medium (default) v] [ Reset... ]

[ Ok ] [ Cancel ]

L

WebEC bejelentkezési proba
GIRO kartya behelyezését kovetéen

e  Teszt WebEC: https://www.webecportalteszt.mnb.hu:6443/irj/portal/webec_start
e  Eles WebEC: https://www.webecportal.mnb.hu:2443/irj/portal/webec_start

e  Teszt BKPR: https://www.bkprteszt.mnb.hu:9443/sap/bc/bsp/sap/z_bkpr_app

e  Eles BKPR: https://www.bkpr.mnb.hu:1443/sap/bc/bsp/sap/z_bkpr_app

Kartyas bejelentkezés: PIN kod megadasa sziikséges

Cardholder Verification =] @ =3
; Technologies
Please enter the passphrase to complete this
operation.
Pin code: s
Mumber of ties left: 5
ok | Cancel |

Digitalis alairas ellenGrzése

A WebEC teszt alkalmazasban egy létrehozott torzsadatot, egy tigyletet digitalis alairas-
sal kell ellatni.

Megjegyzés: a digitalis alairdshoz az alkalmazasnak sziiksége van a GIRO kartyan 1évé
tanusitvanyra, amely kapcsolatot a Windows —ban a capicom.dll végzi. Amennyiben a
felilet alairasi hibat jelez, ellenérizni kell a capicom.dll regisztracidjat
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