Gyakori kérdések és valaszok informatikai szabalyzatokkal kapcsolatban

1.) Mely jogszabalyok és ajanlasok mentén sziikséges az informatikai szabalyzatokat kialakitani?

a hitelintézetekrdl és a pénziigyi vallalkozdsokrdl szolo 2013. évi CCXXXVII. térvény (Hpt.) 67. § (1) bek. f)
pontja, 67/A § / a biztositdsi tevékenységrél szolé 2014. évi LXXXVIII. térvény (Bit.) 94. § (3)-(8) bekezdései / a
befektetési vdllalkozdsokrdl és az drutbzsdei szolgdltatdkrdl, valamint az dltaluk végezhetd tevékenységek
szabdlyairdl sz6l6 2007. évi CXXXVIII. térvény (Bszt.) 12. §, 18. § / a kollektiv befektetési formdkrdl és kezeld-
ikrél, valamint egyes pénziigyi targyu térvények mdédositdsardl szolo 2014. évi XVI. térvény (Kbftv.) 18. § (3)
bek., 22. §, 29-31. § /az egyes fizetési szolgdltatokrdl sz6l6 2013. évi CCXXXV. térvény (Fsztv.) 12. §, 12/A. § /
az Onkéntes Kélcsénds Biztosité Pénztdrakrdl sz6l6 1993. évi XCVI. térvény (Opt.) 40/C. § /a magdnnyugdijrdl
és a magdnnyugdijpénztdrakrol sz6l6 1997. évi LXXXII. térvény (Mpt.) 44. §, 77/A. §, az eurdpai k6zbsségi
finanszirozasi Uzleti szolgaltatokrdl, valamint az (EU) 2017/1129 rendelet és az (EU) 2019/1937 iranyelv mo-
dositasardl sz6l6 az Eurdpai Parlament és a Tandcs 2020. oktéber 7-i (EU) 2020/1503 rendelete .

42/2015. (1ll. 12.) Korm. rendelet a pénziigyi intézmények, a biztositok és a viszontbiztositék, tovabbd a befek-
tetési vallalkozdsok és az drutézsdei szolgaltatok informatikai rendszerének védelmérél

8/2020. (VI.22.) MNB ajdnlds az informatikai rendszer védelmérdl

4/2019. (IV.1.) MNB ajdnlds a k6z6sségi és publikus felhdszolgdltatdsok igénybevételérél

Vezetdi kérlevél az elektronikus uton megkétott irdsbeli szerzédésekrdl, megtett irdsbeli jognyilatkozatokrol

2.) Melyek az informatikai szabalyzatokkal kapcsolatban leggyakrabban felmeriil6 hianyossagok?

A kérelmez6 nem vagy nem kell6 mélységben szabdlyozza:
- az informatikai biztonsdgi kockdzatelemzési és -kezelés folyamatait;
- a felhasznadléi adminisztrdcios folyamatokat;
- a biztonsdgi osztdlyokba sorolds rendszerével kapcsolatos szabdlyokat és eljdrdsrendeket (adatok biztonsdgi

osztdlyat, az adatokra vonatkozdé hozzdférési, modositdsi, torlési, tdroldsi és egyéb jogosultsdgokat, egyéb biz-
tonsdgi kévetelményeket, és az adatok tdroldsanak, mentésének, archivdldsdnak, tovabbitdsdnak és torlésének
szabdlyai, valamint azok helyredllitdsdval és ellenérzésével kapcsolatos szabdlyokat és eljdrdsrendeket);

- az informdcidé-technoldgidval szemben tdmasztott kévetelményeket;
- a fejlesztések lizembe dllitdsi és vdltoztatdskezelési eljdrdsrendjét, a dokumentdldsi és jovahagydsi szabdlyokat,

a visszaadllitds eljardsait,

- a felhaszndlok tevékenységével, illetve a biztonsdgi eseményekkel kapcsolatos napldzds és naplokiértékelés sza-

bdlyait.

Az adminisztrativ intézkedésekkel kapcsolatos hidnyossagok tovdabbd, hogy a Kérelmezd
-nem jel6l ki adatgazddt és rendszergazddt, nem szabdlyozza a feladataikat és felel6sségiiket, illetve nem nydujtja

be az errél sz616 dokumentumot (amelyet az adatgazda/rendszergazda is aldirdsdval tudomdsul vesz), az adat-
gazddt és a rendszergazddt nem rendeli egyértelmiien 6ssze a gondjaikra bizott vagyonelemekkel.

-nem nytjtja be az adatvagyon-leltart, amelynek a Tdrsasdg dltal haszndlt adatok, adatcsoportok, adatkérék be-

soroldsat kell tartalmazni a bizalmassdg, sértetlenség és rendelkezésre dllds alapjan

-nem nydujt be olyan részletes helyredllitdsi tervet (DRP), amely katasztréfahelyzet esetén alkalmazandd, tovabbd

ehhez nem csatol tesztelési jegyzGkényvet.

A fenti hidnyossdgok elkeriilése érdekében kérjiik figyelembe venni a Magyar Nemzeti Banknak az informatikai rend-
szer védelmérdl sz6l6 8/2020. (VI.22.) szamu ajdnldsdt (Ajdnlds), kiiléndsen annak kévetkezd rendelkezéseit: 2. fejezet
3. fejezet, 9.fejezet,, 1.1, 2.1, 3.1, 4.1 fejezetek és 4.4 fejezet.

Az ajdnlds teljes sz6vege az aldbbi linken érheté el:
8-2020-informatikai-rendsz-vedelmerol.pdf (mnb.hu)

3.) Figyelembe kell-e venni a kérelmez6 miikodésére vonatkozé egyedi jellemzéket informatikai szabalyzatainak
kialakitasa soran?

A szabdlyzatokat az (zleti miikédést kiszolgdlo informatika tényleges felépitésének, miik6désének figyelembevétele
mellett, a napi miikédéssel 6sszhangban sziikséges kialakitani, igy a kérelmezd dltal elkészitett szabdlyzatoknak


https://www.mnb.hu/letoltes/8-2020-informatikai-rendsz-vedelmerol.pdf

illeszkednie kell a kérelmezé miikédéséhez, az elGirt gyakorlatoknak relevansnak, életszeriinek, technikailag kivitelez-
hetének kell lenni, illetve 6sszhangban kell dlinia a kérelmezd dltal végezni kivant tevékenységben rejlé kockdzatokkal.

4.) Sziikkséges-e az egyes szabalyzatok hatalyat meghatarozni?

Igen, az egyes szabdlyzatokban egyértelmiien meg kell hatdrozni azok személyi, targyi és teriileti hatdlyat.
A szabdlyozas kialakitdsandl kérjiik figyelembe venni a Magyar Nemzeti Banknak az informatikai rendszer védelméré!
52016 8/2020. (VI.22.) szadmu ajdnldsdt (Ajdnlds), kiilénésen a 2.1. fejezetet.

5.) Sziikséges-e szabalyzatban bemutatni az informatikai szervezetet és annak miik6dését?

Igen, az informatikai szervezet felépitését és miikodését szabdlyzatban (pl.: a szervezeti és miik6dési szabdlyzatban,
IBSZ-ben) kell meghatdrozni.

A szabdlyozas kialakitdsandl kérjiik figyelembe venni a Magyar Nemzeti Banknak az informatikai rendszer védelmérél
52016 8/2020. (VI.22.) szamu ajdnldsadt (Ajdnlds), kiilbnésen az 1.2. fejezetet.

6.) Sziikséges-e a szabalyzatok megalkotasa, az informatikai szervezet bemutatasa abban az esetben, ha a teljes
informatikai funkcio kiszervezésre keriil?

Igen, az informatikai feltételek fenndlldsanak bemutatdsdra abban az esetben is sziikség van, ha a kérelmezé kiszerve-
zett szolgdltatdsként veszi igénybe. Ebben az esetben a fentebb hivatkozott dokumentumokon tiulmenden sziikséges
benyudjtani a kiszervezett tevékenységet végzével kétott megbizdsi szerzGdést is, tovdabbd a kiszervezés tényét az iizlet-
szabdlyzatban is fel kell tiintetni. A hitelintézetek és pénziigyi vdllalkozdsok a kiszervezésre vonatkozo szerz6désben
foglaltaktdl torténd eltérd tevékenységvégzésbdl eredd, rendkiviili helyzetek kezelésére intézkedési tervet kell kidolgoz-
zon. Ez az intézkedési terv nem azonos a kiszervezett tevékenységet végzé sajdt intézkedési tervével, hanem a tervben
azokat az intézkedési lépéseket kell megfogalmazni, amelyeket a hitelintézet vagy pénziigyi vdllalkozds tesz meg a
kiszervezett tevékenységet végzé nem megfelel6 munkavégzése, elérhetetlensége vagy ellehetetleniilése esetére.
Kiszervezés esetén kérjiik figyelembe venni a Magyar Nemzeti Banknak az informatikai rendszer védelmérél szolo
8/2020. (VI.22.) szému ajdnldsdt (Ajdnlds), kiilbnésen a 4.5. fejezetet.

7.) Milyen rendszerben sziikséges az informatikai vallalatiranyitas és tervezés szabalyzatait kidolgozni?

Az informatikai vdllalatirdnyitds és tervezés szabdlyzatait az Ajdnlds 1.1. pontjdnak figyelembevételével, az informati-
kai rendszer biztonsdgdval kapcsolatos szabdlyozdsi rendszerben sziikséges meghatdrozni.

8.) Hol kell a kérelmezének meghataroznia a kritikus védendé informaciék nyomon kovetésének (napldzas) és el-
lendrzésének (kiértékelésének) szabalyait?

A kérelmezbnek az informatikai biztonsdgi szabdlyzati rendjében sziikséges meghatdroznia a kritikus védendé infor-
mdciék nyomon kévetésének (napldzds) és ellenbrzésének (kiértékelésének) szabdlyait, figyelemmel az Ajdnlds 14. fe-
jezetében foglaltakra.

9.) Kell-e rendelkezni az egyes munkakorok betoltéséhez sziikséges informatikai ismeretekrdl, és ha igen, akkor hol?

A kérelmezbnek a belsé szabdlyzataiban kell meghatdroznia az egyes munkakérok betéltéséhez sziikséges informatikai
ismeretet, figyelemmel az Ajdnlds 2.4 fejezetére.

A kérelmezd belsé szabdlyzataiban az informatikai biztonsdgtudatossdgi oktatds szabdlyait is régziteni sziikséges, te-
kintettel az Ajdnlds 12. fejezetére.

10.) Milyen gyakran sziikséges az informatikai szabalyzatokat felulvizsgalni?

A szabdlyzatokban (vagy a szabdlyzatok rendszerérél sz616 szabdlyzatban) a kérelmezé rendelkezik a szabdlyzat feliil-
vizsgdlatdnak és aktualizdaldsanak gyakorisdgdrdl és feleldseirdl, dokumentdldsdnak eljdrdsrendjérdl. A szabdlyzatokat
dokumentdltan feliil kell vizsgdlIni és aktualizdlni kell minden jogszabdlyi, szabdlyozdsi vagy alkalmazdsi kérnyezetben
vagy munkafolyamatban bekévetkezd lényegi vdltozds esetén, de legkésébb a kérelmezé kockdzatelemzése altal elGirt
aktualizaldsdhoz kapcsolodoan. [Ajanlds 2.1.7.]. A szabdlyzatok feliilvizsgdlatdnak azonosithatésdagadrdl (szabdlyzat
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feliilvizsgdlatanak vagy mddositdsdanak oka, datuma, felelGse, valtozdsai, jovahagydsi folyamata) és igazolhatdsdgarol
a kérelmezbének gondoskodnia kell.

Utolsé mddositas: 2024. aprilis
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