Segédlet a pénziigyi vallalkozasok informatikai targyu szabalyzatainak és dokumentumainak elkészitéséhez

Az MNB a pénziigyi vallalkozasok alapitasi és tevékenységi engedélykérelmei 6sszeallitasanak megkdnnyitése céljabdl elkészitett egy segédletet, mely az egyes informatikai
szabalyzatok tartalmi elemeinek felsorolasat rogziti. Felhivjuk a figyelmet arra, hogy ezen segédlet csak a jogszabalyok és egyéb szabalyozd eszk6zok altal elSirt legfontosabb
tartalmi elemek felsorolasara szoritkozik, a kérelmezének azokat egyediesitenie kell sajat szervezetének, az altala végezni kivant tevékenységeknek és tizleti modelljének
megfelel6en. Amennyiben a kérelmezé informatikai szabalyzatai a jogszabalyoknak vagy egyéb szabdlyozd eszkbzoknek nem felelnek meg vagy a szabdlyzatok egymassal
nincsenek 6sszhangban, az MNB hidnypotlasi felhivast rendelhet el.

Dokumentum megnevezése

Tartalmi elemek

Tartalmi elemet elGiré norma

Uzleti stratégia

Informacidbiztonsagi stratégia

Eves informatikai beruhazasi és koltség
tervek

Az egyszer(sitett IKT-kockazatkezelési keretrendszer a kockazatvallaldsi hajlanddsaggal
0sszhangban biztositja a pénziigyi szervezet lizleti stratégiajanak megvaldsitasat.

Meghatdarozza az informacidbiztonsagi célkitlizéseket és az IKT-kdvetelményeket.

Megdllapitja és legalabb évente egyszer fellilvizsgalja a pénzlgyi szervezet digitalis mikodési
reziliencidval kapcsolatos szikségleteinek kielégitését biztositd koltségvetést minden
erGforrastipus tekintetében, ideértve a személyzet valamennyi tagja szdmara biztositando,
relevans, IKT-biztonsagi tajékozottsdgot el&segité programokat és digitdlis mUkodési
reziliencidval kapcsolatos képzéseket, valamint IKT-készségeke

RMF RTS* 28. cikk (2) a) pont;

RMF RTS 28. cikk (2) c)

RMF RTS 28. cikk (2) e)

Szervezeti és miikodési szabalyzat

Egyértelm( szerep- és felelGsségi korok kijelolése minden IKT-vonatkozasu feladattal
Osszefliggésben

RMF RTS 28. cikk (2) b)

Kiszervezési szerz6dések

A kiszervezett tevékenységet végz6 szervezetekkel kotott szerz6dések.

Hpt. 68. §.

Adatgazda, rendszergazda kijelolé
dokumentumok

Az adatgazda és rendszergazda kijel6l6 iratokban az érintett személyeket egyértelmiien 6ssze
kell rendelni a gondjaikra bizott vagyonelemekkel. A kijel6lést az érintett személyek a kijel6l6
dokumentumban aldirdsukkal tudomasul veszik. Az adatgazdak és a rendszergazdak feladatait
és felel6sségeit a kijelol6 dokumentumban vagy szabdlyzatban egyértelmliien meg kell
hatarozni. Az adatgazda feladata és felel6ssége nem szervezhet6 ki.

RMF RTS 28. cikk (2) b)
Ajanlas** 2.3,




Informacidbiztonsagi szabalyzat

A pénzlgyi szervezet meghatarozza és végrehajtja az egyszer(sitett IKT-kockazatkezelési
keretrendszer részeként a sziikséges szabalyzatokat és intézkedéseket a pénziigyi szervezetet
érint6 IKT-kockazat azonositdsa, értékelése és kezelése érdekében, azonositja és végrehajtja az
informaciés vagyonelemek és [IKT-eszk6zok védelméhez sziikséges eljardsokat, IKT-
protokollokat és eszkozoket.

RMF RTS 28. cikk

RMF RTS 29. és 30-38. cikkek

Az IKT-biztonsagi szabalyzatok:

A pénzligyi szervezet az egyszer(Usitett IKT-kockazatkezelési keretrendszerrel 6sszefliggésben
kidolgozza dokumentalja és végrehajtja az informacidbiztonsagi szabalyzatot. Ez az
informacidbiztonsagi szabalyzat meghatarozza az adatok és az ezen pénzligyi szervezetek altal
nyujtott szolgdltatdsok bizalmas jellegének, integritdsdanak, rendelkezésre alldsanak és
hitelességének védelmét szolgald magas szintl elveket és szabalyokat.

A pénzligyi szervezet az informacidbiztonsagi szabalyzat alapjan IKT-biztonsagi intézkedéseket|
hoz és hajt végre az IKT-kockazatnak vald kitettség csokkentése érdekében, beleértve a
harmadik fél IKT-szolgaltatok altal végrehajtott kockazatcsokkents intézkedéseket is.
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RMF RTS 29. és 30-38. cikkek




A szabalyzatban a kockazatokkal aranyos maédon ki kell térni legalabb:

i.) az informacids vagyonelemek és IKT-eszkdzok osztalyozasa RMF RTS 30. cikk
ii.) IKT-kockazatkezelés RMF RTS 31. cikk
iii.) fizikai és kornyezetbiztonsag RMF RTS 32. cikk
. - . RMF RTS 33. cikk
iv.) hozzaférés-ellen6rzés
v.) IKT-mdveletek biztonsaga: RMF RTS 34. cikk

a. IKT-eszkozok nyilvantartasa

b. beleértve a harmadik fél IKT-szolgaltatok altal nyujtott szolgdltatasokat;

c. IKT-eszkozok kapacitdsmenedzsmentje

d. sériilékenység menedzsment;

e. patch menedzsment;

f.  IKT-események napldzasa;

g. IKT-mdveletekkel kapcsolatos rendellenes tevékenység monitoring és

kezelés;
h. kiberfenyegetések nyomon kovetése;
i. adatszivdrgas megel&zése, virus- és kartékonykdd elleni védelem

vi.) adat-, rendszer- és haldzatbiztonsag:

a. adatbiztonsagi intézkedések; RMF RTS 35. cikk

b. adattarolas és adatfeldolgozas biztonsaga;

c. kils6 és belsé adatkapcsolatok védelme;

d. adattovabbitas biztonsaga;

e. adatok biztonsagos torlése;

f. adattarolék megsemmisitése;

g. tdvmunka és privat eszk6zdk hasznalatanak biztonsaga
vii.) IKT-biztonsagi tesztelés; RME RTS 36. cikk
viii.) IKT-rendszerek beszerzése, fejlesztése és karbantartdsa; RME RTS 37. cikk
ix.) IKT-projektmenedzsment és -vdltozasmenedzsment; RMF RTS 38. cikk
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Biztonsagi osztalyba sorolds rendszere és
adatvagyon leltar

az IKT-kockazatkezelési keretrendszer részeként azonositani, osztdlyozni és megfelelGen
dokumentalni kell valamennyi, az IKT-ra tdmaszkodd zleti funkciot, feladat- és felelGsségi kort,
az emlitett funkcidkat tamogatd informacids vagyonelemeket és IKT-eszkozoket, valamint azok
IKT-kockazattal kapcsolatos feladatkdrét és fliggségeit.

Az egyszer(sitett IKT-kockazatkezelési keretrendszer részeként azonositani, osztalyozni és
megfelel6en dokumentdlni kell valamennyi kritikus vagy fontos funkcidt, az azokat tamogaté
informacios vagyonelemeket és IKT-eszkdzoket, valamint azok kdlcsdnos fliggbségeit; ennek
részeként a harmadik fél IKT-szolgaltatdok altal tdmogatott valamennyi kritikus vagy fontos
funkciot is.

RMEF RTS 30. cikk (1)-(2)

IT biztonsagi kockazatelemzés és
kockazatkezelés dokumentumai
o  Kockdzatkezelési modszertan
e  Kockazati térkép
e  Ertékelés, hidnyossagok azonositasa
e  Feltart kockazatok kezelése
e  Kockazatfelvallalas

A pénzligyi szervezet az egyszer(sitett IKT-kockdzatkezelési keretrendszerbe belefoglalja a
kovetkez6k mindegyikét:

e az IKT-kockdzatra vonatkozd kockdzati toleranciaszintek meghatarozasa a pénziigyi
szervezet kockazatvallaldsi hajlanddsagdaval 6sszhangban;

e  az IKT-kockdzatok azonositdsa és értékelése

o  kockazatcsokkentési stratégidk meghatarozasa legaldbb azokra az IKT-kockazatokra
vonatkozdan, amelyek nem a szervezet kockazati toleranciaszintjén belll vannak;

e a kockdzatcsokkentési stratégidk hatékonysdganak nyomon kovetése; az IKTH
rendszerben vagy [IKT-szolgaltatasokban, -folyamatokban vagy -eljdrasokban
bekovetkezd jelentds valtozasokbdl, valamint az [IKT-biztonsagi tesztelések
eredményeibdl és barmely jelentés IKT-vonatkozdsu eseménybdl eredd barmely IKT-
és informacidbiztonsagi kockazat azonositasa és értékelése.

A szervezet az IKT-kockazati profiljukkal aranyosan id6k6zénként elvégzi és dokumentalja az IKT-
kockdazatértékelést.

A kockazatkezelési médszertan részeként:

e a szervezet folyamatosan nyomon koveti a kritikus vagy fontos funkcidik, valamint
informacids vagyonelemeik és IKT-eszkozeik szempontjabdl relevans fenyegetéseket
és sérulékenységeket, és rendszeresen fellilvizsgalja a kritikus vagy fontos funkciokat
érint6 kockazati forgatokonyveket.

e az IKT-vonatkozdsu események vdlaszfolyamatait kivaltdé és elindité riasztasi
értékhatdrokat és kritériumokat hataroz meg.

RMF RTS 31. cikk
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IT vagyonelemek nyilvantartasi
dokumentumai

Az IKT-rendszerek vagyonelemeinek nyilvantartasi szabdlyai és az elemek aktualis
nyilvantartasai

A szervezetek azonositjak, osztalyozzak és dokumentaljak az IKT-eszkézoket (Hardver, szoftver,
haldzati eszkoz stb.)

RMF RTS 30.

Informacioé-nyilvantartds a harmadik fél IKT-szolgaltatokrol

2956/2024/EU Rendelet

Szolgaltatasfolytonossagi terv (BCP),
Katasztrofat kovetd helyreallitasi terv (DRP)
Kibertdmadasi forgatokonyv

Mentési terv

A pénzligyi szervezet kidolgozza az IKT-lzletmenet-folytonossagi terveket, figyelembe véve az
Gzletmenetben okozott sulyos zavaroknak valé kitettségre és azok lehetséges hatasara
vonatkozd elemzés eredményeit, valamint azokat a forgatokdnyveket, amelyeknek a kritikus
vagy fontos funkcidkat tamogatd IKT-eszkozeik ki lehetnek téve, ideértve a kibertdamadasi
forgatdkonyvet is.

A tervezett helyreallitasi szintek és idGkeretek meghatarozasa a funkciok és a kulcsfontossagu
belsé és kiils6 fliggbségek helyreadllitdsahoz és Gjrainditasahoz, beleértve a harmadik fél 1KT-
szolgaltatdkat is;

Azon feltételek meghatdrozdsa, amelyek kivalthatjak az IKT-lUzletmenet-folytonossagi tervek
aktivalasat.

Az intézkedések meghatdrozdsa, amelyeket meg kell hozni a szervezet kritikus vagy fontos
funkcidkat tdmogatd IKT-eszkdzeinek rendelkezésre dllasanak, folytonossdganak és
helyreallitasanak biztositdsa érdekében;

RMF RTS 30. cikk (1)-(2)

RMF RTS 39. cikk (2)

Uzleti hataselemzés (BIA)

RMF RTS 30. cikk (1)-(2) és 39.
cikk (2)
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A szervezet azonositja a biztonsdgi mentési eljarasokat és intézkedéseket, amelyek
meghatdrozzak a biztonsagi mentés targyat képezd adatok korét és a biztonsagi mentés
minimalis gyakorisagat az ezeket az adatokat felhasznald funkcid kritikussaga alapjan

RMF RTS 39. cikk (2) g)

Fiiggetlen ellenérzési tervek

A pénzigyi szervezetek kiszervezhetik az IKT-kockazatkezelési kdvetelményeknek vald
megfelelés ellendrzésével kapcsolatos feladatokat csoporton belili IKT-szolgaltatoknak vagy
harmadik fél IKT-szolgdltatéknak, azonban a pénziigyi szervezetek teljes felelGsséggel tartoznak
az IKT-kockazatkezelési kovetelményeknek vald megfelelés ellenérzéséért.

A pénzigyi szervezetek biztositjdk a kontrollfunkcidk és a belsé ellenérzési funkciok megfeleld
elkilonitését és flggetlenségét.

Az egyszer(sitett IKT-kockazatkezelési keretrendszerrel 6sszhangban megvaldsitott és az IKT-
kockazatokhoz igazodo ellendrzési tervek. Az ellenéroknek elegendé ismerettel, készségekkel
és szakértelemmel kell rendelkeznilik az IKT-kockazat terén, és fliggetlennek kell lennidk.

RMF RTS 28. cikk (3)-(5)

Kiszervezés ellenérzési tervek

Kiszervezett tevékenységek ellendrzése Hpt. szerint. Hpt. 68. § (6) és (10)

bekezdése

Adatszolgaltatasi teszt dokumentumok,
rendszerkapcsolati dokumentumok

Az elGirt adatszolgaltatasok végrehajtasanak sikeres tesztelését igazoléd dokumentumok az (EU) 2024/1772 rendelet

elvart adattartalommal.
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Harmadik fél szolgdltatékra vonatkozé Az harmadik fél IKT-szolgaltatdk tevékenységét szabalyozo szerz6dések vagy megallapodésok, [(EU)2024/1773 rendelet

dokumentumok tovabba az ilyen szolgaltatasok igénybevételét biztosito belsé eljarasrendek; a kockazatok
kezelését és a szolgaltatasfolytonossagot, valamint az elszamoltathatdsagot biztositd

technoldgiai és szervezési megoldasok ismertetése, tovabbd a harmadik fél IKT-szolgaltatok
szerz6dései.

*az (EU) 2022/2554 eurdpai parlamenti és tandcsi rendeletnek az IKT-kockdzatkezelési eszk6zoket, mddszereket, folyamatokat és szabdlyzatokat, valamint az egyszerdisitett IKT-
kockdzatkezelési keretrendszert meghatdrozd szabdlyozdstechnikai standardok tekintetében térténd kiegészitésérél szolo (EU) 2024/1774 rendelet

**az informatikai rendszer védelmérél szél6 1/2025. (1.13.) MNB ajdnlds

2025. janudr
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