A Magyar Nemzeti Bank 11/2020. (X.20.) szamu ajanlasa
a pénziigyi szervezetek miikodésének fizikai biztonsagi és humankockazatkezelési feltételeirdl

I. Az ajanlas célja és hatdlya

Az ajanlds célja a Magyar Nemzeti Bank (a tovdbbiakban: MNB) elvardsainak megfogalmazdsa a
pénziigyi szervezetek m(ikodésének fizikai biztonsagi és humankockazatkezelési feltételeivel
kapcsolatban, és ezzel a jogalkalmazas kiszamithatésaganak novelése, a vonatkozd jogszabalyok
egységes alkalmazasanak elGsegitése.

Az ajanlas 0sszefoglalja azokat az eljardsokat, amelyeket a pénzligyi szervezeteknek a biztonsagos
mUkodésik érdekében alkalmazni célszerl. Az MNB jelen ajanlas kozzétételével biztositja, hogy a
feligyelt intézmények szdmara nyilvanosak legyenek a  fizikai  biztonsagi és
humadnkockazatkezelési feltételekkel szemben tdmasztott felligyeleti elvarasok.

Jelen ajanlas egylttesen alkalmazandé az informatikai rendszer védelmérdl sz616 8/2020. (VI. 22.)
MNB ajanlassal, tekintettel arra, hogy ezek egylttesen fedik le a fizikai és logikai biztonsagi,
valamint a humankockazatkezelési kovetelményrendszert.

Jelen ajanlas cimzettjei a hitelintézetekrdél és a pénzigyi vallalkozdsokrol sz6l6 2013. évi CCXXXVIL.
torvény (a tovabbiakban: Hpt.) hatdlya ald tartozd hitelintézetek és pénzigyi vallalkozasok,
valamint a befektetési vallalkozasokrdl és az arut6zsdei szolgdltatokrdl, valamint az altaluk
végezhetd tevékenységek szabalyairdl szélé 2007. évi CXXXVIII. torvény (a tovabbiakban: Bszt.)
hatadlya ald tartozd befektetési vallalkozasok, ideértve az ezen tipusu, az Eurdpai Uniéd masik
tagdllaman vagy az Eurdpai Gazdasdagi Térségrdl sz6l6 megallapodasban részes mas allamon kivili
orszagban székhellyel rendelkez6 (harmadik orszagbeli) pénziigyi szervezetek magyarorszagi
fioktelepét is (a tovabbiakban egyiitt: pénziigyi szervezet). Az MNB javasolja tovabba az ajanlas
alkalmazasat a Magyar Nemzeti Bankrél sz616 2013. évi CXXXIX. torvény 39. §-aban meghatarozott
jogszabdlyok hatdlya ald tartozdé mads, pénz- és értékforgalmat, fizikai biztonsagi és
humankockazatkezelési belsé elGirasokat kialakito szervezetek és személyek szamara is.

A pénzugyi szervezetek miikodése biztonsagi feltételeinek kialakitasat meghatarozo és befolyasold
legfontosabb szabalyozd eszkdzoket az ajanlds 1. szamu melléklete tartalmazza.

Jelen ajanlas a jogszabalyi rendelkezésekre teljeskdrlien nem utal vissza az elvek és elvarasok
megfogalmazasakor, az ajanlas cimzettjei a kapcsolddd jogszabalyi elirasoknak valé megfelelésre
azonban tovabbra is kotelesek.

Jelen ajanlas adatkezelési, adatvédelmi kérdésekben irdnymutatdst nem fogalmaz meg, a
személyes adatok kezelése vonatkozdsaban semmilyen elvarast nem tartalmaz, és az abban foglalt
kovetelmények semmilyen mddon nem értelmezhet6k személyes adatok kezelésére vonatkozd
felhatalmazdasnak. Az ajanldsban rogzitett felligyeleti elvardsok teljesitésével 6sszefliggésben
torténd adatkezelés kizdrdlag a mindenkor hatdlyos adatvédelmi jogszabalyi rendelkezések
betartdsaval végezhetd.



II. Ertelmezé rendelkezések
1. Jelen ajanlas alkalmazdsaban:

1.1. adat: tények, koncepcidk vagy utasitdsok formalizdlt megjelenitése, beszéd vagy technikai
eszkozokkel torténd kozlés, értelmezés és feldolgozas szamara;

1.2. bizalmassag: a titokvédelmi szempontbdl lIényeges értékek, adatok védelme a jogosulatlan
megismerés ellen;

1.3. biztonsag: a pénzligyi szervezet zavartalan mikodéséhez, az adatok és a rendszerek
bizalmassaganak, sértetlenségének és megfelel6 rendelkezésre alldsanak biztositasahoz sziikséges
elvi védelmi intézkedések meghatarozdsa és azok technikai megoldasokkal torténd
kikényszeritése;

1.4. biztonsagi incidens: minden olyan esemény, amely a fizikai biztonsagra nézve potencialis
fenyegetést jelent;

1.5. biztonsagi kockazat: a fenyegetettségek bekovetkezési valdszinliségének és a bekdvetkezéskor
keletkez6 karoknak a fliggvénye;

1.6. biztonsagi szervezet (személy): a biztonsagi tevékenység ellatdsdra rendelt szervezet,
szervezeti egység vagy az azt végz6 személy;

1.7. biztonsagi tevékenység: a tervezési, szervezési, iranyitasi, végrehajtadsi és ellenbrzési
feltételekrdl vald gondoskodas, amely a pénzligyi szervezet sajat tulajdonu eszkozeinek, mas
fontos érdekeinek, értékeinek, valamint a kezelésében Iévé idegen tulajdonu értékeknek, tovabba
az alkalmazottak személyi tulajdonanak és személyes biztonsdgdnak védelmét, illetve az Gigyfeleket
a pénzigyi szervezet terlletén veszélyeztet§ jogsért6 magatartasok megel6zését, felderitését,
illetve folytatdsdnak megakadalyozdsat szolgalja és a biztonsagi szabdlyzatban foglaltak
végrehajtasa (biztonsagi feladatok ellatdsa) utjan valésul meg;

1.8. elektronikai védelem: a biztonsagi tevékenység végzését tamogatd elektronikus
vagyonvédelmi rendszerek 6sszessége;

1.9. elektronikus vagyonvédelmi rendszer: elektronikus jelz6- és képi megfigyelGrendszer, ideértve
a térfellgyeleti rendszert, az elektronikus belépteté rendszert, a betbrésjelz6 rendszert, a
tavfellgyeleti rendszert, az adat- és informatikai védelemre irdnyuld biztonsagtechnikai rendszert,
tovabba az egyéb, jel és kép tovabbitasat vagy fény, illetve hang jelzését is lehet6vé tevd
elektronikus m(iszaki megoldast;

1.10. emberi er6forras iranyabdl felmeriilé kockazatok: emberi mulasztasbdl vagy szandékos
emberi tevékenységhll szarmazd fenyegetettségek bekovetkezési valdszinlségének és a
bekovetkezéskor keletkez6 karoknak a fliggvénye;

1.11. értéktar: a trezor (pancélterem), ahol ilyen nincs, a munkatermekben elhelyezett, tlizzel és
attoréssel szemben ellendllé vagy a MABISZ 4dltal értéktdrolasra alkalmasnak mindsitett
pancélszekrények;
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1.12. értéktarolas: az érték értéktarban, értéktarold eszkdzben torténd taroldsa nyitvatartdsi
id6ben és azon kivil;

1.13. értéktarolé eszkoz: az értékek taroldsdra szolgaléd eszkozok, igy kilondsen a
pancélszekrények, épitett trezorok, ATM-ek, értéktarolasra alkalmas multiszéfek;

1.14. értéktarold helyiség: az értéktarold eszkozok elhelyezésére szolgald helyiség;

1.15. humankockazati incidens: emberi magatartds miatt bekovetkezett esemény
(eseménysorozat), amely a pénzligyi szervezet vagy munkavallaldinak megitélésére, személyére,
illetve tevékenységére kozvetlen, vagy kdzvetett mddon negativ hatassal van, igy kiilonosen:

— kils6 és belsd visszaélés,

— életet, testi épséget, dologi, személyiségi, személyhez fiz6d6 vagy szellemi alkotdsokkal
kapcsolatos jogokat, egyéb jelentGs jogi targyat sért6 vagy veszélyeztets jogellenes emberi
magatartasok,

— pénziigyi szervezet miikodésével 0Osszefliggésben elkdvetett blincselekmények,
szabalysértések;

1.16. informdcié: jelentéstartalommal bird, értelmezett adat, mely felhaszndléja szamadra
ismeretet hordoz és bizonytalansagot szlintet meg;

1.17. informacidbiztonsagi-fizikai kovetelmények: az elektronikus és papir alapon tarolt informacié
biztonsagat szolgalo fizikai védelmi intézkedések;

1.18. irdnyitasi jogkorrel rendelkezd vezet§ testiilet: a Hpt.-ben és a Bszt.-ben meghatarozott
fogalom;

1.19. kockazataranyos és hatékony védelem: a becsiilt és a bekdvetkezett biztonsagi incidensek
altal okozott, realizalt vagyoni és nem vagyoni karok mértékéhez igazodd, a biztonsagi incidensek
megismétlddésének kockazatait is figyelembe vevé védelem;

1.20. letéti szolgaltatas, letétkezelés: a Hpt.-ben és a Bszt.-ben meghatdrozott fogalom;

1.21. létfontossagl rendszerelem: a létfontossagu rendszerek és létesitmények azonositasardl,
kijelolésérdl és védelmérdl sz6l6 2012. évi CLXVI. torvény 1. § f) pontja szerinti rendszerelem;

1.22. logikai védelem: az elektronikus informdciés rendszerben informaciétechnoldgiai
eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem:;

1.23. mechanikai-fizikai védelem: a védendd objektumba torténd illetéktelen behatolas elleni és
az értékek fokozott védelmére szolgdld épitészeti kialakitds, mdszaki eszkdzok, valamint az
informacidk és az értékek biztonsagos tarolasat szolgdldé mechanikai berendezések alkalmazasa;

1.24. rendelkezésre allas: az er6forrasok folyamatos rendeltetésszerd biztositasa;

1.25. rendkivili incidens: olyan biztonsagi incidens, amely magaban hordozza a pénziigyi szervezet
rendeltetésszeri miikodésének, tevékenysége ellatdsdnak akadalyozdasat (példaul az lgyintézés
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nyugalmanak megzavardsat vagy félelemkeltést), személyek életének, testi épségének
veszélyeztetését, sulyos vagyoni kar vagy (izleti veszteség lehetGségét;

1.26. sértetlenség: értékek és adatok jogosulatlan megvaltoztatasa elleni védelme és forrdsuk
hitelességének biztositasa;

1.27. trezor, trezorhelyiség: olyan helyiség, amely értéktarold eszkdz és értéktarold helyiség is
egyben;

1.28. veszélyforrds: mindaz az esemény, cselekmény vagy mulasztds, amely biztonsagi incidenst
okozhat;

1.29. védendd helyiség: a pénziigyi szervezet minden olyan helyisége, ahol készpénzzel vagy
értékpapirokkal, azok forgalomba hozataldval, atvaltasaval, tarolasaval kapcsolatos miveleteket
végeznek, tovabba minden olyan — a titokvédelem szempontjabdl fontos — helyiség, ahol bank-,
Uzleti, személyes, értékpapir-, biztositasi vagy pénztartitkot tartalmazé iratokat, informacidkat
tarolnak, dolgoznak fel vagy haszndlnak, valamint az, amit a pénziigyi szervezet a biztonsagi
szabalyzataban ilyennek nyilvanit.

1.30. zéna-szintl elvek alapjan megvaldsuld kockazataranyos védelem: az eltérd funkcionalitasu
terlletek, helyiségek mikodésbeli sajatossadgai alapjan, a becslilt és a bekdvetkezett biztonsagi
incidensek altal okozott, realizalt vagyoni és nem vagyoni kdrok mértékéhez igazodo, a biztonsagi
incidensek megismétl6désének kockazatait is figyelembe vevd védelem.

lll. A pénziigyi szervezet biztonsagos miikédésének altalanos kovetelményei

2. A pénziigyi szervezet biztonsdagos mikodésének alapja a biztonsagot tamogatd belsé
szabalyozas és eljarasok kialakitasa, mikodtetése, valamint az azokhoz szlikséges eréforrasok
fenntartasa. A biztonsagos m(ikodés megvaldsitasa érdekében az MNB elvarja, hogy a pénzigyi
szervezet az ajanlasban rogzitett biztonsagi elvasarokat, valamint a mlkoédése soran vallalt
kockdazat és a veszélyeztetettség mértékét figyelembe véve gondoskodjon az aldbbiakrol:

a) rendszeres biztonsagi kockazatértékelés végzése;

b) biztonsagi politika, biztonsagi stratégia meghatdrozasa;

c) biztonsagi szabdlyzat készitése;

d) a7-12. pontokban meghatarozottakra figyelemmel biztonsagi szervezet miikodtetése vagy
biztonsagért felel6s személy alkalmazasa;

e) a rendszeres biztonsagi kockazatértékelés eredményei alapjan kockdzataranyos és
hatékony védelem kialakitasa és fenntartasa;

f) a mechanikai-fizikai, az elektronikai, a logikai, az informaciébiztonsagi-fizikai, tovabba az
él6erds Grzés-védelemmel, a pénz- és értéktarolassal, kezeléssel és szallitassal osszefliggd
kovetelmények kockazatértékelésre alapuld, aranyos meghatarozdsa, alkalmazasa és
integraldsa a jogszabalyi kotelezettségekkel 6sszhangban;

g) a biztonsagi kovetelményeket érint6en a karkockazat felmérése, megel6zése, valamint a
kés6bbi karvolumen csokkentése érdekében a Magyar Biztositok Szovetsége (a
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tovabbiakban: MABISZ) ,Betoréses lopds- és rablasbiztositas technikai feltételei” cim(
ajanlasaban foglaltak, tovdbba a vonatkozd nemzeti és eurdpai unids szabvanyok
ajanlasainak figyelembevétele és kockazataranyos alkalmazasa;

h) a lehetséges karok csokkentése érdekében — elsGsorban az értékkezeléssel, szallitdssal és
tdrolassal 6sszefliggben — egyeztetés a kockazatvallaldi oldal képviselSjével, valamint olyan
megoldasok alkalmazasa, amellyel a karesemény bekdvetkezési valdszinlisége és vagyoni
hatdsa csokkenthetd;

i) az lzleti igényeihez igazodo szintl Gzlet(ligy)menet-folytonossag, valamint a rendkivili és
katasztrofahelyzetek kezelési képességének biztositasa;

j) az emberi er6forrds biztonsagat érinté6 és az emberi eréforrds iranydbdl felmerilé
kockazatok felmérése és kezelése;

k) avédelmiintézkedések eredményességének monitorozasa; valamint

[) a felismert és a kezelt biztonsagi incidensek, valamint a védelmi intézkedések rendszeres,
kétévente legaldbb egy alkalommal, irdsban torténd Osszegzése és értékelése, amely
kiterjed a felismert és a kezelt biztonsagi incidensek tipusaira, a kockazatkezel6 és
csokkenté javaslatokra, valamint a kockdzatardanyos és hatékony védelem
megvaldsitasahoz, fenntartdsahoz szliikséges beruhazasi, fejlesztési igényekre. Az
értékelést az iranyitasi jogkorrel rendelkez6 vezet6 testiilet megtargyalja és dont a
szlikséges beruhazasi, fejlesztési igények elfogadasardl vagy elvetésér6l. A pénziigyi
szervezet gondoskodik az értékelés MNB részére torténé megkiildésérdl.

3. Az MNB elvarja, hogy a pénzligyi szervezet a kockdzataranyos és hatékony védelem tervezése,
integraldasa és mdkodtetése sordan a jogszabdlyokban megfogalmazott kovetelmények
betartasa mellett a biztonsagos miikodés érdekében tett fejlesztései sordn megismerje és a
jogszabalyokkal Osszhangban vegye figyelembe a hazai és nemzetkodzi j6 gyakorlatokat,
ajanlasokat, szabvanyokat, valamint egyéb védelmi képességeket fejlesztd biztonsagirdnyitasi
elveket és modszereket.

IV. A biztonsagi szabalyzat

4. Az MNB elvarja, hogy a pénzligyi szervezet ezen ajanlas, a szakmai sz6vetségek altal kiadott
ajanlasok, a hazai és nemzetkozi jo gyakorlatok, valamint a vonatkozo biztositasi feltételek
alapjan a biztonsagi politika, a biztonsagi stratégia alapulvételével, részletes védelmi
intézkedéseket felsorold biztonsagi szabalyzatot készitsen. Elvart, hogy a pénzligyi szervezet a
szabalyzatot a szabdlyozasi rendszerben meghatarozott eljarasrend alapjan, dokumentaltan
hatdlyba léptesse és a személyi hatdlya ald tartozék szdmara megfelel6en ismertesse, a
szabalyok megismerését dokumentdlja, a hatalyban |év6 szabalyzat elérhet6ségét
egyértelmlen meghatarozza.

5. Az MNB elvdrja, hogy a biztonsagi szabdlyzatban a pénzligyi szervezet a kdvetkez6ket allapitsa
meg:
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b)
c)

d)
e)

f)

g)

h)

j)

k)

a biztonsagi szabalyozas ald esé konkrét adat- és targykorok, a biztonsagi osztalyba sorolds
alapjan;

a védend6 helyiségek, valamint a védend6 helyiségeket magukba foglald épiletek,
éplletrészek;

a mUkodés szempontjabdl stratégiai fontossagunak itélt épliletek;

a kijelolt 1étfontossagu rendszerelemek;

a biztonsagi védelem formainak és eszkozeinek kotelez alkalmazasi rendjei a személyi és
az objektumvédelemre, az él6erds 6rzés-védelemre, a mechanikai-fizikai, az elektronikai, a
logikai és az informacidbiztonsagi-fizikai védelemre kiterjed6en;

a rendkivili incidensek kezelésének, regisztraldsanak (napldzas), kiértékelésének altaldnos
és specialis szabalyai;

a biztonsagi szervezet szervezeti tagozdéddsai, a biztonsagi szervezet, a biztonsagért felelds
személy, valamint a biztonsagi szervezet vezet6jének részletes feladatai, hatdskori
jogositvanyai, kotelezettségei;

a biztonsagi tevékenységhez kapcsolddd feladatokat ellatd szervezet vagy személy
iranyitasi jogkorrel rendelkezd vezet6 testllet felé torténd beszamolasanak gyakorisaga;

a vezet6knek és az alkalmazottaknak a biztonsagért vald altaldanos és specidlis felel6sségi
rendjei;

a vezetbkre és az alkalmazottakra vonatkozd személyi védelmi intézkedések, kiemelve a
fokozott veszélynek kitett munkakorok (személyek) védelmét;

a munkavallalék biztonsagi oktatasanak rendjei; valamint

a kils6 szolgaltatd igénybevételének feltételei a biztonsagi tevékenységhez kapcsolddd
feladatok ellatasara vonatkozdan.

V. A pénziigyi szervezet biztonsagos miikodésének szervezeti feltételei

Az MNB elvardsai szerint a pénzligyi szervezet irdnyitasi jogkorrel rendelkezé vezet6 testilete

a pénzligyi szervezet biztonsagos mikodése érdekében ellatja az aldbbi feladatokat:

a)

b)

c)

d)

a biztonsagos m(ikddés feltételeire vonatkozd elvek alapjan meghatarozza a biztonsagi
politikat és stratégiat, valamint gondoskodik azok MNB részére torténd megkildésérdl;
joévahagyja a biztonsdagi szabalyzatot, valamint gondoskodik annak MNB részére torténd
megkiildésérél;

gondoskodik a m(ikodésbdl eredd veszélyforrasok felmérésérdl, tovabba — a biztonsagi
incidensek bekovetkezésének megel6zése érdekében — a védelem kialakitasardl, a
biztonsag elérésére, illetve fenntartdsdra vonatkozd szabalyok kidolgozasardl,
alkalmazasardl, a biztonsagi kovetelmények betartatasardl és az elGirasok betartasanak
ellen6rzésérdl, valamint a rendkivili incidensek kezelésére szolgalé terv elkészitésérdl;
gondoskodik az adatok, informacidk és informatikai rendszerek bizalmas kezelésérél és az
informacidk, valamint adatok sértetlenségének védelmérdl és rendelkezésre allasuk
biztositasaral;
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10.

11.

e) a biztonsdgi kockazat csokkentése érdekében meghatdrozza a biztonsagi szempontbdl
fontosnak mindgsitett munkakorok és ezen munkakorok bet6ltése szabdlyait, feltételeit;

f) biztositja a biztonsagi tevékenység végzéséhez sziikséges személyi, targyi, anyagi
feltételeket; tovabba

g) ellendrzi a biztonsagi szabalyzatban foglaltak végrehajtasat.

Az MNB elvarja, hogy a pénziigyi szervezetnél jelen ajanlas elvarasainak figyelembevételével
jeloljenek ki egy olyan személyt, aki felel6s a biztonsagi tevékenységhez kapcsolddé feladatok
ellatdsanak iranyitasaért, valamint azok jogszer(iségének és eredményességének
biztositasaért, ideértve a kiilsé szolgdltaté igénybevételével torténs feladatellatas esetét is. Ez
a személy lehet a biztonsagi szervezet vezetGje vagy a biztonsagért felel6s személy, ennek
hidnydban pedig az iranyitasi jogkorrel rendelkezd vezetd testiilet valamely tagja.

A 7. pont szerinti személy az iranyitasi feladatai tekintetében az MNB elvardsa szerint az

alabbiakat latja el:

a) végzi a biztonsagi szervezet szakmai irdnyitasat;

b) irdnyitja a pénziigyi szervezet mechanikai-fizikai, elektronikai, él6erés védelmi rendszerei
muikodését;

c) irdnyitja az informatikai rendszer védelmével kapcsolatos feladatok ellatasat, amennyiben
erre a pénzligyi szervezet iranyitdsi jogkorrel rendelkez6 vezet6 testiilete kilon felelGs
vezet6t nem jeldl ki vagy kiils6 szolgaltatét nem biz meg;

d) értékeli, véleményezi a pénziligyi szervezet biztonsagat érinté beruhazasi, fejlesztési
terveket, gondoskodik az ahhoz szikséges pénzigyi eszkozok igényének
megfogalmazasardl, szakmai megalapozasardl, illetve azoknak az iranyitdsi jogkorrel
rendelkezd vezet§ testiilet felé torténd ismertetésérdl; és

e) a biztonsagi szabalyzat tervezetét, illetve annak médositasait jovahagydasra felterjeszti a
pénziigyi szervezet iranyitasi jogkorrel rendelkez6 vezet6 testiletének.

Az MINB elvarja, hogy a pénzligyi szervezet a biztonsagi szabalyzatban foglaltak végrehajtasara
a — 11-12. pontban foglaltak figyelembevételével — biztonsagi szervezetet miikédtessen vagy
biztonsagért felel6s személyt alkalmazzon.

A biztonsagi szervezet (a biztonsagért felelGs személy):

a) munkaszervezését, a szervezeti egység irdnyitdsat a pénzigyi szervezet a biztonsagi
szabalyzatban foglaltaknak megfelel6en végzi;

b) szervezeti tagozddasat és feladatkorét a pénziigyi szervezet iranyitdsi jogkorrel rendelkez6
vezetl testlilete, a Szervezeti és M(ikodési Szabalyzat, a biztonsagi szabalyzat, tovabba a
biztonsagi szervezeti egység munkakori leirdsai hatarozzak meg;

c) hatdaskore, intézkedési jogkore kiterjed a pénziigyi szervezetre és az érdekkorébe tartozo
objektumokra, személyekre.

A pénzigyi szervezet a biztonsagi feladatok elldtasa érdekében a vonatkozd szabalyozé
eszkozok rendelkezéseinek és elvarasainak figyelembevételével kiilsé szolgdltatot is igénybe
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vehet, a hitelintézet azonban a biztonsagi tevékenységhez kapcsolddé feladatok teljes korének
ellatasat nem alapozhatja csak kiils6 szolgaltatd igénybevételére.

12. Nem sziikséges biztonsagi szervezetet mikodtetni, illetve a 7. pontban hivatkozott személy
mellett tovabbi biztonsagért felel6s személyt alkalmazni, amennyiben a hitelintézeten kivili
pénziigyi szervezet a biztonsagi tevékenység teljes korének végzésére kils6 szolgaltatét biz
meg.

13. Az MINB elvarja, hogy a pénzligyi szervezet a biztonsagi tevékenységet végz§ kiils6 szolgaltatd
igénybevétele esetén mérlegelje, hogy az a pénziigyi szervezetre vonatkozd jogszabalyok,
ajanlasok és az MINB 4ltal kiadott, nyilvanos allasfoglaldsok?® alapjan kiszervezésnek mingsil-e.
Amennyiben a mérlegelés alapjan a kilsé szolgaltaté igénybevétele kiszervezésnek mingsil, a
pénzligyi szervezet az ajanlas 1. szamu melléklete szerinti szabalyozd eszkdzok rendelkezései,
illetve elvarasai szerint jar el.

14. Amennyiben a biztonsagi tevékenységet végz6 kiilsé szolgaltatd igénybevétele a fentiek szerinti
mérlegelés alapjan nem mindsiil kiszervezésnek, az MNB elvarja, hogy a pénzligyi szervezet a
biztonsagi tevékenységet végzé kiils6 szolgaltatd igénybevétele soran az aldbbiak
figyelembevételével jarjon el:

a) a pénzigyi szervezet minden esetben felel6s marad az dltala alkalmazandd agazati
jogszabalyokban meghatdrozott kotelezettségei teljesitéséért;
b) a pénzigyi szervezet felel6s azért, hogy a kiils6 szolgdltaté a feladatot a vonatkozd
el6irasoknak és elvarasoknak megfelel6en és a téle elvarhatd gondossaggal lassa el,
c) elvart, hogy a pénzligyi szervezet egyértelmden rogzitse a kiils6 szolgdltatéval 6sszefliggé
irdnyitasi, bels6 kontroll, valamint nyilvantartasi felel6sségeket;
d) elvart, hogy a pénzlgyi szervezet a kiilsé szolgaltatoval kotott hatdlyban 1évé
megallapodasairdl mindenkor naprakész nyilvantartassal rendelkezzen;
e) elvart, hogy a pénzligyi szervezet biztositsa, hogy a kilsé szolgdltaté az ellatott feladatokkal
aranyos szakmai felelGsségbiztositassal rendelkezik;
f) elvart, hogy a pénzigyi szervezet folytassa le az igénybe venni kivant kiilsé szolgdltato
atvilagitasat, kitérve az aldbbiak értékelésére:
fa) a tevékenységgel a kils6 szolgaltatdé megbizhaté-e (a kils6 szolgdltaté adott
tevékenységgel torténé megbizasa nem (itkdzik-e a kilsé szolgaltatéra vonatkozé
jogszabalyi elGirasba vagy egyéb szabdlyozd eszkoz altal meghatdrozott korlatozé
feltételbe, a kiils6 szolgaltatd rendelkezik-e a tevékenység végzéséhez sziikséges
hatdsagi engedéllyel, a kiils6 szolgaltatdé megfelel-e a jogszabdlyi elGirdsoknak vagy
egyéb szabalyozd eszkoz altal elSirt egyéb feltételeknek, valamint nincs-e egyéb
objektiv akadalya a kiilsé szolgaltatd igénybevételének, példaul nem all-e felszamolas
alatt, pénzigyi helyzete kielégit6-e);

! http://alk.mnb.hu/bal_menu/szabalyozo eszkozok/allasfoglalasok

8/24


http://alk.mnb.hu/bal_menu/szabalyozo_eszkozok/allasfoglalasok

15.

16.

17.

fb) a kilsé szolgaltatd megfelel6 etikai sztenderdekkel és Uzletvezetési gyakorlattal
rendelkezik-e;

fc) apénzugyiszervezetnek a kiils6 szolgaltatdval fennalld korabbi és jelenlegi kapcsolatai,
tapasztalatai;

fd) a kiils6 szolgaltatéval kapcsolatban felmeriil-e érdekkonfliktus lehet&sége, annak mik
a lehetséges kezelési maddjai; és

fe) a kulsé szolgdltatd megfelel6 képességgel, kapacitdssal, elégséges erGforrassal,
személyi, targyi és biztonsagi feltételekkel, megfelel6 szervezeti felépitéssel
rendelkezik-e a feladat hatékony, megbizhaté és magas szakmai szinvonall, az
alkalmazandd jogszabalyi és egyéb elGirdasoknak, elvardsoknak (példaul egyéb
szabdlyozd eszk6zok, szokvanyok, szakmai és etikai sztenderdek) és a szolgaltatdval
kotott megallapodasban meghatdrozott szolgdltatasi szintnek megfelel§ elvégzésére;

g) elvart, hogy a pénzligyi szervezet a kils6 szolgaltatoval kotendé megdllapodds megkotése
el6tt felmérje annak mikodési kockdzataira gyakorolt lehetséges hatasat; valamint
h) az MNB elvarja, hogy a pénzigyi szervezet a kilsé szolgdlatoval kotott irasbeli

megallapodasaban rogzitse:

ha) az ellatandé feladatokat és a felek viszonyat;

hb) afelek kotelezettségeit, ideértve kiilonosen a kiilsé szolgaltaténak a pénziigyi szervezet
felé fennallé beszdmolasi kotelezettségét; és

hc) azt, hogy a pénziigyi szervezet folyamatosan nyomon koveti a kilsé szolgaltatéd
teljesitményét, valamint, hogy rendszeresen értékeli a kils6 szolgaltatéval kotott
megallapodasait.

Kilsé szolgaltatd igénybevétele esetén az MNB elvarja, hogy a pénziigyi szervezet id6szakosan

ellenérizze a szolgaltatd szolgdltatéi megdllapoddasban is rogzitett kotelezettségeit, kiilonos

tekintettel az alabbiakra:

a) a kuls6 szolgdltatéd altal Uzemeltetett, a pénziigyi szervezetet érinté6 berendezések
folyamatos ellendrzése, tesztelése, szolgaltatasfolytonossaga, és

b) amennyiben a pénzigyi szervezetet érinté dokumentdciérdl a szolgaltatd telephelyén,
illetve eszkozein is tarolt példany van, az informacidk bizalmassaganak, sértetlenségének
és rendelkezésre allasanak biztositasa.

Az MNB elvarja, hogy amennyiben a biztonsagi tevékenységhez kapcsolédo feladatok ellatasa
nem kils6 szolgaltatd igénybevételével valdsul meg, a 7. pont szerinti biztonsagi szervezet
vezetdje, illetve a biztonsagért felel6s személy a pénziigyi szervezettel munkaviszonyban vagy
munkavégzésre iranyuld egyéb jogviszonyban alljon.

Az MNB elvarja, hogy a biztonsagi szervezet vezetSjének vagy a biztonsagért felel6s személynek

a pénzligyi szervezet olyan személyt nevezzen ki, aki

a) renddrtiszti, katonai fGiskolai vagy egyetemi végzettséggel, vagy egyéb egyetemi vagy
fGiskolai és fels6foku, informatikai vagy biztonsagi szakképesitést nyujtd végzettséggel
rendelkezik, és
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18.

19.

b) legaldbb hdiroméves biztonsdgi, védelmi terlileten szerzett szakmai gyakorlattal
rendelkezik, és
c) bintetlen elGéletd.

Az MNB elvarja, hogy a pénzigyi szervezet gondoskodjon arrél, hogy a biztonsagi
tevékenységhez kapcsolddd feladatokat elldté szervezet vagy személy szakmai tevékenysége
soran flggetlen legyen, megdllapitdsai, tevékenysége, intézkedései sordan dnalléan jarjon el,
tovabbd az intézkedéseinek eredményességérdl, a biztonsagos mikodést tdmogatd tervezésrol
rendszeresen, az irdnyitasi jogkorrel rendelkez6 vezet6 testiilet dontése szerinti, a biztonsagi
szabalyzatban rogzitett gyakorisaggal beszamoljon.

A biztonsagi szervezet vagy a biztonsagért felel6s személy az MNB elvardsai szerint legaldbb a

kovetkezé feladatokat latja el:

a) részt vesz a pénzligyi szervezet biztonsagi politikajdnak és stratégidjanak kialakitasaban;

b) elkésziti a pénziigyi szervezet biztonsagi szabdlyzatanak tervezetét;

c) fellilvizsgalja és aktualizalja a biztonsagi szabdlyzatot minden szabalyozasi vagy alkalmazasi
kornyezetben vagy munkafolyamatban bekdvetkez6 Iényegi valtozas esetén, de legalabb 2
évente;

d) rendszeres biztonsagi kockazatértékelést végez;

e) tervezi, illetve megvaldsitja a belsé és kiils6é biztonsagi kockdzatok azonositasara,
csokkentésére és a biztonsagi incidensek kezelésére vonatkozo intézkedéseket;

f) afeltart biztonsdagi kockdzatok alapjan megalkotja és kezeli a pénzligyi szervezet biztonsagi-
kockazati adatbazisat;

g) kialakitja és vezeti a pénzlgyi szervezet személyi és szervezeti infrastrukturdjat érinté
biztonsagi események és incidensek kockazatértékelését, valamint regiszterét;

h) folyamatosan azonositja és kezeli a pénziigyi szervezet emberi er6forrdsaibdl szarmazo,
vagy személylket ér6 kockazatokat;

i) segiti és tdmogatja a visszaéléses tipusu (belsd, kiilsé csalas, visszaélés, illetve egyéb, a
vagyoni értékeket, lzleti célokat és jo hirnevet sért6 vagy veszélyeztetd) belsé és kiils6
emberi erGforrassal megvalésitott cselekmények megel6zését, vizsgalatat;

j) belsé biztonsagtudatositd felkészitéseket, forumokat szervez, végzi a vezet6 allasu
személyek és az alkalmazottak tamadas vagy egyéb vészhelyzet esetén kovetendd
magatartasara vonatkozé oktatast;

k) elemzéseket végez és javaslatokat tesz a megfelel6 védelmi intézkedésekre és a
biztonsdgos miikodéssel 6sszefliggb szabalyok megvaltoztatdsara;

I) a pénzigyi szervezet egyéb szervezeti egységei altal tervezett vagy kiadott, a biztonsagi
szervezet hataskorét érinté bels6 szabalyzatokat, eljardsrendeket véleményezi, segiti
biztonsagszakmai 6sszehangolhatdsagukat;

m) végzi a védelmi intézkedések eredményességének folyamatos vizsgdlatat;

n) belsd és kiils6 forumokon képviseli a pénziigyi szervezet biztonsagi céljait, érdekeit;

o) biztonsagszervezési, irdnyitasi és vezetdi feladatainak ellatasa sordn rendszeres és eseti
kapcsolatot tart a pénzligyi szervezet biztonsagat tamogatd vagy annak megvaldsitdsaban
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p)

részt vevd bels6 és kiilsé szervezetekkel, kils6é szolgaltatokkal, szervezeti egységek
vezetGivel, munkavallaldival; tovabba

eseti vagy rendszeres feladataihoz kototten, valamint jogszabalyokbdl, belsé
eljarasrendekbdl fakado kotelezettsége szerint egylittm(ikodik a hatésagok képviselGivel.

VI. A biztonsagi kérnyezet azonositasanak, kockazatelemzésének, valamint a fenntarthaté

biztonsagi szint miikodtetésének elemei

20. Az MNB elvarasai szerint a pénzlgyi szervezet a biztonsagi kornyezet azonositasa,

kockdzatelemzése, valamint a fenntarthatd biztonsagi szint mikddtetése soran legaldbb az

alabbiakat figyelembe veszi:

a)

g)

a védend6 épllet, épliletrész alapteriletének, hatarold terileteinek, illetve — amennyiben
kiilonalld ingatlannal rendelkezik — telekhatarait, lehet6ség szerint a kapcsolddé kozmdvek
elhelyezkedését is tartalmazd tervrajzat, ennek hidnydban helyszinrajzat;

a kozos hasznalatu vagy kozos falazattal rendelkezé éplletek, éplletrészek, helyiségek
felmérését;

a hatarol6 fellletek épitészeti sajatossagait figyelembe vevé kockazatokat, azok becslését
(példaul attorés és statikai képességek), lehetéség szerint statikai vagy épitészeti
dokumentdcidkkal alatdmasztva;

a biztonsagos mikodéssel sszefliggd kulcsfontossagu kozmdliveket, azok vételezési helyét,
a koézmlivekhez torténd csatlakozas és hozzaférés maodjat, jogosultjait, a kézmlveken
szolgaltatast nyujté gazdasdgi tarsasag alapvetd adatait és elérhetdségét;

a védends épiletben, éplletrészben vagy a kornyezetében miikodtetett redundans
er6forrasok (példaul generator, aggregator, masodlagos betapldlas) elhelyezkedését, az
azok mlkodését tdmogatd szolgaltatok és karbantartdk adatait, rendkiviili incidens soran a
biztonsagi rendszerek m(ikodtetéséhez szikséges fenntarthatésagot, azaz iddbeli,
teljesitménybeli képesség adatait;

a védendd épllet, éplletrész tlizvédelmi adottsagait, el6irdsait, a mar meglévé vagy
kialakitando beépitett tlizjelz6 berendezés és Oonmikods inditdsu beépitett tlzoltd
berendezés tipusat, elhelyezésének adatait, a mikodSképesség és torvényi kotelezettségek
fenntartasahoz sziikséges tanusitdsokat, a kapcsolddd lizemeltetGi, karbantartéi adatokat;
onm(kodd inditdsu beépitett tlizoltd berendezés hidnyaban a tlizoltokésziilékek
elhelyezésének, miikod6képességének, valamint rendszeres és eseti karbantartasanak
adatait, tanusitasait;

a védendd éplilet, épiletrész kornyezetének kozbiztonsdgi helyzetére utalé mérhetd,
megismerhet6 informacidkat, fokozott figyelemmel a vagyon és személy elleni
cselekményekre; és

a védendd éplilet, épliletrész kornyezetében talalhatd, nagy forgalmu, kozénség el6tt is
nyitott terlleteket, illetve a teriiletek kozbiztonsagi helyzetére vonatkozéan megismerheté
informdacidkat.
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21.

22.

23.

24,

25.

26.

27.

28.

Az MNB elvarja, hogy a pénziigyi szervezet biztonsagi kornyezetének kockdazatelemzése
terjedjen ki az egyes kockdzatokra alkalmazott kontrollok megfelel6ségének vizsgalatara, adott
esetben tesztelésére is.

VII. El6er6s Grzés-védelem

Az MNB elvérja, hogy a pénzligyi szervezet a jogszabalyban nevesitett esetekben, a biztonsagi
szabalyzatban megallapitott, a m(ikédés szempontjdbol stratégiai fontossagunak itélt
éplletben, valamint a kijel6lt Iétfontossdgu rendszerelemek tekintetében huszonnégy oras
Orszolgdlatot biztositson.

Az MNB elvarja, hogy a pénzligyi szervezet Uzleti célu [étesitményeiben él6erds Grzés-védelmet
biztositson azon helyeken, melyek esetében az egyedi kockazatértékelés eredménye alapjan az
indokolt.

Az MNB célszer(inek tartja, hogy a pénziigyi szervezet a megfelel6 él6erés Grzés-védelmet a
létesitmény funkcidja, a tarolt érték —beleértve a tarolt eszk6zokon elérhetd vagy kezelt adatok
értékét —, a napi lgyfél- és értékforgalom, valamint a létesitmények egyéb sajatossagainak
figyelembevételével hatarozza meg.

Az MNB elvérja, hogy az &rszolgdlatot kulon jogszabalyban? el8irt szakvizsgéval,
szakképesitéssel rendelkez6 személy- és vagyondr lassa el, valamint, hogy az 6rzés-védelem
biztositasaval kapcsolatos szerz6dés irja el6 a titoktartasi kotelezettséget, az Grszolgalatot
ellaték bintetlen el6életére vonatkozo kikotést.

A MNB jo gyakorlatnak tartja, ha a pénziigyi szervezet akkor is mikodtet 6rszolgalatot, ha olyan
vagyonvédelmi biztositast kotott, amely biztositja, hogy az okozott kar részben megtériil.

Az él6er6s Grzés-védelem alkalmazdsaval 6sszefliggésben az MNB elvarja, hogy a pénzigyi
szervezet legaldbb az él6erds védelmi szolgaltatasok és az azok soran alkalmazott emberi
eréforrasok azonositasara alkalmas adatokat (név, munkakor, elhelyezési hely, elérhetéségek,
rendkivili incidens soran a szallitds maddja) nyilvantartsa, tovdbba biztonsagos és védett
korilmények kozott, a jogszabalyi kovetelményeknek megfelel6en tarolja és kezelje.

Amennyiben az él6erds 6rzés-védelem biztositasara kiils6 szolgaltatd igénybevételével kerdl
sor, az él6er6s Grzés-védelemmel 6sszefliggésben alkalmazott vallalkozas jogszabalyokban
meghatdrozott dokumentacidinak megfeleléségét igazold dokumentumait, a szolgaltatas
hatdlyos szerz6déseit, tovabba a gazdasagi tarsasdg érvényes felelGsségbiztositasanak
dokumentdcidjat vagy azok hiteles masolati példanyat a megbizd telephelyén, az adatok
taroldsara szolgdld biztonsagi taroldszekrényben elkilonitetten ajanlott tarolni. Ezen

2Kiilbnésen a személy- és vagyonvédelmi, valamint a magannyomozoi tevékenység szabalyairdl szél6 2005. évi CXXXIII.
torvény, valamint a személy- és vagyonvédelmi, valamint a magannyomozdi tevékenység szabdalyairdl sz6lé 2005. évi
CXXXIII. torvény végrehajtasarol sz6l6 22/2006. (IV. 25.) BM rendelet.
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29.

30.

31.

32.

33.

34.

dokumentumok hiteles elektronikus madsolatainak biztonsagos elektronikus tarolasa is
elfogadott megoldds ezen elvaras teljesitésére.

VIII. A vagyonvédelmi rendszerekhez kapcsolodé altalanos kévetelmények

Az MNB elvarja, hogy a pénziigyi szervezet a kockadzataranyos védelmet zéna-szintl elvek
alapjan alakitsa ki az el6zetes kockdzatelemzésnek megfelel6en. Elvart tovabba, hogy a
pénziigyi szervezet a védelmet legaldbb a nyilvdnos Ulgyfélforgalmi, tovdbba a 0-24 o6ras
Uzemben mikodé teriletek, a védendd helyiségek, kilonosen az értékkezeléssel, illetve
értéktarolassal Osszefliggd helyiségek, a bizalmas lgyfélfogadasra alkalmas helyiségek, az
Uzemi terlletek, tovdbba a kapcsolédd back-office vagy tdmogatd helyiségek, vezetdi
helyiségek, IT rendszerek lizemeltetéséhez sziikséges, vagy az IT eszkdzoket koncentraltan
tartalmazé helyiségek (példaul IT-helyiségek, szamitasi kozpontok, kommunikacids kézpontok,
rendezdk), targyaldk, az dtmeneti vagy tartds adat- és iratkezelés helyszinei és helyiségei,
valamint az épllet-lizemeltetés terileteit, helyiségeit magukba foglalé éplletrészek
vonatkozasaban biztositsa.

Az MNB elvarja, hogy a pénzligyi szervezet a mechanikai-fizikai és az elektronikai védelem
kialakitasara kizardlag az Eurdpai Unidban elfogadott mindsité szervezet vagy a MABISZ altal
kiadott, a biztonsagtechnikai termék megfelel6ségére vonatkozdé ajanlassal rendelkezé, a
nemzeti és az eurdpai unids szabvanyok el6irasainak megfelel6 eszkozt alkalmazzon.

Az MNB elvarja, hogy a pénziigyi szervezet mérje fel, folyamatosan fellgyelje, ellenérizze és
tesztelje a mechanikai-fizikai, valamint az elektronikus vagyonvédelmi rendszerek
mikodb&képességét, valamint tartsa nyilvan és kisérje figyelemmel az lUzemeltetésiikben,
karbantartdsukban részt vevé kiils6é emberi eréforrasok adatait, tevékenységét (létszam,
gazdasdgi tarsasag, név, belépési jogosultsag, tartdzkodds és a kapcsolddé munkavégzés
alapjan a személy azonositasahoz és hitelesitéséhez sziikséges adatok). Az MNB elvarja, hogy a
pénzligyi szervezet a vagyonvédelmi rendszerek miikéd6képessége tesztelésének és
ellen6rzésének végrehajtasat évente legalabb egy alkalommal dokumentaltan is régzitse.

Az MNB elvarja, hogy a pénziigyi szervezet mérje fel és kezelje a fizikai biztonsagi védelmi
rendszerek, valamint azok egyes elemeinek mikodtetéséhez kapcsolddd szerz6déseket,
bizonylatokat, tovabba a kapcsolattartashoz hasznalt elérhetéségeket.

Az MNB elvdrja, hogy a pénzligyi szervezet azonositsa és tartsa nyilvan a mechanikai-fizikai,
valamint elektronikus vagyonvédelmi rendszerek mikodtetésében részt vevé emberi
er6forrasokat (név, feladatkor, jogosultsag).

Az MINB elvarja, hogy a pénziigyi szervezet — lehetdség szerint a biztonsagi szervezet teriiletén
belll, vagy az altala felligyelt zart, illetéktelenek hozzaférése ellen védett, a védendd
helyiségekre vonatkozo el6irdsoknak megfelel6 teriileteken, ellen6rzott kérialmények kézott —
tarolja a mechanikai-fizikai, valamint elektronikus vagyonvédelmi rendszerek biztonsagos
mikodtetéséhez sziikséges jogosultsagokat, kédokat, kulcsokat, illetve biztositsa az azok
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35.

36.

37.

38.

39.

biztonsagos elkilonitéséhez és taroldsdhoz sziikséges erdforrdsokat (példaul értéktarold
szekrény, elektronikus adathordozo, biztonsagi tarold).

Elvart, hogy a pénziigyi szervezet 6nadllédan, biztonsagi szervezete utjan, vagy amennyiben a
feladatot kiils6 szolgdltatd latja el, a szolgdltatéval egylttmikodve felmérje a miikodtetett
vagyonvédelmirendszer és rendszerelemek elhelyezkedését és azt tervrajzra, annak hianyaban
helyszinrajzra felvezesse, amelynek bizalmassagat és integritasat megfelel6 intézkedésekkel
megovja.

Az MINB elvdrja azt is, hogy a pénzligyi szervezet kisérje figyelemmel a mechanikai-fizikai és az
elektronikus vagyonvédelmi rendszerek, rendszerelemek tipusat, lGzembehelyezésének idejét,
az lUzembehelyez6, karbantarté azonositasara alkalmas, valamint az (zembehelyezével,
karbantartéval torténd kapcsolattartasara vonatkozd adatokat, a szolgaltatds igénybevétele
soran alkalmazott egyedi, azonositdsra alkalmas aktivald és lemondd jelszavakat vagy kodokat,
illetve azok cseréjének tervezhetfsége miatt az eszk6zok lizemid6hoz viszonyitott avultsagat
és teljesitménylik mértékét.

IX. Mechanikai-fizikai védelem, helyiségek védelme

Az MNB elvarja, hogy a pénzligyi szervezet a biztonsagi szabalyzataban foglaltak alapjan az
elhelyezésére szolgdld épllet (épliletrész) és a védend6 helyiségekben folyd tevékenység
figyelembevételével kockazatelemzést végezzen, és ez alapjan gondoskodjon a védendé
helyiségek mechanikai-fizikai védelmérdl.

Az MNB elvardsainak megfelel6en a pénzligyi szervezet a kockazatértékelés alapjan biztositja,
hogy

a) az elhelyezésére szolgdld éplilet (épliletrész) kilsé hatdroldé fellletei megfeleljenek a
MABISZ 3ltal kozzétett ,Betoréses lopas- és rablasbiztositas technikai feltételei” cim(
ajanlasban  meghatarozott, legaldbb a részleges mechanikai-fizikai védelem
kovetelményeinek, valamint a nemzeti és az eurdpai unids szabvanyok el8irasainak;
valamint

b) az értéktarold helyiségek hatdrold fellileteinek minésége megfeleljen a MABISZ altal
kOzzétett ,Betoréses lopds- és rabldsbiztositas technikai feltételei” cim( ajanlasban
meghatdrozott teljeskdrl mechanikai-fizikai védelem kovetelményeinek. Ez aldl kivételt
képezhetnek a bankjegykiadd automatak — amelyekben a MABISZ vagyonvédelmi és
karmegel6zési bizottsaga altal meghatdrozott kockdazatvallalasi értékhatarnak megfeleld
Osszeg tarolhato — és a tiz millié forintot meg nem halado értéket tarold pancélszekrények
elhelyezésére szolgald helyiségek.

Az MNB elvardsa szerint a pénzligyi szervezet lgyfélfogadasra olyan helyiséget biztosit, amely
alkalmas az lGgyfelek fogadasara, kiszolgalasara, lehet6vé teszi a bizalmas ligykezelést és eleget
tesz a jelen ajanlasban foglalt biztonsagi feltételeknek.
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40.

41.

42.

43.

44,

45.

46.

Amennyiben a helyiség a pénzlgyi szervezet kizardlagos haszndlataban |év6 éplletben
(épliletrészben) lGzemel, gy az MNB elvarja, hogy a védends helyiség védelmét a pénzigyi
szervezet az éplilet egészének védelmi rendszerébe illessze.

X. Elektronikai védelem

Az MNB elvarja, hogy a pénzligyi szervezet a biztonsagi szabdlyzataban meghatarozottak és a
kockazatértékelés alapjan, a MABISZ altal kozzétett ,Betoréses lopds- és rabldsbiztositds
technikai feltételei” cimd ajanlasban meghatarozott elektronikai jelz6rendszer
kovetelményeinek, valamint a nemzeti és az eurdpai unids szabvanyok elirdsainak megfeleld
védelmi rendszerrel gondoskodjon a védendd helyiségek elektronikai védelemmel valé
ellatdsarol.

Az MNB elvarja, hogy az elektronikus vagyonvédelmi rendszereket lehet&ség szerint

a) abiztonsagiszervezet vezetdje, a biztonsagért felel6s személy altal jévahagyott terv alapjan
telepitse a pénzlgyi szervezet,

b) a kiulon jogszabalyban elGirt szakvizsgaval, szakképesitéssel rendelkezé személy, illetve
hatdsagi engedéllyel rendelkez6 szervezet tervezze, telepitse és tartsa karban, amely
személy vagy szervezet egyben titoktartasi kotelezettséget is vallal a védelmi rendszer
m(ikddésére vonatkozdan, és megfelel6 mikodésiiket id6szakosan ellendrizze.

Az MNB szukségesnek tartja, hogy az elektronikus vagyonvédelmi rendszerek
programozasahoz és a kezelGi jogosultsag kiaddsdhoz sziikséges kédok a biztonsagi szervezet
vezetGjénél, a biztonsagért felel6s személynél vagy az dltaluk irdsban felhatalmazott
személynél rendelkezésre alljanak.

Az MNB elvarja, hogy a pénziigyi szervezet gondoskodjon a személy- és vagyonvédelmi,
valamint a magannyomozdi tevékenység szabalyairdl sz6ld 2005. évi CXXXIII. torvény 74. § 7.
pontjaban meghatarozott tavfelligyeleti rendszer kiépitésérél és mikodtetésérdl.

Xl. Pénz- és értéktarolas, kezelés védelme

Az MNB elvarja, hogy a pénzligyi szervezet a jogszabalyi elGirasokkal 6sszhangban pénzkezelési
szabalyzatot készitsen. Ezen tulmenden az MNB elvdrja, hogy a pénziigyi szervezet
értékkezelési szabdlyzattal rendelkezzen. Az értékkezelési szabalyzat az MNB elvardsa szerint
tartalmazza az értéktarban dolgozdk feladatait és hataskoreit, az Osszeférhetetlenségi
szabalyokat, a nyitds és zaras kiilonleges eljarasait, a kulcsok hasznalatadt, a nyilvantartasi
rendet és az ellen@rzési feladatokat.

Elvart, hogy a pénzligyi szervezet a pénz és értékpapir nem Ulgyfelektdl torténd fizikai atvételét
és kiaddsat — az ligyfélforgalmi id6n kiviili id6szakot kivéve — lehet8ség szerint az tgyféltértdl
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47.

48.

49.

50.

51.

52.

53.

elkilonitett helyiségben; UgyfelektSl az értéktartol elkiilonitett, elektronikus vagyonvédelmi
eszkozokkel ellatott helyiségben végezze.

Elvart, hogy az ligyfél kérésére a pénz és értékpapir atvételét és kiadasat a pénzligyi szervezet
az Ugyféltértdl elkilonitett helyiségben biztositsa.

A kizardlag pénztarként Gizemeld kiszolgald pontok a kockazatértékelés alapjan minden oldalrdl
zartak és benyulas ellen védettek az MNB elvarasa szerint. Az MNB javasolja, hogy az
alkalmazott id6zaras eszk6zokon kivil tartott érték — felligyelet biztositasa mellett —a kétmillié
forintot ne haladja meg, valamint azt, hogy a pénztarhelyiségben csak a pénztarossal egyiitt
tartézkodjon mas, jogosultsaggal rendelkez6 személy.

Az MNB elvdrja, hogy az egypontos Ugyfélkiszolgalasra kialakitott munkahelyek esetében a
pénziigyi szervezet a nyitott pultrendszer mellett olyan automatikus pénzkiadd berendezést,
illetve id6zaras kasszat alkalmazzon, amely az intézmény szamitégépes rendszerével lehetdség
szerint kozvetlen kapcsolatban all. A szamitégépes rendszerrel valé kézvetlen kapcsolat hidanya
esetén az id6zaras kassza egy vagy két fidkja késleltetés nélkiil lehet nyithatd, azonban elvart,
hogy az ott tarolt 6sszérték ne haladja meg a kétmillié forintot.

Elvart, hogy a pénzligyi szervezet a 48. és 49. pontokban emlitett pénztarakba, valamint az
egyéb, UgyfelektSl pénz és értékpapir atvételére vagy kiaddsdra hasznalt munkahelyek
esetében a MABISZ altal mindsitett id6zaras eszkozoket telepitsen. Elvart, hogy az id&zaras
védelem ald vont rekeszek késleltetési ideje a kockazatértékelés alapjan keriljon
meghatarozasra.

Az MNB elvérja, hogy a pénziigyi szervezet a pénztarakat és az egyéb, lgyfelektdl pénz és
értékpapir atvételére vagy kiadasara hasznalt munkahelyeket elektronikus tdmadasjelzével is
szerelje fel, és kapcsolja 6ssze az épllet vagyonvédelmi jelz6rendszerével.

XIl. Letéti szolgaltatas, értékforgalom

Az MNB elvarja, hogy a pénziigyi szervezet letéti szolgdltatds nyljtdsa esetén a biztonsagi
kockazattal aranyos védelemmel ellatott, az lGgyféltértdl elkilonitett helyiségbe telepitett
betorés- és tlzbiztos3, beépitett vagy rogzitett, elektronikus jelz8rendszerbe bekotott
pancélszekrényt vagy trezort miikodtessen.

Az MINB elvarja, hogy a pénziigyi szervezet készpénzforgalom lebonyolitdsa esetén a pénz és a
nyomdai uton elGallitott értékpapir valddisaganak ellendrzésére és szamoldsdra alkalmas
eszkozokkel felszerelt pénztari fizet6helyet és értéktarat, értékpapir-forgalom lebonyolitasa
esetén értéktdarat miikodtessen. Kivételt képezhet a pénztari fizet6hely miikddtetése aldl az a

3 Tlzbiztossdg szempontjabdl elfogadhatd, ha az adott pancélszekrény vagy trezor a vonatkozd szabvényoknak
megfelel.
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54.

55.

56.

57.

58.

pénzfeldolgozasi tevékenységet végz6 pénziigyi vallalkozas, amely mas szolgaltatasaval
kapcsolatban készpénzforgalmat nem bonyolit le.

Az MNB elvardsa szerint valtéval, illetve csekkel folytatott kereskedelmi tevékenység és
betétgylijtés esetében az értékpapirokat és az okmanyokat a pénziigyi szervezet a szigoru
szamadasu nyomtatvdnyokra, illetéleg a bankjegyekre vonatkozé belsé szabalyzata szerint
kezeli és 6rzi.

XIIl. Ertéktarolas, értékszallitas

Az MNB elvarja, hogy nyitvatartasi idén tul a pénzligyi szervezet

a) az oOtmilli6 forintot meg nem haladé Osszértéket beépitett vagy rogzitett
pancélszekrényben tarolja,

b) az otmillié forint feletti 6sszértéket fluras- és nyitasérzékelbvel is elldtott, elektronikus
jelz6rendszerbe bekotott, tanusitvannyal ellatott és kockazatértékelés alapjan értéktarold
helyiségben elhelyezett beépitett vagy rogzitett pancélszekrényben vagy trezorban térolja,

c) széfet — pénzigyi szolgdltatasként — csak trezorhelyiségben vagy széf-depozitokkal bélelt,
megfelel6 mindsitésli pancélszekrény alkalmazdsaval, az erre a célra elkilonitett
helyiségben mikodtessen.

A pénziigyi szervezet az MNB ajanldsa szerint a pénz, az értékpapir és az egyéb érték szallitasat
a) otven millié forint 6sszeghatdrig sajat szabdlyzatdban megallapitott médon,

b) otven millié forint 6sszérték felett pénzszallitd szervezet igénybevételével

végzi.

A pénzlgyi szervezet kilondsen az aldbbiakat rogziti az 56. pont a) alpont szerinti, kizarélag a
feladat ellatasaval érintett személyek szamdara megismerhetd bels6 szabalyzataban:

a) az el6készit6 eljards soran megvaldsuld kommunikaciéo metddusa;

b) ataroléeszk6z6k meghatdrozasa;

c) atarolas mddja;

d) adokumentacio tartalmi és formai kovetelményei;

e) a be- és kiléptetés gyakorlata;

f) az értékatadas gyakorlata;

g) azellen6rzés metodikija;

h) akiilonbozet esetén végrehajtando intézkedések;

i) asérilés esetén végrehajtandé intézkedések;

j) aszéllitast végz6 személyzet felszerelése, kotelezettségei;

k) minden olyan részfeladat, koriilmény, amely a tevékenység ellatasaval dsszefiigg.

Az értékhatar megallapitdsanal az értékpapir és egyéb érték esetében a piaci vagy forgalmi
érték az irdnyadod.
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59.

60.

61.

62.

63.

XIV. Adatok, informaciok és adathordozdk fizikai védelme

Az MNB elvdérja, hogy a pénzligyi szervezet a biztonsdagi osztdlyba sorolas rendszerén alapuld
kockazatértékelés szerint, a jelen ajanlasban foglaltakkal 6sszhangban hatdrozza meg az
adatoknak, az iratoknak és adathordozdéknak a korét, az azokhoz kapcsolédd biztonsagi,
hozzaférési, tovabbitasi, taroldsi, archivaldsi, torlési, megsemmisitési, fizikai hozzaférés-
védelmi, cimkézési, kddolasi és szallitasi feltételeket, szabalyokat és eljardsokat, valamint
gondoskodjon a meghatarozott védelmi intézkedések lehet&ség szerint technikai kontrollokkal
torténd biztositasarol.

A jogszabalyok altal, illetve egyéb, a pénzligyi szervezet belss eljarasrendje szerint kotelez6en
védendg, Uzleti mikodéséhez sziikséges, belsé szabdlyzatban azonositott adatok, informaciok,
illetve az azokat tarolé adathordozok fizikai és elektronikus védelme érdekében a pénzigyi
szervezet meghatdrozza az adatokat kezel6 Uzleti folyamatok kiszolgdldsaban részt vevés
elemeket — figyelembe véve a hardver és szoftver elemeken tul a tavkozlési és
adatkommunikacidés rendszereket —, valamint az adatfeldolgozasban részt vevé szervezeteket
és azok infrastrukturdjat, valamint osztalyozza és nyilvantartja az ilyen adatokat és
rendszereket tdrold helyiségeket. Az MNB elvarja, hogy a pénziigyi szervezet ezeket a
helyiségeket legaldbb folyamatos mikddéképességiikben biztositott elektronikus
vagyonvédelmi rendszerrel, valamint beépitett tlizjelz6 berendezéssel és 6nmiikodé inditasu
beépitett tlizoltd berendezéssel védje. A helyiségek védelmi rendszerének kiesése esetén vagy
azoknak elektronikus vagyonvédelmi rendszert mell6z6 feligyeletére él6erés Grzés-védelem
alkalmazhaté.

Elvart, hogy az adatvagyon vonatkozasaban a pénzligyi szervezet regisztradljon minden, a fizikai
biztonsagot érint6é eseményt és minden, a mikodésre veszélyt jelentd incidenst, valamint a
kockdzatelemzésében meghatarozott idékozonként értékelje ki azokat. A regisztracids
allomanyokat (napldkat) védje az illetéktelen mddositas ellen.

Az MNB indokoltnak tartja, hogy az élGer6s szolgaltatassal 6sszefliggd, igy kiléndsen a 27.
pontban meghatarozott adatok, a vagyonvédelmi rendszerrel 6sszefliggé adatok, valamint az
emberi erdéforrasokra vonatkozd adatok tarolasara a tlizzel szembeni ellendliéképességét
legaldbb 30 percig megbrzd, behatolasjelz6 rendszerbe kotott biztonsagi taroldszekrényben
vagy ezzel a biztonsdgi megolddssal azonos védelmi szintet biztosité egyéb miuszaki
megoldassal bird helyiségben, ezek hianyaban allandé él6er6s 6rszolgalat altal védett teriileten
keriiljon sor. A biztonsagi taroldszekrény nyitasahoz ellenérizhet6 és visszakovethet6 egyedi
jogosultsagok (példaul kulcs és kod) haszndlata sziikséges, amelyek kiosztasat (név, jogosultsag,
tdrold) a biztonsagi szervezetnél vezetett nyilvantartdsban rogziteni, frissiteni és |étezését
idGszakosan, de legaldabb évente egy alkalommal ellenérizni szlikséges.

Az MNB javasolja, hogy az él6erds szolgaltatdssal 0sszefliggd, igy kiléndsen a 27. pontban
meghatdrozott adatok taroldsdra a vagyonvédelmi rendszer dokumentaciditél elkilonitett
maodon és lehetGség szerint attél eltéré személy altal kezelve keriiljon sor.
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65.

66.

67.

68.

Az MNB indokoltnak tartja, hogy a pénziigyi szervezet a vagyonvédelmi rendszer tervezése,
kivitelezése, lUzemeltetése és ellen6rzése soran keletkezett fizikai, illetve elektronikus
adathordozokat, dokumentumokat elkilonitetten, vagyonvédelmi rendszerrel felligyelt vagy
él6er6s Orszolgalat altal védett éplletrészben vagy helyiségben, a tlizzel szembeni ellendllé
képességét legaldbb 30 percig megdrz6 biztonsagi taroldszekrényben, vagy ezzel a biztonsagi
megoldassal azonos védelmi szintet biztositd egyéb mi(iszaki megoldassal bird helyiségben
kezelje. A fenti adathordozdk, dokumentumok biztonsdagi szervezet helyiségein kiviili tdroldsara
behatolasjelzérendszerbe kotott, a tlizzel szembeni ellendlldképességét legalabb 30 percig
megG6rz6 biztonsagi taroldszekrényben kerilhet sor.

Az MNB elvarja, hogy a pénzligyi szervezet a m(ikddését biztositd, a napi teenddk ellatasahoz
ideiglenesen nem sziikséges iratokat, adathordozokat (szamitégépes programok biztonsagi
masolatai, archivalt adatok, biztonsagi mentések) és a tartalékberendezéseket megfelel6
védelmet biztositd elkilonitett helyiségben vagy megfelel6 védelmet biztosité taroldban
tarolja.

Az MNB elvarja, hogy a pénziigyi szervezet az archivalt adatok és a biztonsagi mentések egy
példanyat biztonsagos koriilmények kozott, fizikailag elkilonitett helyen, tlizbiztos mddon
tarolja.

XV. Az emberi er6forras biztonsagat érint6 és az emberi eréforras iranyabol felmeriil6
kockazatok

Az MNB elvarja, hogy a pénzigyi szervezet o6nalléan, biztonsagi szervezete utjan vagy
amennyiben a feladat kiilsé szolgaltatd igénybevétele utjan keriil elldtasra, a kilsé
szolgaltatéval egylttm(ikédve a kockazatelemzés sordan mérje fel a mikoédésében részt vevé
bels6é emberi eréforrasaibdl szarmazé vagy személylket éré kockazatokat, tervezze meg a
kockazatkezeléssel 6sszefliggd, kockazatkeriilésre felkészitd képzési stratégiajat, illetve alkossa
meg az azonositott humdankockazatok kezelésével 6sszefliggd eljarasait. Elvart tovabba, hogy a
pénziigyi szervezet az emberi er6forrds biztonsagat a kockazatelemzés eredményeire alapulo,
aranyos intézkedéseivel biztositsa.

Ehhez kapcsoléddan az MNB jé gyakorlatnak tartja, ha a pénzligyi szervezet

a) azemberieréforrasok biztonsagat érint6 vagy irdnyabdl felmeriil6 kockazatok becsléséhez,
kezeléséhez meghatdrozza, illetve munkakére alapjan besorolja a veszélyeztetett emberi
erdéforrasokat;

b) az el6zetes kockazatelemzés és a biztonsagi tervezés soran figyelembe veszi a feladatkor
jellegét (példaul érték- vagy tgyfélkezelési funkcid, egyes back-office feladatok);

c) a kockazatelemzés eredményeire alapuldan, illetve sajat értékelése szerint idGszakos, az
emberi er6forras feladatai elldtasdnak megbizhatdsagara iranyuld ellenérzéseket végez;

d) segiti és tdmogatja a visszaéléses tipusu (belss, kiilsé csalds, visszaélés, illetve egyéb, a
vagyoni értékeket, lzleti célokat és j6 hirnevet sért6 vagy veszélyeztetd) bels6 és kilsé
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69.

70.

71.

72.

73.

emberi eréforrassal megvalositott cselekmények megel6zését, felderitését, vizsgalatat;
valamint

e) megel6z6, biztonsagtudatositd, felkészitd tevékenységet, oktatdst végez a munkavallaléi és
vezet8i korben egyardant.

XVI. Incidenskezelés

Elvart, hogy biztonsagi incidens, illetve a humankockazati incidens bekdvetkezése esetén az
els6dleges azonositd vagy karenyhit6 intézkedéseket a pénziigyi szervezet a biztonsagi
szervezet eljarasrendje alapjan 6ndlléan hajtsa végre, a tovabbi tényfeltard intézkedéseket
onalléan vagy az arra jogosult sajat kontrollszervezettel, személlyel kozosen, illetve
amennyiben jogszabdlyi kotelezettsége fennall, a kiils6 hatdsaggal egylittmikodve hajtsa végre
és 0sszegezze.

Elvart, hogy a pénzlgyi szervezet a biztonsagi incidenseket, illetve humankockazati
incidenseket kovet6en gondoskodjon az érintett munkavallaléi vagy a kiilsé szolgaltatd
ismételt és frissitett biztonsagi felkészitésérdl, valamint a pénzligyi szervezet vezetdjének
tdjékoztatdsardl az incidenskezelés soran tett megallapitasokrol.

XVII. Egyéb ajanlasok

Az MNB ajanlja, hogy a pénziigyi szervezet a ndla elhelyezett értékekre vagyonbiztositast
kosson, amely a széfszolgaltatds kivételével teljeskorl. A vagyonbiztositdsi szerz6désben,
illetve annak mellékletében megtorténik a biztositott vagyonelemek felsoroldsa, értéke
(amennyiben ezeket az adatokat a pénziigyi szervezet nem ismeri, pl. a széfszolgaltatas
esetében, akkor a biztositdsi értékhatar) és azok fizikai elhelyezésének meghatarozasa,
helyvaltoztatds esetén a lista (biztositod felé is jelzett) aktualizaldsa.

Amennyiben a pénzligyi szervezet, illetve az altala hasznalt rendszer a pénziigyi agazathoz
tartozd eurdpai vagy nemzeti létfontossagu rendszerelemként kerilt kijelolésre, akkor a
pénziigyi szervezet a pénzligyi agazathoz tartozd létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérél és védelmérdl széld 330/2015. (XI. 10.) Korm. rendeletben
meghatdrozott eljdrasnak megfelel6en felméri és naprakészen kezeli a jogszabalyok alapjan
azonositott és besorolt |étfontossdgl rendszerelemmé kijelolt infrastrukturajat és annak
védelmi kérnyezetét.

XVIIIl. Zaré rendelkezések

Az ajanlas a Magyar Nemzeti Bankroél sz6l6 2013. évi CXXXIX. torvény 13. § (2) bekezdés i) pontja
szerint kiadott, a felligyelt pénzligyi szervezetekre kdtelez6 erével nem rendelkezé szabdalyozd
eszkdz. Az MNB 3altal kiadott ajanlas tartalma kifejezi a jogszabdlyok altal tdmasztott
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74.

75.

76.

77.

78.

kovetelményeket, az MNB jogalkalmazasi gyakorlata alapjan alkalmazni javasolt elveket, illetve
maodszereket, a piaci szabvanyokat és szokvanyokat.

Az ajanlasnak valé megfelelést az MNB az altala felligyelt pénzligyi szervezetek korében az
ellenérzési és monitoring tevékenysége soran figyelemmel kiséri és értékeli, 6sszhangban az
altalanos eurdpai felligyeleti gyakorlattal.

Az MNB felhivja a figyelmet arra, hogy a pénziigyi szervezet az ajanlas tartalmat szabalyzatai
részévé teheti. Ebben az esetben a pénziigyi szervezet jogosult feltlintetni, hogy vonatkozd
szabalyzataban foglaltak megfelelnek az MNB altal kiadott vonatkozé szamu ajanldsnak.
Amennyiben a pénziigyi szervezet csupan az ajanlds egyes részeit kivanja szabdlyzataiban
megjeleniteni, Ugy az ajanldsra valé hivatkozast kerlje, illetve csak az ajanlasbol atemelt részek
tekintetében alkalmazza.

Az MNB a jelen ajanlas alkalmazasat 2021. aprilis 1-jét6l vérja el az érintett pénzigyi
szervezetektdl figyelemmel a 77. pontban foglaltakra.

Az MINB elvarja, hogy amennyiben a pénzligyi szervezet a jelen ajanlasban foglaltaknak annak
kozzétételekor nem felel meg, dolgozzon ki intézkedési tervet arra vonatkozdan, hogy milyen
Utemezésben kivanja biztonsagi el6irdsait és gyakorlatat fejleszteni. Elvart, hogy a pénziigyi
szervezet a kidolgozott intézkedési tervet 2021. marcius 31-ig kiildje meg az MNB részére.

2021. aprilis 1-jén hatalyat veszti a Pénziigyi Szervezetek Allami Felligyelete elndkének a
pénzigyi szervezetek mikodésének biztonsagi feltételeirdl sz616 10/2001. szamu ajanlasa

Dr. Matolcsy Gyorgy sk.
a Magyar Nemzeti Bank elnoke

21/24



1.sz. melléklet a 11/2020. (X.20.) MNB ajdnldshoz

A miikédés biztonsagi feltételeinek kialakitasat meghatarozé és befolyasolé szabalyozé
eszkozok a jelen ajanlas kiadasanak id6pontjaban

l. Torvények
1993. évi XCVI. torvény az 6nkéntes kdlcsonds biztosité pénztarakrol

1994. évi XLII. térvény a Magyar Export-Import Bank Részvénytarsasagrol és a Magyar Exporthitel
Biztositd Részvénytarsasagrol

1996. évi CXIII. torvény a lakastakarékpénztarakrol

1997. évi XXX. torvény a jelzalog-hitelintézetrdl és a jelzaloglevélrél

1997. évi LXXXII. térvény a magannyugdijrél és a magannyugdij pénztarakrol

1997. évi CLIX. torvény a fegyveres biztonsagi 6rségrél, a természetvédelmi és mezei 6rszolgalatrol
2009. évi LXXXV. torvény a pénzforgalmi szolgaltatds nyujtasarol

2001. évi CXX. torvény a tékepiacrol

2005. évi CXXXIII. torvény a személy- és vagyonvédelmi, valamint a magannyomozéi tevékenység
szabalyairdl

2007. évi CXXXVIII. torvény a befektetési vallalkozasokrol és az drutézsdei szolgdltatdkrdl, valamint
az altaluk végezhet6 tevékenységek szabalyairdl

2009. évi CLV. torvény a mindsitett adat védelmérdl
2011. évi CXII. torvény az informacios onrendelkezési jogrol és az informacidszabadsagrol

2011. évi CXXVIIl. torvény a katasztrofavédelemrdl és a hozzd kapcsolddd egyes torvények
modositasarol

2012. évi C. torvény a Blintet6 Torvénykonyvrél

2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérdl
és védelmérdl

2013. évi V. torvény a Polgari Torvénykonyvrdl (Masodik konyv, Harmadik rész, Személyiségi jogok)
2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol
2013. évi CCXXXV. torvény az egyes fizetési szolgdltatdkrdl

2013. évi CCXXXVII. torvény a hitelintézetekrdl és a pénzligyi vallalkozasokrdl

2013. évi CXXXIX. torvény a Magyar Nemzeti Bankrol

2014. évi LXXXVIIL. térvény a biztositasi tevékenységrél
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2017. évi LIlIl. térvény a pénzmosds és a terrorizmus finanszirozdasa megel&zésér6l és
megakadalyozasrol

2018. évi LIV. torvény az lzleti titok védelmérdl
Il. Rendeletek

98/1995. (VIII. 24.) Kormanyrendelet az egyes értékpapirok elGallitasanak, kezelésének és fizikai
megsemmisitésének biztonsagi szabalyairdl

253/2004. (VIII. 31.) Kormanyrendelet a fegyverekrél és I6szerekrdl

22/2008. (ll. 7.) Kormanyrendelet a befektetési szolgaltatasi tevékenységet, befektetési
szolgdltatasi tevékenységet kiegészité szolgdltatdst, valamint arutézsdei szolgaltatast folytatd
gazddlkodd szervezet lizletszabalyzatanak kotelez6 tartalmi elemeirdl

35/2009. (XII. 28.) MNB rendelet a fizetési rendszer m(ikbdtetésére vonatkozé targyi, technikai,
biztonsagi és lzletmenet-folytonossagi kovetelményekrdl

90/2010. (lll. 26.) Kormanyrendelet a Nemzeti Biztonsagi Felligyelet m(ikodésének, valamint a
mindsitett adat kezelésének rendjérdl

65/2013. (lll. 8.) Kormanyrendelet a |étfontossagu rendszerek és |étesitmények azonositasardl,
kijelolésérél és védelmérdl sz6l6 2012. évi CLXVI. torvény végrehajtasardl

41/2015. (VIl. 15.) BM rendelet az d&llami és Onkormanyzati szervek elektronikus
informdcidbiztonsagdrol szélé 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi,
valamint a biztonsagos informdacids eszkozokre, termékekre, tovdbba a biztonsagi osztalyba és
biztonsagi szintbe sorolasra vonatkozo kévetelményekrél

42/2015. (lll. 12.) Kormanyrendelet a pénzigyi intézmények, a biztositdk és viszontbiztositdk,
tovabba a befektetési vallalkozasok és az arutézsdei szolgdltatdék informatikai rendszerének
védelmérdl

330/2015. (X1.10.) Kormanyrendelet a pénzligyi agazathoz tartozé létfontossagu rendszerek és
|étesitmények azonositasardl, kijelolésérdl és védelmérdl

2016/679 (EU) eurdpai parlamenti és tanacsi rendelet a természetes személyeknek a személyes
adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad aramldsardl, valamint
a 95/46/EK rendelet hatélyon kivil helyezésérél

ll. Ajanlasok

A Magyar Nemzeti Bank 8/2020. (VI.22.) szdamu ajanldsa az informatikai rendszer védelmérdgl

A Magyar Nemzeti Bank 7/2020. (VI. 3.) szamu ajanlasa a kiilsé szolgéltatok igénybevételérdl

A Magyar Nemzeti Bank 4/2019. (IV.1.) szamu ajanlasa a k6zosségi és publikus felhGszolgaltatasok

igénybevételérdl
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A Magyar Nemzeti Bank 26/2018. (VI11.16.) szdmu ajanldsa a pénzforgalmi szolgaltatdsok mikodési
és biztonsagi kockazataival kapcsolatos biztonsagi intézkedésekrél

A Magyar Nemzeti Bank 27/2018. (XI1.10.) szamu ajanlasa a belsé védelmi vonalak kialakitasarol és
mikodtetésérdl, a pénziigyi szervezetek iranyitasi és kontroll funkcidirdl

A Magyar Nemzeti Bank 15/2015. szdmu ajanldsa az interneten keresztil nyujtott pénzigyi
szolgdltatasok biztonsagardl

A MABISZ ajanldsa a betoréses lopas- és rablasbiztositas technikai feltételeirdl

IV. Szabvanyok

Biztonsagtechnikai, vagyonvédelmi és tlizvédelmi szabvanyok
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