A Magyar Nemzeti Bank 12/2020. (XI.6.) szamu ajanlasa
a tdvmunka és tavoli hozzaférés informatikai biztonsagi kovetelményeirdl

I. Az ajanlas célja és hatalya

Az informatikai és telekommunikacids technolégiak rohamos fejl6édése mind nagyobb teret enged
a tdvmunka elterjedésének. A novekvé igényeket a kényelmen tul mds gazdasagi és tarsadalmi
szempontok is kikényszeritették, a pandémias helyzet okozta kijarasi korldtozasok miatt olyan
intézményeknél is megjelent a tdvmunka tomeges igénye, ahol kordbban nem, vagy csak
korlatozott keretek kozt éltek a munkavégzés ilyen formdajaval.

Ennek okdn egyre nagyobb teret nyertek a csoportmunka és videdkonferencia megoldasok,
amelyek gyakran felhdszolgdltatdsokon alapulnak, és olyan infrastrukturdkon keresztiil valésulnak
meg, amelyek felett az intézmény nem rendelkezik teljes kontrollal.

A pénzligyi kozvetitérendszer felligyeletével kapcsolatos feladatkorében eljaré Magyar Nemzeti
Bank (a tovabbiakban: MNB) a vonatkozé jogszabalyi elGirdsok rendelkezéseivel Gsszhangban
biztositani kivanja, hogy a pénzligyi kozvetitérendszer intézményei a munkavallalok és egyéb
szerz6déses jogviszony keretében az intézmény belsé halézatdhoz, illetve az intézmény érzékeny
adataihoz vagy rendszereihez hozzaféréssel rendelkezé személyek (egyutt: tavoli felhasznaldk)
szamara biztositott tavoli, irodan kivili munkavégzés lehet6ségét (tovabbiakban: tavoli hozzaférés)
a megfelel6 targyi és technikai feltételek mellett, a vonatkozé jogszabalyok betartdsaval és a
biztonsagi kovetelmények figyelembevételével legyenek képesek megteremteni.

Az ajanlas célja a tdvmunka és tavoli hozzaférés informatikai biztonsagi kovetelményeivel
kapcsolatban az MNB elvarasainak rogzitése, és ezzel a jogalkalmazas kiszamithatdsaganak
novelése, a vonatkozd jogszabdlyok egységes alkalmazdsanak elGsegitése és az innovaciok
tdmogatasa.

Az ajanlas cimzettjei a Magyar Nemzeti Bankrdl szélé 2013. évi CXXXIX. torvény 39. §-aban
meghatdrozott jogszabalyok hatalya ald tartozé szervezetek és személyek (a tovabbiakban egyutt:
intézmény).

Jelen ajanlds a jogszabalyi rendelkezésekre teljeskorlien nem utal vissza az elvek és elvarasok
megfogalmazasakor, az ajanlas cimzettjei a kapcsolddd jogszabalyi elSirdsoknak vald megfelelésre
azonban természetesen tovabbra is kotelesek.

Jelen ajanlds adatkezelési, adatvédelmi kérdésekben iranymutatast nem fogalmaz meg, a
személyes adatok kezelése vonatkozasdban semmilyen elvaradst nem tartalmaz, és az abban foglalt
kovetelmények semmilyen mdédon nem értelmezheték személyes adatok kezelésére vonatkozd



felhatalmazasnak. Az ajanlasban rogzitett felligyeleti elvarasok teljesitésével Osszefliggésben
torténé adatkezelés kizarélag a mindenkor hatdlyos adatvédelmi jogszabalyi rendelkezések
betartasaval végezhet6.

Il. Altalanos elvarasok, fogalmak

1. A jelen ajanlas alkalmazasaban tdvmunka az intézmény telephelyétél elkilonilt helyen
munkaviszonybdl vagy egyéb szerz6déses jogviszonybdl szarmazd feladat rendszeres vagy
eseti jellegl ellatasat jelenti, amelyet szamitastechnikai eszkdzzel végeznek és eredményét
elektronikusan tovabbitjak. A tdvoli hozzdférés tagabb, technikai fogalom, mely az intézmény
belsé haldzatdhoz, informatikai eréforrasaihoz valé kiils6 hozzaférést jelent (fliggetlendl a
felhasznald jogviszonyatdl).

2. Elvart, hogy az intézmény fokozottan lgyeljen a tavmunkaval kapcsolatos informatikai
biztonsagi kockazatokra, valamint az intézmény és lgyfelei adatainak teljeskord védelmére,
kilonos tekintettel azok tdvmunka soran torténd kezelésének és feldolgozasanak
kockazataira.

3. Az ajanlasban foglaltak az informatikai rendszer védelmérél szé6lé6 8/2020 (VI. 22.) MNB
ajanlassal [a tovabbiakban: 8/2020. (VI. 22.) MNB ajanlas], valamint a kozosségi és publikus
felhGszolgaltatas igénybevételérdl szold 4/2019. (IV. 1.) MNB ajanlassal [a tovabbiakban:
4/2019. (IV. 1.) MNB ajanlas]) egyutt alkalmazanddk.

lll. A tavmunka szabalyozasa

4. Az MNB elvarja, hogy az intézmény rendelkezzen a tavmunkat és a tavmunkahoz sziikséges
hozzaféréseket szabdlyozdé dokumentummal, amely szerves részét képezi az intézmény
informatikai biztonsagi szabdlyozasi rendszerének. Elvart, hogy a szabalyozé dokumentum
legalabb az alabbiakat tartalmazza:

a) atdvmunka fogalmadnak, valamint feltételeinek egyértelm( meghatdrozasa;

b) atdvmunkdban elvégezhets folyamatok, részfolyamatok és tevékenységek kore;

c) atdvmunkdban elérhet6 rendszerek, adatkorok listdja;

d) atdvmunkdra jogosult szerepkorok vagy munkakorok listdja;

e) a kiemelt, nagyobb rendszerterhelés esetén a tavoli hozzaférés igénybevételénél
prioritast élvezd felhasznaldk vagy munkakorok listdja,

f) a tavmunka elrendelésének és visszavonasanak eljardsrendje (igénylés, jovahagyas,
visszavonas, id6tartam);

g) a kiosztott tavmunka-engedélyek nyilvantartasanak helye;

h) atdavmunka soran alkalmazott azonositasi és hitelesitési szabalyrend?;
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i)

j)

k)

o)

p)

a tavmunka soran betartandd specidlis adatkezelési és adatfeldolgozasi szabdlyok
(hozzaférés, tarolds, tovabbitas, torlés stb.);

a tavmunka sordn a kiemelt felhasznaldi (pl. adminisztratori és rendszergazdai)
hozzaférés kilon szabalyozasa?;

az altalanos napldzasi kovetelményeken felll a tavmunka soran felmerilé naplégydjtési
kovetelmények, a naplébejegyzésekrél késziilt riportok tartalma és az azokhoz vald
hozzaférés jogal;

a tdvmunkdhoz engedélyezett és elvart eszkdzok tipusainak listdja;

a tavmunkahoz hasznalt eszkozdket (notebook, PC, okostelefon, internet elérés,
kommunikdcids szoftver stb.) biztositéd szervezeti egység, személy meghatarozasa, az
eszk6zok igénylésének eljarasrendje;

a tdvmunkahoz kapcsolodd eszkozok (pl. token, tanusitvany) atvételi eljarasrendje,
amely elGirja legalabb a tavoli felhasznald tdvmunkdra vonatkozé biztonsagi szabalyok
megismerésére és elfogaddsdra vonatkozo irasbeli nyilatkozat megtételét,

a tdvmunka igénybevételéhez sziikséges otthoni informatikai és informatikai biztonsagi
feltételek meghatdrozasa;

a tavoli felhasznalotol elvart altaldnos és egyes kiemelt biztonsagot igényl6 teriletek (pl.
treasury) tavmunkaban torténé elldtdsdhoz szikséges specialis biztonsagtudatos
viselkedés, valamint az erre vonatkozd szabalyok felsoroldsa és az azok oktatdsara
vonatkozd szabdlyok;

a tdvmunka befejezésének eljarasrendje és a telephelyre torténd visszatérés szabalyai;
a tdvmunkaban hasznalt felhasznaldi eszkdzok karbantartasi, javitasi folyamatanak
szabalyai;

a tdvmunka sordn alkalmazandé adathordozé-megsemmisitési eljarasrend;

a papir alapu dokumentumok kezelésének tiltasa, és a kiemelten indokolt esetekre
vonatkozo kiilon szabalyozasa;

a kiemelt biztonsagot igényl6 teriletek (pl. treasury) tavmunkaban torténd elldtasara
vonatkozo specidlis technikai feltételek és biztonsagi szabalyok; valamint

a tavmunka sordn hasznalt eszk6zok elvesztése, eltulajdonitdsa, kompromittalddasa
esetén kovetendd eljarasrend.

IV. A tavmunka informatikai biztonsagi kockazatelemzése

. Az MNB elvarja, hogy az intézmény az informatikai biztonsagi kockazatelemzése keretében

térjen ki a tdvmunka soran felmerild specialis informatikai biztonsagi kockazatokra is, és

gondoskodjon a kockazatcsékkentd intézkedési tervek? kidolgozasardl, az intézkedések

végrehajtasahoz sziikséges feltételek biztositasardl, az intézkedések végrehajtasardl és a

megtett intézkedések ellen6rzésérdl. A kockdzatelemzés soran az intézmény térjen Kki

legaldbb a tadvmunkaban résztvevs személyekre, folyamatokra és rendszerekre (beleértve az
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adatatviteli rendszereket is), valamint az ezekben a rendszerekben feldogozott adatokra,
tovabba a tdvmunka helyszinébdl fakadod kockazatokra.

. Az MNB elvdrja, hogy az intézmény a tdvmunkahoz kapcsolédd kockdazatelemzését
rendszeresen, legalabb a jogszabalyban foglalt gyakorisag szerint vizsgalja felll?, és a feltart
kockazatokat, valamint azok kezelésének nyomon kdvetesét dokumentalja.

V. A tavmunka infrastrukturajanak kiépitése

Az intézmény a tdvmunkat biztositd informatikai infrastruktirdjanak kiépitése soran
tdmaszkodhat a mar meglévé eszkozeire, rendszereire vagy szlikség szerint bévitheti azokat,
illetve Ujakat épithet ki.

. Az eszkbzbeszerzés, lizembehelyezés és lizemeltetés sordn az MNB a kévetkez6ket varja el:

a) a tdvmunkdban a tdvoli hozzaférés minden esetben titkositott csatornan keresztiil

torténjen;

b) az intézmény gondoskodjon a tdvmunka soran hasznalt 6sszes rendszerhez a megfelel6
szamu tdvoli hozzaférés licensz beszerzésérél és gondoskodjon a licenszek
nyilvantartdsarél;

c) atavmunkahoz sziikséges infrastruktura kiépitése sordn az intézmény hatdrozza meg a
rendszerek elvart rendelkezésre allasat és ennek kiszolgdldsahoz szilikséges kapacitast,
valamint a riasztasi és az architektura-bdvitési kiiszobértékeket;

d) az intézmény kockazatfelmérés alapjan hatarozza meg a tdvmunkahoz hasznalhaté
eszkozok tipusat, menedzselhetdségét (intézményi, harmadik fél dltal menedzselt, tavoli
felhasznald sajat eszkoze);

e) az intézmény hatdrozza meg a tavolrdl csatlakozd eszk6zok hozzaférésének maodjat a
belsé hdldzaton taldlhaté erdforrdsokhoz (pl. terminal szerver, nyomtatdk) — és a
sziikséges mértékben hatarozzon meg kiilonb6z8 biztonsagi szinteket és kapcsolddasi
tipusokat;

f) azintézmény el6zetesen hatdrozza meg és rendszeresen vizsgalja fellil a mikodés soran
elvart paramétereket (adatkapcsolatok szdma, adatkapcsolatok eloszlasi ideje és helye,
forgalmazott adatmennyiség stb.);

g) a tdvmunka soran az Uzleti folyamatokat tamogatd felhd alaplu szolgaltatdsok
(csoportmunka felllet, kommunikaciés alkalmazas stb.) igénybevétele esetén is
biztositsa a 4/2019. (IV. 1.) MNB ajanldsnak valé megfelelést;

h) atdavoli hozzaférést biztosito szolgaltatasok beszerzésénél az intézmény lehetdleg olyan,
referencidakkal, nemzetkozi biztonsdgi tanusitvanyokkal rendelkez6 szolgaltatot, illetve
megoldast valasszon, aki vagy amely nem szerepel sem az intézményi, sem az interneten
elérhetd, altalanosan elfogadott tiltdlistakon; tovabba
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i)

a tavoli felhaszndld és eszkodze hitelesitéséhez az intézmény haszndljon tobbfaktoros
autentikaciét, mely soran az erds hitelesitést biztositd faktort — példaul tokent,
dinamikus kddot vagy tanusitvanyt — megbizhat6 forrasbdl szerezze be.

VI. A tavmunkaban hasznalt eszk6zok

9. A tdvmunka végzéséhez elsGsorban az intézmény altal biztositott és menedzselt eszkdzok

10.

11.

ajanlottak (notebook, okostelefon, tablet stb.). Amennyiben az intézmény nem tud

megfelel6 szamu és minGségl eszkozt biztositani a tdvmunka ellatdsdhoz, vagy az a

hozzaférések tipusdnak fliggvényében a biztonsagi kockdzatokkal aranyosan nem indokolt,

akkor a sziikséges kockazatcsokkenté intézkedések megtétele mellett, a megfelel6

kontrollintézkedések alkalmazasaval az intézmény engedélyezheti a tavoli felhasznalok

szamara sajat eszkoz, valamint harmadik felek eszkdzeinek hasznalatat.

Az MNB elvarja, hogy az intézmény a tdvoli hozzaférések soran az tiltsa, illetve megfelel6

technoldgiai megolddsokkal akadalyozza a nyilvdnosan elérhet6 szamitégépek, valamint

technoldgiai, illetve adminisztrativ eszkd6zokkel a nyilvanosan elérhetd vezetékes és vezeték

nélkuli haldzatok (konyvtari, internetkavézos stb.) hasznalatat.

VI.1. Az intézmény eszkozeinek hasznalata

VI.1.1. A notebookokra és munkaallomasokra vonatkozé biztonsagi ajanlasok

Elvaras, hogy az intézmény a tulajdondban all6, a tdvmunkahoz biztositott asztali és

hordozhatd szamitogépek esetében a kockazatokkal aranyosan biztositsa:

a)

b)

f)

az eszk6zok kozponti cimtarszolgaltatasaiban (pl. LDAP, Active Directory) vald kezelését
és hitelesitését (pl. Kerberos, RADIUS), tovabba az informatikai biztonsagi felligyeleti
rendszerekbe valé bekotését;

a tavoli felhasznaldk helyi rendszergazda (Local Admin) jogosultsdgdnak tiltasat, indokolt
esetben dokumentadlt korlatozott hasznalatat és fokozott ellenSrzését;

azt, hogy az eszkdzokre csak és kizdrdlag az intézmény altal jévahagyott szoftver legyen
telepithet6;

kozponti megolddsokkal az eszk6zok firmware-einek, driver-einek, operacids
rendszerének, virusvédelmének és virusdefiniciés adatbdazisanak, valamint
alkalmazasainak folyamatos biztonsagi frissitéseit;

azt, hogy az eszkdzok és a kozponti felligyelet ala tartozd szoftverek biztonsagi
konfiguracidjanak tavoli felhasznald altali mddosithatdsaga keriljon tiltasra technikai
eszkozokkel is;

azt, hogy kils6 haldézat kdzvetlen elérése csak a tavoli kapcsolat kialakitasanak idejére
legyen megengedett (pl. autentikaciot igénylé szallodai vagy otthoni WiFi haldzat elérése
esetén), vagy indokolt esetben a tavoli hozzaféréshez elvart technikai feltételek
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12.

g)

h)

j)
k)

teljesitéséhez szlikséges kapcsolatok biztositdsdig (pl. kartékonykdéd elleni védelmi
rendszer virusdefinicids allomanyok frissitéséhez, biztonsagi javitdcsomag letdltéséhez);
lokalis tlizfal alkalmazasat és azt, hogy az internetre csak tavoli kapcsolat felépiilését
kdvetben, az intézmény hatarvédelmi infrastruktarajan (tlizfal, proxy, tartalomsz(rd)
keresztil lehessen kapcsolddni;

ezen eszkdzok beépitett adattaroldinak titkositasat és a kockazatokkal aranyosan tovabbi
végponti adatszivargas elleni (DLP) megoldast;

a kuls6 adathordozok (példaul USB meghajtd, kilsé mereviemez, CD/DVD stb.)
alapértelmezés szerinti tiltasat, azok hasznalatat csak kiléndsen indokolt esetben kiilon,
dokumentadlt jovdhagyassal engedélyezze; valamint, hogy csak az altala biztositott és
menedzselt, szlikség szerint titkositott kiilsé adathordozdk hasznalatat engedélyezi;

a lokalis nyomtatdk hasznalatanak kilon engedélyhez kotését; és

az eszkdzok dérdinak kdzponti forras alapjan torténd szinkronizaldsat.

VI.1.2. Okostelefonokra és tabletekre vonatkozé biztonsagi ajanlasok

Elvards, hogy a tdvmunkdhoz haszndlt, kiadott okostelefonok, tabletek (a tovabbiakban
egylitt: okoseszkdzok) haszndlata esetén az intézmény biztositsa:

a)

b)

c)

d)

f)

g)

h)

az okoseszkdzok bevonasat a hasznalt informatikai, informatikai biztonsagi felligyeleti
rendszerekbe, feltéve, hogy az okoseszkdz képességei ezt kockdzatardnyosan lehetévé
teszik;

azt, hogy az okoseszk6zok csakis az intézmény mobileszkdzeinek kdzponti felligyeletére
szolgdlé (Mobile Device Management, a tovabbiakban: MDM) megoldassal, az
informatikai szabalyozasi rendszerben meghatdrozott feltételekkel és bedllitasokkal
keriljenek kiaddasra a tavoli felhasznalénak;

az MDM megoldasokon felil tovdabbi mobil menedzsment megoldasok kockazatokkal
aranyos alkalmazasat (pl. unified endpoint management (UEM), mobile application
management (MAM), Enterprise Mobility Management (EMM) stb.);

az MDM megoldasokon fellil — a kockdzatokkal aranyosan — ezen okoseszkdzokon is a
tovadbbi védelmi megolddsok alkalmazasat (pl. mobil kartékonykdéd elleni védelmi
megoldas, Mobile Threat Defense (MTD) megoldasok stb.);

az alkalmazott MDM megoldas lehetdségeinek fliggvényében a kiilon felhasznaldi profil,
vagy tdarold (konténer) hasznalatat annak érdekében, hogy az intézmény altal védendé
érzékeny adatok, valamint a tavoli felhasznalé személyes adatai elkilonithet6k legyenek;
az okoseszkdzokon tarolt adatok megfeleld titkositassal, azonositasi moddal, jelszavakkal
torténd védelmét;

az ismeretlen forrdsbdl szarmazo alkalmazasok telepithet6ségének korlatozasat, tovabba
az okoseszkozok feltorésének észlelését és ilyen esetben az okoseszkoz csatlakozasanak
a tiltasat és a rajta |év6 adatok tavoli, biztonsagos torlését;

a tavoli felhasznaldk és az intézmény altal szamukra atadott okoseszkozeik egyértelmd
Osszerendelését az  intézmény tavoli  hozzaférést  biztositdé  informatikai
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13.

j)

k)

infrastrukturdjaban, valamint azt, hogy a tavoli felhasznalé — a notebook-okra és
munkadllomasokra vonatkozd szabalyok alapjan hasznalt eszk6zokon kivil — csak a
szamara atadott, regisztralt okoseszkoz(ok)rél érhesse el az intézmény haldzatat,
er6forrasait;

azt, hogy a beszerzett okoseszk6zok és azok operacids rendszerei az intézmény altal elvart
titkositasi kovetelményekkel kompatibilisek legyenek;

a kockdazatokkal ardnyosan az okoseszk6zok operacids rendszereinek és alkalmazdasainak
naprakészségét, és hatarozza meg a minimalisan elvart operacios rendszer verzidkat;
azt, hogy az intézmény altal meghatdrozott és bedllitott biztonsagi beallitasokat a tavoli
felhasznaldk nem maddosithatjak;

azintézmény altal biztositott okoseszk6zokon keresztiil elért bels6 haldzati szolgdltatasok
(pl. elektronikus levelezés, naptar, fajlszerver elérés) a tavoli felhasznaldk szdmara csak a
sziikséges mértékben legyenek biztositottak;

azt, hogy az intézmény altal biztositott okoseszkdzok az intézmény bels6é halézatdra a
tdvmunkavégzést és a tdvoli hozzaférést biztositd infrastruktiran keresztil
kapcsolédjanak; valamint

naprakész és teljeskord nyilvantartds vezetését a hozzaférésekrdl, feltiintetve a tavoli
felhasznald személyét és az okoseszkdz tipusat.

VI.1.3. Kiils6 adathordozdkra vonatkozd biztonsagi ajanlasok

Elvaras, hogy a tdvmunkahoz hasznalt, kiadott kiilsé adathordozék (USB meghajtd vagy azzal

azonos funkciot ellatd) hasznalata esetén az intézmény biztositsa, hogy:

a)

b)

ismeretlen eredet(i adathordozékat nem lehet hasznélni, a tavoli felhasznaldk csak az
intézmény altal biztositott, menedzselt és nyilvantartott adathordozékat hasznaljanak a
tdvmunkdahoz a 11. i) alpontjadban foglaltak szerint;

az adathordozd eszkozoket kizardlag névre szold — és lehet6ség szerint az adott
adathordozé eszk6zh6z rendelt — jogosultsaggal hasznalhassak a tavoli felhasznaldk;

a nem nyilvanos adatok taroldsa az adathordozdékon csak titkositott formaban
torténhessen;

a bizalmas informacidk csak a feltétleniil sziikséges ideig legyenek tarolva az adathordozé
eszkdzon, a felhasznalast kovet6en haladéktalanul térolje ezeket a tavoli felhasznalé az
adathordozo6 eszkozokrél; tovabba

a bizalmas informacidkat tartalmazé adathordozdkat alapértelmezetten tilos legyen
szallitani, amennyiben a szallitast valamilyen Uzleti funkcié fenntartasa indokolja, elvart,
hogy az intézmény biztositsa a biztonsagos szallitas feltételeit, szabalyait.

VI.2. Felhasznaldi sajat eszk6z6k hasznalata

14. A tavoli felhasznaldk sajat eszkozei hasznalatanak engedélyezését az MNB nem javasolja,

7/17



15.

16.

csak kilénodsen indokolt esetben az intézményi sajat eszkdzokkel biztositott elérésekhez
képest lényegesen csokkentett hozzaférésekkel, illetve tovabbi kontrollintézkedések
alkalmazasaval.

Elvart, hogy ilyen esetben az intézmény torekedjen legaldbb az intézmény eszkozeire
vonatkozd biztonsagi kovetelmények érvényesitésére, igy a VI.1. pontban felsorolt
elvarasokat a kockazatokkal ardnyos mértékben adminisztrativ és technikai intézkedésekkel
kényszeritse ki.

Amennyiben a tavoli felhasznaldk sajat eszkozeinek hasznalata kiilondsen indokolt, tovabbi

elvaras, hogy:

a) az intézmény részletesen hatdrozza meg, hogy milyen tipusu felhasznaldi sajat eszkozok
(notebook, okostelefon, tablet), milyen rendszerekkel (minimum kévetelmények hardver
és szoftver szinten, verzidk, frissitések) torténé hasznalatat engedélyezi, azok milyen
eréforrasokhoz, adatokhoz férhetnek hozza, valamint az eszk6zo6kdén milyen biztonsagi
beallitasokat kell alkalmazni;

b) az intézmény kosse kiilon, dokumentdlt engedélyezési eljardshoz a tavoli felhasznald
tulajdondban |év6 sajat eszkozok esetében azok intézményi hadldézathoz valé
csatlakozasat;

c) a tavoli felhasznalé sajat eszkozeinek hasznalatdt megel6z6en az intézmény irdsban
tdjékoztassa a tavoli felhasznalot a ra és eszkdzére vonatkozd biztonsagi elvarasokrél, az
eszk6z tavmunkdhoz valéd haszndlatara vonatkozd sziikséges technikai feltételekrdl,
kovetelményekrdl, a vonatkozd szabdlyzatrél, és az abban foglaltakrdl, valamint az
intézmény azon jogardl, hogy az adatai védelmében jogaban 4ll a tavoli felhasznald sajat
eszkodzeit ellendrizni, Ugy, hogy ezek megismerésérél és elfogadasardl a tavoli
felhasznalét irasban nyilatkoztassa;

d) a hozzaférés megaddsa el6tt keriiljon irdsban rogzitésre és a felhasznalé altal alairasra,
hogy a tavoli felhasznalé altal hasznalt sajat eszkdz valtozdsakor vagy a
munkaviszonydnak, szerz6désének vagy megbizasdnak megsziinése esetén koteles az
eszkdzét az intézmény arra kijelolt szakterillete szamara ellen6rzésre bemutatni, valamint
lehet6vé tenni a rajta tarolt intézményi adatok, alkalmazasok haladéktalan torlését;

e) a tdvoli felhasznald sajat eszkdzeinek hasznalhatdsagat az intézmény kizardlag az
intézmény mobileszkézeinek  kozponti  felligyeletére  szolgadlé megoldasanak
alkalmazasaval engedélyezze, ezen eszkozok esetében az intézmény hatarozza meg és
technoldgiailag kényszeritse ki a megfelel§ egyedi, kockazatokkal aranyos biztonsagi
beallitdsokat, gondoskodva arrdl, hogy az engedélyezett felhaszndldi sajat eszkozok
biztonsagi beallitasait kizardlag az intézmény kijelolt szakteriilete mddosithassa;

f) az MDM megoldas és az adott okoseszkdz lehetGségeinek fliggvényében az intézmény irja
el6 kilon felhasznaldi profil vagy tarold (konténer) hasznalatat annak érdekében, hogy az
intézmény altal védend6 érzékeny adatok, valamint a tavoli felhasznalé személyes adatai
elkiilonithet6k legyenek;
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g) az intézmény a tavoli felhasznald sajat eszkozeinek esetében is biztositsa az intézmény
altal védendd érzékeny adatok, illetve az eszkozok tavoli torlésének (,remote wipe”)
lehetdségét;

h) az intézmény vezessen naprakész és teljeskor( nyilvantartast arrél, hogy kinek és milyen
sajat felhasznaloi eszk6zok szamdra biztosit tavoli hozzaférést;

i) az intézmény informatikai rendszere legyen képes minden tdvoli hozzaférés
munkamenetének egyértelmd azonositasara (felhaszndld, tavoli eszkoz);

j) az intézmény technikai megoldasokkal is gondoskodjon arrél, hogy a belsé halézathoz,
illetve er6forrasokhoz hozzaférést biztosité kapcsolat csak az intézmény altal jovahagyott
és regisztralt eszkozrél legyen felépithetd;

k) az intézmény lehet6ség szerint keriilje, hogy egy felhaszndlé egyszerre tOobb sajat
eszkozrél is elérhesse az intézmény haldzatat és érzékeny adatait;

[) azintézmény irja el6 a tavoli felhasznalé szamdra, hogy koteles az érzékeny adatokat a
sajat felhaszndloi eszkozérél a lehetd legrovidebb idén beliil az intézmény egy olyan, a
tavoli felhaszndld szdmara el6zetesen biztositott szerverére, illetve tarhelyére atmasolni,
amelyen az adatok automatikus mentése megoldott, és a mentést kovet6en a lehetd
legrovidebb idén beliil biztonsdgos médon torodlje a sajat felhaszndloi eszk6zérdl azokat
az érzékeny és nem nyilvanos adatokat, amelyek az aktudlis feladatanak elvégéséhez mar
nem szikségesek;

m) az intézmény tiltsa a feltort operacids rendszerrel tGizemel6 (,jailbreak”-elt, ,root”-olt)
eszkozok tavmunka keretében torténd hasznalatat;

n) az intézmény korlatozza az elavult, sériilékenyebb operaciés rendszerekkel lGzemel§
eszkozok csatlakozasat;

0) az intézmény biztositsa, hogy a tavoli felhasznalé az intézmény rendszerével kiépitett
tavoli kapcsolat ideje alatt, amennyiben annak technikai feltételei adottak, ne futtasson
semmilyen parancsot helyi adminisztratori jogosultsaggal;

p) azintézmény irja eld, hogy a tavoli felhasznalé a sajat eszkozén telepitsen és a legfrissebb
verzidval futtasson kartékonykdd elleni védelmi szoftvert;

g) az intézmény biztositsa, hogy az intézmény rendszerével kiépitett tavoli kapcsolat ideje
alatt, amennyiben annak technikai feltételei adottak, az internetre csak az intézmény
hatarvédelmi infrastruktirdjan (tlizfal, proxy, tartalomsz(ir6) keresztiil lehessen
kapcsolédni;

r) az intézmény biztositsa tovabbd, hogy a tdvoli felhasznald a sajat eszkdzén intézményi
adatot csak titkositva és a személyes adatoktél ujbdli hitelesités kikényszeritéssel
elvalasztott helyen taroljon; és

s) az intézmény szabalyzatban vagy a tavoli felhasznaldval kotott megallapoddsban
rendezze az adatforgalommal és dijakkal kapcsolatos kérdéseket.

VI.3.Harmadik fél tulajdonaban lévé eszkdzok hasznalata

17. Az MNB elvarja, hogy az intézmény harmadik fél tulajdonaban Iévé eszk6zok hasznalatat
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18.

lehet8ség szerint keriilje, azokat csak korlatozottan, kilén engedélyhez kétotten biztositsa.

Ezen eszk6zOk haszndlatat csak akkor engedélyezze az intézmény haldézatahoz vald

csatlakozasra, ha:

a) azok legaldbb az intézmény eszkozeire vonatkozd kovetelményeket teljesitik és a
harmadik féllel az intézmény az egylttmikodés részleteit megallapoddasban rogzitette,
valamint a harmadik fél titoktartasi nyilatkozatot tesz;

b) a harmadik fél hozzaféréseinek kezelésére az intézmény intézményen belili felel6st,
kapcsolattartét jeldl ki;

c) aharmadik fél hozzaféréseit az intézmény csak meghatarozott idétartamra adja ki, azokat
érvényességlik lejaratakor automatikusan visszavonja;

d) a harmadik fél eszkdzein az intézmény haldzatara torténs csatlakoztatas el6tt az
intézmény ellendrzi, hogy az eszk6zon az intézménynél hasznalatban |év6é védelmi
megoldasokkal (mint példaul kartékonykdd elleni védelmi kliens) legaldbb megegyez6
erdsségli védelem van hasznalatban;

e) a harmadik fél védelmi szoftverei teljesitik az intézmény biztonsagi elvarasait; ennek
hidnyaban elvart, hogy az intézmény irja el6, hogy a harmadik fél tegye meg a sziikséges
intézkedéseket a potlasra, vagy alljon el a csatlakozasi szandékatdl; a sziikséges szoftverek
(pl. VPN kliens, titkositast végz6 szoftver, szolgaltatas, kartékonykdd elleni védelmi
rendszer) telepitéséhez az intézmény nyujtson tamogatdst, vagy megallapodas
fliggvényében biztositsa azok telepitését; valamint

f) szerz6désben vallalja a harmadik fél, hogy az abban foglalt munka elvégzésén kivil mas
tevékenységet akkor sem végez, ha rendelkezik technikailag tagabb lehetdséget biztosito
jogosultsagokkal.

VII. A tdvmunka infrastrukturajanak lizemeltetése, védelme

VII.1. A tdvmunka helyszinének biztonsaga

Az MNB javasolja, hogy az otthoni munkavégzés helyének biztonsagossa tételéhez az
intézmény adjon irdnymutatdst a tavoli felhasznaldnak legaldbb az otthoni kérnyezet és
halézat biztonsagos kialakitasa, sajat eszkdz esetén az operdciés rendszer és a tavoli
kapcsolat felépitéséhez sziikséges program konfigurdldsa és biztonsagi beallitasai
vonatkozasaban. A tavmunka soran a tavoli felhasznalé nem a védett irodai kdrnyezetet
hasznalja, ezért telefonbeszélgetéseinek, munkaanyagainak bizalmassdaga fokozottabb
védelmet igényel. Az MNB elvdrja, hogy az intézmény hatarozza meg a tavmunka
helyszinétél elvart minimalis fizikai, logikai védelmi intézkedéseket (a helyszin
elhelyezkedése, nagysaga, infrastrukturaja, fizikai védelme stb.). Elvart tovabbd, hogy a
tdvoli hozzaférés engedélyezési feltétele kozé keriiljon be, hogy a tavoli felhasznalé
hozzdjarul a tavmunka helyszinének szlikség szerinti biztonsagi ellenérzéséhez. Az MNB
elvarja, hogy a tdvmunka helyszinére vonatkozé biztonsagi iranyelveket és annak ellenérzési
feltételeit rogzitsék a harmadik féllel kotott szerz6désben, melynek betartatasat a harmadik
fél garantdlja.
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19. Elvart, hogy az intézmény mérje fel és a kockdzatokkal aranyosan biztositsa az Uzleti

20.

munkafolyamatok biztonsagos és folyamatos elvégzéséhez szikséges eszkozoket és

szolgdltatasokat, ugy mint:

a)
b)

c)

d)

f)

szamitastechnikai eszk6z6k (notebook, PC, okostelefon stb.);

szamitastechnikai kiegészit6 eszkdzok (mikrofonos flilhallgatd, webkamera, SIM kartya,
token, smartcard, kartyaolvaso stb.);

fizikai eltulajdonitas elleni védelmi eszkdzok (pl. a Kensington-zar, elzarast biztositd
pancélkazetta stb.);

ha indokolt, a tdvmunkdban keletkezett papiralapi dokumentumok feldolgozasahoz
szlikséges eszkozok (szkenner, iratmegsemmisit6, biztonsagi boriték stb.);

sziikség esetén betekintésvédelmi monitorsz(ird vagy félia; és

sziikség esetén adatkapcsolati el6fizetés (pl. internet el6fizetés, menedzselt mobil

internet).

Az MNB elvarja, hogy az intézmény készitsen informatikai biztonsagi oktatasi anyagot a

tdvmunka hasznalatanak feltételeirdl, kockazatairdl, melynek keretén belil az intézmény

hivja fel a tavoli felhaszndlo figyelmét legalabb az aldbbiakra:

a)

b)

d)

e)

f)

g)

h)

a tavoli hozzaféréshez hasznalt eszkdzoket a tavoli felhaszndld ne hagyja drizetleniil,
rovidebb tavollét esetén is zarja le a képerny6t vagy kapcsolja be a jelszéval ellatott
képernyévédaot;

a tdvmunkaban hasznalt intézményi eszkozoket csak az arra illetékesek haszndljak
(csaladtagok sem);

a hitelesitéshez hasznalt eszkozeit (pl. token, smartcard) a tdvoli felhasznald tartsa
biztonsagos helyen, hasznalaton kiviil ne hagyja a géphez csatlakoztatva és ne ossza meg
senkivel, ne adja at senkinek;

a tavmunka sordan a tavoli felhasznald sajat otthoni WiFi halézatanak biztonsagosabba
tételére (WiFi router alapértelmezett adminisztratori jelszavanak megvaltoztatasa és a
tlzfal biztonsagos beallitdsa, WiFi hdlézathoz vald csatlakozas csak jelszoval torténhessen
megfelel6 titkositds mellett, WEP és WPS tiltas stb.);

a tavoli felhasznaléd gondoskodjon a tavmunkahoz hasznalt eszkdzok biztonsagos
tarolasarél a munkavégzés megszakitdsa vagy befejezése esetén, az eszkdzbk ne
maradjanak hosszabb ideig ,alvd” vagy , hiberndlt” allapotban;

az eszkozoket ne hagyja Orizetlenll, kilondsen autdban, autd csomagtartdjdban,
hotelszobaban, gondoskodjon az eszk6zok elzart taroldsardl;

utazas esetén kézipoggydaszként keriljenek szallitdsra az eszkdzok és kiilonos figyelmet
forditson a védelmiikre;

biztositani kell az adatokat tartalmazé adathordozdk — biztonsagi osztalynak megfelel6 —
biztonsagos tarolasat (pl. pancélkazetta stb.), illetve az adatokhoz vald illetéktelen
hozzaférés megakadalyozasat, illetve észlelését (pl. bontds észlelésre alkalmas boritékban
tarolas stb.);
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21.

j)

k)

azintézmény haldzatahoz és az alkalmazasaihoz sziikséges jelszavakat a tavoli felhasznalo
ne haszndlja a maganlgyek intézésénél,

az eszkdzok nyilvanos helyen vald hasznalatat lehet&ség szerint kerilje, ne engedje, hogy
illetéktelen személy a képernygjére betekintést nyerjen; valamint

barmilyen informatikai biztonsdagi incidenst, valamint a tdvmunkahoz hasznalt eszkoz
kompromittalédasat, elvesztését, ellopdsat haladéktalanul jelentse az intézménynek.

VIl.2. Hal6zatvédelem

Az MNB elvarja, hogy az intézmény a tavmunka hasznalatanal:

a)

b)

f)

g)

h)

biztositsa és ellenérizze, hogy csak az informatikai biztonsagi el8irdsoknak megfeleld,
naprakész biztonsagi frissitésekkel és védelmi eszkozokkel (pl. kartékonykdd elleni
védelem) rendelkez6, ellen6rzott és engedélyezett eszkdzok csatlakozhassanak az
intézmény halézatahoz;

biztositsa és ellendrizze, hogy az intézmény 4dltal menedzselt okoseszk6zok csak
mobileszkdzeinek védelmére szolgdld megolddsaban meghatdrozott biztonsagi
bedllitasok teljeslilése esetén csatlakozhassanak az intézmény infrastrukturajahoz;

a tavoli hozzaférés soran a csatlakozé eszkéz halézati forgalmat minden esetben
ellenérizze az intézmény hatarvédelmi megoldasai altal (tGzfal, IDS/IPS, webgateway,
adatszivargas elleni védelmi rendszer stb.);

forditson kiemelt figyelmet a tdvmunka alkalmazdsa sordn az adatszivargas
megel6zésére;

a tavoli hozzaférés kialakitasa soran torekedjen az Ujabb és nagyobb biztonsagot add
megoldasok alkalmazasara, a kockdzatokkal aranyos erds és biztonsagos protokollokkal
és algoritmusokkal;

a kevésbé biztonsagosnak tartott tavoli hozzaférést biztositd technoldgidkat, mint pl. a
tdvoli asztal, fajlmegosztas (azok titkositott hitelesitése és adatatvitele ellenére is) kerdlje,
ezen kapcsolatokat csak kilonésen indokolt esetben, tovabbi haldzati titkositassal
hasznalja;

a tavoli hozzaféréseket az intézmény bels6, védett haldzataitdl tlzfallal elvalasztott
szegmensén végzddtesse, technikai megoldassal gondoskodjon arrél, hogy a tavoli
hozzaférést végzédtetd eszkodz (pl. VPN koncentrator) kompromittaléddsa esetén a
tamadod ne férhessen hozza a bels6, védett hdldzatokhoz;

biztositsa az adatszivargas szempontjabdl kockazatos oldalak és szolgaltatdsok, mint
példaul, de nem kizardlag a kozosségi média, a publikus felh6 alapu adattaroldk,
fajlmegosztdk és webmail szolgaltatasok elérésének tiltasat, kilondsen indokolt esetben
a kockazatokkal aranyos korlatozasat, illetve azok munkahelyi célokra vald
felhasznaldsanak (intézményi adatok, képek, informacidk elhelyezésére, megosztasara)
kiilon engedélyhez kotését;

a bizalmas anyagok publikus e-mail szolgaltatdson vald tovabbitasat tiltsa meg, indokolt
esetben szigoruan szabalyozza, korlatozza; tovabba
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22.

23

24,

j) biztositsa az add-, Uzleti, bank-, értékpapir-, pénztar-, fizetési, biztositasi vagy
foglalkoztatdi nyugdijtitkot, illetve személyes adatot tartalmazé e-mailek bizalmassagat
és sértetlenségét.

VII.3. A tdvmunka alatti informatikai szolgaltatasok és napi lizemeltetések

Az MNB elvarja, hogy az intézmény tdvmunka soran is tartsa fent azon sziikséges és

elégséges informatikai szolgdltatasokat, amik biztositjdk az informatikai eszkdzok és

rendszerek folyamatos mikodését. Ennek keretén bellil MNB az intézménytél elvarja, hogy:

a) alkalmazzon megfelel6 szamu és képzettségl szakembert a felhaszndléi tdmogatast ellatd
(helpdesk) teriileten;

b) biztositsa a tavoli felhasznaldk bejelentéseinek biztonsagos eljutasat a felhasznaldi
tdmogatast ellato teriilethez;

c) a tdvmunka és rendkiviili események (pl. pandémids helyzet) idején is biztositsa a
felhasznaléi tdmogatast ellato terilet elérhet6ségét és megfelel§ mlkodését;

d) mérje fel és hatdrozza meg a telephelyhez kotott munkakdroket, munkafolyamatokat;

e) biztositson a telephelyhez kotott munkakorok és munkafolyamatok ellatdsahoz megfelel6
szamu és képzettségli személyzetet, valamint biztonsagos munkahelyi kornyezetet;

f) mindenkor gondoskodjon a sziikséges napi lUzemeltetési tevékenységek elvégzésérdl
(mentések, naplo- és monitorbejegyzések vizsgdlata, riportolas stb.); és

g) biztositsa az informatikai biztonsagi incidensek észlelését, kivizsgalasat és a sziikséges
intézkedések végrehajtasat.

VIL.4. Fax, telefon-, konferencia-, videdkonferencia-hivasok és egyéb kommunikacios
csatornak biztonsaga

. A tavmunka soran a telephelyen munkat végzé és a tavoli felhasznaldk egymadssal és

harmadik féllel telefonon, illetve tele- és videdkonferencia igénybevételével tarthatnak
kapcsolatot. Ezeken és mas (fax, online chat, egyéb) kommunikacids csatornakon bizalmas
adatok és informdacidk is kozlekedhetnek, melyeknek bizalmassagat, sértetlenségét és
hitelességét mindenkor biztositani kell.

A kockazatok csokkentése és az adatok védelme érdekében az MNB elvarja, hogy az

intézmény az adott kommunikaciés megoldastél figgben technikai és adminisztrativ

kontrollokkal biztositsa:

a) minden online konferencia/kollaborécids szolgaltatasnal (video, audio, chat, egyéb) az
adatkapcsolatok titkositdsat, a hitelesité adatok titkositott tovabbitasat;

b) a szabvanyos titkositasi algoritmusok és eljardsok hasznalatat;

c) atitkositdas megsziintetés lehetfségének a kizarasat (még az adminisztratornak is);

d) a nem publikus informacidk telefonon, faxon, videdkonferencian, online chat és egyéb
hasonlé megoldason vald kezelésének technikai vagy adminisztrativ kontrolokkal vald
korlatozasat;
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25.

f)

g)

h)

j)
k)

o)

p)

q)

azt, hogy a meghivottak kore rendelkezik a hivasok alatt elhangzé informaciok
megismeréséhez sziikséges jogosultsaggal;

a bizalmas adatokat megosztd beszélgetések nyilvanos helyen, illetéktelenek altal is
hasznadlt helyiségekben torténd tiltasat;

azt, hogy csak a megbeszélés szervezGje altal meghivott személyek tudjanak csatlakozni
a hivasokhoz;

a bejelentkezésnél a hitelesités kikényszeritését;

a bejelentkezésnél lehetlség szerint a ,,vardszoba” hasznalatat;

a licencet a sziikséges szamu résztvevének;

azt, hogy a hivas hang- és videdanyagairdl felvétel csak indokolt és el6re jévahagyott
esetben legyen készithet§, amir6l minden résztvevé elGzetes tdjékoztatdst kap; a
beszélgetés vagy konferencia rogzitése kizardlag az erre a célra kijel6lt vonalakon, erre a
célra kijelolt eszkozokkel torténjen;

a hang- és videdanyagokroél készilt felvételek biztonsdgos és jogszabalyok szerinti
taroldsat és hasznalatat, valamint a cél megszlinésekor az azonnali torlését;

a megbeszélés szervezdje altali felligyeletet a képernyémegosztashoz, a hivasok kézbeni
fajlmegosztashoz és fajltovabbitashoz;

a kockazatokkal aranyos mértékben a konferencia-szolgaltatas feletti tovabbi titkositott
csatorna kiépitését (ez hang- és adatatviteli vonalon nagyobb terhelést eredményezhet);
azt, hogy a bizalmas, védenddé adatok faxon valé kildése vagy fogaddsa
alapértelmezetten tiltott legyen, kilonésen indokolt esetben a megfelelé kontrollok
biztositdsa mellett, csak a fogadd fél elGzetes értesitése és jovahagyasa esetén
torténhessen;

azt, hogy az él6széban és telekommunikaciés eszkdzokon torténd informacidkozlés sordn
a hallé-, illetve latétavolsagon belil tartézkodé illetéktelen személyeknek nem kerdl
birtokdba bizalmas informacid; valamint

a konferenciabeszélgetések bizalmassaganak megé6rzését a tavoli felhaszndlok részére
szlikség szerint rendelkezésre bocsatott megfelel6 mikrofonos fejhallgatéval.

VII.5. Rogzitett vonalas hivasok kezelése

A telefonhivasok rogzitésével kapcsolatban az MNB az Eurdpai Ertékpapir-piaci Hatdsag

(ESMA) vonatkozd kézleményével* dsszhangban elvérja az intézménytél, hogy:

a)

b)

tdvmunka soran az lgyfélmegbizdsokat érint6 telefonbeszélgetések vagy elektronikus
(hang, levél, chat, vided) kommunikacid rogzitése és taroldsa soran is forditson kiemelt
figyelmet a vonatkozé jogszabalyok betartasara;

amennyiben az elektronikus adatrogzités barmilyen okbdl kifolyélag akadalyba (itkozik,
gondoskodjon az adatrogzités alternativ médon valé megvaldsitasardl, melynek tényérél
és madjardl az ugyfelet a telefonbeszélgetés megkezdése el6tt tdjékoztatni koteles>;
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26.

27.

d)

e)

biztositsa az alternativ adatrogzitési médon (papiralapu vagy elektronikus feljegyzés,
diktafon, az Ggyintéz6 mobiltelefonja, személyes telefonos hangrogzit6, egyéb) rogzitett
megbizdsok és ezen megbizdsok teljesitésének fokozott monitorozasat és utdlagos
ellen8rzését®;

kimend hivas esetén ne hagyjon bizalmas adatokat tartalmazé Ulzenetet a hivott fél
Uzenetrogzit6jén; és

kovessen el minden téle telhet6t, hogy az alternativ adatrogzitési modrél a lehet6
leghamarabb térjen vissza az eredeti dllapothoz’.

VII.6. A tavoli hozzaférés soran hasznalt felhasznaloi azonositas és hitelesités

Az MNB a tavoli hozzaférés sordn az intézmény részérdl elvarja:

a)
b)
c)
d)

e)
f)

g)

h)

a tavoli felhasznald hitelesitésére a tobbfaktoros hitelesités hasznalatat;

a szabvanyos, erds kriptografiai algoritmusok hasznalatat a titkositashoz és hitelesitéshez;
a tavoli felhaszndldk, eszkozeik és a kapcsolatok egyedi azonositdsat;

az ugyanazon tavoli felhasznalé részére egyidejlleg engedélyezett tavoli kapcsolatok
maximalis szdmdanak megallapitasat;

a végfelhaszndloi hozzaférés szabdlyozottsdgat és dokumentaltsagat;

azt, hogy a tavmunkdhoz hasznalt jelszavak eréssége és dsszetettsége érje el vagy haladja
meg az intézmény bels6 halézatahoz valdé hozzaférésre vonatkozé kévetelményeket;

azt, hogy ugy alakitsa ki a hitelesitéshez haszndlt masodik faktor kiaddsanak,
megujitdsanak és visszavondsdnak biztonsdgos folyamatat, hogy az akar tavolrdl
biztosithatd legyen;

egy felépitett kapcsolat intézmény altali azonnali megszakitasanak lehet6ségét; tovabba
a kockazatokkal ardanyos mértékben a megbizhatébb hitelesités érdekében a tavoli
eszkozok hitelesitését is.

VII.7. Adatokhoz val6 hozzaférés

Az intézmény adataihoz valé hozzaférésnél a tavmunkaban is a szlikséges és elégséges

feltételeket kell biztositani a tdvmunkaban dolgozdknak a legkisebb jogosultsag elvét szem

el6tt tartva. Ennek érdekében az MNB elvarja:

a)

b)
c)

a megfelel6 tavoli hozzaférési csoportok és a hozzajuk tartozd jogosultsagok kialakitasat
az intézményi adatokhoz val6é hozzaférés személyre szabdsahoz a , legkisebb jogosultsag”
elvét kovetve;

az éleslizemi, a teszt-, az oktatdi, illetve a fejleszt6i hozzaférések szétvalasztasat;

a kiemelt felhasznaldi (pl. adminisztratori és rendszergazdai) hozzaférések szerepkorok
szerinti szétvalasztasat, egyedi szabdlyozasat;
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28.

d)

e)

f)

atdvmunka soran torténé nyomtatas alapértelmezett tiltasat, indokolt esetben megfeleld
szabdlyozasat;

a tavmunka soran az intézményi adatok lokalis gépre torténd letdltésének szabdlyozdasat;
és

azt, hogy az intézmény biztositsa a lokalis eszk6zokon keletkezett intézményi adatok
eszkdzon kivuli mentését.

VIll. Tavoli hozzaférés ellendrzése

A tdvmunka soran a megnovekedett szamu és forgalmu tavoli hozzaféréshez sziikséges

halézati kapcsolatokat és az azokon atfolyd adatforgalmat a kockazatokkal aranyosan

sziikséges kezelni. Ennek érdekében az MNB elvarja az intézménytdl, hogy:

a)

b)

d)

f)

folyamatosan monitorozza a tavoli hozzaféréssel felépitett haldzatikapcsolatokat és a
rajtuk atfolyo adatfolyamot, és folyamatosan biztositsa a tavoli hozzaféréshez sziikséges
kapacitdsokat;

hatdrozza meg a tavoli hozzaférést, tdvmunkat biztositd informatikai infrastruktura
napldzasi kovetelményeit, és biztositsa azok érvényesitését;

biztositsa a tavoli hozzaférést, tdvmunkat biztosité informatikai infrastruktura biztonsagi
napldinak a kozponti naplégylijté és -elemz6 rendszerbe valéd bekotését, a
napldallomanyok rendszeres elemzését, a riasztasi szintek beallitdsat, a riasztdsok
elkildését és a bel6lik fakadd intézkedések nyomonkovetését. A kockdazatokkal
aranyosan biztositsa a tavoli hozzaférések soran keletkezd napldéesemények kozotti
Osszefliggések keresését a kiilonb6z6 forrdsokbdl szarmazé biztonsagi napldkban, hogy
ezdltal lehet6vé tegye az anomalidk és a kapcsolddé incidensek meghatarozasat;
forditson kiemelt figyelmet a tdvmunka soran a kiemelt jogosultsaggal végzett
tevékenységek napldzdsara, riasztasok bedllitdsara, ezen naplédllomanyok védelmére,
valamint ezen tevékenységek rendszeres ellen6rzésére;

dolgozzon ki intézkedési tervet az elvarhaté mikodési paraméterektdl vald eltérés
(megnovekedett tavoli hozzaférés, megnovekedett forgalom stb.) kezelésére és
ellen6rzésére; tovabba

rendszeresen ellenérizze, hogy a tavoli hozzaférést, tavmunkat biztosité informatikai
infrastruktura és a végponti eszk6zok megfelelnek-e a vonatkozd informacidbiztonsagi és
informatikai szabdlyzatainak, elvarasainak és gondoskodjon a rendszeres sebezhetGségi
vizsgalatok elvégzésérdl. A technikai megfelel6ség ellenérzései soran a kockazatokkal
aranyos mértékben hasznaljon automatizalt eszkozoket is.

IX. Zaro rendelkezések

29. Az ajanlas Magyar Nemzeti Bankrdl sz6ld 2013. évi CXXXIX. torvény 13. § (2) bekezdés i)
pontja szerint kiadott, a felligyelt pénzligyi szervezetekre kotelezé erével nem rendelkezé

szabdlyozd eszkoz. Az MNB altal kiadott ajanlds tartalma kifejezi a jogszabalyok altal
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30.

31.

32.

tamasztott kovetelményeket, az MNB jogalkalmazasi gyakorlata alapjan alkalmazni javasolt
elveket, illetve modszereket, a piaci szabvanyokat és szokvanyokat.

Az ajanldsnak valé megfelelést az MNB az altala felligyelt pénziigyi szervezetek korében az
ellen6rzési és monitoring tevékenysége sordn figyelemmel kiséri és értékeli, 6sszhangban az
altalanos eurépai feligyeleti gyakorlattal.

Az MNB felhivja a figyelmet arra, hogy a pénzligyi szervezet az ajanlas tartalmat szabalyzatai
részévé teheti. Ebben az esetben a pénziigyi szervezet jogosult feltlintetni, hogy vonatkozé
szabalyzataban foglaltak megfelelnek az MNB altal kiadott vonatkozé szdmu ajanlasanak.
Amennyiben a pénzligyi szervezet csupdn az ajanlas egyes részeit kivanja szabdlyzataiban
megjeleniteni, Uugy az ajanlasra vald hivatkozast keriilje, illetve csak az ajanlasbdél atemelt
részek tekintetében alkalmazza.

Az MNB a jelen ajanlas alkalmazasat 2021. januar 1-jét6l varja el az érintett pénzligyi
szervezetektdl, azzal, hogy az MNB j6 gyakorlatnak tartja, ha az djonnan kialakitandé vagy az
ajanlas megjelenésekor mddositas alatt all6 fejlesztéseknél a pénziigyi szervezetek mar ezt
megel6zG6en is figyelembe veszik a jelen ajanlasban foglalt elvardsokat.

Dr. Matolcsy Gyorgy sk.
a Magyar Nemzeti Bank elndke
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