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ROMLOTT A HELYZET NEMZETKOZI OSSZEHASONLITASBAN
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VISSZAELESSEL ERINTETT KARTYAS FIZETESEK ERTEKENEK ARANYA AZ OSSZES
KARTYAS FIZETES ERTEKEHEZ VISZONYITVA
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BIZTATO SZAMOK... TRENDFORDULO?

36%-0s visszaesés értékben

(Madach Imre = Az ember tragediaja) 34%-0s visszaesés volumenben
Fizetési kartyas visszaélések Atutalasos visszaélések
coooo 2020 | 2021 2022 | 2023 .., soo0 2020 | 2021 2022 2023 19000
5000
50 000 2 000 8 000

4 000
1 500 6 000

30 000 ) 3000
1000 . 000 4 000
500 1000 2 000
10 000 —_—— 0

0 0 0 0
01 02 Q3 Q4'Q1 02 Q3 Q4'Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 02 03 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4'Q1 Q2 Q3 Q4

4| —Darab —Erték (millio ft) —Darab —Erték (millid ft)

40 000

illio Ft
Darab
Millié Ft

Darab

M




AZ ADATLOPAS ES AZ UGYFELEK MEGTEVESZTESE A LEGGYAKORIBB [

SIKERES VISSZAELESEK DARABSZAMA - 2023. IV. N.E.

KARTYAS
Adatlopas

Bankkartyahoz valé
hozzaférés

Elveszett/ellopott kartya
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Pszicholdgiai manipulacid
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M Csald altal kezdeményezett fizetési megbizas
5 | M Fizeto fél altal kezdeményezett fizetési megbizas

Kartyas visszaélések 96%-at,
utalasos 65%-at
kezdeményezik kozvetleniil
a csalok.

Ezen visszaélések egy része egyszer
szlirésekkel konnyen kezelhet6:
IP-cim vizsgalata

Eszkoz azonosito vizsgalata

Két faktoros azonositas elvarasa,
kiilonosen Uj eszkozokon.



MAGAS AZ UGYFELEKRE TERHELT KAR ARANYA

a )
2023 negyedik negyedévben a kartyas visszaéléseknél a kar 71%-at,

atutalas esetében 98%-at viselték az tgyfelek

\_ J
Fizetési kartyas visszaélések Atutaldson alapuld visszaélések
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A VISSZAELESEK TRENDJE MEGTORHETO

G tajékoztatas és tudata

SZELESKORP eszkozhasznalat a
OSSZEFOGAS &Y  DIGITALIS CSATORNAK biztonsagos rendszereken

megtorheti a visszaélési
EREJE

Qendet )
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BANKSZEKTOR

) A csalasoknak nincsen elfogadhato szintje




A BANKOK VALOS IDEJU RENDSZEREIVEL ONMAGABAN
JELENTOSEN CSOKKENTHETO A KAR

Mas forrasbol értesilt
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Valdsidejli rendszer altal észlelt tranzakciok
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PBT-hez beérkezett panaszok szamanak alakulasa a
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NOVELNI KELL AZ UGYFELEK TUDATOSSAGAT

ATUTALASON ALAPULO VISSZAELESEK MEGOSZLASA
ERTEKKATEGORIANKKENT (ERTEK)
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KIBERPAJZS: FOGYASZTOK EDUKACIOJA ES INTEZMENYI
EGYUTTMUKODES A CSALASOK MEGELOZESE ERDEKEBEN

Megujuld, Egyuttmiikodé
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ES CSATOLMANYT KERDES BANKI DOLGOZONAK ES SURGETO UGYEKKEL
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MEGKEZDODIK AZ MNB CSALASMEGELOZESI AJANLASANAK
SZIGORU SZAMONKERESE

A keretszerz6dés Uj készpénz- o s ” Az informatikai
e 2 o 2 e Er ekt Kiilsé és belso .. "
megkotését megel6z6 helyettesit6 fizetési . 1z . kérnyezet és
. 2 Y visszaélések elleni
tajékoztatas, és a eszkoz ugyfél . . folyamatok
_y ! " védelmi vonalak . . .
keretszerzodés tartalmi rendelkezésére kontrolljainak tervezése

. ., kiépitése " "
elemei bocsatasa P és alkalmazasa

Mdveleti

Az ugyfelek biztonsag- SEAEEELE A harmadik fél

- vonatkozd, valamint lemn’ 2 lemlt oz

tudatossaganak o s e szolgaltato altali erds

Ny fizetési miiveletekhez . er Lk "

névelése y ugyfél-hitelesités
kapcsolodo

korlatozasok

Visszaélésekkel
kapcsolatos elemzések

Erds ugyfél-hitelesités
barmely elemét
biztosité tobbfunkcids
eszkoz kockazatainak
mérséklése

Visszaélésekhez Jova nem hagyott
kapcsolodo fizetési miiveletekhez
miuveletmegfigyel6 kapcsolodo helyesbitési
mechanizmusok kérelmek

Az ajanlas 3 szakaszban 2024 januadrjatodl fokozatosan Iép hatalyba
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MNB VEZETOI KORLEVELEK - AZ UGYFELEK BIZTONSAGA AZ

ELSODLEGES!

A visszaélésekhez kapcsolado tajékoztatasi
elvarasok a bankokkal szemben

A banki honlapok féoldalan:
e egy kattintassal elérhet6 aloldal a visszaélésekrdl

KiberPajzs

e KiberPajzs logd megjelenitése

Az aloldalon:

e az MINB ajanlasban foglalt tajékoztatasi elemek

e KiberPajzs honlapra vezet§ link

Hirdetések, idOszakos tajékoztatasok

A e-csatornan keresztiili,
meghatalmazotti hozzaférésekhez
kapcsolddo visszaélések megeldzése

Elvarasok a bankokkal szemben:

az ugyfelek figyelmének felhivasa a
felmeruld kockazatokra

JO gyakorlat:

elektronikus szolgaltatasok
mUkodtetése a visszaélések
megelbdzése érdekében
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MEGKEZDODOTT A KOZPONTI VISSZAELES SZURO RENDSZER BEVEZETESE I

Torvényi hataridé:
Hitelintézeti e Valés ideji
2025' jUIlUS 1' visszajelzés (max. 0,5

visszaélésszliro
rendszerek
mp)

tamogatasa
Gépi tanulas

(Machine Learning)
alkalmazasaval
folyamatosan fejlodo
rendszer

Nem allitja meg a
tranzakciot,
beavatkozasi

lehet6ség kizardlag
banki oldalon

A rendszer hatékony mikodésének

elengedhetetlen feltétele a banki
valds idejl szlr6rendszerek megléte
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MIRE KELL FIGYELNI
A JOVOBEN?



VESZELYEK - NEM LAZITHATUNK
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Digitalizacio folytatddni fog Uj csa a_s 'PUSO
- w . Pl. a csaldk mar online
Uj csatornak és eszk6zok : .
elennek me hiteleket is felvesznek a 5
J 5 karosultak nevében ‘(:‘r
< J < J
\ \

Novekvd geopolitikai

Mesterséges intelligencia . ,
8 & kibernyomas

megjelent a csalasban (is)

Orszagok kozotti blnildozés

Hang- és képutanzas _
\_ nehézsege y

\ J
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FORDITSUNK FIGYELMET AZ ALAPVETO VEDELMI

MEGOLDASOKRA A KIBERTERBEN!

Ne adjuk meg a legérzékenyebb banki
azonositoinkat és jelszavainkat
senkinek!

Mindig koriiltekintéen olvassuk el, és
ellendrizzik az sms-ek és e-mail-ek
tartalmat miel6tt az abban szerepl6

hivatkozasokra vagy csatolmanyokra
kattintunk!

Ne déljiink be a kecsegtet6
ajanlatoknak, ha valami tul szép, hogy
igaz legyen, az valoszinlleg nem is az,

legyen bennunk egy egészséges
gyanakvas!

1o FRAUD ALERT




KOSZONOM
A MEGTISZTELO
FIGYELMET!
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