Mucsinyi-Horvath Alexandra*:
Mesterséges intelligencia: segit6 kéz vagy idozitett bomba?

A mesterséges intelligencia (MI) forradalma uj korszakot nyitott a pénziigyi szektorban:
gyorsabb déontéshozatalt, hatékonyabb kockdzatelemzést és személyre szabott ligyfélélIményt.
Mindezek az elény6k mdr kézzelfoghatok, elérheték. Az MI azonban nem csupdn lehetéségeket
rejt, hanem komoly etikai, compliance és IT biztonsdgi kockdzatokat is hordoz. Hol huzédik a
hatdr az innovdcio és a felel6s miikédés k6z6tt? Az Eurdpai Unio szigorubb keretek k6zé szoritja
az algoritmusok vilagat, de ez 6nmagdban nem elég. Az Ml lehet a segité kéz, amely a pénziigyi
rendszerek stabilitasdt tamogatja vagy az idézitett bomba, amely visszaélésre, adatvédelmi
incidensekre és akdr piaci manipuldciora is lehetéséget ad. Milyen kihivasokkal kell
szembenézniiik a pénziigyi intézményeknek az Ml alkalmazdsa sordn és hogy lehet elkeriilni a
technoldgia rejtett veszélyeit?

Az Ml széles kord elterjedése mogott szamos etikai aggalyt lehet azonositani, mint példaul diszkri-
mindciét, munkaerdpiaci kockdzatot vagy éppen az ugynevezett ,deepfake” technoldgiat, amely
az Ml segitségével képes digitdlis tartalmak valésagh(i manipulalasara. Ez lehet6vé teszi arcok cse-
réjét, hangok szintetizdlasat vagy akar teljesen fiktiv tartalmak generaldsat. Ezek az etikai aggalyok
megfigyelhet6k mind a felhasznaldsaval, tulajdonlasaval, elszamoltathatdsagaval és az emberi-
ségre gyakorolt hosszutavu hatdsaival kapcsolatban egyarant. Joggal mertilnek fel benntink olyan
kérdések példaul, hogy vajon az Ml elfogulatlan? Vajon azonosan itéli meg a kilénb6z6 emberek
kilonboz6 értékrendjét? Meg tudjuk védeni téle vagy dltala a maganéletiinket?

Az Ml rendszerek hasznalata soran gyakran jelentkezd diszkrimindcid, elfogultsag abban az esetben
érhetd tetten, ha azok a tanitéadatokban vagy a tervezés soran jelen vannak, vagy éppen hianyoz-
nak. Szamos oka lehet annak, hogy az Ml rendszerek nem mikédnek jél bizonyos populdciok ese-
tében. Mivel az 6nallé tanuldsra képes algoritmusok az altaluk hozzaférhet6 adatokbdl dolgoznak,
igy el6fordulhat példaul, hogy egy adott demografia alulreprezentalt és ezért az Ml déntéseiben ez
nem tikrozédik megfelelGen. Ha példaul egy arcfelismeré rendszer tébb kaukazusi karaktereken
tanulta meg felismerni az emberi arcvondsokat, akkor jobban fog teljesiteni a tobbséghez tartozdk
esetében. De hasonld példa emlithetdé meg egy nyelvi szoftver esetében is, amikor is a forditéprog-
ram az orvos szot automatikusan himnemdnek, mig az apolé kifejezést n6nem(inek forditotta.

Az 6ntanulas vagy onfejlesztés nyoman kialakitott MI-k minden szandékossag nélkil is mutathat-
nak elfogultsagot, ugyanis attdl fliiggetleniil, hogy a valasz statisztikailag korrekt, még nem biztos,
hogy ténylegesen is az. Ezért sziikséges lehet humdn beavatkozas a fejlesztési folyamatokba, igy
biztositva jobban a szegregacio kikliszobolését.

Manapsag mar nem kell bemutatni a deepfake technolégiat, amivel egy személy valamely ismer-
tetGjegyét az Ml segitségével ugy valtoztatjdk meg, hogy az illet6 valaki masnak t(injon. E techno-
l6gia képes befolyasolni és félrevezetni embereket, mivel hajlamosak elhinni, amit a sajat szemiik-
kel 1atnak. Azaltal, hogy Iatjuk, bizonyitékot szolgdltatunk az agy tobb teriiletének, amely hatasara
meggy6z6vé teszi szamunkra a latottakat. Elsé ranézésre nem feltétlenil gondolnank, hogy a 13-
tottaknak nincs valdsagalapja. Az arcfelismeré modelleknek nem konnyl feladat az emberek



azonositasa, ugyanis az emberi arc arcmimikaja valtozik, az arc részeit takarhatjak kilonb6z6 tar-
gyak, mint példdul szemiiveg vagy n6k esetében el6fordulhat valtozatos frizura vagy mas egyéb
ideiglenes elvaltozas is, illetve bizonyos mértékben a telefonok kameraja is torzit. Mivel az arc
egyedi, amelyet annak bizonyos részeinek aproé eltérései okoznak, lehetdséget biztosit az MI meg-
zavarasara. Példdul az is el6fordulhat, hogy egy alanyt smink nélkul felismer az alkalmazas, azonban
annak hasznalatat kévet6en mar nem.

Amikor az Ml és a (jog)szabalyoknak valé megfelelés (compliance) kapcsolatardl beszéliink, fontos
azonositani, majd pedig kezelni az adatvédelmi és szabalyozasi hianyossagokat, valamint biztosi-
tani az atlathatdésagot és a meglévé szabalyok betartdsat. Az Ml alkalmazasa sordn sziikséges sza-
vatolni az adatok védelmét és az érintettek jogainak tiszteletben tartasat. Ennek szabalyozasa te-
kintetében az egyik legnagyobb mérfoldkének szamitd el6relépés 2021. aprilisdban kezd&dott,
amikor is az Eurdpai Unid Bizottsaga kozzétette az MI-rél sz616 rendelettervezetét az , Artificial In-
telligence Act”-et (Al Act), ami 2024. augusztus 1-jén hatdlyba is |épett, azonban a kilonb6z6 ren-
delkezések fokozatosan valnak alkalmazanddva. A tiltott Ml gyakorlatokra vonatkozd szabdlyok
példaul mar 2025. februar 2-tdl érvényesek.

A pénzigyi intézmények esetében szamos magas kockazatu MI megoldas mdkodik, igy az Al Act
kiemelten érinti az agazat szereplGit. A hitelbiralati algoritmusok, a csalasmegel6z6 rendszerek
vagy a piaci kockazatelemzé modellek mind olyan tertiletek, ahol a megfelelés elengedhetetlen. Az
érintett pénzigyi intézményeknek gondoskodniuk kell arrdl, hogy ezek az Ml rendszerek atlatha-
téak, auditalhatoak és torzitdsmentesek legyenek. Egy, tovabbi — talan a legnagyobb — kihivas a
dontések reprodukdlhatdsaga.

Az, hogy az Ml rengeteg adatot hasznal fel a m(ikédéséhez, a veszélyeit is tovabb noveli. Alkalma-
zasa soran kulcsfontossagu kérdés az adatvédelem és a magdanélet védelme. Egyrészt aggalyokat
vet fel, hogy a nagy mennyiség(i adatot hogyan dolgozzak fel, haszndljak fel, illetve taroljak, vala-
mint az is, hogy ezekhez férhet hozza. Masfeldl pedig nem atlathaté és nem egyértelmd a kezelt
adatok kore (a legtobb esetben személyes, érzékeny adatokrdl is sz6 lehet).

A kockazat értékeléséhez els6 korben fontos megnézni, hogy milyen jelenleg is hatdlyos szabalyo-
zas vehet6 figyelembe. Amikor adatvédelmi szabalyozasrél beszéliink, els6re az uniés adatvédelmi
rendelet, a GDPR juthat eszlinkbe. A tudatossag és oktatds ndvelése fontos minden érintett sza-
mara, azonban egységes szabalyrendszerrel mar keretet biztosithatunk a kockdzatok csokkentése
érdekében.

Mig a compliance és az etikai megfelelés els6sorban az Ml rendszerek jogszer( és tisztességes mi-
kodésére 6sszpontosit, nem mehetlink el az IT biztonsagi kockdzatok mellett sem. Ezek a techno-
l6gia sériilékenységeire és a potencidlis fenyegetésekre hivja fel a figyelmet. Egy MI-t alkalmazé
rendszer nemcsak az adatvédelmi el6irdsok betartasatél valik megbizhatéva, hanem attdl is, hogy
ellendll a kibertdmadasoknak, manipulacidénak és visszaélésnek.

Ahogy emlitettiik, az Ml mogott allé programok ,,tuddsa” az adatokkal valé tanitdsbdl ered. Ezeket
az adatokat védeni sziikséges, hogy az integritds ne sériljon. Minél tébb adatot ismer meg azonban
az M, anndl jobban tanul és annal pontosabban tud el6re jelezni, elemezni. Ennek a kett6ségnek
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https://eur-lex.europa.eu/eli/reg/2024/1689/oj
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a legnagyobb hatuliit6je, hogy ezek az adatok manipulalhaték vagy megmérgezhetdk. Emiatt jelent
meg egy Uj tipusu fenyegetés, az ugynevezett , data poisoning” vagyis az adatmérgezés.

Ennek is tobb fajtaja lehet, kozillik a legismertebb az adatkészlet szandékos, célzott megvaltozta-
tdsa. Ebben az esetben a tdmaddk ugy mérgezik meg az adatkészletet, hogy pontatlan vagy hely-
telenlil minGsitett adatokat adnak a tényleges adatkészlethez. Példaul az e-mail spamsz(iréje is
gépi tanulast hasznal a biztonsagos és a levélszemét elektronikus lizenetek megkiilonboztetésére.
A tanité adatok mindossze 1%-anak megvaltoztatasaval az algoritmus mar hatdstalannd valhat. A
tdmadodk ezt kdvetden az adathaldsz e-maileket jelszavak, felhasznaldnevek ellopasara vagy valla-
lati szamitégépes rendszerbe vald behatoldsra haszndlhatjak fel.

Egy madsik hatékony modszer az Ml rendszer mérgezésére az, hogy egy egészséges modellt egy
mérgezettre cserélnek. A betanitds utan a modell csak egy képre vagy dokumentumra hasonlité
fajl lesz. A hagyomanyos kibertdmadasi mddszereket alkalmazé tdmaddk igy hozzaférhetnek az el-
len6rzott modelleket tarold rendszerhez és megvaltoztathatjak vagy lecserélhetik azt mérgezé mo-
dellekre.

Az elmult években rengeteg Uj szolgdltatod jelent meg a pénzligyi piacon, ami Uj lehet&ségeket, de
Uj kockazatokat is hordoz. A kibercsaldk azonban ekdzben raadasul egyre professzionalisabbak:
egyuttmikodnek a tobbi blin6zével és folyamatosan 0j atverési tipusokat fejlesztenek, sokszor az
MI segitségével. A mesterséges intelligenciaval jelentGsen kiszélesedett a csaldk repertoarja,
ugyanis mar nemcsak szoveggel, hanem hanggal, képekkel, chatbotokkal, videdval is tudnak ta-
madni, s kddokat is joval konnyebben tudnak irni.

Az Ml tehat forradalmasitja a pénzligyi szektort, de komoly etikai, compliance és IT biztonsagi kihi-
vasokat is felvet. Az Al Act és a GDPR szigoru kereteket szab, igy a pénzligyi intézményeknek idében
és proaktivan kell felkészilnitik a megfelelésre. Kulcsfontossagu az Ml rendszerek folyamatos au-
ditaldsa és atlathatdsaguk biztositasa. Kiemelt figyelmet kell forditani az adatvédelmi és informa-
tikai biztonsagi intézkedésekre is, példaul az adatmérgezés elleni védelmi mechanizmusokra és az
adatok titkositasara. Az Ml alkalmazasanak hatékony és felel6s m(ikodtetése érdekében elenged-
hetetlen az oktatas, valamint az emberi felligyelet biztositdsa.

,A technoldgia csak egy eszkéz. Az szamit, hogyan haszndljuk.”
- Karen Bartleson amerikai digitdlis szakért6—

A kérdés mar nem az, hogy hasznaljuk-e az MI-t, hanem az, hogy biztonsdgosan és felelésen tesz-
sziik-e.

* A szerz6 a Magyar Nemzeti Bank vezeté felligyelGje

»Szerkesztett formdban megjelent 2025. augusztus 12-én az Economx.hu oldalon.”
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