A Magyar Nemzeti Bank 26/2018. (VII1.16.) szamu ajanlasa

a pénzforgalmi szolgaltatasok miikodési és biztonsagi kockazataival kapcsolatos biztonsagi
intézkedésekrdl

I. Az ajanlas célja és hatdlya

Az ajanlas célja a pénzforgalmi szolgdltatasok m(ikddési és biztonsagi kockazataival kapcsolatos biztonsagi
intézkedésekkel kapcsolatban a Magyar Nemzeti Bank (a tovabbiakban: MNB) elvarasainak
megfogalmazasa, és ezzel a jogalkalmazas kiszamithatdsdganak novelése, a vonatkozd jogszabdlyok
egységes alkalmazdsanak el6segitése.

Az MNB jelen ajanlas kozzétételével biztositja az Eurdpai Bankhatésagnak (EBH) az (EU) 2015/2366 irdnyelv
(PSD2) szerinti pénzforgalmi szolgdltatasok m(ikodési és biztonsagi kockazataival kapcsolatos biztonsagi
intézkedésekrél sz616, 2018. januar 12-ei, EBA/GL/2017/17 szdmu irdnymutatdsoknak® valé megfelelést.

Az ajanlas cimzettjei azok a hitelintézetek, elektronikuspénz-kibocsatd intézmények, pénzforgalmi
intézmények, amelyek pénzforgalmi szolgaltatasi tevékenységet végeznek, valamint a Posta Elszdmold
Koézpontot miikodtets intézmény és a Kincstar (a tovabbiakban egyitt: pénzforgalmi szolgaltatd).

Il. A jelen ajanlasban hasznalt fontosabb fogalmak

Az ajanlasban a kovetkez6 fogalmak az aldbbi jelentéssel birnak:

Vezetd testiilet: a hitelintézetek tekintetében a hitelintézetekrdl és pénziigyi vallalkozdsokrdl szé16 2013.
évi CCXXXVII. torvény (a tovabbiakban: Hpt.) 6. § (1) bekezdés 123. pontja szerinti testlletek és személyek;
a pénzforgalmi intézmények, az elektronikuspénz-kibocsaté intézmények és a Posta Elszamold Kdzpontot
m(ikodtetd intézmény tekintetében a vezetd tisztségvisel6k vagy az irdnyitdsért felelSs tisztségviselk,
valamint adott esetben a pénzforgalmi szolgaltatasi tevékenységek iranyitasaért felelds tisztségvisel6k; a
Kincstar tekintetében annak elnodke.

Harom védelmi vonal:

A mindennapi operativ mikddés szintjén elhelyezked elsé védelmi vonal a folyamatba épitett kontrollokat
jelenti. A masodik védelmi vonal a bizonyos rendszerességgel és szervezeti szinten mdikodtetett
kontrollelemeket jelenti, mint példaul: min&ség-ellen6rzés, megfelelGségi ellenbrzés, kockazatkezelés,
biztonsdg. A harmadik védelmi vonal a fliggetlen értékelést és a belsé6 ellenérzést jelenti, aminek a célja,
hogy bizonyossagot nyujtson az els6 két védelmi vonalban levé kontroll elemek megfelelé mikddésérdl. A
harom védelmi vonal kozotti kilonbséget elsGsorban a végrehajtastdl vald tavolsaguk jelenti, azaz a
,fluggetlenségiik” mértéke.

Mélységi védelem: az informatikai biztonsag terlletén a védelem rétegzésének stratégidja. A mélységi
védelem lényege, hogy a rendszert a tamadasoktdl a pénzforgalmi szolgdltatd tobb kilonb6z6 modszerrel
egyidejlleg védje. A mélységi védelem moddszerei a védelmi mechanizmusok, eljarasok és irdnyelvek. A
mélységi védelem célja az informatikai rendszer megbizhatésaganak novelése; a tobb rétegli védelem
akaddlyozza a kémkedést, kizarja a kozvetlen tdmadds lehetGségét a kritikus rendszerek felé. A
szamitégépes hdaldzat védelmét tekintve a mélységi védelem nem csak megakadalyozza a bet6rést, hanem
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id6tis nyer a pénzforgalmi szolgdltatd szamara, hogy detektalja a tAmadast és valaszoljon ra, igy csokkentve
a tamadas hatranyos kovetkezményeit.

Miikodési kockazat: az emberek szandékossagabdl vagy hanyagsagabdl, a munkafolyamatok hibas
lebonyolitasi eljarasabdl, Iényeges eréforrasok, rendszerek hibajabdl, kiesésébdl, vagy fizikai kdrosodast
okozo kisebb-nagyobb kiilsé eseményekbdl fakadd karok veszélye (beleértve a jogszabalysértésbél adddo,
de ide nem értve a stratégiai, illetve reputacios karveszélyt).

Miikodési és biztonsagi incidens: a pénzforgalmi szolgaltato altal el6re nem tervezett olyan egyedi esemény
vagy egymashoz kapcsoldddé események olyan sorozata, amelynek a fizetéshez kapcsolddd szolgaltatas
sértetlenségére, rendelkezésre allasara, bizalmassagara, hitelességére, illetve folyamatossdgara negativ
hatdsa van.

v 7

Vezet6 allast személyek: a hitelintézetek tekintetében a Hpt. 6. § (1) bekezdés 122. pontjaban foglaltak
szerinti személyek; a pénzforgalmi intézmények, az elektronikuspénz-kibocsatd intézmények a Posta
Elszdmold Kozpontot miikodtets intézmény és a kincstdr tekintetében az intézménynél vezetdi feladatot
ellatd természetes személyek, akik felel6sek és elszdmoltathatok a vezeté testiilet el6tt a pénzforgalmi
szolgdltatd mindennapi vezetéséért.

IKT rendszer: informacids és kommunikacids technoldgiai rendszer.

A ,legkisebb jogosultsag” elve: azt irja el6, hogy egy szamitdgépes kornyezet adott absztrakcids rétegében
minden modul (mint pl. folyamat, felhasznalé vagy alkalmazas) kizdrdlag olyan informacidkhoz és
er6forrasokhoz fér hozza, amelyek sziikségesek a modul legitim céljainak eléréséhez. Felhasznaldk esetében
a felhasznaldknak lehet6leg mindig a lehetséges legalacsonyabb jogosultsagokkal kell mikoédniik, és a
lehetd legalacsonyabb jogosultsaggal kell alkalmazdsokat inditaniuk.

A ,sziikséges ismeret” elve: az informdacidk elérésére, birtokldsdra, és azokon tevékenység végrehajtasara
vonatkozd jogosultsagok meghatdrozasa egy felhasznald részére a munkakori kotelezettségei
fliggvényében.

Biztonsagi kockazat: a nem megfelelGen kialakitott vagy hibasan miikédé belsé folyamatokbdl vagy kilsé
eseményekbdl ered6 olyan kockazat, amely negativ hatdssal van vagy lehet a pénzforgalmi szolgdltaté IKT
rendszereinek, illetve a pénzforgalmi szolgdltatasok biztositdsdhoz felhasznalt informacidk rendelkezésre
allasara, sértetlenségére és bizalmassagara. Ez magdban foglalja a kibertamadasok jelentette vagy a nem
megfelel§ fizikai biztonsagbdl eredé kockazatot is.

Kockazatvallalasi hajlanddsag: A kockazat azon aggregalt szintje és tipusai, amelyeket a pénzforgalmi
szolgdltatd stratégiai céljainak megvaldsitasa érdekében, kockazatviselési képességének keretein belil,
Gzleti modelljével 6sszhangban vallal.

Il. Altalanos elvarasok

Az MNB elvdrja, hogy a pénzforgalmi szolgaltatd feleljen meg az ajanldsban foglalt valamennyi elvarasnak.
A bels6 szabalyozas részletezettségének szintje legyen aranyos a pénzforgalmi szolgaltatd méretével és a
pénzforgalmi szolgdltatd altal nyujtott vagy nyujtani kivant konkrét szolgdltatasok természetével, korével,
Osszetettségével és kockazatossagaval.
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IV. Specialis elvarasok

1. Vallalatiranyitas

A mUikodési és biztonsagi kockazat kezelési keretrendszer

1.1.

1.2.

1.3.

1.4.

Az MNB elvarja, hogy a pénzforgalmi szolgdltatd hatékony miikddési és biztonsagi kockazatkezelési
keretrendszert (a tovabbiakban: kockazatkezelési keretrendszer), hozzon létre, amelyet legalabb
évente egy alkalommal felil kell vizsgdlnia és a vezet6 testililetnek, illetve a vezets allasu személynek
jova kell hagynia. A kockazatkezelési keretrendszernek a muikodési és biztonsdgi kockazatok
mérséklését célzé biztonsagi intézkedésekre kell 6sszpontositania, és azt teljes mértékben be kell
épiteni a pénzforgalmi szolgdltatd altalanos kockazatkezelési folyamataiba.

Az MNB elvarja, hogy a kockazatkezelési keretrendszer:

a) foglalja magaban az engedélyezési és nyilvantartasba vételi feltételekre vonatkozo
rendelkezéseknek az egyes fizetési szolgdltatokrol sz6l6 2013. évi CCXXXV. torvény 17. § (1)
bekezdésének v) pontjaban, 20/A. § (1) bekezdésének g) pontjaban meghatérozott, a
biztonsagi elvek atfogd leirdsat tartalmazé dokumentumot;

b) legyen 6sszhangban a pénzforgalmi szolgaltatd kockazatvallaldsi hajlanddsagaval;

c) hatdrozza meg és jeldlje ki a legfontosabb szerepeket és felelGsségeket, valamint a
biztonsagi intézkedések végrehajtdsdhoz és a biztonsagi és muikodési kockazatok
kezeléséhez sziikséges jelentéstételi csatornakat;

d) dolgozza ki a pénzforgalmi szolgaltatd fizetéshez kapcsolédéd tevékenységeibdl szarmazé
valamennyi kockdzat —amelyeknek a pénzforgalmi szolgaltatd ki van téve — azonositasahoz,
felméréséhez, nyomon kdvetéséhez és kezeléséhez sziikséges eljarasokat és rendszereket,
ideértve az Gzletmenet-folytonossagi intézkedéseket.

Az MNB elvarja, hogy a pénzforgalmi szolgdltaté biztositsa a kockdzatkezelési keretrendszer
megfelel6 dokumentaltsdgat, és a végrehajtds és a nyomon kovetés soran szerzett tapasztalatok
alapjan torténd aktualizalasat.

Az MNB elvdérja, hogy a pénzforgalmi szolgdltatd az infrastruktura, a folyamatok vagy az eljarasok
jelent6sebb valtoztatasa el6tt és az altala nyujtott pénzforgalmi szolgdltatasok biztonsagat érint6
valamennyi jelentés mikodési és biztonsdgi incidens utan haladéktalanul vizsgalja meg, hogy
sziikséges-e a kockazatkezelési keretrendszer mddositdsa vagy fejlesztése.

Kockazatkezelési és ellenérzési modellek

1.5.

1.6.

Az MNB elvarja, hogy a pénzforgalmi szolgaltaté a mikodési és biztonsagi kockazatok azonositdsa és
kezelése érdekében ,harom védelmi vonalat”, vagy egy azzal egyenértékd bels6 kockazatkezelési és
ellenérzési modellt alakitson ki. A pénzforgalmi szolgdaltaténak biztositania kell, hogy a fent emlitett
belsé ellenérzési modell elegendé felhatalmazassal, fliggetlenséggel és forrasokkal rendelkezzen, és
kozvetlen jelentéstételi csatorndi legyenek a vezetd testiilet és ha értelmezhetd a vezet6 allasu
személy felé is.

Az MNB elvarja, hogy a pénzforgalmi szolgdltatdé az ajanlasban meghatdrozott biztonsagi
intézkedéseket vizsgdltassa feliil az informatikai biztonsag és a pénzforgalom tertiletén szaktudassal
rendelkez6, a pénzforgalmi szolgdltaton belilli vagy a pénzforgalmi szolgaltatotdl mikodési
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szempontbdl fliggetlen ellenérokkel. Az ellenérzések gyakorisagat és kdzponti elemeit a megfelel
biztonsagi kockazatok figyelembe vételével kell megallapitani.

Kiszervezés

1.7.

1.8.

Az MNB elvarja, hogy amennyiben a pénzforgalmi szolgaltatasok mikddési funkcidit, tobbek kozott
az informatikai rendszerek mikodtetését a pénzforgalmi szolgdltatd kiszervezi, biztositsa az ezen
ajanlasban meghatdrozott biztonsagi intézkedések hatékony végrehajtasat.

Az MINB elvérja, hogy a pénzforgalmi szolgaltaté biztositsa, hogy a szolgaltatékkal — amelyekhez az
emlitett funkcidkat kiszervezik — kotott szerz6dések és szolgdltatasi megallapodasok megfelel6 és
aranyos biztonsagi célokat, intézkedéseket és min&ségi célokat tartalmazzanak. A pénzforgalmi
szolgdltatd ellendrizze és biztositsa az emlitett szolgdltatdk e biztonsagi céloknak, intézkedéseknek és
mindségi céloknak valé megfelelését.

2. Kockazatértékelés

Eszkoz és Uizleti folyamat nyilvantartas
Uzleti funkcidk, tdmogatd folyamatok és az informéacids eszkdzok azonositdsa

2.1.

2.2,

Uzleti

2.3.

Uzleti

2.4.

Az MNB elvarja, hogy a pénzforgalmi szolgaltatd hatarozza meg, dolgozza ki és rendszeresen
aktualizadlja az Uzleti funkcidi, kulcspozicidi, és tdmogatd folyamatainak Osszességét tartalmazd
nyilvantartasat, annak érdekében, hogy feltérképezze az egyes funkcidk, feladatok és tdmogatd
folyamatok jelent&ségét, valamint a m(ikodési és biztonsagi kockazatokkal dsszefliggd kolcsonds
fligglségeit.

Az MNB elvarja, hogy a pénzforgalmi szolgaltatd hatarozza meg, dolgozza ki és rendszeresen
aktualizadlja az informdacids eszkdzok, kilonoésen az IKT-rendszerek, azok konfiguracioi, az egyéb
infrastrukturak, valamint az egyéb belsé és kiilsé rendszerekkel vald 6sszekapcsolddasok 6sszességét
tartalmazo nyilvantartasait, annak érdekében, hogy képes legyen kezelni az alapvetd lzleti funkcidit
és folyamatait tdmogatd eszkdzoket.

funkcidk, tamogatdé folyamatok és az informacids eszkdzok osztalyozasa

Az MNB elvarja, hogy a pénzforgalmi szolgdltatd kritikussag szerint (bizalmassag, sértetlenség,
rendelkezésre 4llds) osztalyozza az azonositott Uzleti funkcidkat, tdmogatd folyamatokat és
informacids eszkdzoket.

funkcidk, tamogatd folyamatok és az informacids eszkozok kockazatértékelése

Az MNB elvérja, hogy a pénzforgalmi szolgdltatd biztositsa a fenyegetések és a sebezhetd pontok
folyamatos nyomon kovetését és rendszeresen vizsgalja felUl az Gzleti funkcidira, alapveté
folyamataira és informacids eszkozeire hatdssal 1év6 kockdazati forgatokényveket. A pénzforgalmi
szolgaltatas nyujtasarol sz6ld 2009. évi LXXXV. térvény (a tovabbiakban: Pft.) 55/A. § (2) bekezdése
alapjan a pénzforgalmi szolgaltatonak — azon kotelezettsége részeként, hogy aktualizalt és atfogd
értékelést készitsen az altala nyudjtott pénzforgalmi szolgaltatasokhoz kapcsolédé milikodési és
biztonsagi kockazatokrdl, valamint az e kockazatokra valaszul alkalmazott kockazatmérséklési
intézkedések és ellenérzési mechanizmusok megfelelGségérdl, és azt elkiildje az MNB-nek — a f6
mUkodési és biztonsagi kockazatok azonositasa és értékelése érdekében évente, el kell végeznie és
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2.5.

dokumentalnia kell az dltala azonositott és osztalyozott funkcidk, folyamatok és informacids eszkdzok
kockazatértékelését. Szintén elvart, hogy ilyen kockazatértékelést végezzen a pénzforgalmi
szolgdltatasok biztonsagat érinté infrastruktira, folyamatok vagy eljarasok minden jelent6s
valtoztatasa el6tt.

Az MNB elvarja, hogy a pénzforgalmi szolgdltatd a kockdzatértékelések alapjan hatdrozza meg,
sziikséges-e a meglévl biztonsagi intézkedések, az alkalmazott technolégiak és az eljardsok vagy a
nyujtott pénzforgalmi szolgdltatdasok megvaltoztatdsa, és ha igen, milyen mértékben. Az MNB elvdrja
tovabbd, hogy a pénzforgalmi szolgaltaté vegye figyelembe a valtoztatasok végrehajtasdhoz
sziikséges id6t, valamint azt az id6t, amely a mikodési és biztonsagi incidensek, csaldsok és a
pénzforgalmi szolgaltatasok nyujtasat zavard esetleges hatdsok minimalizaldsat szolgalé megfelel
ideiglenes biztonsagi intézkedések meghozataldhoz sziikséges.

3. Védelem

3.1.

3.2.

3.3.

3.4.

3.5.

Az MNB elvarja, hogy a pénzforgalmi szolgdltaté az azonositott mlkodési és biztonsagi kockazatokkal
szembeni megel6z6 biztonsagi intézkedéseket dolgozzon ki és hajtson végre. Ezeknek az
intézkedéseknek az azonositott kockazatokkal 6sszhangban 1évS, megfelelS szintli biztonsagot kell
nyujtaniuk.

Az MNB elvarja, hogy a pénzforgalmi szolgdltatd a személyekre, a folyamatokra és a technoldgiara is
kiterjedd, ,,mélységi védelem” megkozelitésl, tobbszintl felligyeleti rendszert hozzon létre és
vezessen be, amelyben minden egyes szint az el6z6 szint biztonsagi véd6haléjaként szolgdl. Az is
elvart tovdbba, hogy a mélységi védelem értelmében ugyanarra a kockazatra egynél tobb kontrollt
hatarozzon meg, mint példdul a négy szem elv, a kétfaktoros hitelesités, a halézatszegmentalas és a
tObbszoros tlizfalak.

Az MNB elvarja, hogy a pénzforgalmi szolgaltaté biztositsa a kritikus logikai és fizikai eszkozei,
er6forrasai védelmét és a pénzforgalmi szolgaltatdsait igénybe vevék érzékeny fizetési adatainak
bizalmassagat, sértetlenségét és rendelkezésre allasat, azok tdroldsa, tovabbitdsa és hasznalata alatt
egyarant. Ha az adatok személyes adatokat tartalmaznak, az intézkedéseket a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad aramlasardl, valamint a 95/46/EK rendelet hatélyon kivil helyezésérél szél6 2016/679/EU
eurdpai parlamenti és tandacsi rendeletnek, vagy ha alkalmazandd, a személyes adatok kozdsségi
intézmények és szervek altal torténé feldolgozasa tekintetében az egyének védelmérdl, valamint az
ilyen adatok szabad &ramldsarél szél6 45/2001/EK  eurdpai  parlamenti és tandcsi
rendeletnek megfelelGen kell végrehajtani.

Az MNB elvarja a pénzforgalmi szolgaltatétdl, hogy folyamatosan nyomon kévesse, hogy a miikodési
kornyezetliikben bekovetkezd vdéltoztatasok befolydsoljak-e az érvényben levé biztonsagi
intézkedéseket, vagy sziikségessé teszik-e tovabbi intézkedések beépitését a felmerild kockazatok
mérséklése érdekében. Ezeknek a vdltoztatdsoknak a pénzforgalmi szolgdltaté hatalyos
valtozaskezelési folyamatanak részét kell képezniik, ami biztositja a valtoztatdsok megfelel
el6készitését, tesztelését, dokumentaldsat és engedélyezését. Az MNB elvarja, hogy a pénzforgalmi
szolgdltatd az észlelt biztonsagi fenyegetések és az elvégzett valtoztatdsok alapjan a relevans és
ismert potencidlis tdmaddasok forgatdkdnyveinek beépitése céljabdl végezzen tesztelést.

Az MNB elvarja, hogy a pénzforgalmi szolgdltatd a pénzforgalmi szolgaltatasok tervezése, kialakitasa
és nyUjtasa soran biztositsa a feladatkorok szétvalasztasat és a ,legkisebb jogosultsag” elvének
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alkalmazasat. Elvart, hogy a pénzforgalmi szolgdltatd forditson kiilonos figyelmet az informatikai
kornyezetek elkllonitésére, kiilonos tekintettel a fejlesztési, a tesztelési és az éles kornyezetre.

Adatok bizalmassaga és a rendszerek integritdsa

3.6.

3.7.

Az MNB elvdrja, hogy a pénzforgalmi szolgdltatdsok kialakitasakor, fejlesztésekor és nyujtasakor a
pénzforgalmi szolgdltatd gondoskodjon arrél, hogy a pénzforgalmi szolgdltatast igénybe vevd
érzékeny fizetési adatainak Osszegyljtése, tovabbitasa, feldolgozdasa, taroldsa, illetve archivdlasa,
valamint megjelenitése megfelel6 és valds legyen, és csak a pénzforgalmi szolgdltatdsainak
nyujtasahoz sziikséges mértékre korlatozédjon.

Az MNB elvarja, hogy a pénzforgalmi szolgdltatd rendszeresen ellendrizze, hogy a pénzforgalmi
szolgaltatasok nyujtasahoz hasznalt szoftver — beleértve a pénzforgalmi szolgdltatast igénybe vevék
fizetéshez kapcsolddd szoftverét is — naprakész legyen, és a kritikus biztonsagi javitdsok telepitve
legyenek. Azt is elvdrja az MNB, hogy a pénzforgalmi szolgdltaté gondoskodjon arrdl, hogy olyan
sértetlenség-ellenérz6 mechanizmusok mikddjenek, amik ellenérzik a pénzforgalmi szolgdltatasuk
szoftverének, firmware-ének és az adatainak sértetlenségét.

Fizikai biztonsag

3.8.

Az MNB elvdrja, hogy a pénzforgalmi szolgdltatd olyan fizikai biztonsagi intézkedéseket
foganatositson, amik megvédik a pénzforgalmi szolgdltatdst igénybe vevék érzékeny fizetési adatait,
valamint a pénzforgalmi szolgdltatasok nyujtasara hasznalt IKT-rendszereket.

A hozzaférések felligyelete

3.9.

3.10.

3.11.

Az IKT-rendszerekhez valo fizikai és logikai hozzaférést csak az engedéllyel rendelkez6 személyeknek
szabad biztositani. Az engedélyt csak megfelel6en képzett és ellendrzétt személy szamadra, az adott
személy feladataival és felelGsségi koreivel 6sszhangban szabad kiadni. Az MNB elvarja, hogy a
pénzforgalmi szolgdltatd olyan ellenGrzési rendszert vezessen be, amely az IKT-rendszerekhez valé
hozzaférést megbizhatd mdédon azokra korlatozza, akiknél ez valds (zleti kovetelmény. Elvart, hogy a
pénzforgalmi szolgdltatd az adatokhoz és rendszerekhez valé elektronikus hozzaférését az
alkalmazasok szamadra az adott szolgdltatds nyujtasahoz sziikséges minimalisan elegendd szintre
korlatozza.

Az MNB elvarja, hogy a pénzforgalmi szolgaltatd szigoru felligyelet alatt tartsa a privilegizalt (specialis
jogokkal felruhazott) felhasznaldk rendszerhozzaférését, azaltal, hogy erésen korlatozza és szorosan
feligyeli a magasabb rendszerhozzaférési jogosultsdggal rendelkez6 munkatarsakat. llyen
korlatozas/felugyelet lehet példaul a szerepkor alapu jogosultsag kiosztas, a privilegizalt felhasznaldk
rendszertevékenységeinek napldzasa és utdlagos ellendrzése, az er6s hitelesités és a szokasostol
eltéré tevékenységek figyelése. A pénzforgalmi szolgéltatonak a ,,sziikséges ismeret” elve alapjan kell
kezelnie az informacids eszk6zokhoz és ezek tamogatd rendszereihez vald hozzaférési jogokat. Az
MNB elvarja, hogy a pénzforgalmi szolgdltatd a hozzaférési jogokat rendszeresen, de legaldbb évente
egyszer vizsgalja feldl.

Az MNB elvérja, hogy a pénzforgalmi szolgaltaté a hozzaférési napldkat a meghatdrozott lzleti
funkcidk, tdmogato folyamatok és informacids eszkozok kritikus jelent6ségével aranyos ideig 6rizze
meg, az iranymutatasok 2.1. és 2.2. pontjanak megfelel6en, az unids és nemzeti jogszabalyban el6irt
megGrzési kovetelmények sérelme nélkiil. Az MNB elvarja, hogy a pénzforgalmi szolgaltatd ezeket az
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3.12.

informdcidkat hasznalja fel a pénzforgalmi szolgdltatdsok nyujtasaban észlelt rendellenes
tevékenységek felismerésének és kivizsgaldsanak megkonnyitésére.

Az MNB elvdrja a pénzforgalmi szolgdaltatétdl, hogy a biztonsdagos kommunikacid biztositdsa és a
kockazat csokkentése érdekében az IKT kritikus fontossagu Osszetev8ihez tavoli rendszergazdai
hozzaférést csak er6s hitelesité megoldasok mellett és a ,sziikséges ismeret” elve alapjan adjon.
Elvdras tovdbbd, hogy a hozzaférés-kezelési folyamatokhoz kapcsolddd termékek, eszkozok és
eljardsok lUzemeltetése védje a hozzaférés-kezelési folyamatokat a kompromittdlodassal vagy
megkeriiléssel szemben. Ebbe beletartozik a megfelel6 termékek, eszk6zok és eljarasok bevezetése,
fenntartdsa, hatdlyon kivil helyezése és visszavondsa.

4. Eszlelés

Folyamatos felligyelet és észlelés

4.1.

4.2.

Az MNB elvdrja, hogy a pénzforgalmi szolgdltatd a pénzforgalmi szolgaltatasok nyujtasaban fellépd
rendellenes tevékenységek feltarasa érdekében az Uzleti funkcidk, tdamogatd folyamatok és
informdciés eszkdzok folyamatos felligyeletéhez sziikséges folyamatokat és mechanizmusokat
alakitson ki és vezessen be. Elvart tovabba, hogy a folyamatos felligyelet keretében a pénzforgalmi
szolgdltatd megfelelS és hatékony mechanizmusokkal rendelkezzen, hogy észlelje a fizikai vagy logikai
behatoldst, valamint a pénzforgalmi szolgaltatdsok nyujtdsdban hasznalt informacids eszkozok
bizalmassaganak, sértetlenségének és rendelkezésre alldsdanak megsértését.

Az MNB elvarja, hogy a pénzforgalmi szolgaltaté folyamatos felligyeleti és felderitési folyamatai

térjenek ki:

a) arelevdns belsd és kiilsé tényez6kre, beleértve az lizleti és IKT adminisztrativ funkcidkat;

b) atranzakcidkra, hogy észleljék a hozzaféréssel vald visszaélést a szolgaltatdk vagy mas
személyek részérél és

c) a potencialis belsé és kiilsé fenyegetésekre.

Az MNB elvarja, hogy a pénzforgalmi szolgaltaté felderité intézkedéseket vezessen be, hogy
felismerje az informacidk esetleges kiszivargasat, a rosszindulatu kdédokat és mas biztonsagi
fenyegetéseket, valamint a szoftverek és hardverek kdzismert sériilékenységeit, és ellenérizze az
ezeknek megfelel§ Uj biztonsagi frissitéseket.

A m(kodési és biztonsagi incidensek felligyelete és bejelentése

4.3.

4.4.

Az MNB elvarja, hogy a pénzforgalmi szolgaltatd megfeleld kritériumokat és kiszobértékeket
hatarozzon meg arra vonatkozéan, hogy milyen eseményt mindsitsen m(ikodési vagy biztonsagi
incidensnek az irdnymutatasok ,, Fogalommeghatarozasok” részében leirtak szerint, valamint korai
el6rejelz6 mutatdkat definidljon, amelyek riasztasként szolgdlnak a pénzforgalmi szolgaltatd szamara,
igy lehet6vé téve a mlikodési vagy biztonsagi incidensek korai észlelését.

Az MNB elvarja, hogy a pénzforgalmi szolgaltaté megfelel6 folyamatokat és szervezeti strukturakat
alakitson ki, hogy biztositsa a mi(ikodési és biztonsagi incidensek kovetkezetes, integralt
megfigyelését, kezelését és nyomon kovetését.
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4.5.

Az MNB elvarja, hogy a pénzforgalmi szolgdltaté kilon eljarast alakitson ki arra, hogy az ilyen
m(ikddési és biztonsagi incidenseket, illetve a biztonsagi vonatkozdsu lgyfélpanaszokat jelentse a
vezet( allasu személy felé.

5. Uzletmenet-folytonossag

5.1.

5.2.

5.3.

Az MNB elvarja, hogy a pénzforgalmi szolgdltatd miikodéképes lizletmenet-folytonossag iranyitast
alakitson ki, hogy sulyos Uzletviteli fennakadasok esetén is maximalizdlni tudja a pénzforgalmi
szolgaltatdsok folyamatossagat és hatart szabjon a veszteségeknek.

Az MNB elvarja, hogy a megbizhaté Uzletmenet-folytonossag kezelését szolgdld terv kidolgozasahoz
a pénzforgalmi szolgdltatd gondosan elemezze a sulyos lzletviteli fennakadasoknak vald kitettségét,
és mennyiségileg és mindségileg értékelje azok lehetséges hatdsat, belsd, illetve kiils6 adatok és
forgatokonyv-elemzés segitségével. Elvart, hogy az ajanlds 2.1-2.3. pontjdban foglaltaknak
megfelel6en azonositott és mindgsitett kritikus funkcidk, folyamatok, rendszerek, tranzakcidk és
kolcsonos fliggbségek alapjan a pénzforgalmi szolgdltatd kockazati alapon sorolja fontossagi
sorrendbe az lzletmenet-folytonossagi intézkedéseket, ami az ajanlds 2. pontja szerint végzett
kockazatértékeléseken alapulhat. A pénzforgalmi szolgdltatd Uzleti modelljétél fliggben ez
megkonnyitheti példaul a kritikus tranzakcidk tovabbi feldolgozdsat, mikézben folytatddnak a
helyreallitd intézkedések.

Az MNB elvarja, hogy a pénzforgalmi szolgaltatd az ajanlas 5.2. pontja szerint végzett elemzés alapjan
a kovetkezbket vezesse be:

a) Uzletmenet-folytonossagi terveket, hogy megfelel6en tudjon reagdlni, és fenn tudja tartani
a kritikus Gzleti tevékenységeit; és

b) karenyhit6 intézkedéseket a pénzforgalmi szolgdltatasai megszakaddsanak és a meglévé
szerz6dések felmonddsanak esetére, hogy elkerillje a pénzforgalmi rendszereket és a
pénzforgalmi szolgdltatast igénybe veviket éré negativ hatdsokat, és biztositsa a fliggében
[évé fizetési mlveletek végrehajtdsat.

Forgatdkonyveken alapuld lzletmenet-folytonossagi tervezés

5.4.

5.5.

Az MNB elvarja, hogy a pénzforgalmi szolgaltatd az 6t potencidlisan érintd kiilonbo6z6 forgatdkényvek
széles korét mérlegelje, koztiik a szélsGséges, de valdszinlsithets valtozatokat is, és mérje fel az ilyen
forgatokonyvek lehetséges hatdsat.

Az MNB elvarja, hogy az 5.2. pont szerint végzett elemzés és az 5.4. pont szerint meghatarozott
valdszin(sithetd forgatokonyvek alapjan a pénzforgalmi szolgaltatd reagdlasi és helyreallitasi terveket
dolgozzon ki, amelyek:

a) a kritikus funkciok, folyamatok, rendszerek, tranzakcidk és kolcsonos fliggbségek mikodését
éré hatasra helyezik a hangsulyt;

b) dokumentdltak, az tzleti és tdmogatd egységek rendelkezésére allnak és vészhelyzet esetén
azonnal hozzaférhet6k és

c) atesztekbdl levont tanulsagokkal, az Ujonnan felismert kockazatokkal és fenyegetésekkel és
a megvaltozott helyreadllitasi célokkal és prioritdsokkal 6sszhangban frissitve vannak.
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Az lzletmenet-folytonossagi tervek tesztelése

5.6.

5.7.

5.8.

5.9.

Az MNB elvarja, hogy a pénzforgalmi szolgaltatd tesztelje az lizletmenet-folytonossagi terveit, és
biztositsa, hogy a kritikus funkcidk, folyamatok, rendszerek, tranzakcidk és kolcsonos fliggbségek
évente legaldbb egyszer legyenek megvizsgdlva. Ezen tervektdl elvart, hogy tdmogassak azon célokat,
amik védik és sziikség esetén Ujra biztositjdk a napi mikddéshez sziikséges sértetlenséget,
rendelkezésre allast és az informacids eszkdzok bizalmassagat.

Az MNB elvarja, hogy a pénzforgalmi szolgaltatd a terveket a teszteredmények, az aktudlis
fenyegetettségi elemzések, az informacidmegosztas és a kordbbi incidensekbdl levont tanulsagok, a
valtozo helyredllitasi célok, valamint a még be nem kovetkezett, m(ikodési és technikai szempontbdl
valdszinlsithet6 forgatokonyvek elemzése alapjan, illetve adott esetben a rendszerekben és
folyamatokban tortént mddositdsok utdn legaldabb évente frissitse. Elvart tovadbba, hogy a
pénzforgalmi szolgdltaté az Uzletmenet-folytonossagi tervei kialakitdsa kdzben konzultaljon és
egyeztessen a megfelelS belsé és kiils6 érdekelt felekkel.

Az MNB elvarja, hogy a pénzforgalmi szolgaltatd Gzletmenet-folytonossagi tervének tesztelése:

a) fedje le a forgatokonyvek megfelel6en széles korét az irdnymutatdsok 5.4. pontjaban
jelzettek szerint;

b) legyen Ggy megtervezve, hogy tesztelje azokat a feltételezéseket, amelyeken az lizletmenet-
folytonossagi  tervek alapulnak, beleértve az iranyitdsi rendszereket és a
valsdagkommunikacios terveket és

c) olyan eljardsokat tartalmazzon, amivel igazolni lehet a munkavallalék és a folyamatok azon
képességét, hogy azok megfelel6en tudnak reagalni a fenti forgatékonyvekre.

Az MNB elvarja, hogy a pénzforgalmi szolgaltatd rendszeres id6kozonként ellendrizze az lizletmenet-
folytonossagi tervek hatékonysagdt, dokumentalja és elemezze a tesztekbdl ered6 esetleges
problémadkat vagy hidnyossagokat.

Valsagkommunikacio

5.10. Az MNB elvarja, hogy fennakadas vagy vészhelyzet esetén és az lzletmenet-folytonossagi tervek

végrehajtdsa soran a pénzforgalmi szolgdltaté gondoskodjon arrdl, hogy hatékony
valsagkommunikacidés intézkedések legyenek érvényben, annak érdekében, hogy minden érintett
belsé és kiils6 érdekelt fél id6ben és megfelel6 médon kapjon tajékoztatast, a kiils6 szolgaltatdkat is
ideértve.

6. Biztonsagi intézkedések ellenérzése

6.1.

6.2.

Az MNB elvarja, hogy a pénzforgalmi szolgaltatd olyan tesztelési keretrendszert alakitson ki és
vezessen be, amely igazolja a biztonsagi intézkedések megalapozottsagat és hatékonysagat, és
biztositja, hogy a tesztelési keretrendszer igazodik a kockazatfelligyels tevékenységek révén felismert
Uj veszélyekhez és sériilékenységekhez.

Az MNB elvarja, hogy a pénzforgalmi szolgaltatd gondoskodjon arrél, hogy mindig elvégezze a
teszteket az infrastrukturat, a folyamatokat vagy az eljarasokat érint6 valtozasok esetén, illetve, ha
jelentésebb mikodési vagy biztonsagi incidensek utan médositasok torténnek.
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6.3.

6.4.

Elvart, hogy a tesztelési keretrendszer terjedjen ki:
a) afizetési terminalokra és pénzforgalmi szolgaltatasok nyujtasara hasznalt eszkozokre,

b) a fizetési termindlokra és a pénzforgalmi szolgéltatast igénybe vevé hitelesitésére hasznalt
eszkozokre, és

c) apénzforgalmiszolgaltato altal a pénzforgalmiszolgaltatast igénybe vevd szamara a hitelesité
kod generalasahoz/fogadasahoz biztositott eszkdzokre

és szoftvert érint6 biztonsagi intézkedésekre.
Elvart tovabba, hogy a tesztelési keretrendszer biztositsa, hogy a teszteket:

a) apénzforgalmiszolgaltato érvényben levé valtozaskezelési folyamata keretében hajtsa végre,
hogy biztositsa azok megalapozottsagat és hatékonysdagat;

b) flggetlen tesztel6 személyek végezzék el, akik a pénzforgalmi szolgdltatdsok biztonsagi
intézkedéseinek tesztelésében kell6 ismeretekkel, szaktudassal és szakértelemmel
rendelkeznek, és nem érintettek a tesztelendd pénzforgalmi szolgdltatdsok vagy rendszerek
biztonsagi intézkedéseinek fejlesztésében, legaldabbis a biztonsagi intézkedések
hatalybalépése el6tti végss tesztek esetében és

c) kiterjesszék a pénzforgalmi szolgéltatasoknal azonositott kockazat szintjének megfelel§
sérilékenység-vizsgdlatokra és behatolds-vizsgalatokra.

Az MNB elvérja, hogy a pénzforgalmi szolgaltatd folyamatos és ismétl6dé teszteket végezzen a
pénzforgalmi szolgaltatdsaikat védd biztonsdgi intézkedéseken. Elvart, hogy a pénzforgalmi
szolgdltatd a pénzforgalmi szolgaltatdsok nyujtasa szempontjabdl (a 2.2. pontban leirtak szerint)
kritikus rendszerek esetében ezeket a teszteket legalabb évente végezze el, a nem kritikus
rendszereket pedig kockazati alapon értékelve rendszeresen, de legaldabb harom évente tesztelje.

Az MNB elvdrja, hogy a pénzforgalmi szolgdltatd figyelje és értékelje az elvégzett tesztek
eredményeit, és ennek megfelel6en haladéktalanul frissitse a biztonsagi intézkedéseit.

7. Helyzetismeret, biztonsagtudatossag, és folyamatos tanulds

Fenyegetettségi helyzet és kitettség értékelés

7.1.

7.2.

7.3.

Az MNB elvdrja, hogy a pénzforgalmi szolgaltatd folyamatokat vezessen be és szervezeti strukturakat
alakitson ki, hogy felismerje és folyamatosan figyelemmel kisérje az olyan biztonsagi és m(ikodési
veszélyeket, amelyek érdemben befolyasolhatjdk a pénzforgalmi szolgaltatdsok nyujtasara vald
képességét.

Az MNB elvédrja a pénzforgalmi szolgaltatétdl, hogy elemezze a szervezeten belil, illetve kivil
felismert vagy megtortént mdkodési és biztonsagi incidenseket. Elvart, hogy a pénzforgalmi
szolgdltatd mérlegelje az ilyen elemzésekbdl szarmazé f6bb tanulsdgokat, és a biztonsagi
intézkedéseket ennek megfelelGen frissitse.

Az MNB elvarja, hogy a pénzforgalmi szolgdltatd aktivan figyelje a technoldgia fejlédését annak
érdekében, hogy tisztaban legyen a biztonsagi kockazatokkal.
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Képzési és biztonsagtudatossagi programok

7.4.

7.5.

7.6.

Az MNB elvarja a pénzforgalmi szolgaltatétdl, hogy képzési programot allitson 6ssze a munkavallaldk
szdmadra, hogy azok fel legyenek késziilve a feladataik és felel6sségeik vonatkozo biztonsagi elvekkel
és eljarasokkal 6sszhangban torténd ellatasara, és ezaltal csokkenjen az emberi hiba, lopas, csalas,
visszaélés és veszteség esélye. Elvart tovabba, hogy a pénzforgalmi szolgaltaté gondoskodjon arrdl,
hogy a munkavallaldk legalabb évente —vagy sziikség esetén gyakrabban is —részt vegyenek a képzési
programban.

Az MNB elvarja a pénzforgalmi szolgaltatétdl, hogy biztositsa azt, hogy a 2.1. pontban megnevezett
kulcspoziciokat betolt6 munkavallalék évente — vagy sziikség esetén gyakrabban — célzott
informacidbiztonsagi képzésben részesiiljenek.

Az MNB elvarja a pénzforgalmi  szolgdltatétdl, hogy rendszeres id6kdzonként
biztonsagtudatossagiprogramokat dolgozzon ki és hajtson végre annak érdekében, hogy oktassa a
munkavallaldit, és foglalkozzon az informacidbiztonsagi vonatkozdsu kockazatokkal. Elvart, hogy a
programok keretében a pénzforgalmi szolgaltatd irja el6 munkatarsai szdmdra, hogy minden
szokatlan tevékenységet vagy incidenst jelentsenek.

8. A pénzforgalmi szolgaltatast igénybe vevdk ligyfélkapcsolat-kezelése

A pénzforgalmi szolgaltatdst igénybe vevd tuddsa a biztonsdgi kockdzatokrdl és kockdzatmérsékls

intézkedésekrol

8.1.

8.2.

8.3.

8.4.

8.5.

Az MNB elvarja, hogy a pénzforgalmi szolgaltaté folyamatokat alakitson ki és vezessen be annak
érdekében, hogy erbsitse a pénzforgalmi szolgaltatast igénybe vevGknek a pénzforgalmi
szolgdltatasokkal jardé biztonsagi kockazatokkal kapcsolatos tudatossagat, és amihez biztositson
segitséget és Utmutatast a pénzforgalmi szolgéltatast igénybe vevék szamara.

Az MNB elvdérja, hogy a pénzforgalmi szolgaltaté a pénzforgalmi szolgdltatast igénybe vevSknek
nyljtott tdmogatast és Utmutatdst az Uj fenyegetések és sériilékenységek fényében aktualizalja.
Elvart tovabba, hogy a pénzforgalmi szolgaltatd a valtozasokat kdzélje a pénzforgalmi szolgaltatast
igénybe vevékkel.

Az MNB elvarja, hogy ahol a termék funkcionalitdsa ezt megengedi, a pénzforgalmi szolgaltaté tegye
lehetévé, hogy a pénzforgalmi szolgdltatast igénybe vevék letiltsdk a pénzforgalmi szolgdltato altal a
pénzforgalmi szolgdltatdst igénybe vevéknek kinalt pénzforgalmi szolgaltatasokhoz kapcsolédd egyes
fizetési funkcidkat.

Az MNB elvdrja, hogy abban az esetben, ha a Pft. 39. § (1) bekezdésének megfelelGen a pénzforgalmi
szolgdltatd az egyes készpénz-helyettesitd fizetési eszkdzokkel végrehajtott fizetési miveletekre
vonatkozd 6sszeghatarokrél allapodott meg a fizet6 féllel, a pénzforgalmi szolgaltatd kinalja fel a
fizet6 fél szdmdra azt a lehet6séget, hogy ezeket az 6sszeghatdrokat a maximadlisan elfogadott
Osszeghatarig mddositsa.

Az MNB elvarja, hogy a pénzforgalmi szolgdltaté adjon lehet&séget arra, hogy a pénzforgalmi
szolgdltatast igénybe vevGk értesitést kapjanak a fizetési milveletek inditasara tett
megkezdett/sikertelen kisérletekrél, ami lehetévé teszi a szamlajuk csalard vagy rosszindulatu
hasznalatanak észlelését.
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8.6. Az MNB elvarja a pénzforgalmi szolgdltatotdl, hogy folyamatosan tajékoztassa a pénzforgalmi
szolgaltatast igénybe vevlket a pénzforgalmi szolgaltatdsok nyudjtdsaval kapcsolatban Gket érinté
biztonsagi eljarasok frissitéseirdl.

8.7. Az MNB elvérja a pénzforgalmi szolgaltatétdl, hogy a pénzforgalmi szolgdltatdsokkal kapcsolatos
mindenfajta kérdés, tamogataskérés és anomaliardl vagy biztonsagi kérdéseket érintd tigyekrdl szdld
értesités esetén nyujtson segitséget a pénzforgalmi szolgaltatast igénybe vevéknek. Az MNB elvdrija,
hogy a pénzforgalmi szolgdltaté a pénzforgalmi szolgaltatdst igénybe vev6ket megfelelGen
tdjékoztassa az ilyen segitségnyujtds igénybevételének lehet6ségeirdl.

V. Zaro6 rendelkezések

9. Az ajanlas a Magyar Nemzeti Bankrol szélé 2013. évi CXXXIX. torvény 13. § (2) bekezdés i) pontja szerint
kiadott, a felligyelt pénzligyi szervezetekre kotelez8 erével nem rendelkez8 szabdlyozé eszkdz. Az MNB altal
kiadott ajanlas tartalma kifejezi a jogszabalyok altal tamasztott kovetelményeket, az MNB jogalkalmazasi
gyakorlata alapjan alkalmazni javasolt elveket, illetve mddszereket, a piaci szabvanyokat és szokvanyokat.

10. Az ajanlasnak valé megfelelést az MNB az altala felligyelt pénziigyi szervezetek kérében az ellen6rzési
és monitoring tevékenysége soran figyelemmel kiséri és értékeli, dsszhangban az altaldnos eurdpai
feligyeleti gyakorlattal.

11. Az MNB felhivja a figyelmet arra, hogy a pénzligyi szervezet az ajanlas tartalmat szabalyzatai részévé
teheti. Ebben az esetben a pénziigyi szervezet jogosult feltlintetni, hogy vonatkozo szabalyzataban foglaltak
megfelelnek az MNB altal kiadott vonatkozé szamu ajanlasnak. Amennyiben a pénzligyi szervezet csupan az
ajanlas egyes részeit kivanja szabalyzataiban megjeleniteni, Ugy az ajanlasra vald hivatkozast kerdilje, illetve
csak az ajanlasbodl atemelt részek tekintetében alkalmazza.

12. Az MNB a jelen ajanlas alkalmazasat 2018. november 1-jétél varja el az érintett pénzlgyi szervezetektél.

Dr. Matolcsy Gyorgy
a Magyar Nemzeti Bank elndke
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