Gyakori kérdések és valaszok informatikai szabalyzatokkal kapcsolatban

1.) Mely jogszabalyok és ajanlasok mentén sziikséges az informatikai szabalyzatokat kialakitani?

a hitelintézetekrdl és a pénziigyi vdllalkozdsokrdl szolé 2013. évi CCXXXVII. térvény (Hpt.) 67. § (1) bek. f)
pontja, 67/A § / a biztositdsi tevékenységrél szolé 2014. évi LXXXVIII. térvény (Bit.) 94. § (3)-(8) bekezdései / a
befektetési vdllalkozdsokrdl és az drutbzsdei szolgdltatdkrdl, valamint az dltaluk végezhetd tevékenységek
szabdlyairdl szélé 2007. évi CXXXVIII. térvény (Bszt.) 12. §, 18. § / a kollektiv befektetési formdkrdl és
kezelGikrél, valamint egyes pénztigyi tdrgyu térvények modositdsardl szol6 2014. évi XVI. térvény (Kbftv.) 18.
§(3) bek., 22. §, 29-31. § /az egyes fizetési szolgdltatokrdl sz616 2013. évi CCXXXV. térvény (Fsztv.) 12. §, 12/A.
§ / az Onkéntes Kélcsénés Biztosito Pénztdrakrél szolé 1993. évi XCVI. térvény (Opt.) 40/C. § /a
magdnnyugdijrél és a magdnnyugdijpénztdrakrol sz616 1997. évi LXXXII. térvény (Mpt.) 44. §, 77/A. §
42/2015. (Ill. 12.) Korm. rendelet a pénziigyi intézmények, a biztositék és a viszontbiztositok, tovdbbd a
befektetési vallalkozdsok és az drutézsdei szolgdltatok informatikai rendszerének védelmérdl

7/2017. (VIL.5.) MNB ajdnlds az informatikai rendszer védelmérél

4/2019. (IV.1.) MNB ajdnlds a k6zésségi és publikus felhdszolgdltatdsok igénybevételérdl

15/2015. MNB ajdnlds az interneten keresztiil nydjtott pénziigyi szolgdltatdsok biztonsdgdrol

Vezetdi kérlevél az elektronikus uton megkdététt irdsbeli szerz6désekrél, megtett irdsbeli jognyilatkozatokrol

2.) Melyek az informatikai szabalyzatokkal kapcsolatban leggyakrabban felmeriil6 hianyossagok?

A kérelmez6 nem vagy nem kell6 mélységben szabdlyozza:

az informatikai biztonsdgi kockdzatelemzési és -kezelés folyamatait;

a felhasznadldi adminisztracios folyamatokat;

a biztonsdgi osztdlyokba sorolds rendszerével kapcsolatos szabdlyokat és eljardsrendeket (adatok biztonsdgi
osztdlyadt, az adatokra vonatkozo hozzdférési, mdédositdsi, térlési, taroldsi és egyéb jogosultsagokat, egyéb
biztonsdgi kévetelményeket, és az adatok tdroldsdnak, mentésének, archivdldsanak, tovdbbitdsdnak és
torlésének szabdlyai, valamint azok helyredllitdsdval és ellendrzésével kapcsolatos szabdlyokat és
eljdgrasrendeket);

az informdcid-technoldgidval szemben tamasztott kbvetelményeket;

a fejlesztések lizembe dllitdsi és vdltoztatdskezelési eljdrdsrendjét, a dokumentdldsi és jovdahagydsi
szabdlyokat, a visszadllitds eljdrdsait,

a felhasznadlok tevékenységével, illetve a biztonsdgi eseményekkel kapcsolatos napldzds és naplokiértékelés
szabadlyait.

Az adminisztrativ intézkedésekkel kapcsolatos hidnyossdgok tovdbbd, hogy a Kérelmezd

nem jeldl ki adatgazddt és rendszergazddt, nem szabdlyozza a feladataikat és felelGsségiiket, illetve nem
nyujtja be az errél sz616 dokumentumot (amelyet az adatgazda/rendszergazda is aldirdsdval tudomdsul vesz),
0z adatgazddt és a rendszergazddt nem rendeli egyértelmiien 6ssze a gondjaikra bizott vagyonelemekkel.
nem nytjtja be az adatvagyon-leltdart, amelynek a Tdrsasdg dltal haszndlt adatok, adatcsoportok, adatkérék
besoroldsat kell tartalmazni a bizalmassdg, sértetlenség és rendelkezésre dllds alapjan

nem nyujt be olyan részletes helyredllitdsi tervet (DRP), amely katasztrofahelyzet esetén alkalmazandd,
tovdbbd ehhez nem csatol tesztelési jegyz6kényvet.

A fenti hidnyossdgok elkeriilése érdekében kérjiik figyelembe venni a Magyar Nemzeti Banknak az informatikai
rendszer védelmérdl szolé 7/2017. (VII.5.) szamu ajdnldsdt (Ajdnlds), kiilénésen annak kévetkezd rendelkezéseit: 2.
fejezet 3. fejezet, 9.fejezet, , 1.1, 2.1, 3.1, 4.1 fejezetek és 4.4 fejezet.

Az ajdnlds teljes sz6vege az aldbbi linken érheté el:
https://www.mnb.hu/letoltes/7-2017-informatikai-rendsz-ved.pdf

3.) Figyelembe kell-e venni a kérelmez6 miikodésére vonatkozé egyedi jellemzéket informatikai szabalyzatainak
kialakitasa soran?

A szabdlyzatokat az (zleti miikédést kiszolgdlo informatika tényleges felépitésének, miikédésének figyelembevétele
mellett, a napi miikddéssel 6sszhangban sziikséges kialakitani, igy a kérelmezd dltal elkészitett szabdlyzatoknak
illeszkednie kell a kérelmezé miikédéséhez, az elGirt gyakorlatoknak relevdnsnak, életszeriinek, technikailag


https://www.mnb.hu/letoltes/7-2017-informatikai-rendsz-ved.pdf

kivitelezhetének kell lenni, illetve dsszhangban kell dlinia a kérelmezé dltal végezni kivant tevékenységben rejlé
kockdzatokkal.

4.) Sziikkséges-e az egyes szabalyzatok hatalyat meghatarozni?

Igen, az egyes szabdlyzatokban egyértelmiien meg kell hatdrozni azok személyi, targyi és teriileti hatdlyat.
A szabdlyozas kialakitdsandl kérjlik figyelembe venni a Magyar Nemzeti Banknak az informatikai rendszer védelmérél
s2016 7/2017. (VII.5.) szamu ajdnldsdt (Ajdnlds), kiilénésen a 2.1. fejezetet.

5.) Sziikséges-e szabalyzatban bemutatni az informatikai szervezetet és annak miik6dését?

Igen, az informatikai szervezet felépitését és miikodését szabdlyzatban (pl.: a szervezeti és miikédési szabdlyzatban,
IBSZ-ben) kell meghatdrozni.

A szabdlyozas kialakitdsandl kérjiik figyelembe venni a Magyar Nemzeti Banknak az informatikai rendszer védelmérél!
s2016 7/2017. (VII.5.) szamu ajdnldsdt (Ajdnlds), kiilénésen az 1.2. fejezetet.

6.) Sziikséges-e a szabalyzatok megalkotdasa, az informatikai szervezet bemutatasa abban az esetben, ha a teljes
informatikai funkcio kiszervezésre keriil?

Igen, az informatikai feltételek fenndlldsanak bemutatdsdra abban az esetben is sziikség van, ha a kérelmezé
kiszervezett szolgdltatdsként veszi igénybe. Ebben az esetben a fentebb hivatkozott dokumentumokon tulmendéen
sziikséges benyujtani a kiszervezett tevékenységet végzével kétdtt megbizdsi szerzédést is, tovabbad a kiszervezés
tényét az lizletszabdlyzatban is fel kell tiintetni. A hitelintézetek és pénziigyi vdllalkozdsok a kiszervezésre vonatkozo
szerzédésben foglaltaktol térténd eltérd tevékenységvégzésbél eredd, rendkiviili helyzetek kezelésére intézkedési tervet
kell kidolgozzon. Ez az intézkedési terv nem azonos a kiszervezett tevékenységet végzé sajdt intézkedési tervével,
hanem a tervben azokat az intézkedési lépéseket kell megfogalmazni, amelyeket a hitelintézet vagy pénziigyi
vdllalkozds tesz meg a kiszervezett tevékenységet végz6 nem megfelelé munkavégzése, elérhetetlensége vagy
ellehetetleniilése esetére.

Kiszervezés esetén kérjiik figyelembe venni a Magyar Nemzeti Banknak az informatikai rendszer védelmérdl szolo
7/2017. (VII.5.) szamu ajdnldsat (Ajdnlds), kiilbnésen a 4.5. fejezetet.

7.) Milyen rendszerben sziikséges az informatikai vallalatiranyitas és tervezés szabalyzatait kidolgozni?

Az informatikai vdllalatirdnyitds és tervezés szabdlyzatait az Ajdnlds 1.1. pontjdnak figyelembevételével, az
informatikai rendszer biztonsdgdval kapcsolatos szabdlyozdsi rendszerben sziikséges meghatdrozni.

8.) Hol kell a kérelmezének meghataroznia a kritikus védendé informaciok nyomon kévetésének (napldzas) és
ellendrzésének (kiértékelésének) szabalyait?

A kérelmezének az informatikai biztonsdgi szabdlyzati rendjében sziikséges meghatdroznia a kritikus védendd
informdciék nyomon kévetésének (napldzds) és ellenGrzésének (kiértékelésének) szabdlyait, figyelemmel az Ajanlds 14.
fejezetében foglaltakra.

9.) Kell-e rendelkezni az egyes munkakoérok betoltéséhez sziikséges informatikai ismeretekrdl, és ha igen, akkor hol?

A kérelmezének a belsé szabdlyzataiban kell meghatdroznia az egyes munkakérék betéltéséhez sziikséges informatikai
ismeretet, figyelemmel az Ajdnlds 2.4 fejezetére.

A kérelmezd belsé szabdlyzataiban az informatikai biztonsdgtudatossdgi oktatds szabdlyait is régziteni sziikséges,
tekintettel az Ajanlds 12. fejezetére.

10.) Milyen gyakran sziikséges az informatikai szabalyzatokat felulvizsgalni?
A szabdlyzatokban (vagy a szabdlyzatok rendszerérél szolo szabdlyzatban) a kérelmezé rendelkezik a szabdlyzat
feliilvizsgdlatdnak és aktualizaldsdnak gyakorisdgdrol és felel6seirél, dokumentdldsdnak eljdrdsrendjérél. A

szabdlyzatokat dokumentdlitan feliil kell vizsgdlni és aktualizdlni kell minden jogszabadlyi, szabdlyozdsi vagy alkalmazdsi
kérnyezetben vagy munkafolyamatban bekévetkezd Ilényegi vdltozds esetén, de legkésébb a kérelmezd
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kockdzatelemzése dltal eldirt aktualizdldsdhoz kapcsoloddan. [Ajanlds 2.1.7.]. A szabdlyzatok feliilvizsgalatdanak
azonosithatdésdgardl (szabdlyzat feliilvizsgdlatdnak vagy médositdsdnak oka, ddatuma, felelGse, vdltozdsai, jovdhagydsi
folyamata) és igazolhatésdgdrdl a kérelmezének gondoskodnia kell.
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