Segédlet az 6nkéntes kolcsonds biztositd pénztarak és magannyugdijpénztarak informatikai targyu szabalyzatainak és dokumentumainak elkészitéséhez

Az MNB az 6nkéntes kélcsonos biztosito pénztarak tevékenységi engedélykérelmei és a magannyugdijpénztarak atalakulas engedélyezése iranti kérelmei 6sszeallitdsanak
megkonnyitése céljabal elkészitett egy segédletet, mely az egyes informatikai szabalyzatok tartalmi elemeinek felsorolasat rogziti.

Felhivjuk a figyelmet arra, hogy ezen segédlet csak a jogszabdlyok és egyéb szabdlyozé eszkdzok altal elGirt legfontosabb tartalmi elemek felsorolasara szoritkozik, a
kérelmezének azokat egyediesitenie kell sajat szervezetének, az altala végezni kivant tevékenységeknek és iizleti modelljének megfeleléen. Amennyiben a kérelmezé
informatikai szabalyzatai a jogszabalyoknak vagy egyéb szabalyoz6 eszk6zoknek nem felelnek meg vagy a szabalyzatok egymassal nincsenek 6sszhangban, az MNB hiany-
potlasi felhivast rendelhet el.

Az ONKENTES KOLCSONOS BizTOSITO PENZTARAK ES MAGANNYUGDIIPENZTARAK INFORMATIKAI TARGYU
SZABALYZATAINAK ES DOKUMENTUMAINAK MINIMALIS TARTALMI KOVETELMENYEI

Dokumentum megnevezése

Tartalmi elemek

77

Tartalmi elemet el6ir6 norma

A kérelmez6 mely
szabdlyzatanak mely
pontjaban szerepel?*

IT Stratégia
Eves informatikai beruhazasi
és koltség tervek

Az informatikai irdnyitds és tervezés dokumentumai
6sszhangban vannak az intézmény lizleti céljaival, figyelembe
véve az informatikai- és adatkommunikaciés technolégiai
iranyokat. A stratégiai dokumentum az uzleti célok eléréséhez
sziikséges biztonsagi
megoldasokat, valamint az uzleti folyamatok soran
alkalmazandé informatikai kontrollokat tartalmazza.

Az IT Stratégia meghatarozhato hosszu (5 éven tuli) és révid (3-
5 éves) tavu stratégiai dokumentumokban. A stratégiaban
foglaltakat éves koltségvetési tervekkel kell alatamasztani.

informatikai és informatikai

Mpt. 77/A. § (1) bekezdése, (6)
bekezdés a) pontja,

Opt. 40/C. § (1) bekezdése (6)
bekezdés a) pontja, 64. §&§ (5)
bekezdés

Ajanlas 1.1 pontja*

Szervezeti és miikodési
szabalyzat

A szervezet méretével és feladatellatasdval aranyos
informatikai, biztonsagi és
ellenérzési teriiletek megnevezése, feladat- és hataskorik
feltiintetése

informatikai informatikai

Mpt. 77/A. § (3) bekezdése,

Opt. 40/C. § (3) bekezdése, 64. §
(5) bekezdés

Ajanlds 1.2. fejezete

Kiszervezési szerz6dések

A Kkiszervezett tevékenységet végzé szervezetekkel kotott
szerz6dések

Mpt. 77/B. §,
Opt. 40/D. &

1 A tablazat kitoltése és a kérelem mellékleteként torténd benyujtasa nem kotelezd, de az segitséget jelenthet az MNB szamdra és felgyorsithatja az engedélyezési eljaras lefolytatdsat.




Ajanlas 4.5.

Adatgazda, rendszergazda
kijel6l6 dokumentumok

Az adatgazda és rendszergazda kijel6l6 iratokban az érintett
személyeket egyértelmiien ossze kell rendelni a gondjaikra
bizott vagyonelemekkel. A kijelolést az érintett személyek a
kijel6l6 dokumentumban aldirdsukkal tudomasul veszik. Az
adatgazdak és a rendszergazdak feladatait és felelGsségeit a
kijel6l6 dokumentumban vagy szabalyzatban egyértelmiien
meg kell hatarozni. Az adatgazda feladata és felelGssége nem
szervezhetd ki.

Mpt. 77/A. & (7) bekezdés e)
pontja,

Opt. 40/C. § (7) bekezdés e)
pontja,

Ajanlas 2.3. pontja

Informatikai biztonsagi
szabalyzat

A szabalyozasi rendszerben meg kell hatarozni az informacié-
technoldgiaval szemben tamasztott koévetelményeket, a
hasznalatabdl adddé biztonsagi kockazatok felmérésére és
kezelésére  vonatkozé  szabalyokat az informatikai
vallalatiranyitds, a tervezés, a fejlesztés és a beszerzés,
valamint az lizemeltetés, a monitorozas és fiiggetlen ellenérzés
teriiletén

Mpt. 77/A. § (1), (3) bekezdése,
Opt. 40/C. § (1), (3) bekezdése,
Ajanlas 2.1. pontja

A szabalyozasi rendszer alatt a kovetendé viselkedésmintak,
szabalyok, eljarasok folyamatos meghatdrozasat, bevezetését,
betartdsat, betartatasat (kikényszeritését), szankcionaldsat,
ellenérzését, felllvizsgalatat, aktualizalasat (visszacsatolasat),
valamint az ellendrzések soran feltart hidnyossagok
megsziintetését, illetve ezek eljarasrendjét, dokumentaldsat,
formalis jovdhagyasat és az érintettekkel vald ismertetését
(kozzétételét) kell érteni.

Mpt. 77/A. § (1), (3) bekezdése,
Opt. 40/C. § (1), (3) bekezdése,
Ajanlas 2.1. pontja

A szabdlyzatban a kockazatokkal ardnyos mddon ki kell térni
legaldbb:

a) azlT biztonsagi kockazatelemzés és -kezelés szabalyaira

b) az IT rendszer elemeinek egyértelm
azonosithatdsagara és dokumentaltsagara;

c) Uzemeltetési folyamatok szabdlyozottsagara,
dokumentaltsagara és ellenbrzésének eljarasara;

d) valtozaskezelésre (annak tesztelésére és

dokumentalasara);

Ajanlas  IIL-IV.
foglaltak

+

Mpt. 77/A. § (9) bekezdése,
Opt. 40/C. § (9) bekezdése,

fejezeteiben
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e) adatmentési és -visszadllitdsi, archivalasi és tesztelési
feladataira, eljarasaira

f) avégfelhasznaldi hozzaférés szabalyaira, ellenérzésére;

g) a tevékenységek naplézasdra a kritikus rendkivdli
események riasztasi modjara;

h) a kiemelt jogosultsagok szabdlyaira,
dokumentaltsagara, ellen6rzésére, naplézasara,
riasztasara;

i) a tavoli hozzaférés szabdlyaira, dokumentdldsara,
ellen6rzésére;

j) a virus és mds rosszindulati programok elleni
védelemre;

k) az adatkommunikdciés és rendszerkapcsolatok
dokumentalasara, ellendrzésére az adatkommunikacid
bizalmassdgara, sértetlenségére és hitelességére;

I) aszolgaltatasfolytonossag és a katasztrofa-helyredllitas
tervezésének szabalyaira, tesztelésére;

m) a rendszerek és szolgaltatasok beszerzésére, azok
biztonsagara;

n) arendszer karbantartasara;

o) arendszer adathordozdinak védelmére, ellendrzéseire;

p) a megfelel6 szintl fizikai védelemrdl

g) a biztonsagi események kezelésérdl;

r) a rendszer Uzemeltetésében és hasznalatdban részt
vev6 személyek rendszeres biztonsagtudatossagi
oktatasardl, kivalasztasardl;

s) az egyes -- informatikai és Uzleti — munkakdrok
betoltéséhez sziikséges konkrét informatikai és
informacidbiztonsagi ismereteket.

A szabdlyzatban rendelkezni kell a szabdlyzat fellilvizsgalatanak
és aktualizalasanak gyakorisagarol és felelGseirdl,
dokumentalasanak eljarasrendjérdl. A szabalyzatokat felll kell
vizsgdlni és aktualizalni kell minden jogszabalyi, szabalyozasi
vagy alkalmazdsi kornyezetben vagy munkafolyamatban

Ajanlas 2.1.7.
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bekovetkezé lényegi valtozdas esetén, de legkésSbb a

kockazatelemzése elGirt aktualizalasahoz kapcsoléddan.

A kezelt adatokat, és az adatokat feldolgozd folyamatokat és
rendszereket bizalmassag, sértetlenség és rendelkezésre allas
alapjan biztonsagi osztalyokba kell sorolni.

Mpt. 77/A. § (7) bekezdés c)

pontja,
Opt.

40/C. § (7) bekezdés «c)

Biztonsagi osztalyba sorolds rendszere A kezelt adatok vonatkozasaban az egyes osztalyokhoz meg kell | pontja,
hatarozni legaldabb a biztonsagi, hozzaférési, tovabbitdsi, | Ajanlas 2.2.
tarolasi, archivalasi, torlési, megsemmisitési, fizikai hozzaférés-
védelmi, cimkézési, kodolasi és szallitasi feltételeket,
szabdlyokat és eljardsokat
Elvarhaté gondossaggal, teljes koriien azonositani és értékelni | Mpt.  77/A. & (1), (2), (6)
kell az informatikai rendszer biztonsdgi kockazatait az | bekezdése,
informatikai  biztonsaggal érintett valamennyi teriileten | Opt. 40/C. § (1), (2), (6)
(informatikai vallalatiranyitds, tervezés, fejlesztés, beszerzés, | bekezdése,

IT biztonsagi kockazatelemzés és
kockazatkezelés dokumentumai

Uzemeltetés, monitorozas, figgetlen ellen6rzés).

A kockdazatfelmérés soran azonositott relevidns kockdzatokat a
bekovetkezési valdszinliségiik és hatdsuk alapjan osztdlyozni
kell, a kockazatfelmérés eredményét — beleértve az osztélyozast
biztonsagi rendszerében
meghatarozottak szerint kell dokumentalni és a dontéshozdkkal

—az informatikai szabalyozasi

jova kell hagyatni

Az intézmény a kockazatfelmérés soran elvégzi legalabb az
aldbbi [épéseket:

a) a modszertan kivalasztasa, értelmezése  és
dokumentalasa;

b) az Uzleti folyamatok meghatdrozasa, ezen belil az
adatok felmérése és osztalyba soroldsa, a folyamatok
kockazati besorolasanak elvégzése, az adatok és a
folyamatok bizalmassagdnak, sértetlenségének és
rendelkezésre allasanak kdvetelményei alapjan;

c) az uzletileg kritikus, f6 folyamatok azonositasa és

kivalasztasa;

Ajanlas 3. pontja
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d)

e)

f)

g)

h)

a kivélasztott folyamatok informatikai miikodését
biztosité  informatikai  és  adatkommunikacids
rendszerelemek, valamint a folyamatok informatikai
biztonsagi szempontu sériilékenységeinek — igy példaul
kézi adatbeviteli- és moddositasi lehet&ségek,
rendszerek kozotti adatatadasok, tavoli hozzaférések,
technikai azonositok, megosztott adatteriletek,
atmeneti adatallomanyok, szoftver sériilékenységek,
architektira méretezés — azonositasa, dokumentalasa;
a rendszerelemekhez, valamint a sériilékenységekhez
kapcsolédé  informatikai  biztonsagi  kontrollok
meglétére és mikodésik megfelel§ségére vonatkozd
vizsgdlatok;

elvégzésével a  biztonsagi  hidanyossagok  és
elégtelenségek azonositasa és a kockazatok értékelése,
dokumentadldsa;

az altalanos informatikai biztonsagi kontrollok (a
rendszerelemekhez kozvetlenil nem kapcsolédd
biztonsagi kontrollok, mint példaul az emberi eréforras,
a szabdlyozds, az infrastruktura teruletek biztonsagi
intézkedései) vizsgalata és értékelése, amely soran az
intézmény figyelembe veheti a szakmai ajanlasokat,
katalégusokat és bevalt gyakorlatokat;

a szabadlyzati elGirdsok és a gyakorlat 6sszhangjanak a
vizsgélata;

az intézmény kritikus informatikai kornyezetére
vonatkozé  informatikai  biztonsagi  helyzetkép
kialakitdsa, és a  kockazatfelmérési jelentés
dokumentum elkészitése;

az intézmény a kockazatfelmérési jelentésben a vizsgalt
folyamatokat, rendszerelemeket, a feltart
sériilékenységeket, a vizsgalat ald vont biztonsagi
intézkedéseket, megallapitasokat és a kockazatok
mértékét, valamint a vizsgalat szempontjabdl relevans
egyéb korilményeket teljes korlien dokumentdlja. A
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dokumentum igy lehet6vé teszi visszaellen6rzések
elvégzését, rogziti a felmérés hatokorét, igy kiinduld
pontja lehet a kdvetkez6 id6szak kockazatelemzésének;

k) a kockazatok feltarasat kovetSen a kockazatelemzést
végzs és a vizsgalt terlilet egyeztet az esetleges téves
megallapitdsok és az eltér6 kockdazati értékelések
feltarasa érdekében;

I) k) a kockazatfelmérési jelentést — legalabb vezet6i
Osszefoglaldé szinten — az intézmény fels6 vezetése
targyalja és hagyja jova.

A kockazatfelmérés soran azonositott és osztdlyozott kockazatok
kezelésére dokumentalt és elfogadott intézkedési tervvel
(felel6sok, hataridék megjelolésével) kell rendelkezni. A nem
kezelend6 kockdazatokat dokumentdltan fel kell vallalni. Nem
véllalhaték fel jogszabdlyi rendelkezések betartdsaval
kapcsolatos kockazatok.

Az egyes kockazatok kezelésére elGirt véghataridék nem
nyulhatnak tul a kovetkezd kockazatelemzés elGirt id6pontjan

Az lzleti folyamatokban, az informatikai rendszerben, a relevéns
jogszabdlyokban vagy szabdlyozasi rendben bekovetkezett
valtozas esetén az intézmény a valtozdssal érintett terlleten
haladéktalanul, de minden teriilet vonatkozasaban legkésébb 2
évente felllvizsgalja és aktualizalja.

Fejlesztési dokumentaciok

Rendelkezni kell minden olyan dokumentacidval, amely az Gzleti
tevékenységet kdzvetleniil vagy kdzvetve tdmogatd informatikai
rendszerek folyamatos és biztonsagos mikodését — még a
szallitd, valamint a rendszerfejleszt6 tevékenységének
megszlinése utan is — biztositja. Mindenkor rendelkezésre kell
allnia az altala fejlesztett, megrendelésére készitett informatikai
rendszer felépitésének és mikodtetésének az ellenGrzéséhez
szlikséges rendszerleirdsoknak és modelleknek, valamint az
altala fejlesztett, megrendelésére készitett informatikai

Mpt .77/A. § (6) bekezdés
pontja, (7) bekezdés a) és
pontja

Opt. 40/C. § (6) bekezdés
pontja, (7) bekezdés a) és
pontja,

Ajanlas 4. pontja
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rendszernél az adatok szintaktikai szabdlyainak, az adatok
tarolasi szerkezetének.

Felhaszndlasra és  lizemeltetésre
vonatkozo kézikonyvek és operativ

utasitasok

Rendelkezni kell az informatikai rendszerének mikodtetésére
vonatkozé utasitasokkal és elGirdasokkal, amelyeknek egylttesen
alkalmasnak kell lennitk arra, hogy egy, a terlleten jartas
szakértd az adott Gzemeltet6 vagy szolgaltatd elérhetetlensége
esetén is képes legyen biztositani a rendszer folyamatos lizemét
vagy helyreadllitasat, illetve az operativ utasitasok biztositjak,
hogy egy fliggetlen informatikai vizsgalat meggy6z6dhessen a
tevékenység tartalmanak megfelelGségérdl, és ellendrizhesse,
hogy a tevékenységet az intézmény megfelelGen latja-e el.

Mpt. 77/A. §& (6) bekezdés a)
pontja,

Opt. 40/C. § (6) bekezdés a)
pontja,

Ajanlas 5.1. pontja

IT vagyonelemek nyilvantartasi

dokumentumai

A biztonsagi kockazatelemzés eredményének értékelése alapjan
a biztonsagi kockazattal aranyos mdédon gondoskodni kell a
rendszer legfontosabb elemeinek
személyek) egyértelmd

Biztositani kell tovabba,

(eszkozok, folyamatok,
és visszakereshetd azonositasardl.
hogy az éleslizemi rendszer elemei

azonosithatok és dokumentaltak legyenek.

Mpt. 77/A. § (5) bekezdés a)
pontja,
Opt. 40/C. & (5) bekezdés a)
pontja,

Ajanlas 5. pontja

Mindenkor rendelkezésre kell allnia az informatikai rendszert
alkotd lgyviteli, Gzleti szoftvereszkozok teljes kor( és naprakész
nyilvantartasanak, valamint az alkalmazott szoftver eszkozok
jogtisztasagat bizonyitd szerz6déseknek.

Mpt. 77/A. § (7) bekezdés f), g)
pontja,

Opt. 40/C. § (7) bekezdés f), g)
pontja,

Ajanlas 5. pontja

Architektdra abra, IT rendszer fizikai és logikai kapcsolatainak
feltlintetésével, adatkapcsolatokkal, alkalmazott protokollokkal,
atjarasi szabalyokkal. F6- és tartalék feldolgozasi és lizemeltetési
helyszinek és igénybe vett kiils6 szolgaltatok feltlintetésével.

Aktualis géptermi elrendezési rajzok

Ajanlas 7. pontja

Szolgaltatasfolytonossagi terv (BCP),
Katasztréfat kovetd helyredllitasi terv
(DRP)

Szolgdltatasfolytonossagra és katasztréfat kovet6 helyredllitasra
vonatkozé teljes korl Intézkedési tervek, feladatok, felel&sok,
hatariddk,

biztositasaval

infrastruktira  megnevezéssel, elérhet6ségek

Mpt. 77/A. § (6) bekezdés c) f) g)
pontja,
Opt. 40/C. & (6) bekezdés c) f) g)
pontja,
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Az Uzleti folyamatok kritikus helyredllitasi idejének (RTO) és
kritikus helyreallitasi pontjanak (RPO) meghatarozasa.

A szolgaltatasfolytonossagi intézkedési tervek és a katasztréfat
kévetd helyredllitasi tervek, valamint a mentésbél torténd
visszaallitasi tervek valds tesztelésérél szélo jegyz6konyvek,
tesztelés kiértékelésével (RTO idén beldl sikerilt-e legaldbb RPO
adatokkal helyrealini)

Ajanlas 10-11 pontjai

Fliggetlen ellenGrzés

Az IT szolgaltatasi teriletek teljes kord, fliggetlen, szakért6i
ellenGrzési tervei, hatarid6kkel, feladatokkal, felel6sokkel.

Az ellen6rzések soran tapasztaltak kiértékelése, intézkedési terv

Mpt. 77/A. § (3) bekezdése, (5)
bekezdés b) pontja,

Opt. 40/C. § (3) bekezdése, (5)
bekezdés b) pontja,

Ajanlas 13. pontja

Kiszervezett tevékenységek ellenGrzése

Mpt. 77/B. § (5) és (9) bekezdése,
Opt. 40/D. § (5) és (9) bekezdése,
Ajanlas 15. pontja

Adatszolgaltatasi teszt
dokumentumok, rendszerkapcsolati
dokumentumok

Adatszolgaltatasi dokumentumok

Opt. 64. § (5) bekezdés b) pontja,
Mpt. 18. § (2) bekezdés k) pontja

* Ajanlas cimén az informatikai rendszer védelmérél szol6 a Magyar Nemzeti Bank 7/2017. (VII.5.) szamu ajanlasat értjik

8/8




