A Magyar Nemzeti Bank 4/2019. (1V.1.) szamu ajanlasa

a kozosségi és publikus felhGszolgaltatasok igénybevételérdl

I. Az ajanlas célja és hatalya

Jelen ajanlds célja, hogy a pénzligyi kozvetitérendszer szereplGi szdmdra gyakorlati Utmutatast adjon a
kozOsségi és publikus felhdszolgaltatasok igénybevételébdl ered6 kockazatok kezeléséhez, valamint a
vonatkozd nemzeti és eurdpai unids jogszabalyokban, egyéb szabalyozd eszkozokben foglalt
rendelkezések! egységes alkalmazadsihoz. Ennek érdekében az ajanlds — a felh8szolgéltatds életciklusat
és az alapelveket kovetve — meghatdrozza a szerz6dések elvart minimumkovetelményeit, ismerteti a
kezelend§ kockazatokat, az elvart kontrollintézkedéseket és a pénzlgyi kozvetit6rendszer
fellgyeletével kapcsolatos feladatkorében eljar6 Magyar Nemzeti Bank (a tovabbiakban: MNB) jelen
ajanlas targykorét érinté ellenérzéseinek f6 szempontjait.

Az MNB az Eurdpai Bankhatésag (a tovabbiakban: EBA) 2017. december 20-i, a felh&szolgaltatoknak
torténd kiszervezésrél sz6lé ajanlasait (EBA/REC/2017/03) alapul véve, az abban szerepld el6remutatd
kovetelményeket és gyakorlatokat értékelve, a jelen ajanldsban hatdrozza meg a felhdszolgaltatdsok
igénybevételével Osszefliggh, a pénzlgyi kozvetitérendszer valamennyi szereplGjére vonatkozd
elvarasait.

Az ajanlas cimzettjei a Magyar Nemzeti Bankrdl szolo 2013. évi CXXXIX. térvény 39. §-dban
meghatdrozott jogszabalyok hatadlya ala tartozod, felhdszolgaltatast igénybe vevd szervezetek és
személyek (a tovabbiakban egyiitt: Intézmény).

Jelen ajanlas nem utal vissza teljeskoérlien a jogszabalyi rendelkezésekre az elvek és elvarasok
megfogalmazasakor, azonban az ajanlds cimzettjei tovdbbra is kotelesek megfelelni a kapcsolddé
jogszabalyi elGirdsoknak. Az ajanlds az agazati és egyéb vonatkozd tovabbi jogszabdlyokban és
ajanlasokban foglaltakon feliil értelmezendd. Az ajanlds az informatikai rendszer védelmérdl szélé
7/2017. (VII. 5.) MNB ajanlassal, valamint az interneten keresztll nyujtott pénziigyi szolgaltatasok
biztonsagardl sz6lé 15/2015. MNB ajanlassal egyitt alkalmazandé.

Il. A felhészolgaltatasok meghatarozasa

1. A szamitastechnikai felhdszolgaltatds lehet6vé teszi az igény szerinti hdaldzati hozzaférést
megosztott, konfigurdlhaté szdmitdstechnikai erGforrasokhoz (példaul haldzatokhoz,
szerverekhez, taroldkhoz, alkalmazasokhoz és szolgdltatasokhoz), melyeket gyorsan lehet allokalni
és haszndlatukat lezarni, minimalis menedzsment raforditassal vagy szolgaltatéi
kozrem(ikddéssel®. A felhdszolgéltatds 6t 1ényegi ismérve a kdvetkezé:

a) aszolgaltatas igény szerinti, akar onkiszolgalé mddon vald igénybevétele;
b) 4altaldnos haldzati elérés (interneten vagy maganhaldzaton keresztiil);

c) megosztottan hasznalt eréforrasok; a szolgaltatd er6forrasaival tébb Ggyfelet szolgal ki
(,,multi-tenant” modellben), a kiilonbo6z4 fizikai és virtudlis eréforrasokat dinamikusan allokalja
a felhasznaldi igények fliggvényében; az ligyfelek jellemz6en nem ismerik, és nem

1Lasd a mellékletben szerepld felsorolast.

2 A felh8szolgéltatas ajanlasbeli definicidjanak alapjat az Amerikai Nemzeti Szabvényugyi és Technoldgiai Intézet (National Institute of
Standards and Technology, a tovabbiakban: NIST) kévetkezé dokumentuma képezi: The NIST Definition of Cloud Computing (SP 800-145)
http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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befolyasolhatjak az igénybe vett er6forrasok pontos helyét, de adott esetben lehetGségiik van
a hely magasabb absztrakciés szinten valé meghatdrozasara (példaul orszag, régio, vagy
adatkozpont szinten);

d) avaltozé kapacitas-igények gyors lekdvetése;
e) meért szolgaltatds (felhasznalassal ardanyos hasznalati dij).

A felhGszolgdltatasok négy alapvet6 elérési modelljébél jelen ajanlds a publikus felhé és a
kozosségi felh6 modelljét, illetve hibrid felhé esetén a hibrid felhé publikus vagy kozosségi elérési
vonatkozasat targyalja. Publikus felh6 alatt a barki szdmara elérhet8, mig kozosségi felhS alatt
valamilyen szervez6 elv mentén tobb, akar flggetlen szerepld (példaul egy ellatasi lanc résztvevdi,
egy cégcsoporthoz tartozd intézmények vagy kormanyzati szervek) szamara megosztott mddon
elérhet6 felhdszolgdltatdst kell érteni. A hibrid felhGszolgaltatas legaldbb ketté kiilonb6z6 elérési
modell felhGinfrastruktdra hasznalatdval jar, melyek k6zott az adatok és a szolgdltatasok igény
szerinti aramldsa biztositott.

A felh6 harom f6 szolgaltatasi modellben érhetd el:

a) infrastruktlraszolgaltatas (Infrastructure as a Service, laaS): a szolgaltaté virtudlis hardvert ad,
amelyre minden szoftvert a felhasznald telepit és lizemeltet;

b) platformszolgdltatas (Platform as a Service, PaaS): a szolgaltaté virtualis hardver eréforrast és
alapszoftvert (jellemz6en operdcids rendszert, adatbazis-kezel§ rendszert, webszervert,
alkalmazasszervert) ad, amelyre a felhasznald a sajat Uzleti alkalmazasait telepiti és Gizemelteti;

c) szoftverszolgdltatas (Software as a Service, SaaS): a szolgaltatd felh6 alapu infrastruktiraban
Gzemel§ virtudlis hardveren és az alapszoftvereken ad (izleti megolddst, melyet a felhasznalo
konfigural, és részben lizemeltet (példaul felhasznaldi jogosultsagkezelés).

A szolgdltatasban érintett elemek feletti kontrollt gyakorldkat a szolgaltatasi modell fliggvényében
az aldbbi dbra szemlélteti:

' Y2 e N
laaS PaaS SaaS
Felhasznalok Felhasznalok Felhasznalok
Adatok Adatok Adatok
Alkalmazasok Alkalmazasok Alkalmazasok
Futtat6 kornyezet | Futtato kornyezet | Futtat6 kdrnyezet
Operaciés rendszer Operacids rendszer Operécids rendszer
Hipervizor Hipervizor Hipervizor
Szerverek Szerverek Szerverek
Taroléeszkdzok Taroloeszkzok Taroléeszk6zok
Fizikai halozat Fizikai halozat Fizikai halozat
" AN AN
Jelmagyarazat

Szolgaltatasi modellek:
Kozvetleniil az Intézmény altal kontrollalt

Kozvetleniil a felhGszolgaltato altal kontrollalt

1. dbra: Szolgdltatasi modellek és az elemek feletti kontroll kozvetlen gyakorléi
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lll. A felhGszolgaltatasok igénybevételének életciklusa

5. Az Intézmény felel6ssége azonositani a kockazatokat és megfelelGségi kovetelményeket a
felhdszolgdltatds életciklusanak minden fazisdban, és megvaldsitani az ardnyos védelmi
intézkedéseket, legaldbb a kovetkezbkben leirt szempontok figyelembevételével.

lI1.1. Uzleti igény felmeriilése, dontés-el6készités, tervezés

6. Az informatikaval kapcsolatos (zleti igények, tulajdonosi elvarasok (példaul koltségcsokkentés,
rugalmassag, hullamzé kapacitasigény, beruhdzasi koltségérzékenység, gyors bevezetés)
kielégitése érdekében a felhdszolgdltatds is felmerilhet lehetséges megoldasként. Ebben az
esetben az Intézmény megvizsgalja a felhdszolgdltatds létjogosultsagat az Uzleti igények, a
felhdszolgaltatds képességei, koltségei és kockazatai, a biztonsagi kovetelmények és a jogszabalyi
el6irdsok alapjan. Az MNB javasolja, hogy a dontés-el6készités és a tervezés sordn az Intézmény az
alabbiak szerint jarjon el.

111.1.1. Jogszabalyi megfelelés biztositasa

7. A felhGszolgaltatdas igénybevételét megel6z6en az Intézmény meggySz6dik arrdl, hogy a
felh6szolgdltatas haszndalata soran biztositani tudja a jogszabalyoknak vald teljes kord megfelelést.
AfelhGszolgaltatds igénybevétele sordn a jogszabaly szerinti mikodés teljes felel6ssége megmarad
az Intézménynél, igy az Intézmény mar az igénybevételt megel6z6en megvizsgalja, hogy a
kotelezettségeit miként tudja teljesiteni, illetve az adott felhGszolgdltatd miként biztositja szdmara
a szlikséges kontrollokat és monitorozasi lehet6séget.

8. lJelen ajanlas alkalmazdasa sordn kilonos figyelmet kell forditani az Ggyfél kozvetlen vagy kozvetett
azonositasara vagy profilalkotdsra alkalmas adatok (a tovabbiakban: tGgyféladat), illetve az adé-,
Gzleti, bank-, értékpapir-, pénztar-, fizetési, biztositasi vagy foglalkoztatéi nyugdijtitok (a
tovabbiakban egylitt: pénzigyi dgazati titok) korébe tartozé adatokra. A felhGszolgéltatas soran
megvaldsuld adatkezelés, adatfeldolgozds vagy adattdrolds vonatkozdsdban az Intézmény
megfelel§ garancidlis szabdlyokat hataroz meg a vonatkozd hazai jogszabalyokkal és unids jogi
aktusokkal 6sszhangban. Ezek a garancialis szabdlyok biztositjak tobbek kozott, hogy az adat
kezel6je vagy feldolgozéja minden lgyféladatot és pénzligyi agazati titkot csak a célhoz kotottség
elvének megfelel6en, az adatkezelés céljanak megvaldsuldsahoz elengedhetetlen mértékben és
ideig kezeljen, dolgozzon fel és taroljon.

9. Amennyiben a felhGszolgaltatds soran személyes adatok kezelése, feldolgozasa vagy taroldsa is
torténik, akkor az Intézmény biztositja az adatkezelésre és adatvédelemre vonatkozé nemzetkozi
és hazai jogszabdlyi kérnyezetnek valé megfelelést.3

10. Az Intézmény felméri, hogy a felhdszolgaltatds igénybevétele a hatdlyos pénziigyi agazati
jogszabdlyok* szerint kiszervezésnek mindsiil-e. A felmérés eredménye alapjan az Intézmény
dokumentalt dontést hoz arrdl, hogy — a jogszabalyi el6irdsokkal 6sszhangban — kiszervezésként
kezeli-e a szolgdltatast. Amennyiben a jelen ajanlas valamely rendelkezése a ,kiszervezés”
kifejezést hasznadlja, akkor az adott rendelkezés a felhGszolgdltatas igénybevételének azokra az
eseteire vonatkozik, amelyek a vonatkozo agazati jogszabalyok alapjan kiszervezésnek mingsiilnek.

3Lasd a melléklet 2. pontjaban felsorolt jogszabalyokat, unids jogi aktusokat
4Lasd a melléklet 1. pontjaban felsorolt jogszabdalyokat.
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11. Amennyiben az Intézmény, illetve az altala hasznalt rendszer a pénzligyi dgazathoz tartozé eurdpai
vagy nemzeti |étfontossdgu rendszerelemként kerilt kijelolésre, akkor az Intézmény figyelembe
veszi az erre vonatkozé jogszabdlyi el6irdsokat is.

111.1.2. EI6ny-hatrany elemzés
12. Az Intézmény felhGszolgdltatas igénybevételérél sz6lé6 dontése megalapozasahoz elény-hatrany
elemzést végez, amely kitér legalabb a kovetkez6kre:

a) az Uzleti igény megvaldsitasara alkalmas mas (nem felhé alapu) megoldasok elemzése,
melynek része a szolgaltatas igénybevételébdl fakadd kockazatok értékelése potencialis
karnagysagok és becsilt kontrollkoltségek alkalmazasaval (példaul szolgdltatasi szint
megallapodasok, ellendrzések, tanusitasok, addicionadlis biztonsagi szolgaltatasok koltségei);

b) a felhdszolgaltatasra vald attérés kockazatai és koltségei (példaul alkalmazas- és
adatmigracid);

c) afelhdbdl vald kivezetés (visszavétel) és adatvisszatoltés lehetbségei és becsilt koltségei.

111.1.3. Lényeges tevékenységek értékelése

13. Az MNB a Iényeges tevékenységek értékelése terén jo gyakorlatként javasolja figyelembe venni a
kovetkez6ket: a lényeges tevékenységek fogalmat az Eurdpai Bankfelligyeleti Bizottsag
kiszervezésrdl szé6lé, 2006. december 14-i iranymutatasain belll az 1. irdnymutatds f) pontja
hatarozza meg, mig a lényeges tevékenyégek értékelésének kbvetelményével a 4. irdnymutatas
foglalkozik. Az értékelés szempontjait részletesebben az EBA felh&szolgaltatasok igénybevételével
valé kiszervezésre vonatkozé ajanlasai (EBA/REC/2017/03) 4. fejezetének 1. pontja hatdrozza meg.

14. Az Intézmény a felhdszolgaltatds igénybevételével Osszefliggésben legaldbb az aladbbi
tevékenységeit |ényegesnek (materidlisnak) mindsiti:

a) az olyan jelentdségli tevékenységek, amelyek hidnyossaga, kiesése megakadalyozza vagy
jelentésen veszélyezteti az Intézmény szabalyszerii m(ikodését vagy Uzletmenetét,
szolgdltatasainak nyujtasat;

b) afellgyeleti engedélyhez kotott tevékenységek;
c) akockazatkezelési funkciét jelentGsen befolyasolo tevékenységek;
d) afenti tevékenységek kockdazatainak kezeléséhez tartozo tevékenységek.

15. Az Intézmény a felh8szolgdltatas igénybevételével érintett tevékenységek lényegességét a
kovetkez6 szempontok alapjan értékeli:

a) a tevékenység kritikussaga és kockazatossaga az Intézmény életképessége, Uzletmenetének
folytonossaga és lgyfelei felé vallalt kotelezettségeinek teljesitése vonatkozasaban;

b) atevékenység kiesésének m(ikodési, jogi, reputdcids és pénziigyi kockazatai;

c) a tevékenység altal érintett adatok sértetlenségét, bizalmassagat és rendelkezésre allasat
befolyasold incidensek lehetséges hatasa.

5Lasd a melléklet 4. pontjaban felsorolt jogszabalyokat.
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111.1.4. A felhGszolgaltatas igénybevételével érintett tevékenységek nyilvantartasa

16. Az Intézmény naprakész nyilvantartast vezet az Intézmény, valamint az Intézmény véllalatcsoportja
altal igénybe vett felhGszolgdltatassal érintett valamennyi olyan tevékenységrél — azok
Iényegességétdl fliggetlenldl — amelyek érintik az Intézmény adatait, kiilonos tekintettel az
Ugyféladatokra. Az MNB a nyilvantartandd informacidk vonatkozdsdban jé gyakorlatként javasolja
figyelembe venni az EBA felhGszolgdltatasok igénybevételével vald kiszervezésre vonatkozd
ajanlasai (EBA/REC/2017/03) 4. fejezetének 5. pontjat, mely a jelen ajanlas 29. a)-g) pontjdban
foglalt, az MNB részére benyujtandd tdjékoztatasban szereplé informacidkon felil is javasol
nyilvantartandé adatokat.

111.2. A felhGszolgaltatas kockazatelemzése

17. Az MNB javasolja, hogy az Intézmény informatikai kockazatelemzése — amelynek fogalmaba
beleértend6 a kockazatok felmérése (azonositasuk és értékelésiik a szolgaltatasi modell
fliggvényében), valamint a kockazatcsokkent6 intézkedések megtervezése — terjedjen ki a jelen és
a 37-59. pontban felsorolt kovetelmények megvaldsitasanak lehetéségeire és a szolgaltatads
életciklusanak valamennyi fazisara. Az MNB j6 gyakorlatnak tartja, hogy a kovetelmények
teljesitésére — a szolgaltatdsi modell figgvényében és az érintett szolgaltatdsok |ényegessége
alapjan (bizalmassag, sértetlenség, rendelkezésre allas) — az Intézmény a kockazatokkal aranyosan
vagy sajat hataskorben mikddtessen informatikai kontrollokat, vagy szerz6désben rogzitse azok
szolgdltatd altali miikodtetését, és ezek miikodésérél szerezzen bizonyossagot. Az MNB javasolja,
hogy az Intézmény a kockazatelemzés elvégzése soran az aldbbiak szerint jarjon el.

18. Az Intézmény vezetése gondoskodik a kockdzatcsokkentd intézkedési tervek® kidolgozasardl, az
intézkedések végrehajtdsahoz sziikséges feltételek biztositasardl, és a megtett intézkedések
ellenérzésér6l. Az Intézménynek kockazatcsdkkentd intézkedésekkel (kontrollokkal) szlikséges
kezelnie a jogszabalyi meg nem felelést okozé kockazatokat, azaz nem harithatja at és nem
fogadhatja el az ilyen tipusu kockazatokat.

111.2.1. Az adatok és az adatkezelés helye’

19. Az Intézmény értékeli a felhdszolgaltatds igénybevételével érintett adatok, adatkorok, tovabba az
adatkezelés, adatfeldolgozds, adattarolas helyszinével kapcsolatos jogi, politikai, gazdasagi,
biztonsagi és felligyeleti kockdzatokat, tovabba csak olyan szint(i kockazatot vallal, amely nem okoz
jogszabdlyi meg nem felelést, valamint 6sszhangban all a felh&szolgaltatds igénybevételével
érintett tevékenység lényegességével, az érintett adatok bizalmassagaval, sértetlenségével,
rendelkezésre allasdval kapcsolatos kdvetelményeknek, elvarasoknak. Az Intézmény az Eurdpai
Gazdasagi Térségen kivili felhGszolgdltatds esetén az adatvédelmi kockazatok, valamint a
feligyeleti tevékenységek gyakorldsat veszélyeztet6 geopolitikai kockazatok miatt kulonos
gondossdaggal jar el®. llyen esetben az Intézmény dokumentaltan igazolja, hogy a felhszolgaltatas
igénybevétele soran figyelembe vette a harmadik orszagban torténd adatkezelésre vonatkozd
elGirasokat.

6 Az intézkedési tervekkel kapcsolatos kovetelményeket a 7/2017. (VII. 5.) MNB ajanlas tartalmazza.

7 A vonatkozd jogszabdlyi kovetelményeket részletesen a melléklet 2. pontjiban felsorolt jogszabalyok tartalmazzak.

8 A hatdron atnyuld felh@szolgaltatdsok esetében a szolgaltatd foldrajzi helyzetével dsszefiiggd kockazatok — koéztik az adatvédelmi
kockazatok — kezelésével az Eurdpai Bankfellgyeleti Bizottsag kiszervezésrdl szold, 2006. december 14-i iranymutatdsain beldl a 4.
irdnymutatas (illetve annak 4. pontja) foglalkozik; a kapcsoléd6 szempontokat az EBA felhszolgaltatasok igénybevételével vald kiszervezésre
vonatkozd ajanlasainak (EBA/REC/2017/03) 4.6. pontja tartalmazza.
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111.2.2. A kivezetés kockazatai

20. Az Intézmény felméri és kezeli a felhdszolgaltatas kivezetésének (felhGszolgaltatasbol vald kilépés)

21.

kockazatait, beleértve a vdratlan kényszer( kivezetést is, példaul a szolgdltatd vagy a szolgdltatas
megsz(inésének esetét. Kockazatcsokkenté intézkedésként szolgaltataskivezetési (exit) stratégiat
és akcidtervet dolgoz ki.

Az Intézmény a kivezetési stratégia részeként:

a) olyan szerz6dési feltételeket kot ki, amelyek nehézség nélkil lehetévé teszik a felh6bél vald
kilépést (lasd a 35. pontot), kiilonds figyelemmel a tarolt adatok rendelkezésre bocsatasara a
felhGszolgaltatastol fuggetleniil értelmezhetd és felhasznalhatdé formaban (hordozhatésag);

b) biztositja — és a kockazatok mértékének megfelelé gyakorisaggal és mddszerrel ellenérzi — a
felhdszolgdltatds megszlinése esetén az erre tdmaszkodd Uzleti folyamatok
m(ikodtethet6ségét.

111.2.3. Bizonyossagszerzés

22.

23.

24.

Az Intézmény dokumentalja, hogy milyen szint(i bizonyossag megszerzését tartja sziikségesnek a
felh6szolgaltatd kockazatcsokkentd intézkedéseinek megvaldsulasardl, a nyujtott szolgdltatas
kontrollkérnyezetére vonatkozdan.

A bizonyossagszerzés lehetséges maddjai és az altaluk nyujtott bizonyossag szintjei a kvetkezdk:

a) a szolgaltatd altal adott nyilatkozat, szerz6déses vallalds, felelGsségbiztositas (kbzepes szintl
bizonyossag);

b) a szolgaltatd altal megbizott fuggetlen harmadik felek vizsgélati jelentései, nemzetkozi
szabvéanynak valé megfelelés tanusitasai® (a fiiggetlen felek elismertsége, reputacidja’®, a
tanusitas altalanos elfogadottsaga fliggvényében kdzepes vagy magas szintl bizonyossag);

c) az Intézmény altal kdzvetlenil vagy megbizasa alapjan fliggetlen harmadik felek altal végzett
vizsgalat vagy akkreditalt tanusitok altal végrehajtott tanusitas (a sajat vizsgalatban részt vevék
felhGszolgdltatas-biztonsagi szakismerete és vizsgalati tapasztalata fliggvényében kozepes
vagy magas szint(i bizonyossag).

Az Intézmény az igénybe vett szolgdltatas kritikussdganak figyelembevételével a lehetd
legmagasabb szint(i bizonyossag elérésére torekszik, és ezt a szintet dokumentaltan rogziti.
Amennyiben az Intézmény sajat vizsgalattal kivan bizonyossdgot szerezni a felhdszolgaltatas
kontrollkérnyezetérdl, akkor biztositja a végrehajtashoz sziikséges felhbiztonsagi és audit
szakértelem rendelkezésre allasat.

111.3. Szerz6déses kovetelmények

25.

Az MNB elvarja, hogy az Intézmény a IV. pontban foglaltakra is figyelemmel — a vonatkozé
jogszabalyi kovetelmények teljesitése mellett — gondoskodjon a kovetkez6k szerz6désben vald
rogzitésérdl, meghatarozasardl:

a) egyértelm( eljarasrend meghatarozdsa a szolgaltatasi feltételek megvaltoztatasara vagy a
szerz6dés egyéb mobdositdsdra, a szerz6dés megljitdsdra, Uj funkcidk, kiegészitések,
kapcsolddo szoftverek és szolgaltatasok bevezetésére;

9Példaul: 1ISO 27001, 1ISO 27017, 1ISO 27018, ISAE 3000, ISAE 3400, ISAE 3402

10 A figgetlen felek értékelésének szempontjai példaul, de nem kizardlagosan: hasonld vizsgalatokban szerzett tapasztalatok és referencidk;
pozitiv Ugyfélvisszajelzések; megfeleld tartalmu, terjedelm és értékd felelGsségbiztositds; relevans tanusitasok; stabil pénziigyi hattér; etikai
kédex; el6adasok szakmai rendezvényeken; a tanusitasi tevékenységre delegalt munkatdrsak relevéns tapasztalatai, végzettsége, képesitései.
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b)

d)

e)

f)

j)

k)

p)

q)

a szerz6dés megszilinése részletes feltételeinek meghatdrozdsa mind az Intézmény, mind a
szolgdltatd részérdl vald felmondas esetén, a felmondas joganak (rendes, azonnali hatalyu)
részletes szabalyozasa, beleértve az adatok megsemmisitését;

az informatikai kockazatelemzés és az lzleti igények alapjan a felmondasi id6, az adat-
visszaszolgdltatasi és adattorlési eljarasok oly mddon torténé megallapitasa, hogy a
szolgaltatds kivezetése a szerz6dés barmilyen okbdl valé megszlinése esetén biztonsagosan
megvaldsithaté legyen, és ne jarjon az lzleti folyamatok elfogadhatatlan mértékd sérilésével,
a szolgdltatd és az altala nydjtott szolgdltatds ellendrzési jogdnak kikotése az Intézmény, annak
megbizottjai és az MNB részére egyarant, beleértve a helyszini ellen6rzés jogat;

amennyiben az Intézményre relevans, a szolgaltatd altal nydjtott szolgaltatas tanusitasanak
kikotése a pénzigyi intézmények, a biztositdk és a viszontbiztositok, tovabba a befektetési
vallalkozdsok és az arutbzsdei szolgaltatdék informatikai rendszerének védelmérdl szold
42/2015. (Ill. 12.) Korm. rendelet szerint;

rendelkezések rogzitése a szolgaltatd altal nydjtott biztositékok rendszerére, a garancialis
jogokra és a kartéritésre, kiilonos tekintettel arra, hogy a biztositékok ardnyosak legyenek az
esetlegesen okozott karral;

a vis maior esetek és kezelési médjuk meghatdrozasa;

a licencek és szellemi alkotdsok kezelési médjanak rogzitése;

a szolgdltatas, a kommunikacié nyelvének, formajanak, feltételeinek és elGirt tartalmanak
meghatarozasa;

informatikai biztonsagi és adatvédelmi feladatok, felel6sségek meghatdrozdsa, kilénos
tekintettel a tajékoztatasi kotelezettségekre, valamint az esetleges szolgaltatasi lancra;

az adatkezelés, adatfeldolgozas és tarolds pontos, legaldabb adatkozpont szintl helyszineinek
rogzitése;

az adatkezelés, adatfeldolgozas vagy adattdrolas garancialis szabalyainak meghatarozdsa a
vonatkozd hazai jogszabalyokkal és unids jogi aktusokkal 6sszhangban, az ligyféladatok és
pénziigyi agazati titkok célhoz kotott, illetve az adatkezelés céljdnak megvaldsuldasahoz
elengedhetetlen mértékben és ideig torténd kezelése, feldolgozasa és tarolasa érdekében;
er6forrasok védelmének, biztonsagos lizemeltetési elvardsainak rogzitése;

szolgaltatasi szintek (a tovabbiakban: SLA-k) meghatdarozasa, legalabb az aldbbiakra kitérve:
na) a mérendd indikatorok, és azok elvart értékei;

nb) a mérések mddja és eszkozei;
nc) a szolgaltatas elérhetGsége és minimalis funkcionalitasa;

nd) a méréseket végz6 fél, az SLA jelentések elkészitésének felelGssége, jelentések
gyakorisaga;

ne) az SLA-k megsértésének karral aranyos kovetkezményei és az eszkaldcids eljarasok
rogzitése;

a szolgdltatd altal mikodtetett folyamatokra vonatkozd elvardsok rogzitése, beleértve a
biztonsdagmenedzsmentet, az lzemeltetést és a fejlesztést, valamint humaneréforrassal
szembeni biztonsagi elvarasokat;

biztonsagi incidens kezelési eljaras rogzitése, beleértve a szolgdltatd kotelezettségét arra
vonatkozdan, hogy a szolgaltatast és a szolgaltatét az igénybe vett felhGszolgdltatas kapcsan
ért biztonsagi incidensekrél késedelem nélkiil tajékoztatast nydjtson;

tdmogatas és adatok biztositdsa az Intézménynél esetlegesen el6forduld visszaélések
felderitéséhez.
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111.3.1. Szolgaltatasi lanc

26.

27.

28.

Az MNB indokoltnak tartja, hogy az Intézmény mérje fel azokat a kockdzatokat, amelyek a
szolgdltatasi lanchoz kapcsolddnak, tehat amelyek azzal fliggenek 6ssze, hogy a felhdszolgaltatdst
nyujté szolgdltatd6 mas szerepl6ket (tovabbi szolgaltatdkat, alvallalkozékat, beszallitokat,
kozrem(kodbket, a tovabbiakban egyitt: Alvallalkozd) von be a szolgaltatas nydjtasaba. Az MNB
elvarja, hogy az Intézmény csak akkor vegyen igénybe szolgdltatasi lanc keretében nyujtott
szolgaltatast, ha az Alvallalkozd teljesiti az Intézmény és a szolgdltatd kozotti szerzédéses
kotelezettségeket, ezen belll kilénoésen a felligyeleti hatdsag ellenGrzési joganak (ideértve a
helyszini ellenérzés jogat is) megfeleld biztositasira vonatkozd rendelkezéseket!?.

Az MNB elvarja az Intézményt6l, hogy a szolgaltatéval kotott szerz6désében érvényesitse a
kovetkezbket:

e

a) az Intézmény adataihoz hozzaférg, illetve az adatkezelés vagy adatfeldolgozas folyamataban
érintett minden Alvallalkozd, valamint ezek feladatai, felel6ssége és szamonkérhet6sége az
Intézmény szdmara mindenkor aktudlisan azonosithatd és atlathaté legyen;

b) a szolgaltaté elGzetesen tdjékoztatja az Intézményt a szolgaltatdsok nyujtdsdban érintett
Alvallalkozékkal kapcsolatos jelent6s valtozasokrél, oly mddon, hogy az Intézmény a
valtozassal kapcsolatban kockazatelemzést végezhessen a valtozds megvaldsuldsat
megel&z6en;

c) az Intézmény felmondhatja a szolgdltatasi szerz6dést, amennyiben az Alvallalkozékkal
kapcsolatos valtozds hatranyosan hat a felhGszolgaltatdas igénybevételével érintett
tevékenységekkel kapcsolatos kockazatokra;

d) az Alvallalkozdk szolgaltaté Aaltali igénybevétele nem befolydsolja a szolgdltaténak az
Intézménnyel kotott szerz6désébdl eredd kotelezettségeit, feladatait és felelGsségeit.

Az MNB elvarja, hogy az Intézmény az igénybe vett felhGszolgaltatast a teljes szolgaltatdsi lancra

vonatkozdan felligyelje és kbvesse nyomon.

111.4. Az MNB tajékoztatasa

29.

177

Az MNB elvarja, hogy az Intézmény — szlikség szerint a vonatkozd jogszabalyokban el8irtakat
kiegészitve, azokkal egylitt — tajékoztatast kildjon részére a felh&szolgdltatas igénybevételével
érintett valamennyi tevékenységrél a kovetkez6 szempontok alapjan:

a) a felh6szolgaltatdé anyavallalatdnak adatai, amennyiben ez értelmezhetd (ideértve a nevét,
székhelyének cimét, adoszamat);

b) afelhszolgaltatas igénybevételével érintett tevékenységek és adatok, adatkérok bemutatdsa;

c) anyujtandd szolgaltatas helyszinéiil szolgald orszag vagy orszagok (ideértve az adatok kezelési,
feldolgozasi és tarolasi helyét);

d) aszerz6dés hatdlyos valtozatanak datuma;

e) a kovetkez6 szerz6désmegujitasi hataridé (adott esetben);

f) aszerz6dés kapcsan irdnyado jog;

g) aszerz6dések és mellékleteik;

h) a dontés-el6készités anyagai, igy kilonésen a kovetkezb6k: el6ny-hatrany elemzés;
lényegességi értékelés; kockazatelemzés; az igénybe vett szolgaltatds kiszervezésként vald
mindsulésével kapcsolatos felmérés, dontéshozatal dokumentumai; kivezetési stratégia.

11 A szolgéltatasi lanccal, illetve lancszer( kiszervezésekkel kapcsolatos kbvetelményeket az Eurdpai Bankfellgyeleti Bizottsag kiszervezésrdl
52616, 2006. december 14-i irdanymutatasain belll a 10. irdnymutatas irja el6; a kovetelményeket részletesebben az EBA felhGszolgéltatasok
igénybevételével valo kiszervezésre vonatkozo ajanlasain (EBA/REC/2017/03. 28/03/2018) beliil pedig a 4.7. pontjaban foglaltak hatarozzak

meg.
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111.5. A felhdszolgaltatds bevezetése

30. Az MNB indokoltnak tartja, hogy az Intézmény, a IV. pontban foglaltakra figyelemmel,
gondoskodjon legaldabb az aldbbiak teljesitésérSl, amennyiben az az adott felhGszolgdltatas-
bevezetési projekt kapcsan értelmezhetd.

111.5.1. A bevezetés el6készitése

31. Az Intézmény a bevezetés elGkészitése soran végrehajtja a kdvetkezd |épéseket és azt egyszerd és
alkalmas médon dokumentalja:

a)

b)

f)

rogziti az tzleti, funkcionalis (példaul verziék, modulok), technikai (példaul IT és biztonsagi) és
kontrollkérnyezeti kovetelményeit, és az ezeknek valé megfelelést;

meghatdrozza a szolgdltatas bevezetéséhez kapcsolédd fejlesztések, tesztelések, migracidk és
az atdllas kovetelményeit, tovabba az éles bevezetés és a szolgaltatas elfogadasi kritériumait,
és mindezt ellen@rizhet6 médon dokumentalja;

kidolgozza a migracios stratégiat, beleértve az Utemezést, az informatikai és biztonsagi
elvardsok meghatarozasat, hasznalandé eszkozok korét, és a részletes végrehajtasi terv
kidolgozasat;

rogziti a migraciéo megvaldsitasaban a szolgaltatd egylttmikodését, feladatait, felelGsségeit;
részletes szolgaltatasspecifikdcidt, teszteseteket és tesztelési forgatokonyvet, valamint a
migracid sordn esetlegesen fellépé rendkiviili események kezelésére vonatkozd tervet —
visszaallasi tervet — készit és tesztel;

meghatdrozza az élesbe allitds engedélyezésének kritériumait és a kapcsolddod felelGsségi
koroket.

111.5.2. A bevezetés végrehajtasa

32. Az Intézmény a bevezetés végrehajtasa soran végrehajtja a kovetkezd lépéseket és ezeket
ellenérizheté moédon dokumentdlja:

a)
b)
c)

d)

f)

implementalja a migracids eszkdzoket;

elemi lépésekre lebontott litemtervet készit mérfoldkovek, és eréforrasok definidldsaval,
felel6sok kijelolésével, ennek sordn felkésziil egy pesszimista forgatékdnyv esetére is;
tesztkornyezetben, tesztadatokon funkcionalis, modul-, regresszids és biztonsagi teszteket
futtat, a teszteredményeket rogziti, kiilonos tekintettel az esetlegesen felmeriilt kritikus hibak
javitasara;

a teszteredmények fliggvényében dont az élesbe allitasrdl vagy annak elhalasztasardl a hibak
javitasaig;

végrehaijtja az éles migrdciot a forgatokonyvben definialt Iépések alapjan;

validaciét végez, a migrdlt adatok helyességét ellendrzi az elfogadasi kritériumok alapjan.
Amennyiben a migracié az Intézmény kockazatelemzése alapjan kritikus funkciot vagy
rendszert érint, akkor a migraciot fliggetlen és a sziikséges kompetencidval rendelkezd féllel
validdltatja a teljeskor(iség, a sértetlenség és a bizalmassag szempontjai szerint.

111.6. A szolgaltatas folyamatos ellendrzése

33. Az MNB indokoltnak tartja, hogy az Intézmény a szolgaltatdas megfelel6 felligyelete és ellenbrzése
érdekében sajat maga alkalmazza, illetve a szolgaltatoval betartassa a IV. pontban megfogalmazott
kovetelményeket a felhGszolgaltatasra tamaszkodé mikodés soran, kulonos tekintettel az
alabbiakra:
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a)
b)
d)

e)

f)
g)

h)

hatékony és 6sszehangolt incidenskezelési folyamat kialakitasa, mikodtetése az Intézmény és
a szolgdltatoja kozott;

katasztrofahelyzet utani helyreallitasi tervek (DR) rendszeres tesztelése;

a szolgdltatd pénzigyi helyzetének és az SLA-k teljesitésének nyomon kovetése;
kockazatelemzés alapjan meghatdrozott események napldézdsanak és a napldk
sértetlenségének biztositdsa, a naplék elemzése;

a felh@szolgaltatds kockdzatelemzésének fellilvizsgdlata legaldbb az Intézmény szdmadra
jogszabdlyban el6irt gyakorisdggal vagy sajat szabalyzatai alapjan legalabb ekkora
gyakorisaggal, az informatikai biztonsdgi kockazatelemzéssel egyidejlleg, illetve a
felhdszolgdltatdssal érintett adatkorok és funkciok jelentés megvaltozdsa esetén;

csak hivatalosan kiadott, letesztelt, tdmogatott szolgdltatasverzidk hasznalata;

hivatalosan atadott, a vonatkozé hazai és unids elvardsoknak megfelel6 adatkdzpont
helyszinek igénybevétele;

felkésziilés a hibas teljesités esetére, alternativ felhdszolgdltaték vagy mas megoldasok
felmérése az lizletmenet-folytonossag biztositasara;

kivezetési stratégia és akcidterv rendszeres frissitése.

111.7. Kivezetés

34. Az MINB sziikségesnek tartja, hogy az Intézmény a felhdszolgaltatas kivezetési fazisaban hajtsa
végre a 20. pontban meghatarozott kivezetési stratégidban és akcidtervben foglaltakat, az alabbi
eljarasnak megfelel6en.

111.7.1. A kivezetés elGkészitése

35. Az Intézmény a kivezetés el6készitése soran a kivezetés megvaldsitasahoz biztositja a sziikséges
személyi, targyi, technikai, jogi és szerz6déses feltételek meglétét, igy:

a)

b)

d)

f)

az adatok visszavételéhez és a szolgaltatds mikodtetéséhez sziikséges infrastrukturat az
érintett rendszerekre tdmaszkodd Uzleti folyamatok fennakadds nélkdli, vagy legfeljebb az
Gzleti igények altal még toleralhatd mértékl fennakadasaval jaré miikodéséhez;

a szolgaltatas kivezetéséhez, helyi (izemeltetéséhez, esetleg mas szolgdltatdohoz toérténd
tovabbitdsdhoz sziikséges szaktudast, projektcsapatot;

a kivezetés részletes végrehajtdsi tervét, beleértve a kivezetés Gitemtervét, az informatikai és
biztonsagi feltételeket, a haszndlandd eszkozok korét, a teszteseteket és tesztelési
forgatdokonyveket, valamint a tesztelések és a visszavett vagy mas szolgdltatohoz koltoztetett
(migralt) szolgdltatas elfogadasi kritériumait;

részletes, |épésekre lebontott Gtemtervet a mérfoldkovek, és er6forrasok definidldsaval,
felelGsok kijelolésével, valamint pesszimista forgatékdnyv kidolgozasaval,

a szolgaltatas kivezetésében érintettek egyilttmikodésének, feladatainak, felelGsségeinek
rogzitettségét;

a kivezetés alatt a szolgaltatds nyudjtdsanak és adatok elérhetGségének, datadasanak
Utemezését, feltételeit.

111.7.2. A kivezetés végrehajtasa

36. Az Intézmény a kivezetés soran gondoskodik a kivezetési stratégiaban és akciétervben foglalt,
alabbi lépések dokumentalt végrehajtasarol:

a)
b)

migracids eszkozok telepitése;
az adatok eljuttatdsa a célrendszerre a IV.1.1. pontban foglalt feltételek figyelembevételével;
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37.

c) visszatoltés tesztelésének végrehajtasa tesztkornyezetben;

d) éles adatok visszatoltése, a szolgdltatas-visszavétel végrehajtasa a forgatokonyvek alapjan;

e) validacio az elfogadasi kritériumok alapjan, a visszavett adatok helyességének ellenérzése, és
a migracié lezarasa;

f) utdégondozas biztositasa a migracio utani javitasok elvégzésére;

g) sikeres kivezetést kovet6en a szerz6désben meghatarozott feltételek alapjan a korabbi
szolgaltaténal kezelt adatok torlése, amely kiterjed a szolgdltatd éles, tartalék és esetleges
mentési és archivaldsi kornyezetére is; az adatok torlésének végrehajtasardl szolgaltatdi
bizonyossagnyujtas (nyilatkozat) sziikséges;

h) a szikségtelenné valt informatikai, kommunikaciés kapcsolatok megsziintetése a
szolgaltatéval;

i) akivezetés tényének bejelentése az MNB felé.

IV. Felh@szolgdaltatas-biztonsagi alapelvek

Az MNB javasolja, hogy az Intézmény a kévetkez6kben ismertetett felh&szolgaltatas-biztonsagi
alapelvek és a megvaldsitds [épések figyelembevételével jarjon el, illetve szerezzen bizonyossagot
a szolgaltatd hataskorébe esd kitételek betartdsardl, a 17-25. pontban foglaltaknak megfelelGen.

IV.1. Adatbiztonsag, adat- és titokvédelem

38.

39.

40.

41.

42.

Az MNB javasolja, hogy az adatbiztonsag, adat- és titokvédelem megvaldsitasanak eléfeltételeként
az Intézmény végezze el a kdovetkez6ket:

a) azonositja és biztonsagi osztalyba sorolja a felhdszolgaltatds igénybevételével érintett
adatokat, a jogszabalyoknak és sajat adatvédelmi szabdlyozasainak megfelel6en;

b) meghatdrozza az adatbiztonsagi és az adatvédelmi kdvetelményeket a biztonsagi osztalyba
sorolds szerint, a relevans szabalyozas alapjan.

Az Intézmény a technikai adatbiztonsagi és adatvédelmi kovetelmények meghatarozasa, illetve a

felh8szolgaltatds igénybevétele soran a kockazatokkal aranyos védelmet biztositd és a technika

mindenkori fejlettségi szintjének megfelel6, nemzetkdzi szinten is biztonsagosnak tekintett

technikai megoldasokat (példaul algoritmusokat, protokollokat és paramétereket) hasznal.

Az Intézmény rendszeresen — a vonatkozd Uzleti folyamatban, szolgaltatasban, konfiguracidban,
jogi kérnyezetben bekovetkezett érdemi valtozasat kdvetben, de legalabb évente — bizonyossagot
szerez a felhdszolgaltaté adatbiztonsagi és adatvédelmi kovetelményeknek vald teljes kori
megfelelésér6l. Az Intézmény a bizonyossdgszerzés soran a 11l.2.3. pontban meghatarozott
elvarasoknak megfelel6en, a kockazatokkal ardanyosan tamaszkodhat fliggetlen harmadik felek
ellenérzésére vagy tanusitasara.

Az MNB felhivja a figyelmet, hogy az Intézmény felel az adatok tovabbitasa és taroldsa soran azok
sértetlenségéért, bizalmassagdért és rendelkezésre allasdért.

Az Intézmény biztositja a személyes adatok és az ligyfélre vonatkozd, a pénzligyi dgazati titoknak
mindsiulé adatok biztonsagos kezelését és feldolgozdsat, figyelemmel a mindenkor hatalyos
adatvédelmi szabalyozasnak? valé megfelelésre is.

12 .asd a mellékletben hivatkozott vonatkozo jogszabalyokat.
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IV.1.1. Az adatok biztonsaga tovabbitas kézben

43. Az Intézmény és a felh@szolgaltatd az adatok tovabbitasa soran érvényesilé biztonsaga érdekében
gondoskodik az Intézmény és a felhd kozti, a felh6ben levé eréforrasok kozti, valamint a felhd és
mas kilsé szolgaltaték kozti adatforgalom védelmérsl az illetéktelen megismeréssel és
modositassal szemben, tovabba a hadldzati kapcsolatok rendelkezésre 4llasarél és elvart
adatatviteli sebességlikrél.

44, Az Intézmény és a felh6szolgdltatd az alkalmazott felhdszolgdltatasi modell fliggvényében
gondoskodnak a hatdskoriikbe tartozd rendszerelemek vonatkozdsaban a kovetkez6krél:

a) biztositjdk a szolgaltatdas adatforgalmanak titkositasat és integritasvédelmét. Ezzel
Osszefliggésben az Intézmény kockazatokkal aranyosan alkalmaz tovabbi intézkedéseket a
tavkozlési szolgdltatdk altal esetlegesen biztositott vonali titkositason és integritdsvédelmen
fellil;

b) biztositjdk a kommunikacidban részt vevd eszkozok és felhasznaldk autentikacidjat;

c) biztositjdk a haldzati kapcsolatok rendelkezésre allasat, hibatlirését és az Uzemszerd
mikodéshez sziikséges haldzati savszélességeket az elvart szolgdltatasi szinteknek
megfelelGen.

45. A 43. és 44. pontban leirtak vonatkoznak a szolgaltatas- és rendszermenedzsment folyamatok altal
generalt adatforgalomra is.

46. Amennyiben a felhGt érintS adatfeltoltés vagy letdltés nem csak haldzaton keresztiil valosul meg,
ugy a felhasznalt fizikai adathordozdkra is vonatkoznak a 44. pontban felsorolt, bizalmassagot és
sértetlenséget biztositd kontroll intézkedések.

IV.1.2. A tarolt adatok biztonsaga

47. Az Intézmény és a felhGszolgaltatd a tarolt adatok kapcsan, az azokat felhasznald (zleti folyamat
biztonsaga érdekében gondoskodik a felh6ben tarolt adatok rendelkezésre allasardl, illetve az
adatok védelmérdl az illetéktelen megismerés és maddositas ellen.

48. Az Intézmény és a felh8szolgaltatd az alkalmazott felh@szolgaltatasi modell fliggvényében
gondoskodnak a hatdskoriikbe tartozo rendszerelemek vonatkozasaban a kovetkez6krél:

a) kovetkezetesen érvényesitik a sajat hataskorikben megoldhaté adatbiztonsagi
kovetelményeket, példdul megfelel6 logikai adathozzaférési kontrollok kialakitasaval (a
lehet&ségek a felhGszolgaltatasi modell fliggvényében valtoznak);

b) az adatok rendelkezésre allasanak paramétereit ugy hatarozzdk meg, hogy azok dsszhangban
legyenek az érintett Uzleti folyamatok helyredllitdsdanak elvart id6tartamaival (RTO) és
idépontjaival (RPO*3);

c) meghatdrozzak a tarolt adatok biztonsagos torlésének kbvetelményeit, beleértve a mentések
és archivumok torléséhez sziikséges eszkozoket és eljarasokat, és ehhez kapcsoldddan a
szolgdltatd altal nyujtandd bizonyossagot;

d) a szolgdltato felel6sségi korébe tartozd adatbiztonsagi kovetelményeknek valdo megfelelésrél
sz016 bizonyossagszerzés sordn kitérnek a bizalmassag, a sértetlenség és a rendelkezésre allas
aspektusaira, valamint az adattarold eszkdzok selejtezése soran azok biztonsagos
megsemmisitésére;

e) a kockazatelemzés alapjan kritikus funkcionalitds vagy rendszer esetén az Intézmény
gondoskodik az adatmentések felhGszolgaltatétdl fliggetlen tarolasardl is; a fliggetlendl tarolt

13 Az adatvesztés megengedett idStartama.
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mentések rendszerességét a kockazatok és jogszabdlyi elvarasok figyelembevételével
hatdrozza meg.

1V.1.3. Adatvédelem

Py’

49. Az Intézmény az adatok védelme érdekében meggy6z6dik a rd irdnyadd adatvédelmi jogszabalyok
és elbirasok felhGszolgaltatd altali betartasardl.

50. Az adatok védelme érdekében az Intézmény:

a) feltarja a kilonbségeket egyrészt az Intézményre vonatkozd relevans adatvédelmi jogi
kovetelmények, masrészt a felhGszolgaltatd adatvédelmi vallalasai és gyakorlata, valamint
adatszolgaltatasi kotelezettségei kozt; a killonbségek feltdrdsa soran:

b)

aa)

ab)

ac)

Osszeveti a szolgaltatd adatkezel6i és adatfeldolgozéi gyakorlatdt az Intézményre
vonatkozo elvarasokkal;

felméri, hogy a szolgaltatdé mikor, milyen feltételekkel koteles adatokat kiadni
hatésagoknak (példaul a szolgaltaté honos szabalyozasa alapjan), és milyen értesitési
eljarast véllal az ilyen kotelezések teljesitése soran;

felméri, hogy a szolgdltaté Alvallalkozéi, egyéb (zletfelei az adatkezelés céljaval
O0sszhangban férnek-e hozzd az adatokhoz, az adatkezelés alanya mikor, milyen
feltételekkel férhet hozza a rdla tarolt adatokhoz, és kockazat azonositdsa esetén
mérlegelése szerint nem jarul hozzd az Alvéllalkozé vagy egyéb harmadik személy
igénybevételéhez azzal, hogy az Alvallalkozdk felmérése nem jelent az Intézmény oldalan
az ellenérzési jog eredeti céljan tulterjeszkedd jogosultsagot;

olyan szerzddéses feltételeket alkalmaz, amelyek kezelik a feltart kiilonbségeket, biztositva a

teljes kord megfelelést.

51. Az Intézmény sajat felel6sségi korében meghozandd, az adatok védelmére irdnyuld intézkedéseirdl
a mellékletben felsorolt jogszabalyokon, unids jogi aktusokon, illetve MNB ajanlasokon kiviil a
Nemzeti Adatvédelmi és Informacidszabadsdg Hatdsdg (a tovabbiakban: NAIH) ajanlasai
rendelkeznek.

IV.2. Er6forrasok védelme

52. Az MNB elvarja, hogy az Intézmény az er6forrasok védelme érdekében meggy6z6djon a felhében
a részére allokalt eréforrasok (feldolgozd és tarold kapacitasainak) illetéktelen fizikai vagy logikai
hozzaférés, sériilés és eltulajdonitas elleni védelmérdl. Az MNB javasolja, hogy ennek sordn az
Intézmény az aldbbiak szerint jarjon el.

53. Az er6forrasok védelme érdekében az Intézmény:

a)
b)

c)

magas szintl bizonyossagot szerez a felhGszolgaltatéd adatkdzpontjainak, szamitastechnikai,
kommunikacids eszkdzeinek védelmérdl, a rendelkezésre allas biztositasarol;

magas szintl bizonyossagot szerez a felhGszolgdltatd Ugyfelei adatainak és rendszereinek
elkulonitésérél;

a bizonyossagszerzés részeként kitér — a felhdszolgaltatasi modell fliggvényében — legaldbb a
kovetkezbkre:

ca)

a fizikai er6forrasok fizikai hozzaférési és kornyezeti kontrolljaira;

14 A NAIH ajanlasai elérhet6k: https://www.naih.hu/ajanlasok.html
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cb) a virtualizaciés infrastruktira logikai hozzaférési kontrolljaira, biztonsagi beallitasaira,
beleértve a hipervizort, a virtudlis adattarolékat, a virtualis halézatokat; valamint ezek
menedzsment eszkdzeinek védelemére;

cc) az operacids rendszerek, a kdztes réteg (middleware), az adatbazisok, és az alkalmazdsok
logikai hozzaférési kontrolljaira, biztonsagi beadllitasaira, beleértve a gyartdi és iparagi
ajanlasok alapjan biztonsagilag megerdsitett konfiguracidk hasznalatat;

cd) a kilonbozé  ugyfelekhez tartozd erdforrdsok — szétvdlasztasanak  technikai
megvaldsitdsara, kilonos tekintettel a menedzsment interfészekre [példaul webes
adminisztracids feliletek, alkalmazasprogramozasi interfészek (API-k)];

ce) a kriptografiai kulcsok menedzsmentjére, beleértve a HSM (Hardware Security Module —
hardver biztonsagi modul) hasznalatat.

IV.3. Informatikai folyamatok biztonsaga

54. Az MNB elvarja, hogy az Intézmény az informatikai folyamatok biztonsdga érdekében a
felh6szolgaltatas adatbiztonsagat, adatvédelmét, valamint az eréforrdsok védelmét — végsé soron
a felh@szolgaltatds biztonsagdt — szabalyozott és ellendrzott informacidbiztonsag-irdnyitasi
rendszerrel és biztonsagos folyamatokkal valdsitsa meg, figyelembe véve az aldbbiakat.

IV.3.1. Biztonsagmenedzsment

55. Az informatikai folyamatok biztonsaga érdekében az Intézmény elvégzi a kovetkezd
biztonsdgmenedzsment tevékenységeket.

a) Az Intézmény a lIl.2.3. pontban ismertetett mddon bizonyossagot szerez a szolgdltatd
informdcidbiztonsag-iranyitasi rendszerérél, folyamatairdl, és ezek kontrolljainak
m(ikodésérdl; illetve megosztott hatdskor esetén a sajat hatdskorébe tartozd elemekre
vonatkozdan kialakitja ezeket, legaldbb az alabbi hatdkorben:
aa) az informaciobiztonsag-iranyitasi (ISMS) rendszer nemzetk6zi szabvany szerinti

tanusitasa, amennyiben a bizonyossagszerzés elvart szintje ezt indokolja;
ab) az informacidbiztonsagi szervezet strukturaja, szerepkorok szétvalasztasa;

ac) azinformacidbiztonsagi kockazatkezelési rendszer, beleértve a humankockazat kezelését
is: az Intézmény elvarja a szolgdltatd munkavallaldira és Alvdllalkozéira vonatkozd
humankockazati szlirést, tovabba rendszeres informacidbiztonsagi tudatossagi oktatast;

ad) a belsd és kiilsé biztonsagi ellenérzési funkcidk miikodése és eredményei: az Intézmény a
kockdazatokkal aranyosan elvdrja az altaldnos biztonsdagi vizsgdlatokat, sériilékenység-
vizsgalatokat, betorési teszteket, nemzetkozi biztonsagi szabvanyok szerinti
tanusitasokat;

ae) a felfedezett biztonsagi sériilékenységek kijavitasanak gyors és hatdsos folyamata, és az
errdl valé tajékoztatas;

af) konfiguracidkezelési rendszerek naprakészen tartasa,

ag) az lzletmenet-folytonossag kezelése, rendelkezésre allas biztositdsa, mentési rendszer és
katasztrofahelyzet esetén a visszadllast tdmogatd megoldasok: az Intézmény elvarja a
BCP/DRP tervek rendszeres tesztelését és a tervek rendszeres frissitését;

ah) biztonsagos architekturatervezés, a legjobb gyakorlatnak megfelel6 haldzatbiztonsagi
kontrollok;
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ai) felhaszndld- és jogosultsagkezelés: az Intézmény elvérja, hogy a felh6ben allokalt
eréforrasaihoz kizarélag a szolgaltatdé feljogositott munkatarsai férhetnek hozz3,
dokumentalt jévahagydsi folyamat mentén;

aj) biztonsagi napldzds és monitorozas: az Intézmény elvarja, hogy a szolgaltatast vagy a
szolgaltatét a felhGszolgaltatds kapcsan ért biztonsagi eseményekrél, incidensekrél
riasztdsok, naplobejegyzések késziiljenek, és ezek legyenek megfelel6en védettek és igény
esetén kerlljenek megosztasra az Intézménnyel;

ak) biztonsagi incidensek kezelése, értesitési rendszere: az Intézmény elvérja a ra hatassal
levd biztonsagi incidensekrél és megoldasukrol vald késedelem nélkili értesitést;

al) visszaélés-felderitési vizsgalatok: az Intézmény elvarja az ilyen vizsgdlatok elvégzésének
szolgaltatd dltali tdmogatdsat, és a folyamat szabdlyozasat;

~

am) rosszindulatu kédok elleni védelem, beleértve a védelmi eszkdzok telepitését, rendszeres
frissitését és kozponti felligyeletét, valamint a haldézat és az eszkdzok rendszeres

virusvédelmi vizsgdlatat;

an) mobileszk6z-menedzsment, beleértve a mobil menedzsmenteszkézok, a végfelhasznaloi
mobileszk6zok kapcsan mobil eszkdzok azonositdsat, nyilvantartdsat, a biztonsagi
kovetelményeik meghatdrozasat és betartatasat (példaul hozzaférés-védelem, titkositas,
adatszivargas elleni védelem;

ao) hatdrvédelem, beleértve a megfelel6en szabalyozott haldzati kapcsolati szabalyrendszer
kialakitasat és technoldgiai eszkozokkel torténd kikényszeritését, az adatszivargas elleni
védelem biztositasat, valamint a behatolasérzékelést és -megel&zést.

b) Az Intézmény igénybe veszi a szolgaltatd altal esetlegesen miikodtetett megfelel6ségi
(compliance) és biztonsagi programokat, melyek altal lehetGsége nyilik példaul:
ba) kozvetlen kapcsolat, kommunikdcié kialakitdsara a szolgaltatd biztonsagi és compliance
felelGseivel, szakértGivel, belsé és kiilsé ellenéreivel;

bb) a jogszabalyi megfelelés biztositdsdhoz szikséges tanusitdsi, kockazatkezelési és
auditjelentések részleteinek megismerésére;

bc) egyedi igények benyljtdsara a kontrollkérnyezet bdGvitése, javitdsa és tanusitasa
érdekében;

bd) a biztonsagos és atlathaté miikodést lehetévé tevé tovabbi szolgaltatasok
igénybevételére (példaul rendszeres betorési tesztelés, kozos DRP tesztelés, biztonsagi
forumban vald részvétel).

c) AzIntézmény igénybe veszi a szolgaltato altal esetlegesen mikodtetett kiterjesztett hatdkord
értesitési rendszert a biztonsagi incidensekrdl, amely az Intézményt kozvetlendl érinté
incidenseken tulmenden kiterjed a szolgdltatot vagy mds lgyfeleit érinté eseményekre is,
valamint a sikertelen (DRP és biztonsagi) tesztelésekre, mivel mindezek kozvetlen, vagy
kozvetett fenyegetést jelenthetnek az Intézményre.

IV.3.2. Uzemeltetés biztonsaga

56. Az Uzemeltetés biztonsaga érdekében az Intézmény bizonyossagot szerez a szolgdltatd
informatikai Gzemeltetési folyamatainak kontrolldllt mUkodésérdl, illetve megosztott hatdskor
esetén a sajat hataskorébe tartozd elemekre vonatkozdan kialakitja ezeket, legaldbb az aldbbi
hatokorben:
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a) Uzemeltetési eljarasok és felel6sségek meghatarozasa, dokumentalasa;

b) mentési és visszatoltési eljarasok;

c) Uzemeltetési feliigyelet (monitorozas) és napldzas;

d) eszkozkezelés (eszk6zok azonositdsa, nyilvantartdsa és kezelése azok teljes életciklusan
keresztil);

e) valtoztatas- és verzidkezelés, konfiguraciomenedzsment;

f) incidens-, probléma- és igénykezelés, valamint az ezekhez kapcsolddo értesitési eljarasok;

g) SLA-k elvarasai, kezelése, monitorozasa, jelentése.

IV.3.3. Fejlesztés biztonsaga

57. A fejlesztési tevékenységek biztonsdga érdekében az Intézmény bizonyossagot szerez a
szolgdltatast érintd fejlesztési folyamatok kontrollallt mikodésérdl, illetve megosztott hataskor
esetén a sajat hataskorébe tartozd elemekre vonatkozdan kialakitja ezeket, legaldbb az alabbi
hatékorben:

a) dokumentalt fejlesztési iranyelvek, mddszertanok alkalmazasa, kilonos tekintettel a
biztonsagos fejlesztési mddszerekre és gyakorlatokra;

b) biztonsagi elvardsok dokumentaldsa és beépitése a fejlesztésekbe;

c) fejlesztési és tesztelési kornyezetek kialakitdsa, szepardltsaguk biztositasa;

d) biztonsagi és betorési tesztek alkalmazasa az éles Gzembe helyezést megel6z6en, majd az
izembe helyezést kovetGen legaldbb éves rendszerességgel;

e) Alvéllalkozdk fejlesztéseinek mindségbiztositasa és kontrollja.

IV.4. Felhasznalé- és jogosultsagkezelés®

58. Az MNB elvarja, hogy az Intézmény a felhasznalé- és jogosultsagkezelés biztonsaganak érdekében
gondoskodjon a felh6szolgdltatashoz vald hozzaférések szikséges és elégséges szintre
korlatozasardl, az Gizleti igényekkel 6sszhangban, megfelel6 azonositasi, hitelesitési (autentikacios)
és jogosultsagi (autorizacids) megoldasok hasznélataval, az aldbbiaknak megfelelGen.

59. A felhaszndlo- és jogosultsagkezelés biztonsdganak érdekében az Intézmény és a felhGszolgdltatd
az alkalmazott felh&szolgdltatasi modell fliggvényében gondoskodik a hataskoriikbe tartozd
rendszerelemek vonatkozdsaban a kovetkez6krél:

a) az Intézmény a lokdlis rendszereivel legalabb azonos szintli, dokumentdlt és jovahagyott
felhasznalé- és jogosultsagkezelési eljrast alakit ki a felh6szolgdltatashoz valé hozzaférés
kontrolljara, amely kiterjed az igénylés, az engedélyezés, a bedllitds, a rendszeres feliilvizsgalat,
és a visszavonas folyamataira;

b) akockazatokkal ardanyos mdédon mérlegelik a tobbfaktoros autentikaciéval torténé azonositast
legalabb a kiemelt (privilegizalt) felhasznaldk vonatkozasaban;

c) a kiemelt felhaszndldk szolgaltatdssal 0sszefliggd tevékenységét napldzzak, a napldkat pedig
rendszeresen ellenérzik, és az ellen6rzést az Intézmény szamdra is biztositjak;

d) azlIntézmény meghatarozza a felh&szolgaltatassal kapcsolatos 6sszeférhetetlen szerepkoroket
és jogosultsagokat;

e) azlntézmény teljes kor(, naprakész, a beallitasokkal 6sszevethet6 nyilvantartassal rendelkezik
az engedélyezett felhasznalokrdl és jogosultsagaikrdl, beleértve a kiemelt, a technikai és a
kilsé/tavoli felhaszndldkat is;

15 Ez a pont az Intézmény érdekkorébe tartozd felhasznaldk és jogosultsagaik kezelésére vonatkozd koévetelményeket rogziti. A
felhGszolgaltatd érdekkorébe tartozd felhasznaldk és jogosultsdgaik kezelésére vonatkozd kovetelmények az 55. pont ai) alpontjaban
talalhatok.
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f) afelhaszndlé- és jogosultsagkezelést végz6k tevékenysége rendszeresen ellenérzott (ki, mikor,
mit igényelt, engedélyezett, allitott be, vizsgalt felll, vont vissza).

V. Feliigyeleti ellen6rzés

60. Az MNB a vonatkozd jogszabalyi elGirdsok alapjan az Intézménynél és rajta keresztil a
felhGszolgaltatast nyujtéd szolgaltatonal, valamint az Alvdllalkozénal is ellen6rizheti a
felh@szolgaltatas kontrollkdrnyezetét. Az Intézmény a szolgaltatas szerz6déses feltételeivel koteles
biztositani, hogy a felh6szolgdltatds igénybevétele ne akadadlyozza az MNB-t feladatai
teljesitésében, illetve a szolgaltatd és az Alvallalkozé m(kodjon egyiitt az MNB-vel, az MNB a
felh6szolgdltatas vizsgdlata soran helyszini vagy helyszinen kivili vizsgdlatot végezhessen a
szolgdltatonal és az Alvallalkozdnal is.

61. A felhGszolgaltatds vizsgalatanak elsGdleges célja megallapitani a kdvetkezGket:

a) biztositott-e az Intézmény zavartalan mikodéséhez és az Uzleti célok teljesitéséhez sziikséges
informatikai megoldas, illetve ennek folyamatos muikodtetéséhez és tovabbfejlesztéséhez a
feltételek rendelkezésre allnak-e;

b) az Intézmény vezetése felmérte-e és kell6 mddon értékelte-e a felhGszolgaltatas és annak
tovabbfejlesztésével kapcsolatos biztonsagi kockazatokat, kiépitette-e a kockazatokkal
aranyos kontrollokat, megteremtette-e a kontrollok folyamatos mikodéséhez sziikséges
szerz6déses, szabalyozasi, vezetési, személyi, technikai és ellendrzési feltételeket;

c) a szerzGdésben rogzitett kontrollok miikodnek-e, azok miikédését milyen eszkdzokkel
biztositjak, és hogyan ellenérzik;

d) azIntézmény és a szolgdltato, valamint az Alvallalkozd betartja-e a vonatkozd jogszabalyokat
a felhdszolgdltatas igénybevétele soran.

62. A 61. pontban meghatdrozott célok teljesitése érdekében az MNB vizsgalata, figyelemmel a jelen
ajanlasra, hangsulyt helyez a kdvetkez6k ellenérzésére:

a) a dontés-el6készités anyagai, kilénosen az el6ny-hatrany elemzés, kovetelménylistak,
|ényegességi értékelés;

b) a kockazatelemzés és a kockazatcsokkentd intézkedések;

c) aszolgaltataskivezetési stratégia és akcioterv;

d) afelhdszolgaltatdsrol sz616 szerz6dés(ek) és kiegészitései(k);

e) azinformatikai biztonsdagi és adatvédelmi kovetelmények meghatarozasa és érvényesitése, az
IT kontrollok megfelel6sége;

f) az Intézmény bizonyossagszerzésének megfelelGsége;

g) BCP/DRP tervek, tesztjegyz6konyvek;

h) a fuggetlenil tarolt mentések ellenérzése.

VI. Zaro rendelkezések

63. Az ajanlas a Magyar Nemzeti Bankrol szlo 2013. évi CXXXIX. torvény 13. § (2) bekezdés i) pontja
szerint kiadott, a felligyelt Intézményekre kotelezé erével nem rendelkezé szabdlyozd eszkoz. Az
MNB 3ltal kiadott ajanlas tartalma kifejezi a jogszabalyok altal tdmasztott kovetelményeket, az
MNB jogalkalmazasi gyakorlata alapjan alkalmazni javasolt elveket, illetve mddszereket, a piaci
szabvanyokat és szokvanyokat.
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64.

65.

66.
67.

Az ajanldsnak valé megfelelést az MNB az 4ltala felligyelt Intézmények korében az ellenérzési és
monitoringtevékenysége soran figyelemmel kiséri és értékeli, 6sszhangban az altalanos eurdpai
felUgyeleti gyakorlattal.

Az MNB felhivja a figyelmet arra, hogy az Intézmény az ajanlas tartalmat szabadlyzatai részévé
teheti. Ebben az esetben az Intézmény jogosult feltlintetni, hogy vonatkozd szabalyzatdban
foglaltak megfelelnek az MNB dltal kiadott vonatkozd szamu ajanlasnak. Amennyiben az Intézmény
csupan az ajanlas egyes részeit kivanja szabdlyzataiban megjeleniteni, Ugy az ajanlasra valé
hivatkozast kerdilje, illetve csak az ajanlasbdl atemelt részek tekintetében alkalmazza.

Az MNB a jelen ajanlas alkalmazdasat 2019. majus 1-t6l varja el az érintett Intézményektdl.

2019. mdjus 1-én hatalydt veszti a Magyar Nemzeti Banknak a kozosségi és publikus
felh&szolgaltatasok igénybevételérél szol6 2/2017. (1. 12.) szdmu ajanlasa.

Dr. Matolcsy Gyorgy sk.
a Magyar Nemzeti Bank elnoke
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1.1.
1.2.
1.3.
1.4.
1.5.

1.6.
1.7.
1.8.
1.9.

1.10.

1.11.
1.12.

1.13.

1.14.

2.1
2.2.

2.3.

1. melléklet a 4/2019. (IV.1.) szami MNB ajanlashoz

Egyes kapcsolddo jogszabalyok, ajanlasok, iranymutatasok

Pénziigyi agazati jogszabalyok és unios jogi aktusok

az Onkéntes Kdlcsénods Biztositd Pénztarakrél sz6l6 1993. évi XCVI. tdrvény;

a magannyugdijrél és a magannyugdijpénztarakrél sz616 1997. évi LXXXII. térvény;
a foglalkoztatdi nyugdijrél és intézményeirdl sz6l6 2007. évi CXVII. torvény;

a t6kepiacrdl sz616 2001. évi CXX. torvény;

a befektetési vallalkozasokrdl és az arutSzsdei szolgdltatokrdl, valamint az altaluk végezhetd
tevékenységek szabalyairdl sz616 2007. évi CXXXVIII. torvény;

a pénzforgalmi szolgaltatas nyujtasarol szélé 2009. évi LXXXV. torvény;

a Magyar Nemzeti Bankrdl sz6l6 2013. évi CXXXIX. térvény;

az egyes fizetési szolgaltatokrdl sz616 2013. évi CCXXXV. torvény;

a hitelintézetekrdl és a pénzigyi vallalkozasokroél sz6lé 2013. évi CCXXXVIL. térvény;

a kollektiv befektetési formakrol és kezelSikrél, valamint egyes pénzigyi targyu torvények
madositdsardl szold 2014. évi XVI. torvény;

a biztositasi tevékenységrdl szol6 2014. évi LXXXVIIL. torvény;

a pénzlgyi intézmények, a biztositdk és a viszontbiztositok, tovabba a befektetési vallalkozasok
és az arutGzsdei szolgaltatdk informatikai rendszerének védelmérdl szélo 42/2015. (Ill. 12.)
Korm. rendelet;

a biztositdsi és viszontbiztositasi Uzleti tevékenység megkezdésérdl és gyakorldsardl szoélo
2009/138/EK eurdpai parlamenti és tandcsi iranyelv (Szolvencia 1l) kiegészitésérdl szél6 2014.
oktéber 10-i (EU) 2015/35 felhatalmazason alapuld bizottsagi rendelet;

az Gzleti titok védelmérdl szlo 2018. évi LIV. torvény.

Adatvédelmi, informacidbiztonsagi jogszabalyok
az informacids onrendelkezési jogrdl és az informacidszabadsagrol sz6lé 2011. évi CXII. torvény;

az allami és onkormanyzati szervek elektronikus informacidbiztonsagdarol szélé 2013. évi L.
torvény és végrehajtasi rendeletei;

a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad dramlasardl, valamint a 95/46/EK iranyelv hatalyon kivil helyezésérdl
sz6l6 2016. aprilis 27-i (EU) 2016/679 eurdpai parlamenti és tanacsi rendelet (altaldnos
adatvédelmi rendelet — GDPR).
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3.1.

3.2

3.3.

3.4.

3.5.

3.6.
3.7.

4.2.

Ajanlasok, irdnymutatasok
az Eurdpai Bankfelligyeleti Bizottsag kiszervezésrél sz616, 2006. december 14-i irdnymutatasa;*®

az Eurdpai Biztositas- és Foglalkoztatdinyugdij-hatdsag irdnyitasi rendszerre vonatkozé
irdanymutatdsai (EIOPA-BoS-14/253)Y, valamint az azokkal kapcsolatban kozzétett jelentés
(,,Final Report on Public Consultation No. 14/017 on Guidelines on System of Governance”)*®

az EBA felh@szolgdltatasok igénybevételével vald kiszervezésre vonatkozd ajanlasai
(EBA/REC/2017/03);

az interneten keresztll nyujtott pénzigyi szolgéltatasok biztonsagardl szél6 15/2015. MNB
ajanlas;

a belsé védelmi vonalak kialakitasardl és mikodtetésérdl, a pénziigyi szervezetek iranyitasi és
kontroll funkcidirdl sz6l6 27/2018. (XII. 10.) MNB ajanlas;

a biztositdk és viszontbiztositok iranyitasi rendszerérél sz616 4/2016. (VI. 06.) MNB ajanlas;

az informatikai rendszer védelmérdél sz616 7/2017. (VII. 5.) MNB ajanlas.

A létfontossagu rendszerek és létesitmények kijelolésével kapcsolatos jogszabalyok

a létfontossdgu rendszerek és létesitmények azonositasardl, kijelolésérdl és védelmérdl szélé
2012. évi CLXVI. torvény;

a pénzigyi agazathoz tartozé létfontossagu rendszerek és létesitmények azonositasarol,
kijelolésérél és védelmérdl sz6l16 330/2015. (XI. 10.) Korm. rendelet.

16 Az Eurépai Bankfellgyeleti Bizottsag iranyelvei elérhetk:
https://www.eba.europa.eu/documents/10180/104404/GL020utsourcingGuidelines.pdf.pdf

17 Az EIOPA iranyelvei elérhet6k: https://eiopa.europa.eu/guidelinessii/eiopa_guidelines on_system of governance en.pdf
18 Az EIOPA jelentése elérhetd: https://eiopa.europa.eu/publications/consultations/eiopa eiopa-bos-14-253-
final%20report_governance.pdf
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