A Magyar Nemzeti Bank 7/2017. (VII.5.) szamu ajanlasa

az informatikai rendszer védelmérdl

I. Az ajanlas célja és hatalya

A pénzigyi kozvetitérendszer tagjainak kiemelten gondoskodniuk kell az informatikai rendszerik
védelmérdl, a sajat és a gondjaikra bizott ligyfélvagyon, valamint az ligyfelek adatai — minden, az
Ugyfél azonositasara vagy szokasaira, kilonleges helyzetére kdzvetleniil vagy kozvetve alkalmas adata
(a tovabbiakban: Ugyféladat) — illetve add-, lizleti, bank-, értékpapir-, pénztar-, fizetési, biztositasi
vagy foglalkoztatéi nyugdijtitka (a tovabbiakban egyiitt: pénziigyi dgazati titok) védelme érdekében.
Az egyes pénziigyi tevékenységekre vonatkozd dgazati térvények® rendelkezései mellett a pénziigyi
intézmények, a biztositdk és a viszontbiztositok, tovabba a befektetési vallalkozasok és az arutdzsdei
szolgdltaték informatikai rendszerének védelmérdl kilén kormanyrendelet (a tovabbiakban
Rendelet) is rendelkezik?.

Az ajanlas célja, hogy a pénziigyi kozvetitérendszer tagjai szamara gyakorlati Utmutatast adjon
informatikai rendszeriik védelmének kockazatokkal aranyos kialakitasban, valamint azok védelmére
vonatkozd jogszabalyi rendelkezések alkalmazasanak egységes értelmezésében. Az ajanlas az egyes
témakoroket, keretszabalyokat meghatarozd jogszabalyi rendelkezésekbél elsGsorban a Rendelet
szabadlyait ismerteti, az agazati torvények szdvegezése ettll kis mértékben eltérhet. Az ajanlas a
jogszabalyi rendelkezésekben meghatarozott védelmi terilileteken felmerilé kockazatok alapjan
hatarozza meg az elvart intézkedéseket, és javasol az elvardsok teljesitésével kapcsolatos legjobb
gyakorlatot (a tovabbiakban: el6remutatd gyakorlat). Az el6remutatd gyakorlatok mindegyikének
egyidejd kialakitasa nem minden esetben célszer(i, mivel sokszor egymas kompenzald kontrolljaként
is értelmezhet6k. Az elvardsok mas megoldasokkal is teljesitheték, feltéve, hogy az adott elvaras
kockazatcsokkentd célja teljesdl.

Az ajanlas a felligyeleti vizsgalati tapasztalatok és az altalanos informatikai biztonsag kibocsataskor
ismert és elvarhaté kévetelményei alapjan késziilt.

A jogszabalyi rendelkezések lehet6vé teszik, hogy a pénziigyi kozvetit6rendszer tagjai az informatikai
tevékenységet csak részben lassak el sajat maguk, annak egy részét vagy egészét kiszervezhetik azzal,

1 a hitelintézetekrdl és a pénziigyi vallalkozasokrdl sz6l6 2013. évi CCXXXVII. torvény (a tovabbiakban: Hpt.) 67. § (1) bekezdés d) pontja és
67/A.5§-a,

az egyes fizetési szolgaltatokrdl szolé 2013. évi CCXXXV. torvény (a tovdbbiakban: Fszt.) 12. § (1) bekezdés d) pontja és (3) bekezdése,
valamint 12/A. §-a,

a befektetési vallalkozasokrdl és az drutézsdei szolgaltatokrdl, valamint az dltaluk végezhetd tevékenységek szabalyairdl szol6 2007. évi
CXXXVIIL. térvény (a tovdbbiakban: Bszt.) 12. §-a,

a tékepiacrdl sz6l6 2001. évi CXX. térvény (a tovdbbiakban: Tpt.) 318/D. §-a alapjan a Bszt. 12. §-a,

a kollektiv befektetési formakrdl és kezelGikrdl, valamint egyes pénzigyi targyu torvények modositasardl sz6lé 2014. évi XVI. toérvény (a
tovabbiakban: Kbftv.) 29. és 30. §-a,

a magannyugdijrél és a magannyugdij pénztarakrdél sz6l6 1997. évi LXXXII. torvény (a tovabbiakban: Mpt.) 77/A. §-a,

az Onkéntes Kélcsdnds Biztositd Pénztarakrol sz616 1993. évi XCVI. térvény (a tovabbiakban: Opt.) 40/C. §-a,

a biztositasi tevékenységrdl sz6l6 2014. évi LXXXVIIL. torvény (a tovabbiakban: Bit.) 94. § (1) bekezdés c) pontja és (3)-(6) bekezdése,

2 a pénzlgyi intézmények, a biztositok és a viszontbiztositdk, tovabba a befektetési véllalkozdsok és az arutézsdei szolgéltatdk informatikai
rendszerének védelmérdl sz616 42/2015. (11 12.) Korm. rendelet



hogy a kiszervezett tevékenységért vald végsé felel6sség a megbizot terheli. Az ajanlds — e jogszabalyi

rendelkezéssel dsszhangban — a kiszervezés informatikai biztonsagi vonatkozasaira is kitér.

Jelen ajanlds cimzettjei a Magyar Nemzeti Bankrdl szold 2013. évi CXXXIX. térvény (a tovabbiakban:

MNB tv.) 39. §-aban meghatarozott jogszabalyok hatdlya ald tartozd szervezetek és személyek (a

tovabbiakban egyitt: intézmény).

Jelen ajanlas az interneten keresztll nydjtott pénziigyi szolgaltatasok biztonsagardl sz6lé6 15/2015.

MNB ajanlasban, valamint a k6zosségi és publikus felhdszolgaltatas igénybevételérdl sz6lé 2/2017. (I.

12.) MINB ajanlasban foglaltakkal egyutt alkalmazandé.

Il. Tervezés, szervezet, szabalyozas, kockazatelemzés

1. AZ INFORMATIKAI TERVEZES ES SZERVEZET

1.1. Az informatikai vallalatiranyitds és tervezés dokumentumai

1.1.1. Vonatkozd jogszabalyi rendelkezés: a szabdlyozdsi rendszerben meg kell hatdrozni az

informdcio-technoldgidval szemben tdmasztott kévetelményeket, a haszndlatabol adodo
biztonsdgi kockdzatok felmérésére és kezelésére vonatkozd szabdlyokat az informatikai
vdllalatirdnyitds, a tervezés, a fejlesztés és a beszerzés, valamint az lizemeltetés, a monitorozds
és fiiggetlen ellenérzés teriiletén.3 Az intézménynek rendelkeznie kell az informatikai
rendszerének miikédtetésére vonatkozo utasitdsokkal és eléirdsokkal, a fejlesztésre vonatkozo
tervekkel.*

1.1.2. Az informatikai koltségek, beruhazasok, fejlesztések az lizleti célokat, igényeket szolgaljak, az

informatikai védelmi intézkedések az Uzleti folyamatok alapjan felmért kockazatok megfeleld
csokkentésére hivatottak. Az informatikai beruhazasok oncélian nem értelmezhetdk, azok
minden esetben — kozvetlenil vagy kozvetve — valamilyen (zleti folyamatot vagy annak
kockazataranyos védelmét szolgaljak. Ezért az intézmény az Uzleti stratégidjara alapozva
meghatarozza az informatikai vallalatiranyitas és tervezés szabalyzatait, az alabbiak szerint:

1.1.3. Az informatikai vallalatiranyitas (IT iranyitas) és tervezés szabdlyzatai 6sszhangban vannak az

intézmény Uzleti céljaival, figyelembe véve az informatikai- és adatkommunikacios technoldgiai
iranyokat. Az intézmény az informatikai tervezés soran elkésziti legaldbb az alabbi
dokumentumokat:

a) informatikai stratégia,

b) éves informatikai beruhdazasi és koltség tervek.

3Bszt. 12. § (2) bekezdése, Mpt. 77/A. § (1) bekezdése, Opt. 40/C. § (1) bekezdése, Rendelet 2. § (1) bekezdése
4 Bszt. 12.§ (7) bekezdés a) pontja, Mpt. 77/A. § (6) bekezdés a) pontja, Opt. 40/C. § (6) bekezdés a) pontja, Rendelet 3. § (3) bekezdés a)

pontja
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1.2. Szervezeti és m(ikodési rend

1.2.1. Vonatkozé jogszabalyi rendelkezés: az informatika alkalmazdsabdl fakado biztonsdgi
kockdzatok figyelembevételével az intézmény meghatdrozza a szervezeti és miikddési rendeket,
a felel6sségi, a nyilvdntartdsi és a tdjékoztatdsi szabdlyokat.®

1.2.2. Az intézmény az informatikai szervezetének felépitését és miikodését a szervezeti és miikodési
szabdlyzataban rogziti, és az informatikai munkakorokhoéz rendeli a feladatokat és
felelGsségeket a dolgozok 4dltal tudomasul vett, és a tudomdasul vételt igazold
dokumentumokban (példaul munkakari leirasokban).

1.2.3. Az intézmény az Uzleti mlkodésének jellegére, nagysagrendjére figyelemmel alakitja ki
informatikai szervezetét, felelGsségi koreit, annak mikodési rendjét, nyilvantartasi- és a
tajékoztatasi szabalyait.

1.2.4. Az intézmény Ugy alakitja ki az informatikai biztonsagi funkcidt, illetve szervezetet, valamint
ugy hatarozza meg a vonatkozd feladatokat, hogy az aranyban alljon informatikai biztonsagi
kockazataival.

1.2.5. Az informatikai biztonsagért alapértelmezetten az intézmény legfelsé operativ vezetGje a
felelGs, aki a feladatkort delegalhatja.

2. INFORMATIKAI BIZTONSAGI SZABALYOZASI RENDSZER
2.1. Az informatikai biztonsagi szabalyozasi rendszer alapelvei

2.1.1. Vonatkozd jogszabalyi rendelkezés: az intézmény kialakitia a pénziigyi szolgdltatdsi, a
kiegészité pénziigyi szolgdltatdsi, biztositdsi és viszontbiztositdsi és az azzal kézvetleniil
Osszefliggl tevékenységének, a befektetési szolgdltatdsi tevékenységének és kiegészité
szolgdltatdsanak ellatdsdhoz haszndlt informatikai rendszer biztonsdgdval kapcsolatos
szabdlyozasi rendszerét, valamint gondoskodik az informatikai rendszer kockdzatokkal ardnyos
védelmérdl. A szabdlyozdsi rendszerben meg kell hatdrozni az informdcio-technoldgidval
szemben tdmasztott kévetelményeket, a haszndlatdabdl adodo biztonsdgi kockdzatok
felmérésére és kezelésére vonatkozo szabdlyokat az informatikai vdllalatirdnyitds, a tervezés, a
fejlesztés és a beszerzés, valamint az lizemeltetés, a monitorozds és fliggetlen ellenGrzés
tertiletén®

2.1.2. A szabdlyozasi rendszer alatt a kévetendd viselkedésmintak, szabalyok, eljarasok folyamatos
meghatarozasat, bevezetését, betartasat, betartatdsat (kikényszeritését), szankcionalasat,
ellenGrzését, fellilvizsgalatat, aktualizalasat (visszacsatoldsat), valamint az ellenGrzések soran
feltart hianyossagok megsziintetését, illetve ezek eljarasrendjét, dokumentaldsat, formalis
jovahagyasat és az érintettekkel vald ismertetését (kozzétételét) kell érteni.

2.1.3. Az informatikai biztonsagi szabdlyozasi rendszer az informatikai és adatkommunikacids
rendszerek védelmére, a rendszerek biztonsagos miikodésére és miikddtetésre vonatkozo

5Bszt. 12. § (4) bekezdése, Mpt. 77/A. § (3) bekezdése, Opt. 40/C. § (3) bekezdése, Rendelet 2. § (3) bekezdése
6 Bszt. 12. § (1) és (2) bekezdése, Mpt. 77/A. § (1) bekezdése, Opt. 40/C. § (1) bekezdése, Rendelet 2. § (1) bekezdése
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2.1.4.

2.15.

2.1.6.

2.1.7

2.1.8.

2.1.9.

szabadlyozasi rendszer. Ennek célja, hogy elvarasok meghatarozasan keresztiil csokkentse a
nem kivant tevékenységbdl, az informacid hidanyabdl és az elvégzett tevékenységek
dokumentaldsanak elmaradasabdl szarmazd, informatikai jellegli miikédési kockazatokat. A
megfelel6 informatikai biztonsagi szabalyozasi rendszer az intézmények informatikai
biztonsaganak kozvetett, megel6z6 kockazatcsokkenté kontrollja, amely teljes korlisége és
folyamatos megfelel6sége az intézménynél elvart magatartas és teljesités szamonkérésének
alapja.

Az informatikai biztonsagi szabalyozasi rendszer kialakitasakor az intézmény gondoskodik arrdl,
hogy a szabalyzati rendszere illeszkedjen pénziigyi tevékenysége jellegéhez, legyen aranyos
annak nagysagrendjével és Osszetettségével, alljon Osszhangban az informatikai rendszer
kockazatokkal aranyos védelmét biztositd eszkézrendszerrel.

Az intézmény biztositja, hogy a kockdazataival aranyos adminisztrativ védelmi intézkedései a
védend6 adat-, informacids és eszkozvagyon feltérképezésén és osztalyozasan, valamint az
azokat fenyeget6 kockazatok felmérésén alapulnak, és a hatdlyos jogszabalyi kérnyezetbdl
levezethetd, az intézményre jellemzs részletszabalyokat tartalmaznak.

Az intézmény a szabalyzatokat a szabdlyozasi rendszerben meghatarozott eljarasrend alapjan,
dokumentaltan hatadlyba lépteti és a személyi hatdlya ald tartozdék szamara megfelelGen
ismerteti, a szabalyok megismerését dokumentdlja, a hatdlyban |év6 szabdlyzatok
elérhetGségét egyértelmlien meghatarozza.

. A szabdlyzatokban (vagy a szabdlyzatok rendszerérdl szélé szabdlyzatban) az intézmény

rendelkezik a szabalyzat felllvizsgdlatanak és aktualizdlasanak gyakorisagardl és felelGseirdl,
dokumentaldsanak eljarasrendjérél. A szabalyzatokat feliilvizsgalja és aktualizdlja minden
jogszabalyi, szabalyozasi vagy alkalmazasi kérnyezetben vagy munkafolyamatban bekdvetkezd
lényegi vdltozds esetén, de legkésGbb a kockazatelemzése elGirt aktualizdlasahoz
kapcsoléddan.

A szabdlyozasi rendszer elemeinek rendelkezései egyértelmdek, vildgosak, konnyen értheték,
betarthatok és betartathatok.

A szabdlyozasok kialakitasakor az intézmény meghatdrozza a szabalyzatok személyi, targyi és
terlleti hatalyat, kilonos tekintettel arra, hogy az egyes szabalyzatok csak azok szamdra
legyenek alkalmazanddk és valjanak megismerhet6vé, akiknek feltétlenil sziikséges.

2.1.10. Az informatikai biztonsagi szabalyozasi rendszer elkészitésekor az intézmény figyelembe

vehet iparagi szabvanyokat, Utmutatdkat, mddszertanokat, de a szabalyozasnak mindenkor
az intézmény mikodéséhez kell illeszkednie. Nem célszerd a szabalyozdsban olyan
gyakorlatokat el6irni, amelyek az intézmény szempontjabél nem relevansak, nem
életszerliek, technikailag kivitelezhetetlenek, a kockdazatokkal nem dllnak aranyban,
betarthatatlanok, vagy egyszerlbb kompenzald kontrollokkal koltségardanyosabb maddon
helyettesithetdk.

2.2. Biztonsagi osztalyba sorolasi rendszer
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2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

Vonatkozo jogszabalyi rendelkezés: az intézménynél mindenkor rendelkezésre kell dlinia az
informatikai rendszer elemeinek az intézmény dltal meghatdrozott biztonsdgi osztdlyokba
soroldsi rendszerének.’

Az adatgazda adatbiztonsagi osztadlyokba sorolja az adatokat, bizalmassagukat,
sértetlenségliket és rendelkezésre éallasukat veszélyeztetS kockazatok alapjan. Az adatgazda
az adatkategodridkhoz — a kockazatokkal ardnyosan — meghatdrozza legaldbb az adatokkal
kapcsolatos biztonsagi, hozzaférési, tovabbitasi, tarolasi, archivalasi, torlési, megsemmisitési,
fizikai hozzaférés-védelmi, cimkézési, kddolasi és szdllitasi feltételeket, szabalyokat és
eljarasokat. Az adatgazda az adatokat kezeld (zleti folyamatok kiszolgalasaban részt vevd
elemeket — figyelembe véve a hardver és szoftver elemeken tul a tavkozlési és
adatkommunikaciés rendszereket, valamint az adatfeldolgozasban részt vevd szervezeteket
és azok infrastrukturajat — az érintett adatok besorolasa szerinti védelmi osztalyokba sorolja.
A jelen pont szerinti rendszer egylttesen a biztonsagi osztalyba sorolds rendszere.

Az intézmény a biztonsagi osztdlyokba sorolas rendszerével kapcsolatos szabalyokrdl és
eljarasrendekrdl az informatikai biztonsagi szabalyozasi rendszerében rendelkezik.

Az intézmény adatainak biztonsagi osztalyokba soroldsi rendszere 6sszhangban van a pénzigyi
agazati titokra, illetve a személyes adatok védelmére vonatkozé jogszabalyi rendelkezésekkel,
az intézmény adatvédelmi elGirasaival.

Az intézmény az ligyféladatot és pénziigyi agazati titkot, az ezekbdl — visszafejthet6 mddon —
szarmaztatott adatokat, valamint az ezeket feldolgozé rendszereket és infrastruktura elemeket
a legszigorubb biztonsagi osztalyba sorolja.

Amennyiben az intézmény a minGsitett adat védelmérél széld torvény szerinti mindsitett
adatok kezelésére jogosult, és ezen adatokat is figyelembe veszi a biztonsagi osztalyba sorolas
soran, Ugy a 2.2.5. pontban foglalt legszigorubb biztonsagi osztdlyt a mindsitett adatokat
tartalmazo osztalyt kovetds legszigorubb biztonsagi osztalyként kell értelmezni.

2.3. Az adatgazda és a rendszergazda kijel6lését tartalmazé dokumentum

2.3.1.

2.3.2.

Vonatkozd jogszabalyi rendelkezés: az intézménynél mindenkor rendelkezésre kell dllnia az
adatgazda és a rendszergazda kijelolését tartalmazé dokumentumnak.®

Az adatgazda és a rendszergazda fontos szereplGi az informacidbiztonsag kikényszeritésének.
Az adatgazda az agazati jogszabalyokban foglaltak figyelembe vételével meghatdrozza a ra
bizott adatok bizalmassaganak, sértetlenségének és rendelkezésre dallasanak kritériumait, igy
az adatok biztonsagi osztalyat, az adatokra vonatkozé hozzaférési, modositasi, torlési, tarolasi
és egyéb jogosultsagokat, egyéb biztonsagi kovetelményeket, és az adatok tarolasanak,
mentésének, archivaldsanak, tovabbitasanak és torlésének szabdlyait. A rendszergazda
technoldgiailag kikényszeriti az adatgazda altal meghatdrozott védelmi intézkedéseket.

7 Bszt. 12. § (9) bekezdés c) pontja, Mpt. 77/A. § (7) bekezdés c) pontja, Opt. 40/C. § (7) bekezdés c) pontja, Rendelet 4. § (1) bekezdés c)

pontja

8 Bszt. 12. § (9) bekezdés e) pontja, Mpt. 77/A. § (7) bekezdés e) pontja, Opt. 40/C. § (7) bekezdés e) pontja, Rendelet 4. § (1) bekezdés e)

pontja
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2.3.3. Az intézmény rendelkezik az adatgazdak és a rendszergazdak feladatairdl, felel6sségeirdl,
kijelolésiik és feladataik ellatasanak eljarasrendjérdl, ezek dokumentalasaral.

2.3.4. Az intézmény az adatgazda feladataként meghatarozza legalabb a ra bizott adatvagyon
adatosztalyozasaval, valamint az adatokhoz rendelt hozzaférési, mddositasi, torlési, tarolasi és
egyéb jogosultsagok, biztonsagi kovetelmények, illetve az adatok tarolasanak, mentésének,
archivdlasanak, tovabbitdsanak és torlésének szabdlyai meghatarozasaval kapcsolatos
feladatokat.

2.3.5. Az intézmény kijeldli azokat a természetes személyeket, akik az adatgazdai és a rendszergazdai
feladatokat ellatjak, egyértelm(ien és szamonkérhetéen Osszerendeli 6ket a gondjaikra bizott
konkrét informaciés vagyonelemekkel.

2.3.6. Az intézmény az adatgazddkat és rendszergazdakat jovahagyott eljarasrend szerint,
dokumentaltan értesiti kijelolésikrdl, feladataikrdl és felel6sségeikrdl.

2.3.7. Az intézmény gondoskodik annak igazolhatdsagardl, hogy az adatgazdak és rendszergazdak
elfogadtak kijelolésiiket, feladataikat és felelGsségeiket.

2.3.8. Az intézmény informatikai rendszerei és Uzleti folyamatai fejlesztésébe vagy atalakitasaba
bevonja az érintett adatgazda(ka)t is.

2.4. Az egyes munkakorok betoltéséhez sziikséges informatikai ismeretet meghatdrozé
dokumentumok

2.4.1. Vonatkozd jogszabalyi rendelkezés: az intézmény a belsé szabdlyzataban meghatdrozza az
egyes munkakérok betoltéséhez sziikséges informatikai ismeretet.’

2.4.2. Az intézmény gondoskodik arrdl, hogy a munkatarsak a megfelel§ ismeretek birtokdban
képesek legyenek az lizleti folyamatok sordn kezelt adatok bizalmassagat, sértetlenségét és
rendelkezésre allasat megfelelGen biztositani.

2.4.3. Az intézmény meghatarozza és tételesen felsorolja az egyes (izleti és informatikai munkakérok
betoltéséhez szlikséges konkrét informatikai — és ezen belill az informatikai biztonsagi —
ismereteket, és ezt bels6 szabalyzati rendszerében rogziti.

2.4.4. Az intézmény gondoskodik arrdl, hogy a munkakordket olyan személyek toltsék be, akik
birtokdban vannak az elgirt, aktualisan sziikséges ismereteknek.

9 Bszt. 12. § (11) bekezdése, Mpt. 77/A. § (9) bekezdése, Opt. 40/C. § (9) bekezdése, Rendelet 5. §-a
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3. AZ INFORMATIKAI BIZTONSAGI KOCKAZATELEMZES, AZ INFORMATIKAI RENDSZER

KOCKAZATOKKAL ARANYOS VEDELME

3.1. Kockazatelemzés

3.11

3.1.2.

3.1.3.

3.1.4.

. Vonatkozé jogszabalyi rendelkezés: az intézmény gondoskodik az informatikai rendszer
kockdzatokkal ardnyos védelmérdl. A szabdlyozdsi rendszerben meg kell hatdrozni az
informdcio-technoldgidval szemben tdmasztott kévetelményeket, a haszndlatabdl adodo
biztonsdgi kockdzatok felmérésére és kezelésére vonatkozd szabdlyokat az informatikai
vdllalatirdnyitds, a tervezés, a fejlesztés és a beszerzés, valamint az lizemeltetés, a monitorozds
és fiiggetlen ellenérzés teriiletén.’° Az intézmény az informatikai rendszer biztonsdgi
kockdzatelemzését sziikség szerint, de legaldbb kétévente feliilvizsgdlja és aktualizdlja.’! Az
intézmény tevékenysége ellatdsahoz, nyilvantartdsai naprakész és biztonsdgos vezetéséhez a
biztonsdgi kockdzatelemzés alapjdn indokolt védelmi intézkedéseket megvaldsitia”.*?
Kockdzatokkal ardnyos védelem: az elektronikus informdcios rendszer olyan védelme, amelynek
sordn a védelem kéltségei arényosak a fenyegetések dltal okozhatd kdrok értékével

A kockazatelemzés része a kockazatfelmérés (a kockazatok azonositdsa és értékelése) és a
kockazatok csokkentését célzd védelmi intézkedések megtervezése. A kockazatkezelés a
kockazatelemzést és a megtervezett kockazatcsokkents védelmi intézkedések megvaldsitasat,
ellenGrzését és javitasat magdaba foglalé folyamat.

Az intézmény informatikai biztonsagi kockazatelemzési és -kezelési szabalyzatot készit,
amelyben kitér legaldbb az alkalmazott informacio-technolégia hasznalatabdl adédo, az
intézményre specifikus biztonsagi kockazatok felmérésére és kezelésére vonatkozd szabalyokra
és eljarasrendekre legaldbb az alabbi informatikai teriileteken:

a) vallalatiranyitas,

b) tervezés, fejlesztés és beszerzés,
c) Uzemeltetés,

d) monitorozas

e) fluggetlen ellendrzés.

A kockazatelemzés a kockazatokkal aranyos védelem megvaldsitasanak alapja, melynek a
jogszabalyi rendelkezések kiemelt jelentGséget tulajdonitanak: az intézménytdl elvart védelmi
intézkedések jelent@s részét a kockazatelemzés alapjan indokolt, a fenyegetések altal okozhato
karok értékével aranyos feltételekhez kotik. Ha az intézmény nem rendelkezik megfelel6,
aktualis, az intézményre vonatkoztatott, a relevans fenyegetéseket feltard kockazatelemzéssel,
akkor kockazatkezelési folyamata nem tudja aldtdamasztani jogszabalyi megfelelségét. Ezért a
pénziigyi kozvetit6rendszer felligyeletével kapcsolatos feladatkdrében eljaré Magyar Nemzeti
Bank (a tovabbiakban: MNB) kiemelt figyelmet fordit a kockazatelemzés dokumentdltsagara,
intézményi relevancidjara és aktualitasara.

10Bszt.
11 Bszt.
12 Bszt.

12. § (1) és (2) bekezdése, Mpt. 77/A. § (1) bekezdése, Opt. 40/C. § (1) bekezdése, Rendelet 2. § (1) bekezdése
12. § (3) bekezdése, Mpt. 77/A. § (2) bekezdése, Opt. 40/C. § (2) bekezdése, Rendelet 2. § (2) bekezdése
12. § (7) bekezdése, Mpt. 77/A. § (6) bekezdése, Opt. 40/C. § (6) bekezdése, Rendelet 3. § (3) bekezdése

13 Rendelet 5/A. § (3) bekezdés c) pontja
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3.1.5.

A vonatkozd jogszabdlyok nem szabdlyozzdk a kockazatfelmérés elvégzésének maodjat
(mddszertanat, eljarasait, [épéseit), errdl az intézmény szabadon dont. A kockazatfelmérésnek
az intézmény sajatossagait kell elsGsorban figyelembe vennie, ezért az altaldnos érvényl
kockazatfelmérési modszertanokat csak iranymutatasként célszer(i hasznalni, mert azok olyan
fenyegetéseket is részletezhetnek, amelyek az adott intézményre nem relevansak, mig
specifikus fenyegetéseket elnagyolhatnak, vagy figyelmen kivil hagyhatnak. Az altalanos, vagy
mas intézmény(ek)re optimalizalt kockazatfelmérés alapjan tervezett védelmi intézkedések
koltségei és a fenyegetések altal okozhatd karok nem feltétlentl allnak aranyban, nem a
relevans fenyegetettségekre adnak valaszt, igy nem teljesitik a jogszabalyi elSirdsokat.

3.2. Kockazatfelmérés

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

Az intézmény az informatikai biztonsagi szabalyozasi rendszerében elGirja az informatikai
rendszere biztonsagi kockazatainak rendszeres id6kozonként torténé kotelezé felmérését,
kijeloli a kockazatok felmérésének felel6sét, és meghatarozza a felmérés elvégzésének és az
azt kovet6 tevékenységek elvégzésének szabalyait.

Az intézmény elvarhatd gondossaggal teljes korlien azonositja és értékeli informatikai
rendszerének biztonsagi kockazatait az informatikai biztonsaggal érintett valamennyi terileten
(informatikai vallalatiranyitds, tervezés, fejlesztés, beszerzés, Ulzemeltetés, monitorozas,
fliggetlen ellenGrzés).

Az intézmény a kockdazatfelmérés soran azonositott relevans kockazatokat a bekovetkezési
valdszinlségilik és hatasuk alapjan osztalyozza.

A kockazatfelmérés eredményét — beleértve az osztalyozast — az intézmény az informatikai
biztonsagi szabalyozasi rendszerében meghatarozottak szerint dokumentalja és jovahagyatja.

Az intézmény a kockazatfelmérés sordn elvégzi legalabb az alabbi |épéseket:
a) amadszertan kivalasztasa, értelmezése és dokumentalasa;

b) az Uzleti folyamatok meghatdrozasa, ezen beliil az adatok felmérése és osztalyba
soroldsa, a folyamatok kockazati besorolasanak elvégzése, az adatok és a folyamatok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak kdvetelményei alapjan;

c) az uzletileg kritikus, f6 folyamatok azonositasa és kivalasztasa;

d) a kivdlasztott folyamatok informatikai m(ikédését biztositd informatikai és
adatkommunikaciés rendszerelemek, valamint a folyamatok informatikai biztonsagi
szempontl sérilékenységeinek — igy példaul kézi adatbeviteli- és maddositasi
lehetGségek, rendszerek kozotti adatatadasok, tavoli hozzaférések, technikai
azonositdk, megosztott adatterliletek, atmeneti adatdllomanyok, szoftver
sérilékenységek, architektira méretezés — azonositasa, dokumentalasa;

e) a rendszerelemekhez, valamint a sérilékenységekhez kapcsolédd informatikai
biztonsagi kontrollok meglétére és m(ikodésiik megfelelGségére vonatkozd vizsgalatok

8/40



elvégzésével a biztonsagi hianyossagok és elégtelenségek azonositasa és a kockazatok
értékelése, dokumentalasa;

f) az altalanos informatikai biztonsagi kontrollok (a rendszerelemekhez kozvetleniil nem
kapcsolddd biztonsagi kontrollok, mint példaul az emberi eréforrds, a szabalyozas, az
infrastruktura teriletek biztonsagi intézkedései) vizsgalata és értékelése, amely soran

t14

az intézmény figyelembe veheti a szakmai ajanldsokat, katalégusokat'® és bevalt

gyakorlatokat;
g) aszabalyzati el6irdsok és a gyakorlat 6sszhangjanak a vizsgalata;

h) az intézmény kritikus informatikai kdrnyezetére vonatkozd informatikai biztonsagi
helyzetkép kialakitasa, és a kockazatfelmérési jelentés dokumentum elkészitése;

i) az intézmény a kockazatfelmérési jelentésben a vizsgadlt folyamatokat,
rendszerelemeket, a feltart sérilékenységeket, a vizsgalat alda vont biztonsagi
intézkedéseket, megallapitdsokat és a kockazatok mértékét, valamint a vizsgalat
szempontjabdl relevans egyéb korilményeket teljes korlen dokumentdlja. A
dokumentum igy lehet6vé teszi visszaellenGrzések elvégzését, rogziti a felmérés
hatdkorét, igy kiinduld pontja lehet a kbvetkezd idGszak kockazatelemzésének;

j) a kockazatok feltarasat kovetSen a kockazatelemzést végzé és a vizsgdlt terilet

egyeztet az esetleges téves megallapitasok és az eltér6 kockazati értékelések feltarasa
érdekében;

k) a kockazatfelmérési jelentést — legalabb vezetdi Osszefoglald szinten — az intézmény
felsé vezetése targyalja és hagyja jova.

3.3. A feltart kockazatok kezelése

3.3.1.

3.3.2.

3.3.3.

3.3.4.

Az intézmény a kockazatfelmérés soran azonositott és osztalyozott kockazatok kezelésére
dokumentalt és elfogadott intézkedési tervvel rendelkezik. Azokat a kockazatokat, amelyeket
az intézmény nem kezel, dokumentaltan felvallalja. Az intézmény nem vallalhat fel jogszabalyi
rendelkezések betartasaval kapcsolatos kockazatokat.

Az intézmény az intézkedési tervben konkrét, a feltart kockazatokhoz egyértelmien
hozzarendelt, azok mértékét érdemben csokkenté feladatokat hataroz meg, és megallapitja
ezek eréforras igényeit.

Az intézmény a feladatok végrehajtasat — a kockazatok mértékével és az erGforras igényekkel
O0sszhangban - egyértelm( véghatarid6k meghatarozasaval Utemezi, valamint kijel6li a
felelésoket. A véghatarid6k nem nydlhatnak tul a kovetkez6 kockazatelemzés elGirt
idépontjan.

Az intézkedési tervet az intézmény szabdlyozasi rendszerében kijel6lt vezetGje vagy vezetGi
testiilete dokumentdltan jovahagyja. A dontés igazolja, hogy a vezet6ség a kockazatelemzés

14 pl. COBITS, MSZ/T ISO/IEC 27001:2014, BSI IT-Grundschutz-Kataloge
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eredményét megismerte, és a feltart, de az intézkedési tervben nem szerepld kockazatokat
felvallalja.

3.3.5. Az intézkedési tervben szerepl6 feladatok végrehajtasat az intézmény a kijelolt felel6s(6k)
utjan nyomon koveti, ellenérzi, és amennyiben a végrehajtas a feladattervtél eltér, korrekcids
intézkedéseket hoz a feladat hataridére és tervezett modon térténé befejezésére.

3.3.6. A felvéllalt kockazatokat az intézmény dokumentalja és az informatikai biztonsagi szabalyozasi
rendszerében meghatarozott id6kozonként, de legkésGbb a kovetkezd kockazatelemzés soran
feltlvizsgaélja.

3.4. A kockazatelemzés fellilvizsgalata

3.4.1. Az uzleti folyamatokban, az informatikai rendszerben, a relevans jogszabdlyokban vagy
szabdlyozasi rendben bekovetkezett valtozads esetén az intézmény a valtozadssal érintett
terlleten haladéktalanul aktualizalja kockazatelemzését.

3.4.2. Az intézmény kétévente vagy annal gyakrabban az informatikai biztonsagot érinté valamennyi
terilleten, teljes korlien aktualizdlja kockazatelemzését.

lll. Beszerzés, fejlesztés, tesztelés, valtozaskezelés
4. KOZOS RENDELKEZESEK

4.1.1. Vonatkozé jogszabalyi rendelkezés: a szabdlyozdsi rendszerben meg kell hatdrozni az
informdcio-technoldgidval szemben tdmasztott kévetelményeket, a haszndlatabol adodo
biztonsdgi kockdzatok felmérésére és kezelésére vonatkozd szabdlyokat az informatikai
vdllalatirdnyitds, a tervezés, a fejlesztés és a beszerzés, valamint az lizemeltetés, a monitorozds
és fiiggetlen ellenérzés teriiletén.*

4.1.2. Az intézmény a szolgaltatasi vagy kiegészitd szolgaltatasi tevékenysége ellatasaval kapcsolatos
rendszerek és szolgdltatdsok beszerzésével, fejlesztésével megbizhat kilsé vallalkozdkat. Az
intézmény a beszerzett rendszerekért, tevékenységekért és fejlesztésekért a felelG6sséget maga
viseli. A kockazatok csokkentése érdekében a beszerzések és fejlesztések vonatkozasaban az
intézmény az alabbi tevékenységeket végzi:

4.2. Beszerzés

4.2.1. Vonatkozo jogszabalyi rendelkezés: a rendszerek és szolgdltatdsok beszerzése szabdlyozott,

e

nyomon kévetett, és megfelel a biztonsdgi elirésoknak.®

4.2.2. Az intézmény az informatikai szabalyozasi rendszerében rendelkezik a beszerzés szabalyairdl és
eljarasrendjérdl.

15 Bszt. 12. § (1) és (2) bekezdése, Mpt. 77/A. § (1) bekezdése, Opt. 40/C. § (1) bekezdése, Rendelet 2. § (1) bekezdése
16 Rendelet 5/B. § I) pontja
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4.2.3.

4.2.4.

4.2.5.

4.2.6.

Az intézmény az informatikai szabalyozasi rendszerében rendelkezik arrdl, hogy a rendszerek
és szolgaltatasok beszerzése esetén a szerz6désbe — szerz6dés tipusonként — milyen kotelez6
szerz6dési elemeket foglaljon.

A szolgdltatasi szerzGdések (a tovabbiakban: SLA) esetén az intézmény szerz6déses
feltételekkel biztositja, hogy a szolgaltatas az intézmény részérGl mérhetd, szamonkérhet6 és
szankciondlhato legyen (SLA kovetelmények érvényesitése).

Az intézmény szerzGdéses feltételekkel biztositja, hogy a szerz6dés megsziinése esetén a
szolgdltatd atadja az dltala kozvetlenil vagy kozvetve kezelt vagy feldolgozott adatokat, a
szolgdltatotdl fliggetlen technoldgia segitségével is feldolgozhaté formatumban.

El6remutato gyakorlat

Az intézmény a szerz6désekben rendelkezhet Ugy, hogy a szolgaltatasi szint mérését az
intézmény maga végzi el vagy flggetlen kils6 szakértével végezteti, mivel a szolgaltato altal
mért, utdlag elszamolt SLA teljesitések az intézmény dltal kontrolldlhatatlanok, igy a nem
szerz6désszer( teljesités az igazolhatdsag hianyaban kozvetlen és kdzvetett karokat okozhat
az intézmény szamara.

4.3. Fejlesztés

4.3.1.

4.3.2.

Vonatkozo jogszabalyi rendelkezés: az intézmény rendelkezik minden olyan dokumentdcidval,
amely az lizleti tevékenységet kézvetleniil vagy kézvetve tdmogato informatikai rendszerek
folyamatos és biztonsdgos miikédését — még a szdllité, valamint a rendszerfejleszté
tevékenységének megsziinése utdn is — biztositja.'” Az intézménynél mindenkor rendelkezésre
kell dlinia az dltala fejlesztett, megrendelésére készitett informatikai rendszer felépitésének és
miikédtetésének az ellenérzéséhez sziikséges rendszerleirdsoknak és modelleknek, valamint az
dltala fejlesztett, megrendelésére készitett informatikai rendszernél az adatok szintaktikai
szabdlyainak, az adatok tdroldsi szerkezetének.'®

Sajat fejlesztés(i vagy kiils6 fejleszt6 bevonasaval megvaldsult fejlesztések esetén az intézmény
a szabdlyozasi rendszerében rogziti és biztositja, hogy az Uzembe helyezett alkalmazasi
rendszerek fejleszt6i dokumentacidja:

a) attekinthets formaban elkésziil;

b) tartalmazza a rendszer felépitésének és mikodtetésének ellenGrzéséhez sziikséges
rendszerleirdsokat és modelleket, valamint az adatok szintaktikai szabalyait és tarolasi
szerkezetét (példaul funkciondlis specifikacid, use-case-ek, rendszerterv, adatmodell,
objektum-modell, adatbazis specifikdcid; a jogszabalyban el6irt, a miikédtetés
ellenGrzéséhez sziikséges rendszerleirds vagy modell gyanant nem fogadhaté el
szoftverrel generalt olyan dokumentacio, amelyben nem szerepel érdemi és relevans

17 Bszt. 12. § (7) bekezdés b) pontja, Mpt .77/A. § (6) bekezdés b) pontja, Opt. 40/C. § (6) bekezdés b) pontja, Rendelet 3. § (3) bekezdés b)

pontja

18Bszt. 12. § (9) bekezdés a) és b) pontja, Mpt. 77/A. § (7) bekezdés a) és b) pontja, Opt. 40/C. § (7) bekezdés a) és b) pontja, Rendelet 4. §
(1) bekezdés a) és b) pontja a) b)
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4.3.3.

4.3.4.

4.3.5.

informacié a dokumentalt adatszerkezet, objektum, funkcid, modul, program, egyéb
rendszerkomponens szerepérdl és miikédésérdl);

c) archivaldasra kerll, a mindenkor aktudlis és dokumentalt forraskéddal egyiitt,
egyértelmien azonosithatd és az intézmény altal hozzaférheté maédon.

Amennyiben az intézmény nem végez szoftverfejlesztést, a megrendelésre készitett vagy testre
szabott szoftvertermékek vonatkozasaban gondoskodik arrdl, hogy

a) a szoftverfejleszt6 a szoftver atadasaval egyidejlileg atadja az adatok szintaktikai
szabdlyait és az adatok taroldsi szerkezetét is tartalmazd részletes adatbazis
specifikaciot;

b) abban az esetben, ha a szallité a hibajavitasi- vagy az alkalmazas tovabbfejlesztésére
vonatkozd igényeket barmilyen okbdl nem teljesiti, hozzajuthasson — példaul tGgyvédi
letét atjan — a szoftver (dokumentalt, teljes korlen fordithaté vagy forditas nélkdl
futtathatd allapotu, egyértelm(ien azonositott és aktuadlis) forraskéd allomanyahoz és
fejlesztési dokumentacidjdhoz, és azok felett a tovabbiakban jogszer(ien
rendelkezhessen.

Az intézmény gondoskodik arrél, hogy az alkalmazasi rendszerek forraskddjaihoz, illetve
informatikai rendszerleirdsaihoz kapcsoléddéan a kiszervezett rendszerének adatai — a
visszadllasi pontok és id6k figyelembe vételével, tovabbi felhasznalasra alkalmas formatumban
— mindenkor a rendelkezésére alljanak.

Eléremutato gyakorlat

Az intézmény gondoskodik arrdl, hogy az informatikai biztonsagért felel6s személy vagy
szervezet mar a fejlesztések tervezésétél kezd6dGen (by design), azok teljes életciklusaba
folyamatosan bevonasra keriljon.

4.4, Tesztelés, valtoztataskezelés

4.4.1.

4.4.2.

Vonatkozod jogszabalyi rendelkezés: az intézmény rendelkezik olyan informatikai rendszerrel,
amely lehetévé teszi az alkalmazdsi kérnyezet biztonsdgos elkiilénitését a fejlesztési és a
tesztelési kérnyezettdl, valamint a megfeleld vdltozdskévetés és vdltozdskezelés fenntartdsdt.*
Az élesiizemi rendszer vdltozdskezelési folyamatai biztositigk, hogy a rendszer
paraméterezésében és a szoftverkddban bekdvetkezd valtozdsok csak tesztelt és dokumentdlt

médon valdsulhatnak meg.?°

Adatkezel6ként mindenkor biztositani kell az adatok célhoz kotott kezelését. A fejlesztési és
tesztelési célok nem azonosak azzal a céllal, amellyel az lgyféladat, illetve a pénziigyi agazati
titok korébe tartozd adatok felvételre keriiltek, ezért gondoskodni kell arrdl, hogy a kezelt
adatok sértetlensége, bizalmassaga és rendelkezésre allasa is biztositott legyen. Ez azt jelenti,
hogy az eltéré célu adatkezelés soran nem elégséges a kornyezetek sértetlenségi és a

19 Bszt. 12. § (7) bekezdés d) pontja, Mpt. 77/A. § (6) bekezdés d) pontja, Opt. 40/C. § (6) bekezdés d) pontja, Rendelet.3. § (3) bekezdés d)

pontja

20 Rendelet 5/B. § c) pontja
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4.4.3.

4.4.4.

4.4.5.

4.4.6.

4.4.7.

4.4.8.

4.4.9.

rendelkezésre allasi szempontu szeparacidjardl gondoskodni, az adatokat meg kell fosztani
azoktdl a jellemzéktdl, amelyek okan bizalmasnak minésiilnek. igy kiildndsen: az ligyféladatot
és a pénzigyi agazati titok korébe tartozé adatokat felismerhetetlenné kell tenni minden olyan
koérnyezetben, amely az éles kornyezettsl elkilonitett (igy tesztelési vagy fejlesztési) céllal
mikodik.

Az intézmény az informatikai biztonsagi szabdlyozasi rendszerében rendelkezik a fejlesztések
Uzembe allitdsi és valtoztataskezelési eljarasrendjérél, a dokumentaldsi és jévahagyasi
szabalyokrdl, a visszadllitas eljarasairal.

Az intézmény a fejlesztést és a tesztelést az Gzemi kornyezettdl elkiilonitett kornyezetekben
végzi.

Az intézmény nem, vagy csak teljeskord anonimizalast kdvet6en hasznal éles rendszerbdl vett
adatokat a fejlesztGi és teszt kbrnyezetben.

A futtathatd koéd éles lGzembe dllitasat az intézmény informatikai tGzemeltetGje végzi, aki
egyben gondoskodik a forras- és a futtathatd kod azonositasardl és tarolasardl, valamint a
tesztelt, az élesitésre jovahagyott és az élesiizembe Allitott verzidok azonossaganak
ellenérzésérol.

Az intézmény meghatdrozza, hogy milyen mddon és meddig van lehet6ség a korabbi futtathaté
kod visszatoltésére, illetve a korabbi mikodés visszaallitasara.

Az intézmény gondoskodik a megvaltoztatott informatikai rendszerek, rendszerelemek,
paraméterek éles Uzembe allitdsat megel6z6, dokumentalt, elvarhaté gondossagu
tesztelésérdl. A tesztelés soran az intézmény gondoskodik a funkcionalis és a nem funkcionalis
tesztek elvégzésérdl, beleértve az informatikai biztonsagi teszteket is.

El6remutato gyakorlat

Az intézmény gondoskodik a fejlesztési és a teszt kornyezet elkiilonitésérdl is.

4.5, Kiszervezés

4.5.1.

4.5.2.

Az intézmény a kiszervezett tevékenységért ugyanugy felel, mint ha azt 6nmaga végezné, ezért
fontos, hogy az adatvédelmi és az informacidbiztonsagi elvek érvényesiilésére az intézmény
megfelel6 garancidkat épitsen be a szerzGdéseibe, és ezek teljestilését megfelelGen
kontrollalja. A harmadik fél altali adathozzaférésekkel kapcsolatban az intézmény a
tevékenység kiszervezésként valo kezelésével biztositja a szolgdltatads — az intézmény, illetve az
MNB altali — megfelels ellenGrizhetGségét és atlathatd mikodését.

A kiszervezés soran az intézmény gondoskodik arrdl, hogy az ligyféladathoz, illetve a pénzigyi
agazati titokhoz hozzaférék szamara is megfelel6 adminisztrativ védelmi kontrollok kertljenek
kialakitasra, mind a bizalmassdag, mind a sértetlenség, mind pedig a rendelkezésre allasi
normak szamonkérhet6sége érdekében.

13/40



4.5.3.

4.5.4.

4.5.5.

4.5.6.

A kiszervezett adatkezelés, adatfeldolgozas vagy adattarolds vonatkozasaban az intézmény
megfeleld garancidlis szabalyokat hatdroz meg, amelyek biztositjak, hogy az Ulgyfél- vagy
pénzligyi agazati titok korébe tartozd adatot csak az adatkezelés céljanak megvaldsulasahoz
elengedhetetlen mértékben és ideig kezeljen az adat kezelGje, tovabba ezek feldolgozasat is a
célhoz kotottség elve alapjan szabdlyozza.

Kiszervezéskor az intézmény gondoskodik az érintettek megfelel6 tdjékoztatasardl, hogy az
Ugyféladat, illetve pénziigyi agazati titok korébe tartozé adataik vonatkozasaban az
adatfeldolgozas teljes Utja az érintettek szamara is kovethet6 és ellenérizhet6 legyen.

Az intézmény és a kiszervezett tevékenységet végz6 (szolgaltatd) szerz6désben rogzitik:

a) a szolgaltatd altal minimalisan elkészitends és betartandd szabalyzatokat,

b) a szolgdltatd informatikai biztonsagi feladatait és felelGsségét, ezen beliil a kiszervezett

tevékenységekre vonatkozd kockazatelemzés feladatat, valamint annak hatokorét,

c) az intézmény altal elvart visszaallasi pontokat és helyreallitasi id6ket,

d) a szolgaltato kotelezettségét az Uizletfolytonossagi tervezés és felkésziilés elvégzésére (mar

a szolgdltatas megkezdését megelSz6en),

e) a szolgaltatd felel6sségét lizletfolytonossagi eljarasainak mindenkori alkalmazhatésagara,

f) ezen eljarasok tesztelésének mddszerét, gyakorisagat, valamint az intézmény felé térténd
beszamolas maédjat.

El6remutato gyakorlat

Az intézmény minden olyan tevékenységét, amely soran harmadik fél az ligyfél adataihoz vagy
az Ugyfél kozvetett azonositdsara alkalmas adatokhoz barmilyen maddon hozzaférhet—
fliggetlendl attdl, hogy ezt milyen min&ségében és jogalappal teszi —célszer( kiszervezésként
kezelni. Ezzel az intézmény proaktiv mddon biztositja a transzparenciat a harmadik személyek
lgyféladathoz (adott esetben személyes vagy kilonleges adathoz), illetve pénziigyi agazati
titok korébe tartozd adathoz torténd hozzaférései vonatkozasaban.

IV. Uzemeltetés

5. ADMINISZTRATIV VEDELEM

5.1. A m(ikbdtetésre vonatkozé szabdlyzatok

5.1.1.

Vonatkozé jogszabalyi rendelkezés: az intézménynek rendelkeznie kell az informatikai
rendszerének mikédtetésére vonatkozé utasitdsokkal és elirdsokkal.?* Az intézmény
éleslizemi rendszere lizemeltetési folyamatai szabdlyozottak, dokumentdltak és a vonatkozo
szabdlyzat szerinti gyakorisdggal ellenbrzéttek’?®> az élesiizemi rendszer karbantartdsa
szabdlyozott, és megfelel a rendelkezésre dlldsra vonatkozd elvdrdsoknak,® az élesiizemi
rendszer és az lzemeltetési szabdlyzatok gondoskodnak a rendszerelemek és a kezelt

I/ 24

informdciok sértetlenségéré az élesiizemi rendszer és az lizemeltetési szabdlyzatok

21 Bszt. 12. § (7) bekezdés a) pontja, Mpt. 77/A. § (6) bekezdés a) pontja, Opt. 40/C. § (6) bekezdés a) pontja, Rendelet 3. § (3) bekezdés a)

pontja

22 Rendelet 5/B. § b) pontja
23 Rendelet 5/B. § m) pontja
24 Rendelet 5/B. § o) pontja
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gondoskodnak a rendszer és a kommunikdcio kell§ szintli védelmérél®®. A szabdlyozdsok és
eljgrasok garantdljdk a rendszer biztonsdgi szintjének folyamatos fenntartdsdt, a szoftverek
frissitését, lizemeltetését.?

5.1.2. Az informatikai biztonsagi szabalyozasi rendszer infrastruktura-kozeli operativ utasitasai és
leirdsai nydjtanak szakmai tdmogatast az informatikai rendszerek megfelelé védelmének
naprakész allapotban tartdasdhoz, napi (zemének biztositasahoz, az lzemeltetési,
szolgdltatasfolytonossagi feladatok megfelel6 ellatdsahoz, valamint a katasztrofahelyzetet
kovets hatékony helyreallitashoz. A fenti feladatok ellatasat az intézmény az aldbbi elvarasok
teljesitésével tamogatja:

5.1.3. Az intézmény az informatikai rendszer napi miikoédtetésére vonatkozd operativ utasitdsai,
m(iszaki- és nyilvantartasi dokumentumai, feljegyzései (a tovabbiakban egyiitt: operativ
utasitasok) elkészitését, dokumentaldsat és feliilvizsgalatat az informatikai biztonsagi
szabalyozasi rendszerben szabalyozza.

5.1.4. Az operativ utasitdsoknak egyiittesen alkalmasnak kell lennitik arra, hogy egy, a teriileten
jartas szakért6 az adott GzemeltetS vagy szolgaltatd elérhetetlensége esetén is képes legyen
biztositani a rendszer folyamatos lizemét vagy helyreallitasat.

5.1.5. Az operativ utasitasok biztositjak, hogy egy fliggetlen informatikai vizsgalat meggy6z6dhessen
a tevékenység tartalmanak megfelelGségérél, és ellenbrizhesse, hogy a tevékenységet az
intézmény megfeleléen latja-e el.

5.1.6. Az intézmény az informatikai rendszer bevezetéséhez elkésziti, majd valtozdsok esetén, de
legkésGbb a kockazatelemzése keretében feliilvizsgdlja, és aktualizdlja legalabb az alabbi
operativ utasitasait:

a) futtatd kornyezetek rendszerenkénti leirdasa (mikodési architektira, mi(ikodtetd
kornyezetek, adatbazis kezeld, felligyeleti megoldasok bemutatasa),

b) a rendszerek Uzemeltetési leirdsai: a rendszeres Uzemeltet6i és ellendrzési
tevékenységek elGirdsa, a napldk ellenbrzési feladatai, a feladat végrehajtasahoz
rendelt beszamolék, feljegyzések készitése, nyilvantartasok vezetése.

5.1.7. Az intézmény gondoskodik arrdl, hogy a szolgdltatas-folytonossag biztositasa érdekében az
operativ utasitdasok — megfeleld (fizikai és logikai) hozzaférés-védelem kialakitasa mellett — a
tartalék (székhelytdl, illetve f6 telephelytél eltérd) helyszinen is tarolasra keriiljenek.

25 Rendelet 5/B. § p) pontja
26 Rendelet 5/A. § (3) bekezdés c) pont cd) alpontja
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5.1.8. Eléremutaté gyakorlat

Az intézmény megfontolja, és kockazataival aranyosan dont az egyes rendszerek beallitasi és
telepitési leirdsainak elkészitésérdl, illetve ezek informatikai biztonsagi szabalyozasi rendszerbe
illesztésérdl.

5.2. Szoftvereszkdzok nyilvantartasa

5.2.1. Vonatkozé jogszabalyi rendelkezés: az intézménynél mindenkor rendelkezésre kell dlinia az
informatikai rendszert alkoto (igyviteli, lizleti szoftvereszkézok teljes kéri és naprakész
nyilvéntartdsdnak.?’

5.2.2. Az intézmény meghatarozza az egyes eszkozokre telepitheté szoftverek és szoftververzidk
korét, és biztositja, hogy az egyes eszko6zokdon csak engedélyezett szoftverek legyenek
telepitve.

5.2.3. Az intézmény biztositja, hogy valamennyi (gyviteli, lzleti szoftvereszkozének (legaldbb a
szolgdltatasnyujtashoz kapcsolddd alapszoftverek, alkalmazasi rendszerek, adatbazis-kezelGk)

teljes kor( nyilvantartasa informatikai rendszereibél barmikor azonnal el&allithatd, vagy —
ennek hidnyaban — ezekrdl teljes kor(i, naprakész nyilvantartast vezet.

5.2.4. A nyilvantartas a szamviteli nyilvantartdssal megfeleltethetd, tartalmazza az intézmény azon
eszkozein lévé szoftvereket is, amelyek az adott halézatbdl nem érhetdék el.

5.2.5. El6remutaté gyakorlat

A pénziigyi szervezet megfontolja, és kockazatai aranydban dont 6nallé szoftver nyilvantartas
bevezetésérdl, és a nyilvantartast rendszeres id6kdzonként Osszeveti az informatikai
eszkOzein telepitett szoftvereivel.

5.3. Az alkalmazott szoftver eszk6z6k jogtisztasagat bizonyitd szerz6dések

5.3.1. Vonatkozd jogszabalyi rendelkezés: a pénziigyi intézménynél mindenkor rendelkezésre kell
dlinia az alkalmazott szoftver eszkézok jogtisztasdgadt bizonyitd szerzédéseknek.?

5.3.2. Az intézmény rendelkezik az altala birtokolt szoftver eszk6zok jogtisztasagat igazold
bizonylatokkal - szerzédések, licenc szamlak, licencigazoldsok stb. —, és ezeket oly mddon
tarolja, hogy egy, a jogtisztasdgra vonatkozd belsé vagy kiilsé ellenGrzés barmikor azonnal
elvégezhetd legyen.

5.4. Az informatikai rendszer elemeinek azonositasa

5.4.1. Vonatkozé jogszabalyi rendelkezés: az intézménynek a biztonsdgi kockdzatelemzés
eredményének értékelése alapjdn a biztonsdgi kockdzattal ardnyos médon gondoskodnia kell a
rendszer legfontosabb elemeinek (eszk6zék, folyamatok, személyek) egyértelmii és

27 Bszt.12. § (9) bekezdés g) pont, Mpt. 77/A. § (7) bekezdés g) pont, Opt. 40/C. § (7) bekezdés g) pont, Rendelet 4. § (1) bekezdés g) pont
28 Bszt. 12. § (9) bekezdés f) pontja, Mpt. 77/A. § (7) bekezdés f) pontja, Opt. 40/C. § (7) bekezdés f) pontja, Rendelet 4. § (1) bekezdés f)
pontja
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visszakereshetd azonositdsdrdl.?° Az intézmény biztositia, hogy az élesiizemi rendszer elemei
azonosithatéak és dokumentdltak.°

5.4.2. Az intézmény az eszkozeirdl — ideértve az informatikai és adatkommunikaciés m(ikédéshez

kapcsolddd hardver és szoftver eszkdzoket, személyi hitelesité eszkozoket stb. — miszaki célu
nyilvantartast vezet, amely rogziti legalabb az aldbbiakat:

a) azeszkdz megnevezése, tipusa, azonositdja,

b) az eszkoz aktualis elhelyezése — tarolasi helye, vagy mobil eszk6zok esetében a hasznald
személye,

c) azeszkdz hardver és szoftver konfiguracidja.

5.4.3. A nyilvantartas a szamviteli nyilvantartdssal megfeleltethet, tartalmazza az intézmény azon

eszkozeit is, amelyek az adott haldzatbdl nem érhetdk el.

5.4.4. Az intézmény a kritikus Uzemeltetési helyszineire belépési jogosultsaggal rendelkezé

személyeket azonositja, és a belépéseket nyilvantartja.

6. FIZIKAI VEDELEM

6.1.

6.2.

Vonatkozd jogszabalyi rendelkezés: az intézmény kiépiti az informatikai rendszere
biztonsdgos mikodtetését feliigyel6 informatikai ellen6rzé rendszert és azt folyamatosan

31

m(ikodteti,”* megfeleld szintli fizikailag védett kdrnyezetet biztosit az élesiizemi rendszer

szdmara32.

A szolgaltatasfolytonossdg valamint az adatok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak biztositasa érdekében az adminisztrativ és a logikai biztonsagon felil
gondoskodni kell a kritikus infrastruktira elemek fizikai hozzaférés-védelmérdl, a
hozzaférések utdlagos ellendrizhetGségérdl, valamint a nem (izemszer(i kdrnyezeti tényezék
folyamatos ellendrzésérél, hatasaik kikliszobolésérdl, korrigaldsardl. Ennek érdekében az
intézmény legaldbb az aldbbi védelmi intézkedésekrdl gondoskodik:

6.2.1. Az intézmény megfelel6 szervezési, szabalyozasi, fizikai és technoldgiai kontrollok

kialakitasaval biztositja, hogy a kritikus infrastruktira elemeket (informatikai haldzati és
kiszolgdléd eszkdzoket, rendszereket, informatikai biztonsagot szolgdld megoldasokat)
koncentrdltan tartalmazd helyiségekben vagy taroldkban |év6é eszk6zokhdz csak az arra
kifejezetten jogosult személyek, ellen6rzott és napldozott mdédon férhessenek hozza (példaul
beléptet6 rendszer, megfelel6 falazat és racsozas kialakitasa).

29 Bszt. 12. § (6) bekezdés a) pontja, Mpt. 77/A. § (5) bekezdés a) pontja, Opt. 40/C. § (5) bekezdés a) pontja, Rendelet 3. § (2) bekezdés a)

pontja

30 Rendelet 5/B. § a) pontja
31 Bszt. 12. § (5) bekezdése, Mpt. 77/A. § (4) bekezdése, Opt. 40/C. § (4) bekezdése, Rendelet 3. § (1) bekezdése
32 Rendelet 5/B. § q) pontja
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6.2.2. Az intézmény gondoskodik a kritikus infrastruktira elemeket tartalmazo helyiségek kornyezeti
paramétereinek folyamatos figyelésérél és ellenGrzésérél, nem (izemi koriilmények
észlelésekor az azonnali riasztasrél legalabb az aldbbiak esetén:

a) taparamellatas (akadozas, ingadozas, kimaradas),
b) Uzemitdl eltéré hémérséklet,

c) magas paratartalom,

d) fist, tiz,

e) nedvesség, viz,

f) nyilaszarok indokolatlan nyitasa és nyitva tartasa,

g) indokolatlan mozgasok.
6.2.3. Az intézmény gondoskodik a kritikus infrastruktira elemeket tarolé helyiségek tlizvédelmérdl.

6.2.4. Az intézmény a kockazatelemzésében kitér a helyiségek megfelel6 tlizzaro falazattal és
nyilaszardkkal torténd ellatasanak szilkségességére és megvaldsitasara.

6.2.5. Az intézmény gondoskodik a taparamellatas folyamatos biztositdsardl mind a roévid, mind a
hosszu tavu dramkimaradasok esetére.

6.2.7. Az intézmény gondoskodik a megfelel6 Gizemi hémérséklet folyamatos biztositasaral.

6.2.8. Az intézmény gondoskodik a fizikai védelmi és ellenérzé berendezések és eszk6zok folyamatos
karbantartasardl, valamint miikodéképességiik ellenérzésérdl.

6.2.9. El6remutato gyakorlat

6.2.9.1. Az intézmény a kockdzataival aranyosan gondoskodhat arrdl, hogy a kritikus infrastruktura
elemeket koncentraltan tartalmazd helyiségek és tarolok fizikai hozzaférés-védelmének
ellen6rzé rendszerét az adatvédelmi el6irdsok betartasa mellett kameras megfigyel§ és
rogzité rendszerrel is kiegésziti.

6.2.9.2. Az intézmény a kockdzataival aranyosan gondoskodhat arrdl, hogy a kritikus infrastruktura
elemeket koncentraltan tartalmazé helyiségek tlizvédelmét automata tlizolté berendezéssel
is kiegésziti.

7. HALOZATI VEDELEM

7.1. Vonatkozd jogszabdlyi rendelkezés: a pénziigyi intézménynek a biztonsdgi kockdzatelemzés
eredményének értékelése alapjan a biztonsdgi kockdzattal ardnyos modon gondoskodni kell a
tdvadatdtvitel bizalmassdgdrol, sértetlenségérél és hitelesséqgérél.*> Az intézmény biztositja,
hogy az élesiizemi rendszer adatkommunikdcios és rendszerkapcsolatai dokumentdlitak és
ellenérzéttek annak érdekében, hogy az adatkommunikdcio bizalmassdga, sérthetetlensége és

33 Bszt. 12. § (6) bekezdés e) pontja, Mpt. 77/A. § (5) bekezdés e) pontja, Opt. 40/C. § (5) bekezdés e) pontja, Rendelet 3. § (2) bekezdés e)
pontja
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hitelessége biztosithatd legyen®®, a szervezet detektdlia és kezeli az egyes biztonsdgi
eseményeket.> Az informatikai rendszer 6sszes kiilsé interfésze szabdlyozott és kontrolldlt.>¢

7.2. Az adatkommunikacids, rendszerkapcsolati és halézati dokumentacidknak egylttesen
alkalmasnak kell lenniik az Gzleti folyamatok adataramlasainak nyomon kovetésére, a
folyamatot tdmogato kapcsolatok (interfészek) és eszk6zok azonositasara. Az igy azonositott
eszkozokre és kapcsolatokra alkalmazanddk az adatbesorolds alapjan indokolt védelmi
intézkedések, biztositva, hogy a kommunikaciés kdzegben az adatok hitelesek maradnak, és
nem séril azok bizalmassaga és integritdsa.

7.3. Adatkommunikacios rendszerek dokumentalasa

7.3.1. Az intézmény a szabalyozasi rendszerében meghatdrozottak alapjan gondoskodik az
adatkommunikaciés, rendszerkapcsolati dokumentdcié és a halézatmenedzsment operativ
utasitasok elkészitésérdl és fellilvizsgalatardl.

7.3.2. Az intézmény biztositja, hogy az adatkommunikacids rendszerének dokumentacidja alkalmas
az egyes Uzleti folyamatok infrastrukturdlis — adatkapcsolati és haldzati szinti — nyomon
kovetésére. Ennek érdekében rendelkezik legalabb az alabbi dokumentumokkal:

a) akapcsolatok tipusat és jellegét is feltlintet6 adatkapcsolati abra,
b) haldzati topoldgia abra,
c) géptermi elhelyezési rajzok,
d) haldzati zonak és atjarasi szabalyok leirasa.
7.4. Az adatok védelme tdvadatatvitel soran

7.4.1. Az intézmény az ligyfél azonositasara vagy hitelesitésére alkalmas, illetve pénziigyi dgazati titok
korébe tartozd adatot, tavoli halézaton — ideértve a bérelt vonalakkal kiépitett
maganhaldzatokat is — csak rejtjelezett formaban tovabbit.

7.4.2. Az intézmény jelszavakat vagy mas hitelesit§ adatokat tavoli és lokalis halézaton is csak
rejtjelezett formaban tovabbit.

7.4.3. Az intézmény kockazati szempontbdl kritikus pontoknak mindsiti azokat a vezeték nélkdli
haldzatokat, adatatviteli modokat és ezeket hasznald eszkozoket (példaul WiFi, Bluetooth,
mobil kommunikacids eszk6zok), amelyeken ligyféladatot vagy pénziigyi agazati titok koérébe
tartozo adatot tovabbithat, illetve amelyek az intézmény adathalézatara csatlakoznak.

7.4.4. Az intézmény kritikus adatai halézati atvitele soran biztositja az adatok bizalmassagat,
sértetlenségét és hitelességét, valamint ezen kritériumok teljesililésének ellendrizhetfségét.

34 Rendelet 5/B. § j) pontja
35 Rendelet 5/B. § r) pontja
36 Rendelet 5/A. § (3) bekezdés c) pont cc) alpontja
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7.5. Hatarvédelem

7.5.1. A héldzati kapcsolatokat ugy kell kialakitani, hogy azokon mindenkor csak az (izletileg indokolt
és engedélyezett forgalom haladjon at. Ennek érdekében

7.5.2. Az intézmény gondoskodik a megfelel6en szabalyozott, lzleti igényekkel alatamasztott,
engedélyezett, dokumentalt, és rendszeresen — de legkésébb a kockazatelemzése soran —
feltlvizsgalt haldzati kapcsolati szabalyrendszerrdl.

7.5.3. Az intézmény az engedélyezett kapcsolati szabalyokat megfelel6 hatarvédelmi megoldasok
hasznalataval technoldgiailag is kikényszeriti.

7.5.4. Az intézmény gondoskodik a nem kivant haldzati kapcsolatok és események automatikus
kisz(irésérél.

7.5.5. Az intézmény gondoskodik az adatszivargas kockazatokkal aranyos megakadalyozasaral.

7.5.6. Az intézmény felméri és kezeli az adatatviteli halézaton megvaldsitott hangatviteli és
multimédids megoldasainak (példaul VolP, SIP) hatarvédelmét és egyéb biztonsagat érinté
kockazatait.

7.5.7. Az intézmény gondoskodik a szabalyok, szabalyrendszerek, tdmadasi mintak, hatarvédelmi
eszkozok és -szoftvertermékek folyamatos felllvizsgdlatardl és tervezett frissitésérdl.

7.6. Biztonsagi események kezelése

7.6.1. Az intézmény gondoskodik a feltart biztonsagi események (incidensek) dokumentalt
kezelésérdl és azok tanulsagainak visszacsatolasardl.

7.6.2. Az intézmény nyilvantartdst vezet az IT mi(ikodést akadalyozd incidensekrél és azok
megoldasardl.

7.7. Virusok és mas rosszindulatu kodok elleni védelem

7.7.1. Vonatkozé jogszabalyi rendelkezés: az intézménynek a biztonsdgi kockdzatelemzés
eredményének értékelése alapjdn a biztonsdgi kockdzattal ardnyos médon gondoskodnia kell a
rendszer biztonsdgi kockdzattal ardnyos virus- és mds rosszindulatu program elleni
védelmérél.’’ Az intézménynél az élesiizemi rendszer virus és mds rosszindulatu programok
elleni védelme biztositott.®

7.7.2. Az intézmény az informatikai rendszere elemein a virusok és mas rosszindulatu kédok
kiszlirésére alkalmas programot mikddtet, valamint biztositja a program naprakész allapotat
és napldzasat.

37 Bszt. 12. § (6) bekezdés g) pontja, Mpt. 77/A. § (5) bekezdés g) pontja, Opt. 40/C. § (5) bekezdés g) pontja, Rendelet 3. § (2) bekezdés g)
pontja
38 Rendelet 5/B. § i) pontja
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7.7.3. Az intézmény biztositja a virusok és mas rosszindulati kodok elleni védelmi rendszere

automatikus frissitését, valamint a teljes ellenérzések (full scan) rendszeres idészakonként — de
legalabb heti egy alkalommal — torténd elvégzését.

7.7.4. Az intézmény gondoskodik arrdl, hogy a virus és mas rosszindulatu programok elleni védelmi

rendszer beallitdsai csak az informatikai biztonsagi szabdlyozasi rendszerben meghatarozott
feltételek és eljarasrend szerint legyenek maédosithatok.

7.7.5. Az intézmény gondoskodik arrél, hogy az informatikai rendszereiben csak olyan

szoftvertermékeket  és  rendszerprogramokat  futtasson, amelyek  rendelkeznek
terméktamogatdssal és biztonsagi frissitéssel, ezzel is csokkentve az ismert
szoftverhidnyossagok kihasznaldsaval torténd rosszindulatu kédok bejuttatasanak kockazatat.

7.7.6. El6remutato gyakorlat

7.7.6.1. Az intézmény a kockdazataival ardnyosan gondoskodhat tobbrétegli, mélységi védelemrdl.

7.7.6.2. Az intézmény kdzponti kezel6 felllettel rendelkez6 végponti biztonsagi programot m(ikédtet.

8. ADATHORDOZOK KEZELESE

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Vonatkozd jogszabdlyi rendelkezés: az intézménynek a biztonsagi kockazatelemzés
eredményének értékelése alapjan a biztonsagi kockazattal aranyos médon gondoskodnia kell

1.3 Az intézménynél az élesiizemi

az adathordozdk szabalyozott és biztonsagos kezelésérd
rendszer adathordozdinak védelme szabalyozott, megfeleléen korlatozott, és a

korldtozasokat rendszeres feliilvizsgalatokkal és ellen8rzésekkel is fenntartjak.4?
Adathordozo minden olyan eszkdz vagy rendszerelem, amely alkalmas az adatok tarolasara.

Az intézmény az informatikai biztonsagi szabalyozasi rendszerében rendelkezik az
adathordozdk biztonsagos kezelésérdl, beleértve a tiszta asztal — tiszta képernyd elveket.

Az intézmény az adathordozdk kezelése soran betartja és betartatja az adathordozon tarolt
adatok bizalmassaga szerinti biztonsagi osztalyra el6irt védelmi elGirdsokat (beleértve a
fizikai és logikai hozzaférési szabalyokat is).

Az adathordozé Gizembdél kivonasa esetén az ligyféladatot, valamint a pénziigyi dgazati titok
korébe tartozé adatokat az adathordozdkon visszaallithatatlan mddon torli, az adathordozot
megsemmisiti.

El6remutato gyakorlat

8.6.1. Az intézmény megfontolja és kockazatai alapjan dontést hoz az adathordozdk egyedi

nyilvantartdsdnak a bevezetésérdl.

39 Bszt.12.§ (6) f), Mpt.77/A.§ (5) f), Opt.40/C.§ (5) f), Rendelet 3. § (2) )
40 Rendelet 5/B. § n)
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8.6.2. Az intézmény a kockazataival aranyosan gondoskodhat az adathordozdkon tarolt adatok
titkositasarol.

9. HOZZAFERESI REND

9.1. Vonatkozd jogszabdlyi rendelkezés: az intézménynél az éleslizemi rendszerhez vald
végfelhasznaldi hozzaférés mind alkalmazasi, mind pedig infrastruktira szinten szabalyozott,
dokumentalt és a vonatkozé szabalyzat szerinti gyakorisaggal ellen8rzétt.*? Az intézménynél
mindenkor rendelkezésre kell allnia az adatokhoz tortén6 hozzaférési rend
meghatarozasanak,*? valamint az intézménynek gondoskodnia kell a mentések

forrasrendszerrel azonos szintl hozzaférés védelmérél.*

A jogosult altalanos (emberek és
program entitasok) és privilegizalt (specidlis jogokkal felruhazott) felhasznalok — igy
kiilonosen rendszergazdak — kizardlag a szigoruan szabdlyozott szerepkoriiknek megfelel6en
férhetnek a védendd informacidkhoz és az azokat kezel6 rendszer elemeihez,
kezdeményezhetnek aktivitdsokat, valamint kizarélag meghatdrozott privilegizalt
felhasznaldk adhatnak szabdlyozott szerepkoériiknek megfeleléen és ellenérzétt modon

hozzaférési jogosultsdgokat.**
9.2. Hozzaférési rend szabalyozasa

9.2.1. Az intézmény a sziikséges legkevesebb jogosultsag elve alapjan meghatarozza és dokumentalja
az Uzleti és informatikai szerepkorokhoz tartozd hozzaférési szabalyokat. Ennek soran az
intézmény meghatdrozza és dokumentdlja azokat a szerepkoroket, amelyek egymadssal
Osszeférhetetlenek.

9.2.2. Az intézmény az informatikai biztonsagi szabalyozasi rendszerében rendelkezik az informatikai
rendszerekhez torténé hozzaférés szabalyozasardl.

9.2.3. Az intézmény az informatikai rendszerében technoldgiai megoldasokkal kikényszeriti a
hozzaférési szabalyok érvényesiilését.

9.3. Az adatokhoz vald hozzaférés rendje

9.3.1. A hozzaférési rend rogziti mindazokat a rendszervaltozokat és bedllitasi értékeket, amelyek
meghatdrozzak, hogy az adatokhoz csak az arra jogosultak, és Gk is csak a szamukra
elengedhetetleniil sziikséges m(iveletek elvégzése céljabol férjenek hozza. Az egyes rendszerek
hozzaférési rendjét a rendszerek mf(iszaki dokumentdaciéja vagy ©6ndllé dokumentum
tartalmazza.

9.3.2. Az intézmény az adatokhoz valdé hozzaférési rendjét az informatikai biztonsagi szabalyozasi
rendszerében szabdlyozza.

41 Rendelet 5/B. § e) pontja

42 Bszt. 12. § (9) bekezdés d) pontja, Mpt. 77/A. § (7) bekezdés d) pontja, Opt. 40/C. § (7) bekezdés d) pontja, Rendelet 4. § (1) bekezdés d)
pontja

43 Bszt. 12. § (8) bekezdése, Mpt. 77/A. § (6) bekezdés e) pontja, Opt. 40/C. § (6) bekezdés e) pontja, Rendelet 3. § (4) bekezdése

4 Rendelet 5/A. § (3) bekezdés c) pont ca) alpontja
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9.3.3.

9.3.4.

9.3.5.

9.3.6.

9.3.7.

A hozzaférések kezelése sordn az intézmény azonositja azokat a jogosultsagi objektumokat és
eréforrasokat, amelyekhez az informatikai rendszerben definidlt felhasznaldk (fidkok)
hozzaférhetnek, és amely felhasznaldokat folyamatok (példaul processzek, tarolt eljarasok,
automatizalt tevékenységek) vagy személyek (példaul munkavallalok, beszallitdék, partnerek,
Ggyfelek) megszemélyesitenek.

Az intézmény a jogosultsagi objektumokat és eréforrasokat kockazataik szerint mindsiti és
csoportositja. Az intézmény a felhasznaldi (fiok) hozzaférések maodjat és szabdlyait a
csoportositassal 6sszhangban allapitja meg.

Az intézmény a jogosultsagi objektum és eréforras, a felhasznalo (fidk) és a megszemélyesit6
Osszerendeléseket mindenkor nyilvantartja.

Az intézmény a hozzaférések kezelése sordn a tervezett és megvaldsult 6sszerendeléseket és
az ezeken keresztlil megvaldsitott hozzaféréseket folyamatosan nyomon koveti, gondoskodik
azok dsszhangjanak rendszeres ellen6rzésérdl.

Az intézmény a hozzaférési rendben rendszerenként meghatarozza legaldbb az aldbbiakat:

a) rendszerazonositdé (halézati név), haldézati kapcsolatok, adatkapcsolatok, portok és
protokollok, a felhasznaléi hitelesités maddja,

b) arendszerszintl biztonsagi beallitasok,

c) a helyi és tavoli felhasznaldk, felhasznaldcsoportok, beépitett felhasznaldi fidkok, fidk
bedllitasok, helyi hazirend — biztonsagi hazirend példaul jelszohazirend, biztonsagi
napldzas stb. — tartalma,

d) cimtdr rendszerek esetében a felhasznaldk, felhasznaldcsoportok, beépitett felhasznaloi
fiokok, fidk bedllitasok, hozzaférés-vezérlési listak, szervezeti egységek, kozzétett
(megosztott) er6forrasok, a cimtar objektumokhoz tartozé hozzaférési jogok, a
tartomanyok biztonsagi beallitasai (pl. jelszészabalyok, napldzasi bedllitasok),

e) erbforrasok  hozzaférési engedélyei, hozzaférés-vezérl6 listdk, erdforrasok
eseménynapldzasi beallitasa,

f) mappak megosztdsa, a megosztas paraméterei, a megosztashoz és a fajlokhoz tartozé
jogok,

g) alkalmazasi rendszerekben a felhasznalék rendszeren beliili kezelésének, tovabba a
felhasznaldi csoportok (szerepkorok) és az (izleti miveletek egymashoz rendelésének,
valamint az altalanos biztonsagi beallitasok (pl. jelszészabalyok, napldzasi beallitasok, az
adatkapcsolatok szamara létrehozott technikai jellegl felhasznaldk) kezelésének
eljarasa,

h) adatbazis kezel6k esetében tovabba a fidk beadllitasok, a nem beépitett szerepkorok
rendszer- és objektum privilégiumai, profilok és biztonsagi beallitasok (pl.
jelszdszabalyok, napldzasi bedllitasok),
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9.3.8.

i) a kiemelt jogosultsagu rendszer fidkok (pl. rendszeradminisztratori fidkok), valamint a
technikai jellegl felhasznaldok és a felel6sok nyilvantartasa, a kezelésiikre vonatkozo
szabalyok,

j) azoknak a felhasznaléi fiokoknak a listaja, amelyek esetén az intézmény sziikségesnek
tartja a vészhelyzeti elérhetdség biztositasat.

Az intézmény a rendszerek biztonsagi bedllitasait a rendszerre vonatkozé szakmai ,hardening”
ajanlasok, illetve a szallitotol kapott Uzemeltetési kézikonyvek aktudlis verzidi alapjan
id6szakosan felllvizsgalja és aktualizélja.

9.4. Felhasznaldi adminisztracid

9.4.1.

9.4.2.

9.4.3.

9.4.4.

9.4.5.

Vonatkozoé jogszabalyi rendelkezés: az intézménynél az élesiizemi rendszerben feldllitott
végfelhaszndldi hozzdférések egységes, zdrt rendszert alkotnak, melyek biztositjck az iizleti
folyamatok megvaldsuldsat, tovabbd a végfelhaszndlok tevékenysége napldzdsra keriil és a
kritikus rendkiviili eseményekrél automatikus figyelmeztetések generdlédnak;* az élesiizemi
rendszerhez hozzdférést biztosito kiemelt jogosultsdgok szabdlyozottak, dokumentdltak és a
vonatkozo szabdlyzat szerinti gyakorisdggal ellenérzéttek, tovabbad a kiemelt jogosultsagokkal
elvégzett tevékenység napldzdsa megvaldsul, a napld fdjlok sérthetetlensége biztositott és a
kritikus rendkiviili eseményekrél automatikus figyelmeztetések generdlédnak;*® az élesiizemi
rendszerhez térténd tdvoli hozzdférés szabdlyozott, dokumentdlt és a vonatkozd szabdlyzat
szerinti gyakorisdggal ellenbrzétt*’. Az intézménynek a biztonsdgi kockdzatelemzés
eredményének értékelése alapjdn a biztonsdgi kockdzattal ardnyos médon gondoskodnia kell a
rendszer  szabdlyozott, ellenérizhet6 és  rendszeresen  ellenérzétt  felhaszndloi
adminisztraciojarol (hozzdférési szintek, egyedi jogosultsdgok, engedélyezésiik, feleldsségi
kérék, hozzdférés napldzds, rendkiviili események).*

Az intézmény az informatikai rendszeréhez vald hozzaférést felhasznaloi fiokok hasznalatahoz
koti, a haszndlatot az informatikai biztonsagi szabalyozasi rendszerében szabalyozza.

Az intézménynél a felhasznaldi fiokok létrehozasa, torlése (tiltasa), illetve mddositasa a
hozzaférési rendben meghatarozottak szerint — jévahagyott és dokumentalt médon torténik.

Az intézmény a felhaszndldi fidkok létrehozdsa és kiaddsa soran biztositja, hogy csak az a
személy vehesse birtokba az azonositdt, akinek a részére azt létrehoztak, és — az informatikai
rendszeren bellli vagy 6nallé nyilvantartas vezetésével — biztositja a felhasznaldi fidkok és a
fiokok hasznalataért felelGs felhasznaldk egyértelmi egymashoz rendelését.

Az intézmény gondoskodik arrdl, hogy az informatikai rendszerekben mindenkor csak az
aktudlisan engedélyezett felhaszndldk rendelkeznek jogosultsaggal, és hogy ennek ellenérzése
azonnal elvégezhet6 legyen.

45 Rendelet 5/B. § f) pontja
46 Rendelet 5/B. § g) pontja
47 Rendelet 5/B. § h) pontja
8 Bszt.12. § (6) bekezdés c) pontja, Mpt. 77/A. § (5) bekezdés c) pontja, Opt. 40/C. § (5) bekezdés c) pontja, Rendelet 3. § (2) bekezdés c)

pontja
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9.4.6. Az intézmény a jelsz6 komplexitasi és lejarati szabalyokat az egyes rendszerekben a
felhasznaldi fidkok hasznalataval végezhet6 tevékenységek kockazataival aranyosan, a
felhasznaldk altal kezelheté mdédon hatarozza meg.

9.4.7. Az lgyféladatot és pénziigyi agazati titkot tartalmazd rendszerekben alkalmazott azonositok és
jelszavak, eljarasok és eszk6zok megvalasztasa soran az intézmény figyelembe veszi a védendd
érték, a lehetséges kockazatok és a sziikséges raforditasok korilményeit.

9.4.8. A kritikus rendszerek esetében az intézmény a felhasznaldi fiok be- és kilépés, jelszovaltoztatds
események adatait — kivéve a jelszot — napldzza.

9.4.9. Tavoli hozzaférések esetében az intézmény a felhaszndldi fiok mellett legaldbb még egy
tovabbi, a felhaszndlot hitelesitd faktort — pl. dinamikus kédot, tanusitvanyt —is hasznal.

9.4.10. Amennyiben az intézmény PKI rendszert lizemeltet és tanusitvanyokat allit el6, rendelkezik a
kapcsolddod, dokumentalt kulcskezelési eljarassal.

9.4.11. Az intézmény a vészhelyzeti elérés madjat a felhasznaloi fiokok kezelésének szabalyai k6zott
rendezi, a vészhelyzetben elérhetévé tett felhasznaldi fidkokrdl egységes nyilvantartast
vezet, és elvégzi a vészhelyzeti elérés megfelelGségének id6szakos ellenGrzését.

9.4.12. El6remutaté gyakorlat

Az intézmény a kockdazataival ardnyos maddon gondoskodik az informatikai rendszereiben a
jelszdra vonatkozdan az aldbbi szabalyok bevezetésérdl:

a) ajelszé minél tébb (min. 12) karaktert vagy jelmondatot tartalmazzon,
b) ajelszd ne legyen szétar alapd,

c) ajelszd ne legyen kdnnyen kitalalhaté (ne utaljon a felhasznaldra, rokonara, tulajdonara
stb.),

d) alegutoljara hasznalt 5 jelszd ne legyen beallithato,
e) ajelszd lejarata legfeljebb 90 nap,
f) legfeljebb 5 egymast kévets sikertelen belépés esetén a fidk zarolasra kerill,

g) az egymast kovetd sikertelen belépések kozotti idétartamok (time-out period)
exponencialisan ndvekednek.

9.5. Hozzaférési és felhasznaldi adminisztracids szabalyok ellenérzése

Az intézmény az informatikai biztonsagi szabalyozasi rendszerben meghatarozott eljarasrend szerint,
az abban meghatdarozott id6kozonként, de legkésGbb évente a felhasznaldi azonositok és a hozzajuk

,,,,,

szabalyok betartasaral.
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10. MENTESI, ARCHIVALASI RENDSZER, HELYREALLITAS

10.1. Vonatkozd jogszabdlyi rendelkezés: az intézménynek rendelkeznie kell az informatikai
rendszer szoftver elemeire vonatkozd olyan biztonsagi mentésekkel és mentési renddel,
tovabba helyreallitasi tervvel, amelyek az adott rendszer helyreallithatésagat a rendszer altal
nyujtott szolgaltatas kritikus helyreallitasi idején belll lehetGvé teszik, tovabba a mentéseket
kockazati szempontbdl elkildnitetten és tlzbiztos mddon kell tarolnia, és gondoskodnia kell
a mentések forrasrendszerrel azonos szintl hozzéférés védelmérdl.* Az élesiizemi rendszer
adatmentési és visszaallitasi rendje biztositja a rendszer biztonsagos visszaallitasat, tovabba a
mentés-visszadllitds a vonatkozd szabalyzat szerinti gyakorisaggal és dokumentdltan
tesztelt®®,

10.2. Az adatok mentésének célja, hogy az adatok a kritikus helyredllitasi idén (Recovery Time
Objective, a tovabbiakban: RTO) belll a kritikus visszadllitasi pontra (Recovery Point
Objective, a tovabbiakban: RPQ), illetve adott pontra torténé helyreallitassal lehet6vé tegye
az adatok elérhet6ségét a megfelel6 hozzaférési jogosultsagok biztositasaval. Az
intézménynek az archivalasok soran biztositania kell, hogy az adatok egy késébbi idGpontban
is visszaallithatdk legyenek, ezért gondoskodnia kell az erre alkalmas technoldgidk és
megoldasok alkalmazasardl. Ennek érdekében:

10.3. A mentés és archivalas szabalyai

10.3.1. Az intézmény az informatikai biztonsagi szabdlyozasi rendszerében meghatdrozza az adatok
biztonsagi mentésével, archivalasaval, valamint azok helyreallitdsaval és ellendrzésével
kapcsolatos szabalyokat és eljarasrendeket.

10.3.2. Az intézmény a mentési rendjét — a szolgaltatasfolytonossagi kovetelményekkel 6sszhangban
— az elfogadott RTO és RPO figyelembe vételével Ugy alakitja ki, hogy a mentések tipusa,
gyakorisaga és példanyszama elfogadhaté idG- és adatveszteségi kockazatot eredményezzen.

10.3.3. Az intézmény gondoskodik arrdl, hogy:
a) amentett adatok nyilvantartasba vétele megtorténjen;

b) az adatok mentése, illetve archivélasa mellett az adatok visszadllitasahoz szikséges
valamennyi egyéb adat és szoftver komponens is visszaallithatéan mentésre, illetve
archivélasra keriiljon, vagy mentéslik, illetve archivalt allomanyuk |étezzen;

c) amentésre, illetve archivalasra alkalmazott adathordozé megvalasztasa az adathordozd
felhasznalhatésaganak gyartdi korlatozasai — pl. adatmegdrzési idG, ujrairhatdésag
szama, tarolasi el6irasok — figyelembe vételével torténjen;

d) a mentéseket és archiv adatokat tartalmazé adathordozdk kezelése a rajtuk tarolt
adatok biztonsagi osztalyahoz rendelt elGirasok szerint torténjen;

49 Bszt. 12. § (7) bekezdés e) pontja és (8) bekezdése, Mpt. 77/A. § (6) bekezdés e) pontja, Opt. 40/C. § (6) bekezdés e) pontja, Rendelet 3. §
(3) bekezdés e) pontja és (4) bekezdése
50 Rendelet 5/B. § d) pontja
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e)

f)

a mentéseket és archiv adatokat tartalmazo adathordozék a forrasrendszerrel azonos
szint( biztonsagos fizikai és logikai hozzaférés védelem mellett keriiljenek megdrzésre;

a mentett és az archiv dllomanyok adatait tartalmazé adathordozék valamint az azok
visszatoltéséhez sziikséges berendezések mindenkor — a tartalék helyszinen is (lasd
11.2.7. pont) — rendelkezésre alljanak.

10.3.4. Az intézmény a mentések tlizbiztos védelmét Ugy biztositja, hogy a helyreadllitasra szolgalo

mentéseket és archiv dallomanyokat tobb helyszinen — egyrészt az éles kornyezettdl

elkllonitetten, a tartalék helyszinen, masrészt az éles adatoktdl elkllonlt, zarhato, és

legalabb 30 perces t(izalldsagu 6nalld helyiségben, az épllet egy masik tlizszakaszaban vagy

az éles adatokat tartalmazd épiilett6l a tlzvédelmi szabalyoknak megfelel6 maddon

elvalasztott masik épiletben — tarolja.

10.3.5. Az intézmény a mentési rendjében rendelkezik legaldbb az alabbi operativ utasitasok

elkészitésérél:

a)

b)

c)

d)

a pénzlgyi szervezet mentési rendszerének 6sszefoglald leirasa, amely tartalmazza:
aa) amentett adatok korének teljes kérii meghatarozasat,

ab) a mentések mddjat, az alkalmazott mentési szoftverek és a mentGeszkozok
megnevezését, a mentett allomanyok 6rzési helyét,

r_

ac) az egyes mentésekhez tartozd lehetséges adatvesztési eseteket (pl. az el6z6
napi mentésbdl a targynap napkdzbeni tranzakcidi nem allithatdk vissza),

ad) amentések készitésének (futtatasanak) idGintervallumat,
ae) amentett dllomanyok megérzési idejét,
af)  a mentett dllomanyok nyilvantartasanak madjat,

ag) az elkészitett mentések olvashatdsaganak az ellenérzésére alkalmazott
eljarasokat, az ellenGrzés gyakorisagat;

mentési eljarasok, amelyek a mentések elvégzésére és annak ellenérzésére vonatkozd
eljarasok;
visszatoltési eljardsok, amelyek az egyes mentések visszatoltésére és a visszatoltés

megfelelGségének az ellenérzésére vonatkozo eljarasok;

helyredllitdasi eljardsok, amelyek a mentéssel érintett informatikai, illetve
adatkommunikacios rendszerek visszatoltés utdni visszadllitdsara és a visszadllitas
megfelelGsségének az ellenGrzésére vonatkozo eljarasok.

10.3.6. Az intézmény a mentési rendjében meghatdrozottak szerint rendszeresen gondoskodik a

mentések meglétének és az adatok visszaallithatésaganak dokumentalt ellenérzésérél.
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10.4. Archivalas

10.4.1. Vonatkoz6 jogszabalyi rendelkezés: a pénziigyi intézménynek rendelkeznie kell jogszabdlyban
meghatdrozott nyilvantartds ismételt el6hivasdra alkalmas adattdrold rendszerrel, amely
biztositja, hogy az archivdlt anyagokat a jogszabdlyokban meghatdrozott ideig, de legaldbb
6t évig, bdrmikor visszakereshet8en, helyredllithatéan megérizzék.*

10.4.2. Az intézmény a jogszabdlyban meghatarozott nyilvantartasairdl a dokumentalt mentési rend
alapjan mentéseket készit, és azokat az agazati jogszabalyokban meghatarozott ideig — de
legalabb 06t évig — barmikor visszakereshet6en, helyredllithatéan meg6rzi (archiv
allomanyok).

10.4.3. Az intézmény az adattarold berendezéseinek, rendszereinek a cseréje soran gondoskodik
arrél, hogy az archiv adatok az Ujonnan lGzembe allitott rendszerekbe atkeriiljenek, vagy
gondoskodik a régi rendszerek lizemben tartdsardl, illetve arrdl, hogy azok — az adatok
visszadllithatosaga érdekében — mindenkor Gizembe éllithatok legyenek.

10.5. Mentéssel és archivaldssal kapcsolatos adatkezelés

10.5.1. Az intézmény a mentések és archivalasok soran biztositja, hogy az adatok a célhoz kotottség
elve szerint az adatvédelmi és az dgazati jogszabalyok elGirasai szerint keriljenek tarolasra. A
mentések kialakitdsa soran biztositani kell, hogy az ligyféladatok és a pénziigyi agazati titok
korébe tartozd adatok a csak a jogszabalyi elGirdsok szerinti idGtartamaban keriljenek
taroldsra. Ezt kovet6en az adatokat torolni kell, vagy az adatok Ugyféllel torténd
Osszekapcsoldsat visszaallithatatlanul meg kell sziintetni Ugy, hogy az Ugyféladat és a
pénziigyi dagazati titok korébe tartozd adat az érintettel a tovabbiakban ne legyen
Osszefliggésbe hozhatd, a kapcsolat kézottik ne legyen helyredllithato.

10.5.2. A mentések és archiv allomanyok taroldsa és kezelése soran biztositani kell az
adathordozdkra vonatkozd szabalyok (Iasd 8.1. pont) érvényeslilését.

11. SZOLGALTATASFOLYTONOSSAG

11.1. Vonatkozd jogszabalyi rendelkezés: az intézmény tevékenysége elldtdsahoz, nyilvdntartdsai
naprakész és biztonsdgos vezetéséhez a biztonsdgi kockdzatelemzés alapjan indokolt védelmi
intézkedéseket megvaldsitja, és rendelkezik a szolgdltatdsai folyamatossdgdt akaddlyozo
rendkiviili események kezelésére szolgdlo tervvel (a tovdbbiakban: szolgdltatdsfolytonossdgi
terv).>? Tovdbbd az intézménynek rendelkeznie kell a szolgdltatdsok elldtdsdhoz sziikséges
informatikai rendszerrel, valamint a szolgdltatdsok folytonossdgdt biztosito tartalék
berendezésekkel, illetve e berendezések hidnydban az ezeket helyettesité egyéb — a

51 Bszt. 12.§ (7) bekezdés f) pontja, Mpt. 77/A. § (6) bekezdés f) pontja, Opt. 40/C. § (6) bekezdés f) pontja, Rendelet 3. § (3) bekezdés f)
pontja
52 Bszt. 12. § (7) bekezdés g) pontja, Mpt. 77/A. § (6) bekezdés g) pontja, Opt. 40/C. § (6) bekezdés g) pontja, Rendelet 3. § (3) bekezdés g)
pontja
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tevékenységek, illetve szolgdltatdsok folytonossdgdt biztosité — megolddsokkal >3 A
katasztréfa-helyredllitasi terv rendszeresen tesztelt.>*

11.2.

11.2.1.

11.2.2.

11.2.3.

A szolgaltatasfolytonossagot akadalyozo rendkiviili események kezelésére szolgdld terv

A szolgaltatasfolytonossagi tervnek biztositani kell az Uzletszabalyzatban és az aktudlis
hirdetményekben kozzétett miikodési feltételeket.

Az intézmény az informatikai biztonsagi szabalyozasi rendjébe illesztve elkésziti a
szolgdltatasfolytonossagi tervét, amelyben meghatarozza a szolgdltatds folytonossaganak
biztositasahoz szlikséges szabdlyokat, eljarasrendeket és operativ utasitasokat, valamint ezek
ellenGrzésének szabdlyait.

A szolgaltatasfolytonossagi terv elkészitése soran az intézmény meghatdrozza kritikus Gzleti
szolgdltatasait, azonositja a szolgaltatasok nyujtasahoz szlikséges folyamatait, meghatarozza
a folyamatok lehetséges kiesései eseteit, meghatdrozza az Uzleti igények és az adatbesorolas
alapjan elfogadott RPO-kat és RTO-kat, és ennek soran kitér legalabb az aldbbi tipusok
életszer(i eseteire:

a) természeti csapasok, ember okozta mikodési rendellenességek, informatikai és
adatkommunikaciés infrastruktdra hibakbdl fakadd, a munkahely hasznalatat
akadalyozd tényezGk okozta részleges, teljes szolgaltatas kiesés kiilonboz6 esetei,

b) az alkalmazott Gzemeltetési rendszer, illetve az informatikai (izemeltetési helyszin
hasznalhatatlanna valasa,

c) kiils6 szolgaltatasok hibas teljesitése, teljes kiesése vagy elérhetetlenné vélasa,

d) akockazatelemzés soran feltart, az intézményre jellemzd kritikus esetek.

11.2.4. Az intézmény kidolgozza, és szolgaltatasfolytonossagi tervében dokumentalja:

a) azinformatikai rendszer kiesése idején kdvetend6 lzleti helyettesitd eljarasokat,

b) az informatikai és adatkommunikacios tartalék rendszerekre vald atallas, valamint a
helyredllitasra vonatkozd részletes, operativ eljarasokat,

c) anormal Gzemre térténd visszaallas operativ eljarasait,

d) az egyes eljardsokra vonatkozdéan az eljarasok végrehajtoit, illetve a végrehajtas
felelGseit,

e) az egyes kiesési esetekre vonatkozdéan a belsé felelGsségi rendet és a kils6
kommunikacio rendjét.

53 Bszt. 12. § (7) bekezdés c) pontja, Mpt. 77/A.§ (6) bekezdés c) pontja, Opt. 40/C. § (6) bekezdés c) pontja, Rendelet 3. § (3) bekezdés c)

pontja

54 Rendelet 5/B. § k) pontja
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11.2.5. A szolgaltatasfolytonossagi eljarasok ellenérzése és bevezetése keretében az intézmény

a)

b)

c)

d)

f)

g)

h)

valos eljarasok soran, dokumentalt teszteléssel meggy6z6dik az eljaradsok
alkalmazhatdsagardl;

a szolgaltatasfolytonossagi eljarasainak tesztelése soran a sikeres zard teszt lényeges
koriilményeit — ideértve a teszt eljardsok egyes lépéseit, a végrehajtds tervezett és mért
id6tartamat is —, az elvégzett tevékenységeket és az egyéb megadllapitdsokat egyiittesen
dokumentalja;

minden érintett szamara dokumentdltan oktatja az eljarasokat, feladatokat és
felelGsségeket, valamint felkésziti a szervezetét az eljarasok alkalmazasara;

dokumentaltan — az Gzleti teriilet bevonasdval — meggydz6dik arrdl, hogy az lzleti
elvardsok alapjan meghatdrozott RTO-k tarthatdk-e, valamint az RPO-ra torténé visszaallas
lehetséges-e;

amennyiben a d) pontban foglaltak nem teljesiilnek, akciétervet dolgoz ki a teljesiilés
érdekében;

a szolgdltatasfolytonossagi tesztelés eredményét dokumentdlja, azt a vezetGség
dokumentaltan jovahagyja;

az Uzleti vagy szolgaltatasi eljardsokban, informatikai folyamatokban, technoldgiai vagy
relevans jogszabdlyi kdrnyezetben tortént minden valtozds esetén, vagy bekovetkezett
incidenst kovetden, de legkésGbb a kockazatelemzés sordn a szolgaltatasfolytonossagi
tervet fellilvizsgalja, valamint dokumentaltan teszteli és jovahagyja;

a szolgdltatasfolytonossagi tervét a székhelyétdl, illetve 6 telephelyétdl eltéré helyszinen,
illetve a helyredllitdshoz szlikséges helyszineken is, aktudlis allapotban, biztonsagosan
tarolja.

11.2.6. Az intézmény rendelkezik a szolgaltatdsok folytonossagat biztosito tartalék berendezésekkel,

a)

b)

illetve e berendezések hidnydban az ezeket helyettesité egyéb megoldasokkal. Ennek
érdekében az intézmény

szolgdltatasai folytonossagat biztositd tartalék berendezések alkalmasak az élestizemi
berendezések meghibasodasakor automatikusan vagy manudlis kozrem(kddéssel RTO id6n
belll RPO szerinti szolgaltatasi pontrdl biztositani legaldbb a kritikus folyamatok teljes kor(
mikodését;

az a) pontban meghatdrozott tartalék berendezéseket az élesiizemi rendszereket
tartalmazo telephelytdl biztonsagi kockazatok figyelembe vételével elkiilonitett helyszinen
(v6. a 11.2.7. ponttal) tarolja;

rendelkezik olyan tartalék feldolgozasi helyszinnel, amelyben a szolgdltatasok
folytonossaganak biztositdsa érdekében rendelkezésre 4dllnak a kritikus Uzleti terllet
munkatarsai foglalkoztatasara alkalmas berendezések;
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d) a tartalék berendezéseket tartalmazd, valamint a tartalék feldolgozasi helyszint a 11.2.7.

pontban meghatdarozott kritériumok alapjan valasztja ki.

e) amennyiben nem rendelkezik az a)-d) pontban meghatarozottakkal, ugy azokra — az ott

meghatarozottakkal egyenértékii — helyettesité megoldasokat alkalmaz (példaul az

eszkozok és a telephelyek rendelkezésre bocsatasara szerzddést kot).

11.2.7. Tartalék helyszin: Az intézmény a székhelye, f6 telephelye, illetve az élesiizemi rendszereit

tartalmazd helyszine elérhetetlensége esetére a szolgdltatasfolytonossag biztositasa

érdekében az aldbbi szempontok alapjan vélaszt tartalék Gzemi, illetve tartalék feldolgozasi

helyszint (a tovabbiakban egyiitt: tartalék helyszin):

a)

b)

c)

d)

a tartalék helyszin az éleslizemi rendszereit tartalmazdé helyszinhez képest olyan
foldrajzi tdvolsagra talalhato, hogy katasztrofaesemények (példaul tlzeset, foldrengés,
arviz, tlizszerészeti események) vagy kozlekedési események, valamint egyéb — az adott
helyszin haszndlatat vagy az oda torténé bejutdst akadalyozd — események a G- és
tartalék helyszint egyidejlileg ne érintsék;

az a) pontban foglaltak érdekében a két helyszin egymastdl légvonalban mért tavolsaga
a korabban kialakitott székhely, illetve telephelyek esetén nem lehet kevesebb, mint
400 méter; Uj kialakitas esetén meg kell haladja az 1000 métert;

a helyszinek egymastdl flggetlen aramellatdsi, tavkozlési és adatkommunikacids
szolgdltatasi betdplalassal rendelkezzenek;

a tartalék helyszin megkozelitése és az atéllas teljes idGtartama egybeszamitva nem
haladja meg az RTO-t.

11.2.8. El6remutaté gyakorlat

A szolgaltatasfolytonossagi tervezés soran az aldbbiak figyelembevétele javasolt:

a)

b)

az intézmény szolgaltatasfolytonossagi terve olyan forgatékdnyvszer(i operativ
intézkedési terv, amely lehet6vé teszi az eljardsok gyors, hibamentes végrehajtasat;

a szolgdltatasfolytonossagi tervet — amennyiben azt az intézmény célszerlinek tartja —
tobb dokumentumban késziti el (példaul az Gzletmenet folytonossagi terv az Uzleti
helyettesité eljardsokat, az informatikai katasztréfa helyzet elharitasi terv az
informatikai rendszer miikodésének a helyredllitasat rogziti);

amennyiben az intézmény elektronikusan tdmogatott szolgaltatasfolytonossagi
rendszert (BCM) haszndl, gondoskodik arrdl, hogy a rendszer elérhetetlenné valdsakor
is képes legyen biztositani a rendszerben tarolt aktudlis informacidkat a tartalék
helyszinen is.
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12. SZEMELYI BIZTONSAG

12.1. Vonatkozo jogszabalyi rendelkezés: az élesiizemi rendszer lizemeltetésében és haszndlatdban
részt vevé személyek rendszeres biztonsdgtudatossdgi oktatdson vesznek részt, valamint az
intézmény dolgozéinak munkaiigyi szabdlyozdsa megfelel a biztonsdgi eléirdsoknak.>®

12.2. Biztonsagtudatossagi oktatas

12.2.1. Az intézmény az informatikai biztonsagi szabalyozasi rendszerében meghatdrozza az
informatikai biztonsagtudatossagi oktatas szabalyait, eljarasrendjét.

12.2.2. Az intézmény gondoskodik az (zleti folyamatai tdmogatasara szolgald élestizemi informatikai
rendszerekhez és az azokban tarolt adatokhoz hozzaféré felhasznadldk rendszeres,
dokumentalt biztonsagtudatossagi oktatasaral.

12.2.3. Az intézmény folyamatosan gondoskodik az éleslizemi rendszerek lzemeltetésében részt
vevl személyek megfelel§ szakmai szinvonalon torténd biztonsagtudatossagi képzésérdl.

12.2.4. Az intézmény a képzésekhez éves képzési tervet készit, a kiils6 képzéseken torténd
részvételét a koltségvetése tervezésekor figyelembe veszi.

12.2.5. El6remutaté gyakorlat

Az intézmény az GzemeltetSk és fejlesztGk biztonsagi oktatasanak tervezésekor figyelembe
veheti az lzemeltet6k és fejleszt6k specidlis részterileteire, valamint a tervezés soran
esetlegesen bevezetésre kerlld Uj rendszerekre vonatkozd biztonsagi képzéseket annak
érdekében, hogy relevans informacidk birtokaba kertljenek.

12.3. A személyi biztonsag munkaligyi szabdlyozasa

12.3.1. Az intézmény azon munkakoroket, amelyek ellatdsa sordan a munkavallalék az intézmény
Gzleti folyamataihoz kozvetlenlil vagy kozvetve hozzaférnek — beleértve a kilsé vagy
harmadik személyek hozzaféréseit is — az adatbesorolds alapjan biztonsagi osztalyba sorolja.
Az intézmény informatikai biztonsagi szabalyozasi rendszerében rogziti a munkakoérokhoz
rendelt biztonsagi osztalyokat és az azokhoz tartozé biztonsagi kritériumokat.

12.3.2. Az intézmény adott munkakorbe térténé munkaeré felvételkor ellenérzi, hogy az érintett
munkavallaléd az adott munkakorhoz tartozd biztonsagi osztdlynak megfelel§ biztonsagi
kritériumokat teljesiti-e.

12.3.3. Az intézmény belsé szabalyozasi rendszerében szabalyozza a munkakordk és a munkavallalok
szerepének (adathozzaférésének) valtozasaval kapcsolatos biztonsagi eljarasrendet.

55 Rendelet 5/B. § s) pontja
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V. EllenGrzés
13. FUGGETLEN ELLENORZES
13.1. Az ellendrzés szabalyai, a biztonsagi rendszer ellendrzése

13.1.1. Vonatkoz6 jogszabalyi rendelkezés: az informatika alkalmazdsabdl fakado biztonsdgi
kockdzatok figyelembevételével az intézménynek meg kell hatdroznia a folyamatba épitett

t.% Az intézménynek a biztonsdgi kockdzatelemzés

ellenérzési kévetelményeket és szabdlyoka
eredményének értékelése alapjdan a biztonsdgi kockdzattal ardnyos modon gondoskodnia kell
az informatikai biztonsdgi rendszer énvédelmét, kritikus elemei védelmének zdrtsagdt és
teljes kortiségét biztosito ellenérzésekrél, eljdrasokrol®’; az élesiizemi rendszer lizemeltetési
folyamatai szabdlyozottak, dokumentdltak és a vonatkozo szabdlyzat szerinti gyakorisdggal
ellenérzéttek®®; az élesiizemi rendszerhez vald végfelhaszndldi hozzdférés mind alkalmazdsi,
mind pedig infrastruktura szinten szabdlyozott, dokumentdlt és a vonatkozd szabdlyzat
szerinti gyakorisdggal ellenérzott™®; az élesiizemi rendszerhez hozzdférést biztosité kiemelt
jogosultsdgok szabdlyozottak, dokumentdltak és a vonatkozo szabdlyzat szerinti
gyakorisdggal ellenérzéttek®™; az élesiizemi rendszerhez térténé tdvoli hozzdférés
szabdlyozott, dokumentdlt és a vonatkozd szabdlyzat szerinti gyakorisdggal ellenérzétt ©; az
élestizemi rendszer adatkommunikdcios és rendszerkapcsolatai dokumentdltak és
ellenérzéttek annak érdekében, hogy az adatkommunikdcié bizalmassdga, sérthetetlensége
és hitelessége biztosithaté legyen ®; az élesiizemi rendszer adathordozéinak védelme
szabdlyozott, megfelelGen korldtozott, és a korldtozdsokat rendszeres feliilvizsgdlatokkal és

ellenérzésekkel is fenntartjdk®e.

13.1.2. Az intézmény az informatikai biztonsagi szabdlyozasi rendszerében rendelkezik az
informatikai biztonsag fliggetlen, rendszeres, teljes kor( ellenérzésérdl. Fliggetlenség alatt az
értendd, hogy az ellendrzési teriilet nem vonhatd be az ellenérzendé kontrollintézkedések
megtervezésébe, kivalasztasaba, implemetaldsdba vagy azok miikodtetésébe, és nincs
aldrendelt viszonyban az ellenérzétt terilettel.

13.1.3. Az intézmény gondoskodik az informatikai biztonsag — szabalyzatban meghatarozott —
flggetlen és rendszeres ellenGrzésérdl.

13.1.4. Az intézmény az informatikai biztonsag rendszeres ellenérzése soran gondoskodik legalabb az
aldbbi ellendrzések elvégzésérdl:

a) az Uzemeltetési folyamatok szabalyzatban foglaltaknak megfeleléen miikédnek és
dokumentaltak;

56 Bszt. 12. § (4) bekezdése, Mpt. 77/A. § (3) bekezdése, Opt. 40/C. § (3) bekezdése, Rendelet 2. § (3) bekezdése

57 Bszt. 12. § (6) bekezdés b) pontja, Mpt. 77/A. § (5) bekezdés b) pontja, Opt. 40/C. § (5) bekezdés b) pontja, Rendelet 3. § (2) bekezdés b)
pontja

8 Rendelet 5/B. § b) pontja

59 Rendelet 5/B. § e) pontja

60 Rendelet 5/B. § g) pontja

61 Rendelet 5/B. § h) pontja

62 Rendelet 5/B. § j) pontja

63 Rendelet 5/B. § n) pontja
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b)

d)

e)

f)

g)

h)

a felhasznaldi hozzaférések, jogosultsagok megfeleléen szabdlyozottak és
dokumentaltak, a rendszerekben beadllitott hozzaférések megfelelnek a hozzaférési
jogosultsagi engedélyekben foglaltaknak, valamint az 6sszeférhetetlenségi szabalyoknak;
a tavoli hozzaférések a szabalyozasban foglaltak szerint, a dokumentdalasnak
(engedélyezésnek) megfelelGen keriiltek beallitasra;

az adatkommunikacids és rendszerkapcsolatok a dokumentacioknak megfelelGen
kerlltek kialakitasra, a valtozasok megfeleléen dokumentdltak, engedélyezettek, a
dokumentacidok és a beallitasok alkalmasak az adatkommunikacié bizalmassaganak,
sértetlenségének és hitelességének biztositasara és ellenérizhetGségére;

az adathdlézati sérilékenység vizsgalat évente, a bankkartya rendszerek vonatkozasaban
legalabb negyedévente ismételve, valamint a kockazatként meghatarozott hibak javitasa
megtorténik;

internet fel6l elérheté alkalmazasok sérilékenység vizsgalata a kockazatként
meghatarozott hibak javitdsa, lGzembe allitdst megel6z6en, majd legaldbb évente
ismételve megtorténik;

valamennyi rendszerkomponens esetében a beallitasok id&szakos fellilvizsgalata, és a
nem biztonsagos, illetve szikségtelen szolgdltatdasok — példaul szkriptek, driverek,
portok, szervizek — torlése, illetve tiltadsa megtorténik;

a biztonsagi javitdé csomagok az informatikai rendszer komponensekre és szoftverekre a
kockazatoktdl fliggben, valamint az elGzetes teszt lizemet kdvet6en a gyartdi javitd
csomagok installdldsa megtorténik, vagy az intézmény gondoskodik kompenzald
intézkedésekrél.

13.1.5. Eléremutato gyakorlat

Az intézmény az ellenb6rzéseket az elvartnal gyakrabban is végezheti, az informatikai

biztonsag folyamatos fenntartasa érdekében a fentieken tul mas ellenérzéseket is folytathat.

13.2. Informatikai ellen6rzé rendszer

13.2.1. Vonatkozé jogszabalyi rendelkezés: az intézmény kiépiti az informatikai rendszere

biztonsdgos miikédtetését feliigyel6 informatikai ellenérzé rendszert és azt folyamatosan
miikodteti.®*

13.2.2. Az intézmény informatikai rendszerei automatikus ellenérzé rendszerét ugy alakitja ki, hogy

az képes legyen biztositani, hogy az informatikai rendszer hibdinak észlelése és azok

megsziintetése a szolgdltatasfolytonossagi tervben meghatdrozott rendelkezésre 4allasi

id6knek megfelel6en megtoérténhessen. Ennek biztositasa érdekében az intézmény:

a)

b)

felhasznaldi tAmogatod szervezetet (izemeltet;

a 6.2.2. pontban foglaltaknak megfelel6 automatikus rendszerfelligyeleti és riaszté
rendszert mikodtet;

64 Bszt. 12. § (5) bekezdése, Mpt. 77/A. § (4) bekezdése, Opt. 40/C. § (4) bekezdése, Rendelet 3. § (1) bekezdése
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c) ariasztasokat ugy allitja be, hogy a munkaidében és azon tul észlelt incidensek kezelése
is az elvart helyreallitasi id6n beliil megtoérténhessen.

14. NAPLOZAS

14.1.

14.2.

14.3.

Vonatkozé jogszabdlyi rendelkezés: az intézménynek a biztonsdgi kockdzatelemzés
eredményének értékelése alapjdn a biztonsdgi kockdzattal ardnyos modon gondoskodnia kell
olyan biztonsdgi kérnyezetrél, amely az informatikai rendszer miikbdése szempontjabol
kritikus folyamatok eseményeit napldzza, alkalmas a naplozds rendszeres (esetleg 6nmiik6dé)
és érdemi értékelésére, valamint lehetGséget nyujt a nem rendszeres események kezelésére
is.%> A rendszer megfelel6 miiszaki és eljdrdsrendi megolddsokkal nyomon kéveti a védendd
informdciok minden vdltoztatdsdt, melyek biztositjck, hogy még a jogosult dltaldnos és
privilegizalt felhaszndlok sem tudjdk téréini vagy mddositani a naplét vagy egyéb nyomon
kévetést biztosité informdcidkat.®® Az intézménynek a biztonsdgi kockdzatelemzés
eredményének értékelése alapjdn a biztonsdgi kockdzattal ardnyos modon gondoskodnia kell
a rendszer szabdlyozott, ellenérizheté és rendszeresen ellenérzétt felhaszndloi
adminisztraciojardl (hozzdférési szintek, egyedi jogosultsagok, engedélyezésiik, felelGsségi
kérék, hozzdférés napldzds, rendkiviili események.®” Az élesiizemi rendszerben a
végfelhaszndlok tevékenysége napldzdsra keriil és a kritikus rendkiviili eseményekrél
automatikus figyelmeztetések generalodnak; az élesiizemi rendszerhez hozzdférést biztosito
kiemelt jogosultsagokkal elvégzett tevékenység naplozdsa megvalosul, a napld fdjlok
sérthetetlensége biztositott és a kritikus rendkiviili eseményekrél automatikus
figyelmeztetések generdlédnak.®®

Az intézmény a kritikus védendé informacidk valtozasat dokumentalja (napldzza), a napldzas
szabadlyait ugy hatdrozza meg, hogy a nyomon kovetés és a napldk értelmezése azonnal
elvégezhetd legyen, és a szokdsostdl eltéré valtozdsok esetén riasztds torténjen. Az
intézmény biztositia a naplé allomanyok sértetlenségét, folyamatosan gondoskodik a
napldkiértékelésr6l, a napldzasi szabdlyok betartdasat technoldgiai megoldasokkal is
kikényszeriti.

Az intézmény az informatikai biztonsagi szabalyzati rendjében meghatdrozza a kritikus
védendé informacidk nyomon kovetésének (napldzds) és ellenbérzésének (kiértékelésének)
szabalyozasat. Ennek keretében az intézmény

a) kritikus rendszerei — ideértve az adathdaldzati eszkézoket, az informatikai biztonsagi- és
egyéb fellgyeleti rendszereket is — napldzasi beadllitasainak, paraméterezéseinek operativ
utasitasai elkészitését, dokumentalasat és felllvizsgdlatat az informatikai biztonsagi
szabalyozasi rendszerben szabalyozza;

65 Bszt. 12. § (6) bekezdés d) pontja, Mpt. 77/A. § (5) bekezdés d) pontja, Opt. 40/C. § (5) bekezdés d) pontja, Rendelet 3. § (2) bekezdés d)

pontja

66 Rendelet 5/A. § (3) bekezdés c) pont cb) alpontja
67 Bszt. 12. § (6) bekezdés c) pontja, Mpt. 77/A. § (5) bekezdés c) pontja, Opt. 40/C. § (5) bekezdés c) pontja, Rendelet 3. § (2) bekezdés c)

pontja

68 Rendelet 5/B. § f) pontja és g) pontja
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b) Gzemeltetési, informatikai biztonsagi és Uzleti teriilete egyiittesen meghatdrozza és
dokumentalja azokat az informatikai biztonsagi eseményeket, amelyeket észlelni
sziikséges, valamint meghatarozza a detektalds és napldmegdrzés (tarterilet, id6, mad),
valamint a napldk sértetlensége alapjat képezd feltételeket;

c) napldzasi rendjében elGirja az egyes napldallomanyok ellenGrzésének madjat,
gyakorisagat, idGpontjat, felel6sét, a beszamolas maddjat, valamint meghatarozza a
feligyelni kivant eseményeket, az értesitend6k korét, az azonnali riasztds eseteit és
madjat.

14.4. Az intézmény a napldzds szabdlyozasi rendszerében kitér legalabb

a) az operacios rendszerek, informatikai halézat, a szerverek, az alkalmazasi rendszerek,
adatbazisok, mappastrukturak, informatikai és haldzati rendszerelemek hozzaférése,

b) az alkalmazasi rendszereiben torténd, az ligyfél- és pénziigyi dgazati titok korébe tartozd
adatok (beleértve a tranzakcids adatok) valtozasai,

c) azinformacios és haldzati rendszerelemek beallitasai, paraméterezései

napldzasara és naplokiértékelésére.

14.5. Az intézmény a napldozds szabdlyozasi rendszerében meghatdrozottakat technoldgiai
megoldasokkal is kikényszeriti.

14.6. El6remutaté gyakorlat

14.6.1. Az intézmény megfontolja, és kockazatai ardnydban dont a napldbejegyzések kozponti
gyljtésérdl, valamint a bejegyzések kdzponti operatori, illetve automatikus kiértékelésérdl.

14.6.2. Az intézmény a kdzponti automatikus kiértékelési rendszer bevezetése esetén — az lizembe
allitast megel6z6en — gondoskodik a teljes kor( tesztelésrdl, és a sikeres tesztelést kbvetGen
az éles lUzem teljes korl bevezetéséig az operatori kiértékelést valtozatlan formaban

fenntartja.

14.6.3. Az intézmény a kritikus védendd informdaciék nyomon kovetésének (napldzads) és
ellenGrzésének (kiértékelésének) soran biztositja az azonnali riasztast igényl6 eseményekre
az azonnali reagalas feltételeit.

15. KISZERVEZES ELLENORZESE

15.1. A kiszervezett tevékenység szerz6désben foglaltaknak megfelel6 ellatasat az intézmény a
kiszervezési szerz6désben, valamint az agazati torvényekben® meghatdrozott méodon és
rendszerességgel ellenérzi.

15.2. Az intézmény és a kiszervezett tevékenységet végzbk a kiszervezési tevékenységek végzésére
vonatkozd szerzédéslikben vagy ahhoz kapcsoldddan rogzitik a kiszervezett tevékenység
végzGje altal minimalisan elkészitend6 szabalyzatokat, és ezeket az intézmény — a kiszervezési
szerz6désben foglaltaknak megfelelG teljesités ellenérzése keretében — vizsgalja.

69 Bszt. 81. § (1) bekezdése, Hpt. 68. § (6) és (10) bekezdése, Mpt. 77/B. § (5) és (9) bekezdése, Opt. 40/D. § (5) és (9) bekezdése
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15.3. Az intézmény a kiszervezett tevékenységre vonatkozé kockazatelemzés megtorténtét — a
kiszervezési szerz6désben foglaltaknak megfelelG teljesités ellenbrzése keretében — vizsgilja, a
vizsgalat eredményét dokumentalja, és azt a vezetGség értékeli.

15.4. Az intézmény — a kiszervezési szerz6désben foglaltaknak megfelel§ teljesités ellenérzése
keretében — meggy6z6dik arrdl, hogy a kiszervezett tevékenység szolgaltatasfolytonossagi
eljdrasai megfeleléek-e, és biztositjdk-e az intézmény  szolgaltatasfolytonossagi
kovetelményeit.

16. AZ INFORMATIKAI RENDSZER FUNKCIONALIS ALKALMASSAGANAK KOVETELMENYE

16.1. Vonatkozo jogszabalyi rendelkezés: a szoftvereknek egyiittesen alkalmasaknak kell lenniiik a
miikédéshez sziikséges és jogszabdlyban elGirt adatok nyilvantartdsdra, a pénzeszkézék és a
pénziigyi eszkézék biztonsdgos nyilvdntartdsdra, az intézmény tevékenységével dGsszefiiggd
orszdgos informatikai rendszerekhez térténd kézvetlen vagy kézvetett csatlakozdsra, ideértve a
pénzforgalmi szamldk cégbirdsdg felé térténd bejelentését is, a tdrolt adatok ellenérzéséhez
valo felhaszndldsdra, valamint a biztonsdgi kockdzattal ardnyos logikai védelemre és a
sérthetetlenség védelmére.”’

16.2. Az intézmény alkalmazasi rendszerei eleget tesznek a vonatkozd pénziigyi-szamviteli
jogszabalyi elGirdsoknak, igy kilénosen

a) a pénzigyi tranzakciokat szigorian napldzott mddon, idésorosan vezeti (ahol az
idésorrend — akar mas tranzakcidkkal is 6sszevethet6 modon — pontosan igazolhatod), és
lezart tranzakcidk utdlagos modositasat nem, csak a sztornd tételek dokumentalasa és
a sztorndzdasra vonatkozd szabdlyozas (kiloén engedély, napldzas, nyilvantartds stb.)
betartasa mellett engedélyezi,

b) az lzleti és a biztonsaggal kapcsolatos tranzakciokat egyarant napldzza,

c) belsé jogosultsagi rendszere lehetévé teszi a pénziigyi miiveleteknek szerepkoérok
szerinti megosztasat, az 0Osszeférhetetlen szerepkorok elkilonitését, ideértve a
biztonsagi adminisztracids és az lzleti mlveletek elkiilonitését is;

d) a tdrolt adatokat és a napldkat ellenGrzés esetén haladék nélkil, kozvetlenil az
informatikai rendszerbdl képes kinyerni.

16.3. Az intézmény az informatikai rendszerét id6ben felkésziti az orszagos rendszerek, valamint a
jogszabalyi elGirasok valtozdsara, az Uzleti igények teljesitésére, és a tovabbfejlesztések soran
mar a tervezés fazisaban kitér a technoldgiai tovabblépés lehetdségeire, valamint figyelembe
veszi az informatikai biztonsag — ideértve az szolgaltatasfolytonossag — kovetelményeit is.

VI. Zaré rendelkezések

17. Az ajanlds az MNB tv. 13. § (2) bekezdés i) pontja szerint kiadott, a fellgyelt pénzigyi
szervezetekre kotelez6 erbvel nem rendelkez6 szabdlyozdé eszk6z. Az MNB 4altal kiadott

70Bszt.12.§ (10) bekezdése, Mpt.77/A.§ (8) bekezdése, Opt.40/C.§ (8) bekezdése, Rendelet 4. § (2) bekezdése
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18.

19.

20.

ajanlas tartalma kifejezi a jogszabalyok 4&ltal tamasztott kovetelményeket, az MNB
jogalkalmazasi gyakorlata alapjan alkalmazni javasolt elveket, illetve mddszereket, a piaci
szabvanyokat és szokvanyokat.

Az ajanlasnak valo megfelelést az MNB az dltala felligyelt pénzigyi szervezetek korében az
ellenGrzési és monitoring tevékenysége soran figyelemmel kiséri és értékeli, 6sszhangban az
altalanos eurdpai feliigyeleti gyakorlattal.

Az MNB felhivja a figyelmet arra, hogy a pénziigyi szervezet az ajanlas tartalmat szabalyzatai
részévé teheti. Ebben az esetben a pénziigyi szervezet jogosult feltlintetni, hogy vonatkozd
szabdlyzataban foglaltak megfelelnek az MNB altal kiadott vonatkozd szamu ajanlasnak.
Amennyiben a pénziigyi szervezet csupdn az ajanlas egyes részeit kivanja szabdlyzataiban
megjeleniteni, Ugy az ajanlasra valé hivatkozast kerilje, illetve csak az ajanlasbdl atemelt
részek tekintetében alkalmazza.

Az MNB a jelen ajanlas alkalmazasat 2017. julius 15-t6l varja el az érintett pénzigyi

szervezetektdl.

21.

2017. julius 15-én hatalyat veszti a Magyar Nemzeti Banknak az informatikai rendszer
védelmérdl sz4616 1/2015. szamu ajanlasa.

Dr. Matolcsy Gyorgy sk.
a Magyar Nemzeti Bank elndke
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	1. Az informatikai tervezés és szervezet
	1.1. Az informatikai vállalatirányítás és tervezés dokumentumai
	1.1.1. Vonatkozó jogszabályi rendelkezés: a szabályozási rendszerben meg kell határozni az információ-technológiával szemben támasztott követelményeket, a használatából adódó biztonsági kockázatok felmérésére és kezelésére vonatkozó szabályokat az inf...
	1.1.2. Az informatikai költségek, beruházások, fejlesztések az üzleti célokat, igényeket szolgálják, az informatikai védelmi intézkedések az üzleti folyamatok alapján felmért kockázatok megfelelő csökkentésére hivatottak. Az informatikai beruházások ö...
	1.1.3. Az informatikai vállalatirányítás (IT irányítás) és tervezés szabályzatai összhangban vannak az intézmény üzleti céljaival, figyelembe véve az informatikai- és adatkommunikációs technológiai irányokat. Az intézmény az informatikai tervezés sorá...

	1.2. Szervezeti és működési rend
	1.2.1. Vonatkozó jogszabályi rendelkezés: az informatika alkalmazásából fakadó biztonsági kockázatok figyelembevételével az intézmény meghatározza a szervezeti és működési rendeket, a felelősségi, a nyilvántartási és a tájékoztatási szabályokat.4F
	1.2.2. Az intézmény az informatikai szervezetének felépítését és működését a szervezeti és működési szabályzatában rögzíti, és az informatikai munkakörökhöz rendeli a feladatokat és felelősségeket a dolgozók által tudomásul vett, és a tudomásul vételt...
	1.2.3. Az intézmény az üzleti működésének jellegére, nagyságrendjére figyelemmel alakítja ki informatikai szervezetét, felelősségi köreit, annak működési rendjét, nyilvántartási- és a tájékoztatási szabályait.
	1.2.4. Az intézmény úgy alakítja ki az informatikai biztonsági funkciót, illetve szervezetet, valamint úgy határozza meg a vonatkozó feladatokat, hogy az arányban álljon informatikai biztonsági kockázataival.
	1.2.5. Az informatikai biztonságért alapértelmezetten az intézmény legfelső operatív vezetője a felelős, aki a feladatkört delegálhatja.


	2. Informatikai biztonsági szabályozási rendszer
	2.1. Az informatikai biztonsági szabályozási rendszer alapelvei
	2.1.1. Vonatkozó jogszabályi rendelkezés: az intézmény kialakítja a pénzügyi szolgáltatási, a kiegészítő pénzügyi szolgáltatási, biztosítási és viszontbiztosítási és az azzal közvetlenül összefüggő tevékenységének, a befektetési szolgáltatási tevékeny...
	2.1.2. A szabályozási rendszer alatt a követendő viselkedésminták, szabályok, eljárások folyamatos meghatározását, bevezetését, betartását, betartatását (kikényszerítését), szankcionálását, ellenőrzését, felülvizsgálatát, aktualizálását (visszacsatolá...
	2.1.3. Az informatikai biztonsági szabályozási rendszer az informatikai és adatkommunikációs rendszerek védelmére, a rendszerek biztonságos működésére és működtetésre vonatkozó szabályozási rendszer. Ennek célja, hogy elvárások meghatározásán keresztü...
	2.1.4. Az informatikai biztonsági szabályozási rendszer kialakításakor az intézmény gondoskodik arról, hogy a szabályzati rendszere illeszkedjen pénzügyi tevékenysége jellegéhez, legyen arányos annak nagyságrendjével és összetettségével, álljon összha...
	2.1.5. Az intézmény biztosítja, hogy a kockázataival arányos adminisztratív védelmi intézkedései a védendő adat-, információs és eszközvagyon feltérképezésén és osztályozásán, valamint az azokat fenyegető kockázatok felmérésén alapulnak, és a hatályos...
	2.1.6. Az intézmény a szabályzatokat a szabályozási rendszerben meghatározott eljárásrend alapján, dokumentáltan hatályba lépteti és a személyi hatálya alá tartozók számára megfelelően ismerteti, a szabályok megismerését dokumentálja, a hatályban lévő...
	2.1.7. A szabályzatokban (vagy a szabályzatok rendszeréről szóló szabályzatban) az intézmény rendelkezik a szabályzat felülvizsgálatának és aktualizálásának gyakoriságáról és felelőseiről, dokumentálásának eljárásrendjéről. A szabályzatokat felülvizsg...
	2.1.8. A szabályozási rendszer elemeinek rendelkezései egyértelműek, világosak, könnyen érthetők, betarthatók és betartathatók.
	2.1.9. A szabályozások kialakításakor az intézmény meghatározza a szabályzatok személyi, tárgyi és területi hatályát, különös tekintettel arra, hogy az egyes szabályzatok csak azok számára legyenek alkalmazandók és váljanak megismerhetővé, akiknek fel...
	2.1.10. Az informatikai biztonsági szabályozási rendszer elkészítésekor az intézmény figyelembe vehet iparági szabványokat, útmutatókat, módszertanokat, de a szabályozásnak mindenkor az intézmény működéséhez kell illeszkednie. Nem célszerű a szabályoz...

	2.2. Biztonsági osztályba sorolási rendszer
	2.2.1. Vonatkozó jogszabályi rendelkezés: az intézménynél mindenkor rendelkezésre kell állnia az informatikai rendszer elemeinek az intézmény által meghatározott biztonsági osztályokba sorolási rendszerének.6F
	2.2.2. Az adatgazda adatbiztonsági osztályokba sorolja az adatokat, bizalmasságukat, sértetlenségüket és rendelkezésre állásukat veszélyeztető kockázatok alapján. Az adatgazda az adatkategóriákhoz – a kockázatokkal arányosan – meghatározza legalább az...
	2.2.3. Az intézmény a biztonsági osztályokba sorolás rendszerével kapcsolatos szabályokról és eljárásrendekről az informatikai biztonsági szabályozási rendszerében rendelkezik.
	2.2.4. Az intézmény adatainak biztonsági osztályokba sorolási rendszere összhangban van a pénzügyi ágazati titokra, illetve a személyes adatok védelmére vonatkozó jogszabályi rendelkezésekkel, az intézmény adatvédelmi előírásaival.
	2.2.5. Az intézmény az ügyféladatot és pénzügyi ágazati titkot, az ezekből – visszafejthető módon – származtatott adatokat, valamint az ezeket feldolgozó rendszereket és infrastruktúra elemeket a legszigorúbb biztonsági osztályba sorolja.
	2.2.6.  Amennyiben az intézmény a minősített adat védelméről szóló törvény szerinti minősített adatok kezelésére jogosult, és ezen adatokat is figyelembe veszi a biztonsági osztályba sorolás során, úgy a 2.2.5. pontban foglalt legszigorúbb biztonsági ...

	2.3. Az adatgazda és a rendszergazda kijelölését tartalmazó dokumentum
	2.3.1. Vonatkozó jogszabályi rendelkezés: az intézménynél mindenkor rendelkezésre kell állnia az adatgazda és a rendszergazda kijelölését tartalmazó dokumentumnak.7F
	2.3.2. Az adatgazda és a rendszergazda fontos szereplői az információbiztonság kikényszerítésének. Az adatgazda az ágazati jogszabályokban foglaltak figyelembe vételével meghatározza a rá bízott adatok bizalmasságának, sértetlenségének és rendelkezésr...
	2.3.3. Az intézmény rendelkezik az adatgazdák és a rendszergazdák feladatairól, felelősségeiről, kijelölésük és feladataik ellátásának eljárásrendjéről, ezek dokumentálásáról.
	2.3.4. Az intézmény az adatgazda feladataként meghatározza legalább a rá bízott adatvagyon adatosztályozásával, valamint az adatokhoz rendelt hozzáférési, módosítási, törlési, tárolási és egyéb jogosultságok, biztonsági követelmények, illetve az adato...
	2.3.5. Az intézmény kijelöli azokat a természetes személyeket, akik az adatgazdai és a rendszergazdai feladatokat ellátják, egyértelműen és számonkérhetően összerendeli őket a gondjaikra bízott konkrét információs vagyonelemekkel.
	2.3.6. Az intézmény az adatgazdákat és rendszergazdákat jóváhagyott eljárásrend szerint, dokumentáltan értesíti kijelölésükről, feladataikról és felelősségeikről.
	2.3.7. Az intézmény gondoskodik annak igazolhatóságáról, hogy az adatgazdák és rendszergazdák elfogadták kijelölésüket, feladataikat és felelősségeiket.
	2.3.8. Az intézmény informatikai rendszerei és üzleti folyamatai fejlesztésébe vagy átalakításába bevonja az érintett adatgazdá(ka)t is.

	2.4. Az egyes munkakörök betöltéséhez szükséges informatikai ismeretet meghatározó dokumentumok
	2.4.1. Vonatkozó jogszabályi rendelkezés: az intézmény a belső szabályzatában meghatározza az egyes munkakörök betöltéséhez szükséges informatikai ismeretet.8F
	2.4.2. Az intézmény gondoskodik arról, hogy a munkatársak a megfelelő ismeretek birtokában képesek legyenek az üzleti folyamatok során kezelt adatok bizalmasságát, sértetlenségét és rendelkezésre állását megfelelően biztosítani.
	2.4.3. Az intézmény meghatározza és tételesen felsorolja az egyes üzleti és informatikai munkakörök betöltéséhez szükséges konkrét informatikai – és ezen belül az informatikai biztonsági – ismereteket, és ezt belső szabályzati rendszerében rögzíti.
	2.4.4. Az intézmény gondoskodik arról, hogy a munkaköröket olyan személyek töltsék be, akik birtokában vannak az előírt, aktuálisan szükséges ismereteknek.


	3. Az informatikai biztonsági kockázatelemzés, az informatikai rendszer kockázatokkal arányos védelme
	3.1. Kockázatelemzés
	3.1.1. Vonatkozó jogszabályi rendelkezés: az intézmény gondoskodik az informatikai rendszer kockázatokkal arányos védelméről. A szabályozási rendszerben meg kell határozni az információ-technológiával szemben támasztott követelményeket, a használatábó...
	Kockázatokkal arányos védelem: az elektronikus információs rendszer olyan védelme, amelynek során a védelem költségei arányosak a fenyegetések által okozható károk értékével.12F
	3.1.2. A kockázatelemzés része a kockázatfelmérés (a kockázatok azonosítása és értékelése) és a kockázatok csökkentését célzó védelmi intézkedések megtervezése. A kockázatkezelés a kockázatelemzést és a megtervezett kockázatcsökkentő védelmi intézkedé...
	3.1.3. Az intézmény informatikai biztonsági kockázatelemzési és -kezelési szabályzatot készít, amelyben kitér legalább az alkalmazott információ-technológia használatából adódó, az intézményre specifikus biztonsági kockázatok felmérésére és kezelésére...
	3.1.4. A kockázatelemzés a kockázatokkal arányos védelem megvalósításának alapja, melynek a jogszabályi rendelkezések kiemelt jelentőséget tulajdonítanak: az intézménytől elvárt védelmi intézkedések jelentős részét a kockázatelemzés alapján indokolt, ...
	3.1.5. A vonatkozó jogszabályok nem szabályozzák a kockázatfelmérés elvégzésének módját (módszertanát, eljárásait, lépéseit), erről az intézmény szabadon dönt. A kockázatfelmérésnek az intézmény sajátosságait kell elsősorban figyelembe vennie, ezért a...

	3.2. Kockázatfelmérés
	3.2.1. Az intézmény az informatikai biztonsági szabályozási rendszerében előírja az informatikai rendszere biztonsági kockázatainak rendszeres időközönként történő kötelező felmérését, kijelöli a kockázatok felmérésének felelősét, és meghatározza a fe...
	3.2.2. Az intézmény elvárható gondossággal teljes körűen azonosítja és értékeli informatikai rendszerének biztonsági kockázatait az informatikai biztonsággal érintett valamennyi területen (informatikai vállalatirányítás, tervezés, fejlesztés, beszerzé...
	3.2.3. Az intézmény a kockázatfelmérés során azonosított releváns kockázatokat a bekövetkezési valószínűségük és hatásuk alapján osztályozza.
	3.2.4. A kockázatfelmérés eredményét – beleértve az osztályozást – az intézmény az informatikai biztonsági szabályozási rendszerében meghatározottak szerint dokumentálja és jóváhagyatja.
	3.2.5. Az intézmény a kockázatfelmérés során elvégzi legalább az alábbi lépéseket:

	3.3. A feltárt kockázatok kezelése
	3.3.1. Az intézmény a kockázatfelmérés során azonosított és osztályozott kockázatok kezelésére dokumentált és elfogadott intézkedési tervvel rendelkezik. Azokat a kockázatokat, amelyeket az intézmény nem kezel, dokumentáltan felvállalja. Az intézmény ...
	3.3.2. Az intézmény az intézkedési tervben konkrét, a feltárt kockázatokhoz egyértelműen hozzárendelt, azok mértékét érdemben csökkentő feladatokat határoz meg, és megállapítja ezek erőforrás igényeit.
	3.3.3.  Az intézmény a feladatok végrehajtását – a kockázatok mértékével és az erőforrás igényekkel összhangban – egyértelmű véghatáridők meghatározásával ütemezi, valamint kijelöli a felelősöket. A véghatáridők nem nyúlhatnak túl a következő kockázat...
	3.3.4.  Az intézkedési tervet az intézmény szabályozási rendszerében kijelölt vezetője vagy vezetői testülete dokumentáltan jóváhagyja. A döntés igazolja, hogy a vezetőség a kockázatelemzés eredményét megismerte, és a feltárt, de az intézkedési tervbe...
	3.3.5. Az intézkedési tervben szereplő feladatok végrehajtását az intézmény a kijelölt felelős(ök) útján nyomon követi, ellenőrzi, és amennyiben a végrehajtás a feladattervtől eltér, korrekciós intézkedéseket hoz a feladat határidőre és tervezett módo...
	3.3.6. A felvállalt kockázatokat az intézmény dokumentálja és az informatikai biztonsági szabályozási rendszerében meghatározott időközönként, de legkésőbb a következő kockázatelemzés során felülvizsgálja.

	3.4. A kockázatelemzés felülvizsgálata
	3.4.1. Az üzleti folyamatokban, az informatikai rendszerben, a releváns jogszabályokban vagy szabályozási rendben bekövetkezett változás esetén az intézmény a változással érintett területen haladéktalanul aktualizálja kockázatelemzését.
	3.4.2. Az intézmény kétévente vagy annál gyakrabban az informatikai biztonságot érintő valamennyi területen, teljes körűen aktualizálja kockázatelemzését.


	4. Közös rendelkezések
	4.1.1. Vonatkozó jogszabályi rendelkezés: a szabályozási rendszerben meg kell határozni az információ-technológiával szemben támasztott követelményeket, a használatából adódó biztonsági kockázatok felmérésére és kezelésére vonatkozó szabályokat az inf...
	4.1.2. Az intézmény a szolgáltatási vagy kiegészítő szolgáltatási tevékenysége ellátásával kapcsolatos rendszerek és szolgáltatások beszerzésével, fejlesztésével megbízhat külső vállalkozókat. Az intézmény a beszerzett rendszerekért, tevékenységekért ...
	4.2. Beszerzés
	4.2.1. Vonatkozó jogszabályi rendelkezés: a rendszerek és szolgáltatások beszerzése szabályozott, nyomon követett, és megfelel a biztonsági előírásoknak.15F
	4.2.2. Az intézmény az informatikai szabályozási rendszerében rendelkezik a beszerzés szabályairól és eljárásrendjéről.
	4.2.3. Az intézmény az informatikai szabályozási rendszerében rendelkezik arról, hogy a rendszerek és szolgáltatások beszerzése esetén a szerződésbe – szerződés típusonként – milyen kötelező szerződési elemeket foglaljon.
	4.2.4. A szolgáltatási szerződések (a továbbiakban: SLA) esetén az intézmény szerződéses feltételekkel biztosítja, hogy a szolgáltatás az intézmény részéről mérhető, számonkérhető és szankcionálható legyen (SLA követelmények érvényesítése).
	4.2.5. Az intézmény szerződéses feltételekkel biztosítja, hogy a szerződés megszűnése esetén a szolgáltató átadja az általa közvetlenül vagy közvetve kezelt vagy feldolgozott adatokat, a szolgáltatótól független technológia segítségével is feldolgozha...
	4.2.6. Előremutató gyakorlat
	Az intézmény a szerződésekben rendelkezhet úgy, hogy a szolgáltatási szint mérését az intézmény maga végzi el vagy független külső szakértővel végezteti, mivel a szolgáltató által mért, utólag elszámolt SLA teljesítések az intézmény által kontrollálha...

	4.3. Fejlesztés
	4.3.1. Vonatkozó jogszabályi rendelkezés: az intézmény rendelkezik minden olyan dokumentációval, amely az üzleti tevékenységet közvetlenül vagy közvetve támogató informatikai rendszerek folyamatos és biztonságos működését – még a szállító, valamint a ...
	4.3.2. Saját fejlesztésű vagy külső fejlesztő bevonásával megvalósult fejlesztések esetén az intézmény a szabályozási rendszerében rögzíti és biztosítja, hogy az üzembe helyezett alkalmazási rendszerek fejlesztői dokumentációja:
	a) áttekinthető formában elkészül;
	c) archiválásra kerül, a mindenkor aktuális és dokumentált forráskóddal együtt, egyértelműen azonosítható és az intézmény által hozzáférhető módon.
	4.3.3. Amennyiben az intézmény nem végez szoftverfejlesztést, a megrendelésre készített vagy testre szabott szoftvertermékek vonatkozásában gondoskodik arról, hogy
	4.3.4. Az intézmény gondoskodik arról, hogy az alkalmazási rendszerek forráskódjaihoz, illetve informatikai rendszerleírásaihoz kapcsolódóan a kiszervezett rendszerének adatai – a visszaállási pontok és idők figyelembe vételével, további felhasználásr...
	4.3.5. Előremutató gyakorlat
	Az intézmény gondoskodik arról, hogy az informatikai biztonságért felelős személy vagy szervezet már a fejlesztések tervezésétől kezdődően (by design), azok teljes életciklusába folyamatosan bevonásra kerüljön.


	4.4. Tesztelés, változtatáskezelés
	4.4.1. Vonatkozó jogszabályi rendelkezés: az intézmény rendelkezik olyan informatikai rendszerrel, amely lehetővé teszi az alkalmazási környezet biztonságos elkülönítését a fejlesztési és a tesztelési környezettől, valamint a megfelelő változáskövetés...
	4.4.2. Adatkezelőként mindenkor biztosítani kell az adatok célhoz kötött kezelését. A fejlesztési és tesztelési célok nem azonosak azzal a céllal, amellyel az ügyféladat, illetve a pénzügyi ágazati titok körébe tartozó adatok felvételre kerültek, ezér...
	4.4.3. Az intézmény az informatikai biztonsági szabályozási rendszerében rendelkezik a fejlesztések üzembe állítási és változtatáskezelési eljárásrendjéről, a dokumentálási és jóváhagyási szabályokról, a visszaállítás eljárásairól.
	4.4.4. Az intézmény a fejlesztést és a tesztelést az üzemi környezettől elkülönített környezetekben végzi.
	4.4.5. Az intézmény nem, vagy csak teljeskörű anonimizálást követően használ éles rendszerből vett adatokat a fejlesztői és teszt környezetben.
	4.4.6. A futtatható kód éles üzembe állítását az intézmény informatikai üzemeltetője végzi, aki egyben gondoskodik a forrás- és a futtatható kód azonosításáról és tárolásáról, valamint a tesztelt, az élesítésre jóváhagyott és az élesüzembe állított ve...
	4.4.7. Az intézmény meghatározza, hogy milyen módon és meddig van lehetőség a korábbi futtatható kód visszatöltésére, illetve a korábbi működés visszaállítására.
	4.4.8. Az intézmény gondoskodik a megváltoztatott informatikai rendszerek, rendszerelemek, paraméterek éles üzembe állítását megelőző, dokumentált, elvárható gondosságú teszteléséről. A tesztelés során az intézmény gondoskodik a funkcionális és a nem ...
	4.4.9. Előremutató gyakorlat
	Az intézmény gondoskodik a fejlesztési és a teszt környezet elkülönítéséről is.

	4.5. Kiszervezés
	4.5.1. Az intézmény a kiszervezett tevékenységért ugyanúgy felel, mint ha azt önmaga végezné, ezért fontos, hogy az adatvédelmi és az információbiztonsági elvek érvényesülésére az intézmény megfelelő garanciákat építsen be a szerződéseibe, és ezek tel...
	4.5.2. A kiszervezés során az intézmény gondoskodik arról, hogy az ügyféladathoz, illetve a pénzügyi ágazati titokhoz hozzáférők számára is megfelelő adminisztratív védelmi kontrollok kerüljenek kialakításra, mind a bizalmasság, mind a sértetlenség, m...
	4.5.3. A kiszervezett adatkezelés, adatfeldolgozás vagy adattárolás vonatkozásában az intézmény megfelelő garanciális szabályokat határoz meg, amelyek biztosítják, hogy az ügyfél- vagy pénzügyi ágazati titok körébe tartozó adatot csak az adatkezelés c...
	4.5.4. Kiszervezéskor az intézmény gondoskodik az érintettek megfelelő tájékoztatásáról, hogy az ügyféladat, illetve pénzügyi ágazati titok körébe tartozó adataik vonatkozásában az adatfeldolgozás teljes útja az érintettek számára is követhető és elle...
	4.5.5. Az intézmény és a kiszervezett tevékenységet végző (szolgáltató) szerződésben rögzítik:
	a) a szolgáltató által minimálisan elkészítendő és betartandó szabályzatokat,
	b) a szolgáltató informatikai biztonsági feladatait és felelősségét, ezen belül a kiszervezett tevékenységekre vonatkozó kockázatelemzés feladatát, valamint annak hatókörét,
	c) az intézmény által elvárt visszaállási pontokat és helyreállítási időket,
	d) a szolgáltató kötelezettségét az üzletfolytonossági tervezés és felkészülés elvégzésére (már a szolgáltatás megkezdését megelőzően),
	e) a szolgáltató felelősségét üzletfolytonossági eljárásainak mindenkori alkalmazhatóságára,
	f) ezen eljárások tesztelésének módszerét, gyakoriságát, valamint az intézmény felé történő beszámolás módját.
	4.5.6. Előremutató gyakorlat
	Az intézmény minden olyan tevékenységét, amely során harmadik fél az ügyfél adataihoz vagy az ügyfél közvetett azonosítására alkalmas adatokhoz bármilyen módon hozzáférhet—függetlenül attól, hogy ezt milyen minőségében és jogalappal teszi –célszerű ki...


	5. Adminisztratív védelem
	5.1. A működtetésre vonatkozó szabályzatok
	5.1.1. Vonatkozó jogszabályi rendelkezés: az intézménynek rendelkeznie kell az informatikai rendszerének működtetésére vonatkozó utasításokkal és előírásokkal.20F  Az intézmény élesüzemi rendszere üzemeltetési folyamatai szabályozottak, dokumentáltak ...
	5.1.2. Az informatikai biztonsági szabályozási rendszer infrastruktúra-közeli operatív utasításai és leírásai nyújtanak szakmai támogatást az informatikai rendszerek megfelelő védelmének naprakész állapotban tartásához, napi üzemének biztosításához, a...
	5.1.3. Az intézmény az informatikai rendszer napi működtetésére vonatkozó operatív utasításai, műszaki- és nyilvántartási dokumentumai, feljegyzései (a továbbiakban együtt: operatív utasítások) elkészítését, dokumentálását és felülvizsgálatát az infor...
	5.1.4. Az operatív utasításoknak együttesen alkalmasnak kell lenniük arra, hogy egy, a területen jártas szakértő az adott üzemeltető vagy szolgáltató elérhetetlensége esetén is képes legyen biztosítani a rendszer folyamatos üzemét vagy helyreállítását.
	5.1.5. Az operatív utasítások biztosítják, hogy egy független informatikai vizsgálat meggyőződhessen a tevékenység tartalmának megfelelőségéről, és ellenőrizhesse, hogy a tevékenységet az intézmény megfelelően látja-e el.
	5.1.6. Az intézmény az informatikai rendszer bevezetéséhez elkészíti, majd változások esetén, de legkésőbb a kockázatelemzése keretében felülvizsgálja, és aktualizálja legalább az alábbi operatív utasításait:
	5.1.7. Az intézmény gondoskodik arról, hogy a szolgáltatás-folytonosság biztosítása érdekében az operatív utasítások – megfelelő (fizikai és logikai) hozzáférés-védelem kialakítása mellett – a tartalék (székhelytől, illetve fő telephelytől eltérő) hel...
	5.1.8. Előremutató gyakorlat
	Az intézmény megfontolja, és kockázataival arányosan dönt az egyes rendszerek beállítási és telepítési leírásainak elkészítéséről, illetve ezek informatikai biztonsági szabályozási rendszerbe illesztéséről.

	5.2. Szoftvereszközök nyilvántartása
	5.2.1. Vonatkozó jogszabályi rendelkezés: az intézménynél mindenkor rendelkezésre kell állnia az informatikai rendszert alkotó ügyviteli, üzleti szoftvereszközök teljes körű és naprakész nyilvántartásának.26F
	5.2.2. Az intézmény meghatározza az egyes eszközökre telepíthető szoftverek és szoftververziók körét, és biztosítja, hogy az egyes eszközökön csak engedélyezett szoftverek legyenek telepítve.
	5.2.3. Az intézmény biztosítja, hogy valamennyi ügyviteli, üzleti szoftvereszközének (legalább a szolgáltatásnyújtáshoz kapcsolódó alapszoftverek, alkalmazási rendszerek, adatbázis-kezelők) teljes körű nyilvántartása informatikai rendszereiből bármiko...
	5.2.4. A nyilvántartás a számviteli nyilvántartással megfeleltethető, tartalmazza az intézmény azon eszközein lévő szoftvereket is, amelyek az adott hálózatból nem érhetők el.
	5.2.5. Előremutató gyakorlat
	A pénzügyi szervezet megfontolja, és kockázatai arányában dönt önálló szoftver nyilvántartás bevezetéséről, és a nyilvántartást rendszeres időközönként összeveti az informatikai eszközein telepített szoftvereivel.

	5.3. Az alkalmazott szoftver eszközök jogtisztaságát bizonyító szerződések
	5.3.1. Vonatkozó jogszabályi rendelkezés: a pénzügyi intézménynél mindenkor rendelkezésre kell állnia az alkalmazott szoftver eszközök jogtisztaságát bizonyító szerződéseknek.27F
	5.3.2. Az intézmény rendelkezik az általa birtokolt szoftver eszközök jogtisztaságát igazoló bizonylatokkal - szerződések, licenc számlák, licencigazolások stb. –, és ezeket oly módon tárolja, hogy egy, a jogtisztaságra vonatkozó belső vagy külső elle...

	5.4. Az informatikai rendszer elemeinek azonosítása
	5.4.1. Vonatkozó jogszabályi rendelkezés: az intézménynek a biztonsági kockázatelemzés eredményének értékelése alapján a biztonsági kockázattal arányos módon gondoskodnia kell a rendszer legfontosabb elemeinek (eszközök, folyamatok, személyek) egyérte...
	5.4.2. Az intézmény az eszközeiről – ideértve az informatikai és adatkommunikációs működéshez kapcsolódó hardver és szoftver eszközöket, személyi hitelesítő eszközöket stb. – műszaki célú nyilvántartást vezet, amely rögzíti legalább az alábbiakat:
	5.4.3. A nyilvántartás a számviteli nyilvántartással megfeleltethető, tartalmazza az intézmény azon eszközeit is, amelyek az adott hálózatból nem érhetők el.
	5.4.4. Az intézmény a kritikus üzemeltetési helyszíneire belépési jogosultsággal rendelkező személyeket azonosítja, és a belépéseket nyilvántartja.


	6. Fizikai védelem
	6.1.  Vonatkozó jogszabályi rendelkezés: az intézmény kiépíti az informatikai rendszere biztonságos működtetését felügyelő informatikai ellenőrző rendszert és azt folyamatosan működteti,30F  megfelelő szintű fizikailag védett környezetet biztosít az é...
	6.2.  A szolgáltatásfolytonosság valamint az adatok bizalmasságának, sértetlenségének és rendelkezésre állásának biztosítása érdekében az adminisztratív és a logikai biztonságon felül gondoskodni kell a kritikus infrastruktúra elemek fizikai hozzáféré...
	6.2.1. Az intézmény megfelelő szervezési, szabályozási, fizikai és technológiai kontrollok kialakításával biztosítja, hogy a kritikus infrastruktúra elemeket (informatikai hálózati és kiszolgáló eszközöket, rendszereket, informatikai biztonságot szolg...
	6.2.2. Az intézmény gondoskodik a kritikus infrastruktúra elemeket tartalmazó helyiségek környezeti paramétereinek folyamatos figyeléséről és ellenőrzéséről, nem üzemi körülmények észlelésekor az azonnali riasztásról legalább az alábbiak esetén:
	6.2.3. Az intézmény gondoskodik a kritikus infrastruktúra elemeket tároló helyiségek tűzvédelméről.
	6.2.4. Az intézmény a kockázatelemzésében kitér a helyiségek megfelelő tűzzáró falazattal és nyílászárókkal történő ellátásának szükségességére és megvalósítására.
	6.2.5. Az intézmény gondoskodik a tápáramellátás folyamatos biztosításáról mind a rövid, mind a hosszú távú áramkimaradások esetére.
	6.2.7. Az intézmény gondoskodik a megfelelő üzemi hőmérséklet folyamatos biztosításáról.
	6.2.8. Az intézmény gondoskodik a fizikai védelmi és ellenőrző berendezések és eszközök folyamatos karbantartásáról, valamint működőképességük ellenőrzéséről.
	6.2.9. Előremutató gyakorlat
	6.2.9.1. Az intézmény a kockázataival arányosan gondoskodhat arról, hogy a kritikus infrastruktúra elemeket koncentráltan tartalmazó helyiségek és tárolók fizikai hozzáférés-védelmének ellenőrző rendszerét az adatvédelmi előírások betartása mellett ka...
	6.2.9.2. Az intézmény a kockázataival arányosan gondoskodhat arról, hogy a kritikus infrastruktúra elemeket koncentráltan tartalmazó helyiségek tűzvédelmét automata tűzoltó berendezéssel is kiegészíti.


	7. Hálózati védelem
	7.1. Vonatkozó jogszabályi rendelkezés: a pénzügyi intézménynek a biztonsági kockázatelemzés eredményének értékelése alapján a biztonsági kockázattal arányos módon gondoskodni kell a távadatátvitel bizalmasságáról, sértetlenségéről és hitelességéről.....
	7.2. Az adatkommunikációs, rendszerkapcsolati és hálózati dokumentációknak együttesen alkalmasnak kell lenniük az üzleti folyamatok adatáramlásainak nyomon követésére, a folyamatot támogató kapcsolatok (interfészek) és eszközök azonosítására. Az így a...
	7.3. Adatkommunikációs rendszerek dokumentálása
	7.3.1. Az intézmény a szabályozási rendszerében meghatározottak alapján gondoskodik az adatkommunikációs, rendszerkapcsolati dokumentáció és a hálózatmenedzsment operatív utasítások elkészítéséről és felülvizsgálatáról.
	7.3.2. Az intézmény biztosítja, hogy az adatkommunikációs rendszerének dokumentációja alkalmas az egyes üzleti folyamatok infrastrukturális – adatkapcsolati és hálózati szintű – nyomon követésére. Ennek érdekében rendelkezik legalább az alábbi dokumen...

	7.4. Az adatok védelme távadatátvitel során
	7.4.1. Az intézmény az ügyfél azonosítására vagy hitelesítésére alkalmas, illetve pénzügyi ágazati titok körébe tartozó adatot, távoli hálózaton – ideértve a bérelt vonalakkal kiépített magánhálózatokat is – csak rejtjelezett formában továbbít.
	7.4.2. Az intézmény jelszavakat vagy más hitelesítő adatokat távoli és lokális hálózaton is csak rejtjelezett formában továbbít.
	7.4.3. Az intézmény kockázati szempontból kritikus pontoknak minősíti azokat a vezeték nélküli hálózatokat, adatátviteli módokat és ezeket használó eszközöket (például WiFi, Bluetooth, mobil kommunikációs eszközök), amelyeken ügyféladatot vagy pénzügy...
	7.4.4. Az intézmény kritikus adatai hálózati átvitele során biztosítja az adatok bizalmasságát, sértetlenségét és hitelességét, valamint ezen kritériumok teljesülésének ellenőrizhetőségét.

	7.5. Határvédelem
	7.5.1. A hálózati kapcsolatokat úgy kell kialakítani, hogy azokon mindenkor csak az üzletileg indokolt és engedélyezett forgalom haladjon át. Ennek érdekében
	7.5.2. Az intézmény gondoskodik a megfelelően szabályozott, üzleti igényekkel alátámasztott, engedélyezett, dokumentált, és rendszeresen – de legkésőbb a kockázatelemzése során – felülvizsgált hálózati kapcsolati szabályrendszerről.
	7.5.3. Az intézmény az engedélyezett kapcsolati szabályokat megfelelő határvédelmi megoldások használatával technológiailag is kikényszeríti.
	7.5.4. Az intézmény gondoskodik a nem kívánt hálózati kapcsolatok és események automatikus kiszűréséről.
	7.5.5. Az intézmény gondoskodik az adatszivárgás kockázatokkal arányos megakadályozásáról.
	7.5.6. Az intézmény felméri és kezeli az adatátviteli hálózaton megvalósított hangátviteli és multimédiás megoldásainak (például VoIP, SIP) határvédelmét és egyéb biztonságát érintő kockázatait.
	7.5.7. Az intézmény gondoskodik a szabályok, szabályrendszerek, támadási minták, határvédelmi eszközök és -szoftvertermékek folyamatos felülvizsgálatáról és tervezett frissítéséről.

	7.6. Biztonsági események kezelése
	7.6.1. Az intézmény gondoskodik a feltárt biztonsági események (incidensek) dokumentált kezeléséről és azok tanulságainak visszacsatolásáról.
	7.6.2. Az intézmény nyilvántartást vezet az IT működést akadályozó incidensekről és azok megoldásáról.

	7.7. Vírusok és más rosszindulatú kódok elleni védelem
	7.7.1. Vonatkozó jogszabályi rendelkezés: az intézménynek a biztonsági kockázatelemzés eredményének értékelése alapján a biztonsági kockázattal arányos módon gondoskodnia kell a rendszer biztonsági kockázattal arányos vírus- és más rosszindulatú progr...
	7.7.2. Az intézmény az informatikai rendszere elemein a vírusok és más rosszindulatú kódok kiszűrésére alkalmas programot működtet, valamint biztosítja a program naprakész állapotát és naplózását.
	7.7.3. Az intézmény biztosítja a vírusok és más rosszindulatú kódok elleni védelmi rendszere automatikus frissítését, valamint a teljes ellenőrzések (full scan) rendszeres időszakonként – de legalább heti egy alkalommal – történő elvégzését.
	7.7.4. Az intézmény gondoskodik arról, hogy a vírus és más rosszindulatú programok elleni védelmi rendszer beállításai csak az informatikai biztonsági szabályozási rendszerben meghatározott feltételek és eljárásrend szerint legyenek módosíthatók.
	7.7.5. Az intézmény gondoskodik arról, hogy az informatikai rendszereiben csak olyan szoftvertermékeket és rendszerprogramokat futtasson, amelyek rendelkeznek terméktámogatással és biztonsági frissítéssel, ezzel is csökkentve az ismert szoftverhiányos...
	7.7.6. Előremutató gyakorlat
	7.7.6.1. Az intézmény a kockázataival arányosan gondoskodhat többrétegű, mélységi védelemről.
	7.7.6.2. Az intézmény központi kezelő felülettel rendelkező végponti biztonsági programot működtet.


	8. Adathordozók kezelése
	8.1.  Vonatkozó jogszabályi rendelkezés: az intézménynek a biztonsági kockázatelemzés eredményének értékelése alapján a biztonsági kockázattal arányos módon gondoskodnia kell az adathordozók szabályozott és biztonságos kezeléséről.38F  Az intézménynél...
	8.2.  Adathordozó minden olyan eszköz vagy rendszerelem, amely alkalmas az adatok tárolására.
	8.3.  Az intézmény az informatikai biztonsági szabályozási rendszerében rendelkezik az adathordozók biztonságos kezeléséről, beleértve a tiszta asztal – tiszta képernyő elveket.
	8.4.  Az intézmény az adathordozók kezelése során betartja és betartatja az adathordozón tárolt adatok bizalmassága szerinti biztonsági osztályra előírt védelmi előírásokat (beleértve a fizikai és logikai hozzáférési szabályokat is).
	8.5.  Az adathordozó üzemből kivonása esetén az ügyféladatot, valamint a pénzügyi ágazati titok körébe tartozó adatokat az adathordozókon visszaállíthatatlan módon törli, az adathordozót megsemmisíti.
	8.6.  Előremutató gyakorlat
	8.6.1. Az intézmény megfontolja és kockázatai alapján döntést hoz az adathordozók egyedi nyilvántartásának a bevezetéséről.
	8.6.2. Az intézmény a kockázataival arányosan gondoskodhat az adathordozókon tárolt adatok titkosításáról.


	9. Hozzáférési rend
	9.1.  Vonatkozó jogszabályi rendelkezés: az intézménynél az élesüzemi rendszerhez való végfelhasználói hozzáférés mind alkalmazási, mind pedig infrastruktúra szinten szabályozott, dokumentált és a vonatkozó szabályzat szerinti gyakorisággal ellenőrzöt...
	9.2. Hozzáférési rend szabályozása
	9.2.1. Az intézmény a szükséges legkevesebb jogosultság elve alapján meghatározza és dokumentálja az üzleti és informatikai szerepkörökhöz tartozó hozzáférési szabályokat. Ennek során az intézmény meghatározza és dokumentálja azokat a szerepköröket, a...
	9.2.2. Az intézmény az informatikai biztonsági szabályozási rendszerében rendelkezik az informatikai rendszerekhez történő hozzáférés szabályozásáról.
	9.2.3. Az intézmény az informatikai rendszerében technológiai megoldásokkal kikényszeríti a hozzáférési szabályok érvényesülését.

	9.3. Az adatokhoz való hozzáférés rendje
	9.3.1. A hozzáférési rend rögzíti mindazokat a rendszerváltozókat és beállítási értékeket, amelyek meghatározzák, hogy az adatokhoz csak az arra jogosultak, és ők is csak a számukra elengedhetetlenül szükséges műveletek elvégzése céljából férjenek hoz...
	9.3.2. Az intézmény az adatokhoz való hozzáférési rendjét az informatikai biztonsági szabályozási rendszerében szabályozza.
	9.3.3. A hozzáférések kezelése során az intézmény azonosítja azokat a jogosultsági objektumokat és erőforrásokat, amelyekhez az informatikai rendszerben definiált felhasználók (fiókok) hozzáférhetnek, és amely felhasználókat folyamatok (például proces...
	9.3.4. Az intézmény a jogosultsági objektumokat és erőforrásokat kockázataik szerint minősíti és csoportosítja. Az intézmény a felhasználói (fiók) hozzáférések módját és szabályait a csoportosítással összhangban állapítja meg.
	9.3.5. Az intézmény a jogosultsági objektum és erőforrás, a felhasználó (fiók) és a megszemélyesítő összerendeléseket mindenkor nyilvántartja.
	9.3.6. Az intézmény a hozzáférések kezelése során a tervezett és megvalósult összerendeléseket és az ezeken keresztül megvalósított hozzáféréseket folyamatosan nyomon követi, gondoskodik azok összhangjának rendszeres ellenőrzéséről.
	9.3.7. Az intézmény a hozzáférési rendben rendszerenként meghatározza legalább az alábbiakat:
	9.3.8. Az intézmény a rendszerek biztonsági beállításait a rendszerre vonatkozó szakmai „hardening” ajánlások, illetve a szállítótól kapott üzemeltetési kézikönyvek aktuális verziói alapján időszakosan felülvizsgálja és aktualizálja.

	9.4. Felhasználói adminisztráció
	9.4.1. Vonatkozó jogszabályi rendelkezés: az intézménynél az élesüzemi rendszerben felállított végfelhasználói hozzáférések egységes, zárt rendszert alkotnak, melyek biztosítják az üzleti folyamatok megvalósulását, továbbá a végfelhasználók tevékenysé...
	9.4.2. Az intézmény az informatikai rendszeréhez való hozzáférést felhasználói fiókok használatához köti, a használatot az informatikai biztonsági szabályozási rendszerében szabályozza.
	9.4.3. Az intézménynél a felhasználói fiókok létrehozása, törlése (tiltása), illetve módosítása a hozzáférési rendben meghatározottak szerint – jóváhagyott és dokumentált módon történik.
	9.4.4. Az intézmény a felhasználói fiókok létrehozása és kiadása során biztosítja, hogy csak az a személy vehesse birtokba az azonosítót, akinek a részére azt létrehozták, és – az informatikai rendszeren belüli vagy önálló nyilvántartás vezetésével – ...
	9.4.5. Az intézmény gondoskodik arról, hogy az informatikai rendszerekben mindenkor csak az aktuálisan engedélyezett felhasználók rendelkeznek jogosultsággal, és hogy ennek ellenőrzése azonnal elvégezhető legyen.
	9.4.6. Az intézmény a jelszó komplexitási és lejárati szabályokat az egyes rendszerekben a felhasználói fiókok használatával végezhető tevékenységek kockázataival arányosan, a felhasználók által kezelhető módon határozza meg.
	9.4.7. Az ügyféladatot és pénzügyi ágazati titkot tartalmazó rendszerekben alkalmazott azonosítók és jelszavak, eljárások és eszközök megválasztása során az intézmény figyelembe veszi a védendő érték, a lehetséges kockázatok és a szükséges ráfordításo...
	9.4.8. A kritikus rendszerek esetében az intézmény a felhasználói fiók be- és kilépés, jelszóváltoztatás események adatait – kivéve a jelszót – naplózza.
	9.4.9. Távoli hozzáférések esetében az intézmény a felhasználói fiók mellett legalább még egy további, a felhasználót hitelesítő faktort – pl. dinamikus kódot, tanúsítványt – is használ.
	9.4.10. Amennyiben az intézmény PKI rendszert üzemeltet és tanúsítványokat állít elő, rendelkezik a kapcsolódó, dokumentált kulcskezelési eljárással.
	9.4.11. Az intézmény a vészhelyzeti elérés módját a felhasználói fiókok kezelésének szabályai között rendezi, a vészhelyzetben elérhetővé tett felhasználói fiókokról egységes nyilvántartást vezet, és elvégzi a vészhelyzeti elérés megfelelőségének idős...
	9.4.12.  Előremutató gyakorlat
	Az intézmény a kockázataival arányos módon gondoskodik az informatikai rendszereiben a jelszóra vonatkozóan az alábbi szabályok bevezetéséről:

	9.5. Hozzáférési és felhasználói adminisztrációs szabályok ellenőrzése
	Az intézmény az informatikai biztonsági szabályozási rendszerben meghatározott eljárásrend szerint, az abban meghatározott időközönként, de legkésőbb évente a felhasználói azonosítók és a hozzájuk kapcsolódó jogosultságok ellenőrzésével meggyőződik a ...


	10. Mentési, archiválási rendszer, helyreállítás
	10.1.  Vonatkozó jogszabályi rendelkezés: az intézménynek rendelkeznie kell az informatikai rendszer szoftver elemeire vonatkozó olyan biztonsági mentésekkel és mentési renddel, továbbá helyreállítási tervvel, amelyek az adott rendszer helyreállítható...
	10.2.  Az adatok mentésének célja, hogy az adatok a kritikus helyreállítási időn (Recovery Time Objective, a továbbiakban: RTO) belül a kritikus visszaállítási pontra (Recovery Point Objective, a továbbiakban: RPO), illetve adott pontra történő helyre...
	10.3. A mentés és archiválás szabályai
	10.3.1. Az intézmény az informatikai biztonsági szabályozási rendszerében meghatározza az adatok biztonsági mentésével, archiválásával, valamint azok helyreállításával és ellenőrzésével kapcsolatos szabályokat és eljárásrendeket.
	10.3.2. Az intézmény a mentési rendjét – a szolgáltatásfolytonossági követelményekkel összhangban – az elfogadott RTO és RPO figyelembe vételével úgy alakítja ki, hogy a mentések típusa, gyakorisága és példányszáma elfogadható idő- és adatveszteségi k...
	10.3.3. Az intézmény gondoskodik arról, hogy:
	10.3.4. Az intézmény a mentések tűzbiztos védelmét úgy biztosítja, hogy a helyreállításra szolgáló mentéseket és archív állományokat több helyszínen – egyrészt az éles környezettől elkülönítetten, a tartalék helyszínen, másrészt az éles adatoktól elkü...
	10.3.5. Az intézmény a mentési rendjében rendelkezik legalább az alábbi operatív utasítások elkészítéséről:
	10.3.6. Az intézmény a mentési rendjében meghatározottak szerint rendszeresen gondoskodik a mentések meglétének és az adatok visszaállíthatóságának dokumentált ellenőrzéséről.

	10.4. Archiválás
	10.4.1. Vonatkozó jogszabályi rendelkezés: a pénzügyi intézménynek rendelkeznie kell jogszabályban meghatározott nyilvántartás ismételt előhívására alkalmas adattároló rendszerrel, amely biztosítja, hogy az archivált anyagokat a jogszabályokban meghat...
	10.4.2. Az intézmény a jogszabályban meghatározott nyilvántartásairól a dokumentált mentési rend alapján mentéseket készít, és azokat az ágazati jogszabályokban meghatározott ideig – de legalább öt évig – bármikor visszakereshetően, helyreállíthatóan ...
	10.4.3. Az intézmény az adattároló berendezéseinek, rendszereinek a cseréje során gondoskodik arról, hogy az archív adatok az újonnan üzembe állított rendszerekbe átkerüljenek, vagy gondoskodik a régi rendszerek üzemben tartásáról, illetve arról, hogy...

	10.5. Mentéssel és archiválással kapcsolatos adatkezelés
	10.5.1. Az intézmény a mentések és archiválások során biztosítja, hogy az adatok a célhoz kötöttség elve szerint az adatvédelmi és az ágazati jogszabályok előírásai szerint kerüljenek tárolásra. A mentések kialakítása során biztosítani kell, hogy az ü...
	10.5.2. A mentések és archív állományok tárolása és kezelése során biztosítani kell az adathordozókra vonatkozó szabályok (lásd 8.1. pont) érvényesülését.


	11. Szolgáltatásfolytonosság
	11.2. A szolgáltatásfolytonosságot akadályozó rendkívüli események kezelésére szolgáló terv
	11.2.1. A szolgáltatásfolytonossági tervnek biztosítani kell az üzletszabályzatban és az aktuális hirdetményekben közzétett működési feltételeket.
	11.2.2. Az intézmény az informatikai biztonsági szabályozási rendjébe illesztve elkészíti a szolgáltatásfolytonossági tervét, amelyben meghatározza a szolgáltatás folytonosságának biztosításához szükséges szabályokat, eljárásrendeket és operatív utasí...
	11.2.3. A szolgáltatásfolytonossági terv elkészítése során az intézmény meghatározza kritikus üzleti szolgáltatásait, azonosítja a szolgáltatások nyújtásához szükséges folyamatait, meghatározza a folyamatok lehetséges kiesései eseteit, meghatározza az...
	11.2.4. Az intézmény kidolgozza, és szolgáltatásfolytonossági tervében dokumentálja:
	11.2.5. A szolgáltatásfolytonossági eljárások ellenőrzése és bevezetése keretében az intézmény
	11.2.6. Az intézmény rendelkezik a szolgáltatások folytonosságát biztosító tartalék berendezésekkel, illetve e berendezések hiányában az ezeket helyettesítő egyéb megoldásokkal. Ennek érdekében az intézmény
	11.2.7. Tartalék helyszín: Az intézmény a székhelye, fő telephelye, illetve az élesüzemi rendszereit tartalmazó helyszíne elérhetetlensége esetére a szolgáltatásfolytonosság biztosítása érdekében az alábbi szempontok alapján választ tartalék üzemi, il...
	11.2.8. Előremutató gyakorlat
	A szolgáltatásfolytonossági tervezés során az alábbiak figyelembevétele javasolt:
	a) az intézmény szolgáltatásfolytonossági terve olyan forgatókönyvszerű operatív intézkedési terv, amely lehetővé teszi az eljárások gyors, hibamentes végrehajtását;
	b) a szolgáltatásfolytonossági tervet – amennyiben azt az intézmény célszerűnek tartja – több dokumentumban készíti el (például az üzletmenet folytonossági terv az üzleti helyettesítő eljárásokat, az informatikai katasztrófa helyzet elhárítási terv az...
	c) amennyiben az intézmény elektronikusan támogatott szolgáltatásfolytonossági rendszert (BCM) használ, gondoskodik arról, hogy a rendszer elérhetetlenné válásakor is képes legyen biztosítani a rendszerben tárolt aktuális információkat a tartalék hely...



	12. Személyi biztonság
	12.2. Biztonságtudatossági oktatás
	12.2.1. Az intézmény az informatikai biztonsági szabályozási rendszerében meghatározza az informatikai biztonságtudatossági oktatás szabályait, eljárásrendjét.
	12.2.2. Az intézmény gondoskodik az üzleti folyamatai támogatására szolgáló élesüzemi informatikai rendszerekhez és az azokban tárolt adatokhoz hozzáférő felhasználók rendszeres, dokumentált biztonságtudatossági oktatásáról.
	12.2.3. Az intézmény folyamatosan gondoskodik az élesüzemi rendszerek üzemeltetésében részt vevő személyek megfelelő szakmai színvonalon történő biztonságtudatossági képzéséről.
	12.2.4. Az intézmény a képzésekhez éves képzési tervet készít, a külső képzéseken történő részvételét a költségvetése tervezésekor figyelembe veszi.
	12.2.5. Előremutató gyakorlat
	Az intézmény az üzemeltetők és fejlesztők biztonsági oktatásának tervezésekor figyelembe veheti az üzemeltetők és fejlesztők speciális részterületeire, valamint a tervezés során esetlegesen bevezetésre kerülő új rendszerekre vonatkozó biztonsági képzé...

	12.3. A személyi biztonság munkaügyi szabályozása
	12.3.1. Az intézmény azon munkaköröket, amelyek ellátása során a munkavállalók az intézmény üzleti folyamataihoz közvetlenül vagy közvetve hozzáférnek – beleértve a külső vagy harmadik személyek hozzáféréseit is – az adatbesorolás alapján biztonsági o...
	12.3.2. Az intézmény adott munkakörbe történő munkaerő felvételkor ellenőrzi, hogy az érintett munkavállaló az adott munkakörhöz tartozó biztonsági osztálynak megfelelő biztonsági kritériumokat teljesíti-e.
	12.3.3. Az intézmény belső szabályozási rendszerében szabályozza a munkakörök és a munkavállalók szerepének (adathozzáférésének) változásával kapcsolatos biztonsági eljárásrendet.


	13. Független ellenőrzés
	13.1. Az ellenőrzés szabályai, a biztonsági rendszer ellenőrzése
	13.1.1. Vonatkozó jogszabályi rendelkezés: az informatika alkalmazásából fakadó biztonsági kockázatok figyelembevételével az intézménynek meg kell határoznia a folyamatba épített ellenőrzési követelményeket és szabályokat.55F  Az intézménynek a bizton...
	13.1.2. Az intézmény az informatikai biztonsági szabályozási rendszerében rendelkezik az informatikai biztonság független, rendszeres, teljes körű ellenőrzéséről. Függetlenség alatt az értendő, hogy az ellenőrzési terület nem vonható be az ellenőrzend...
	13.1.3. Az intézmény gondoskodik az informatikai biztonság – szabályzatban meghatározott – független és rendszeres ellenőrzéséről.
	13.1.4. Az intézmény az informatikai biztonság rendszeres ellenőrzése során gondoskodik legalább az alábbi ellenőrzések elvégzéséről:
	13.1.5. Előremutató gyakorlat
	Az intézmény az ellenőrzéseket az elvártnál gyakrabban is végezheti, az informatikai biztonság folyamatos fenntartása érdekében a fentieken túl más ellenőrzéseket is folytathat.

	13.2. Informatikai ellenőrző rendszer
	13.2.1. Vonatkozó jogszabályi rendelkezés: az intézmény kiépíti az informatikai rendszere biztonságos működtetését felügyelő informatikai ellenőrző rendszert és azt folyamatosan működteti.63F
	13.2.2. Az intézmény informatikai rendszerei automatikus ellenőrző rendszerét úgy alakítja ki, hogy az képes legyen biztosítani, hogy az informatikai rendszer hibáinak észlelése és azok megszüntetése a szolgáltatásfolytonossági tervben meghatározott r...


	14. Naplózás
	14.1.  Vonatkozó jogszabályi rendelkezés: az intézménynek a biztonsági kockázatelemzés eredményének értékelése alapján a biztonsági kockázattal arányos módon gondoskodnia kell olyan biztonsági környezetről, amely az informatikai rendszer működése szem...
	14.2.  Az intézmény a kritikus védendő információk változását dokumentálja (naplózza), a naplózás szabályait úgy határozza meg, hogy a nyomon követés és a naplók értelmezése azonnal elvégezhető legyen, és a szokásostól eltérő változások esetén riasztá...
	14.3. Az intézmény az informatikai biztonsági szabályzati rendjében meghatározza a kritikus védendő információk nyomon követésének (naplózás) és ellenőrzésének (kiértékelésének) szabályozását. Ennek keretében az intézmény
	a)  kritikus rendszerei – ideértve az adathálózati eszközöket, az informatikai biztonsági- és egyéb felügyeleti rendszereket is – naplózási beállításainak, paraméterezéseinek operatív utasításai elkészítését, dokumentálását és felülvizsgálatát az info...
	b) üzemeltetési, informatikai biztonsági és üzleti területe együttesen meghatározza és dokumentálja azokat az informatikai biztonsági eseményeket, amelyeket észlelni szükséges, valamint meghatározza a detektálás és naplómegőrzés (tárterület, idő, mód)...
	c) naplózási rendjében előírja az egyes naplóállományok ellenőrzésének módját, gyakoriságát, időpontját, felelősét, a beszámolás módját, valamint meghatározza a felügyelni kívánt eseményeket, az értesítendők körét, az azonnali riasztás eseteit és módját.
	14.4. Az intézmény a naplózás szabályozási rendszerében kitér legalább
	14.5. Az intézmény a naplózás szabályozási rendszerében meghatározottakat technológiai megoldásokkal is kikényszeríti.
	14.6. Előremutató gyakorlat
	14.6.1. Az intézmény megfontolja, és kockázatai arányában dönt a naplóbejegyzések központi gyűjtéséről, valamint a bejegyzések központi operátori, illetve automatikus kiértékeléséről.
	14.6.2. Az intézmény a központi automatikus kiértékelési rendszer bevezetése esetén – az üzembe állítást megelőzően – gondoskodik a teljes körű tesztelésről, és a sikeres tesztelést követően az éles üzem teljes körű bevezetéséig az operátori kiértékel...
	14.6.3. Az intézmény a kritikus védendő információk nyomon követésének (naplózás) és ellenőrzésének (kiértékelésének) során biztosítja az azonnali riasztást igénylő eseményekre az azonnali reagálás feltételeit.


	15. Kiszervezés ellenőrzése
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