A Magyar Nemzeti Bank 15/2015. szamu ajanlasa
az interneten keresztiil nyajtott pénziigyi szolgaltatasok biztonsagardl

Az interneten keresztiil nyuajtott pénziigyi szolgaltatasok biztonsaga

. Az ajanlas célja és hatalya

Az ajanlas célja az interneten keresztil nydjtott pénzligyi szolgdltatdsok biztonsagaval
kapcsolatban a Magyar Nemzeti Bank (a tovabbiakban: MNB) elvarasainak megfogalmazasa, és
ezzel a jogalkalmazds kiszdmithatésaganak novelése, a vonatkozd jogszabdlyok egységes
alkalmazasanak elGsegitése.

Az ajanlas alapja az MNB az internetbanki szolgaltatasok biztonsagardl szélé 2/2015 szamu
ajanlasa, és kidolgozasa soran figyelembe vételre kerliltek az Eurdpai Bankfelligyeleti Hatosagnak
(European Banking Authority, EBA) a 2014. december 19-ei, az internetes fizetések biztonsagarol
sz616 irdnymutatasa’.

Az MNB jelen ajanlas kozzétételével biztositja az Eurdpai Bankfelligyeleti Hatdsdgnak az
internetes fizetések biztonsagardl szél6 irdnymutatasanak valé megfelelést.

Az ajanlds nemzetkozi ajanldsokon és bevalt gyakorlatokon alapul, ennek megfelel6en a
felépitése is tagolasra keriilt: a javaslatok hatdrozzak meg a nemzetkozi ajanldsokban foglalt, az
internetes rendszerek megfelel6 biztonsagdnak kialakitasdhoz sziikséges feltételeket, mig az
eléremutatd gyakorlatok bemutatjdk az elvardasok teljesitésével kapcsolatos legjobb
gyakorlatokat. Az el6remutatd gyakorlatok mindegyikének egyidej( kialakitasa sok esetben nem
lehetséges, mivel akdr egymdas kompenzalé kontrolljaiként is értelmezheték. Ugyanakkor az
elvarasok mas megoldasokkal is teljesitheték, feltéve, hogy az adott intézkedés adekvat védelmet
nyujt.

Az ajanlas — az internetes fenyegetettségek kettds irdnyultsaga miatt — két részbdl all: egyrészt az
intézmények interneten keresztll nydjtott szolgaltatasaival kapcsolatba hozhaté belsd irdnyitasi
és Uzemeltetési szabalyokkal, masrészt pedig az internet fel6l elérhet6 alkalmazasok fejlesztési és
belsé biztonsagi elemeivel foglalkozik.

Az ajanlas cimzettjei azon, az MNB-r6l sz6l6 2013. évi CXXXIX. torvény 39. § hatalya ald tartozdé
intézmények, amelyek internet alapu kiszolgalast nydjtanak Ugyfeleiknek. Az MNB javasolja
tovabba, hogy az elfogadd tevékenységet is folytatd intézmények az 6nalld fizetési alkalmazast

1https://www.eba.europa.eu/documents/10180/1004450/EBA 2015 HU+Guidelines+on+Internet+Payments.pdf/3
13bf770-f673-4edf-a686-260f68422686
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UzemeltetS internetes kereskeddiktdl és fizetésszolgaltatas integ.;rétoroktc’;l2 is koveteljék meg
minimum elvarasként a dokumentum szerinti biztonsagi intézkedések teljesitését.

Jelen ajanlasban interneten keresztiil nyujtott pénziigyi szolgaltatas (tovabbiakban internetes
szolgaltatas)

a) az interneten keresztil inditott, és Ugyfelek szamldival kapcsolatos szolgdltatasok
nyujtasa, 6sszefoglaldan az internetbanki szolgdltatas nyujtdsa,

b) a pénzforgalom lebonyolitasardl szélé 18/2009. (VII. 6.) MNB rendelet szerint a
csoportos beszedési megbizds és felhatalmazd levélen alapuld beszedési megbizas
teljesitésére sz6l6 elektronikus felhatalmazas (tovabbiakban elektronikus felhatalmazas)
adasa és modositasa,

c) az elektronikus kereskedelmi tevékenységhez (e-commerce) kapcsoléddan az interneten
keresztil fizetésre alkalmas kartydval (tovabbiakban fizetési kartya) — ideértve az olyan
kartyaalapu fizetési megolddsokkal lebonyolitott fizetést is, amelyhez egy internetes
vasarlds céljara hasznalhaté alternativ, ideiglenes kartyaszam tartozik, amely csokkentett
érvényességi idGvel, korldtozottan haszndlhato, és elére meghatdrozott koltési limittel
rendelkezik (tovabbiakban virtualis kartya),

d) a kartyas fizetési adatok olyan szolgaltatds hasznalata céljara torténd regisztralasa,
amely lehet6vé teszi az ligyfél szamdara egy vagy tobb fizetés kezdeményezésére
alkalmas eszk6z adatainak a regisztralasat annak érdekében, hogy tobb internetes
keresked6 felé hajtson végre fizetéseket (tovdbbiakban elektronikus tarca-
szolgaltatasok)

e) a személyes adatok, a bank-, biztositdsi, fizetési és értékpapir titok korbe esé adatok —
példaul Ugyfél-elszamolasok, szamlakivonatok — Ugyfelek felé internetes fellleten
torténd kozzététele,

f) a hitelintézetekrdl és a pénzigyi vallalkozasokrdl sz6ld 2013. évi CCXXXVII. torvényben
meghatdarozott elektronikus pénz (tovabbiakban elektronikus pénz) interneten keresztiil
torténé két elektronikus pénz nyilvantartasara szolgdld szdmla (tovdbbiakban
elektronikuspénz szamla) kozotti utalasa.

Az ajanlas a fizetési kartydkhoz kapcsolddd fizetések — ideértve az elektronikustarca-
szolgdltatason keresztili virtudlis fizetési kartyakat is — lebonyolitdsanak a biztonsagaval nem
foglalkozik. Erre a vezet6 kartyatarsasdgok altal kiadott — és PCI DSS néven ismert — Payment
Card Industry Data Security Standard informatikai biztonsagi kovetelményrendszer elGirdsai
érvényesek. A PCl DSS megfelel6séget a fizetési kartya fizetési folyamatban részt vevé pénziigyi

2 jelen ajanlasban a fizetésszolgaltatas integratorok: a kedvezményezett (vagyis az internetes keresked@) részére egy
szabvanyositott kapcsolddasi fellletet biztositanak a pénzforgalmi szolgaltatdk altal nydjtott fizetéskezdeményezési
szolgaltatasokhoz.
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intézmények, szolgaltatok és keresked6k szdmadra a kartyatarsasagok elGirjak és ellenérzik, de az
MNB is javasolja a pénzligyi intézmények szamara a megfelel§ség folyamatos fenntartasat.

Az ajanlas hatdlya az intézmények internet fel6l elérheté informatikai rendszereire és az
intézmények internet oldali halézati kérnyezetének valamennyi rendszerelemére kiterjed.
Internet oldali halézati kornyezet alatt azokat az adathdldzati szegmenseket kell érteni,
amelyekben az internetes szolgaltatasok tranzakciés adatai megjelennek.

Az internetes szolgdaltatasoknak az alkalmazott kommunikdcids kozegtdl és az ligyféloldali eszkoz
jellegétdl fuggetlenil kell biztonsagosnak lennitik. Ezért az ajanlas ezeket nem kiilonbozteti meg,
és egyarant vonatkozik személyi szamitégépekrdl, valamint hordozhaté (mobil) eszk6zokrdl — pl.
mobilszolgdltaték haldozatat haszndld okos telefonokrél vagy PDA-krél — kezdeményezett
internetes szolgdltatasok biztonsagara.

Az ajanlds minimum elvdrasokat hataroz meg, és ahol ezek valamilyen eredményre utalnak, ott
az eredményt kiilonb6z6 egyéb eszkozokkel is el lehet érni. A kifejezések esetenként angol
nyelven is torténd jelzése az MNB azon torekvését fejezi ki, hogy az elfogadott nemzetkozi
terminoldgia a lehets legpontosabban kerliljon kozvetitésre az intézmények szdmara.

AZ INTERNETES SZOLGALTATASOK IRANYITASI KORNYEZETE

1. FelsGvezetdi feliigyelet

1.1. Az intézményeknek megbizhaté vallalatiranyitasi rendszerrel és megfelel6 bels6 ellen6rzési
mechanizmusokkal kell rendelkeznitik. Azonositaniuk kell az internet hasznalataval
sziikségszer(ien egyiitt jaré kockazatokat, ki kell dolgozniuk és alkalmazniuk kell a sajat védelmi
intézkedéseiket informatikai és biztonsagi fejlesztések, eszkdzok és szabalyozasok formajaban.
Folyamatosan kovetnilk kell a varhaté tamadasi formakat és a lehetséges sériilékenységeket,
hiszen az Ujabb és uUjabb fenyegetések Ujabb és Ujabb kockazatokat jelentenek a rendszerek
mikodtetésére. A visszaélések megel6zéséhez, a technoldgiai biztonsdg megteremtésén tul
kiemelten fontos szerepe van a fels6vezetGi iranyitdsnak. Ez kiterjed a feladat- és felelGsségi
korok egyértelm(l meghatarozasara, a védelmi intézkedések dsszehangolasara és ellenérzésére,
valamint az internetes szolgaltatassal kapcsolatos elvarasok és intézkedések tgyfelek irdnyaban
torténd kozvetitésére, valamint az tigyfelek biztonsag tudatossaganak az erGsitésére.

1.2. Az MNB javasolja, hogy az intézmény fels6vezetése alakitsa ki bels6 iranyitasi rendszerét
vezetGi elkotelezettség, folyamatba épitett ellen6rzések, beszamoltatdsi-, valamint fliggetlen
ellenérzési eljarasok formajaban. Biztositsa, hogy az intézményen belil valamennyi szakterilet
ismerje a sajat felel6sségét az internetes szolgaltatasokkal kapcsolatosan, kezelje a kockdzatokat,
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valamint megtegye azokat a szilikséges intézkedéseket, amelyekkel a felfedezett visszaélések
elkdvetdi ellen hatékonyan fel lehet |épni.

1.3. El6remutato gyakorlat

A felsGvezetés a felelGsségi korében jovahagyja az intézmény internetes szolgdltatasra vonatkozo
informatikai biztonsagi szabalyzati rendszerét, és gondoskodik arrdl, hogy az intézmény:

a) atechnoldgiai kockazatok magas szintjéhez igazoddan folyamatosan figyelemmel kiséri az
internetes fenyegetéseket, és incidenseket kovetbéen, Uj fenyegetések megjelenésekor, az
infrastruktura valtozasait megel6z6en, valamint legalabb évente egyszer atvizsgalja az
internetes pénzlgyi szolgdltatasok nyujtasahoz alkalmazott informatikai rendszerét (a
tovdbbiakban: internetes informatikai rendszer), feltdrja, dokumentdlja a mikodésben
rejlé informatikai kockazatokat, és gondoskodik a feltart kockazatok kezelésérdl,

b) az internetes informatikai rendszer altal alkalmazott Ugyfél azonositasndl, valamint a
tranzakciés adatok interneten keresztll torténé atvitelénél alkalmazott védelmi- és
hitelesitési eljardsok megfelel6ségének igazoldsara rendelkezik az eljarasok technikai
szintl és attekinthet6 mdszaki leirdsaival, melyek alapjan azok mikodése megismerhet6
és szakmailag értékelhet6, auditalhatd,

c) csalasfelderité ,fraud monitoring” rendszert mikodtet az internetes szolgdltatdsok
hasznalataban el6forduld visszaélések visszaszoritasara,

d) az internetes szolgdltatas rendelkezésre allasanak biztositasara rendelkezik az el6re nem
tervezett rendszerkiesések kezelésére vonatkozdan, a feladatokat és a felelGsoket is
tartalmazd, az operativ tevékenységeket forgatékonyvszerlien elGird Gzletmenet-
folytonossagi és katasztrofa-elharitasi tervekkel, és ezek megfelel6ségét sikeres tesztekkel
igazolja,

e) nyilvantartast vezet az internetes szolgaltatdssal kapcsolatos biztonsagi incidensekrél és
Ugyfélpanaszokrdl, és elvégzi azok rendszeres kiértékelését valamint az internetes
informatikai rendszer szilikség szerinti korrekcidjat.

2. Az ligyféloldal biztonsag

2.1. Az internetes szolgaltatasok folyamatdban az ligyfél magatartdsa, végfelhasznaldi eszkozei
jelent6s kockazatot hordoznak. Az ligyfélkockazat az intézményt is fenyegetheti, azonban szamos
kiils6 forrasbdl érkez6 fenyegetést az ligyfél és az intézmény egylittm(ikodésével hatékonyan ki
lehet védeni. Ennek eszkdze lehet az ismeretterjesztés, az Ugyfél-tajékoztatas, illetve az
Ugyféloktatas.

Az Ugyfél-tdjékoztatds, -oktatas, torténhet példaul az intézmény honlapjan vagy hirlevelekben
nyujtott informdcidkon keresztiil, ezek tartalmukkal az lGgyfelek biztonsagos internet-hasznalati
ismereteit bvithetik.
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Online vasarldsok esetében a fizetéshez kapcsoldodé visszaélések észlelését, megakaddlyozasat
jelentésen segiteni lehet, ha az alkalmazasok az lgyfél szdmdra jol megkllonboztethet6en
elkiilonitik a fizetési folyamatot a vasarlas egyéb folyamataitdl.

2.2. Az MNB javasolja, hogy az intézmény (igyfelei részére pénziigyi szolgdltatast az interneten
keresztlil csak akkor tegyen elérhet6vé, ha azt az Ugyfél kifejezetten kéri. A szolgaltatas
igénybevételét megel6z6en adjon az ligyfél felé részletes tajékoztatast az internetes szolgdltatas
konkrét részleteir6l, valamint az Ugyféloldali biztonsdg megteremtésére nyujtson hatékony
ugyfél-tajékoztatasi, oktatdsi tevékenységet a biztonsdgos internet-haszndlati ismeretek
bdvitésére.

2.3. Az MNB javasolja, hogy az intézmény biztositson legaldbb egy biztonsdgos csatornat az
ugyfelekkel folytatott kommunikdciéra, és a biztonsdgos csatornan keresztil tajékoztassa az
ugyfelet az internetes szolgaltatds valtozasairdl, valamint a biztonsagos csatornat hasznalja
figyelemfelhivdsra a tudomasdra jutott kockdzatok — példaul adathaldszat vagy egyéb
pszicholdgiai ligyfél-manipuldciéra vonatkozé kisérletek — esetén.

2.4. El6remutaté gyakorlat

a) azintézmény az lgyféloldali biztonsag kialakitasa érdekében tajékoztatast nyujt az tigyfelek
felé a szolgaltatds hasznalatardl, és kitér az alabbiakra:

i. az internetes szolgdltatds hasznalatdhoz az tgyfél oldalon hasznalt berendezésre,
szoftverre vagy egyéb eszk6zokre vonatkozé kdvetelmények,

ii. a tranzakcidok ugyfél Aaltali kezdeményezésére és jovahagydsdra és/vagy a
tdjékoztataskérésre szolgdlé eljardsok ismertetése, az egyes |épések
kovetkezményeit is ismertetve,

iii. amennyiben az intézmény hardver és/vagy szoftver eszkozt bocsajt az ugyfél
rendelkezésére, azok helyes és biztonsdgos haszndlatdra vonatkozoé dtmutatas,

iv.  a hitelesité adatok vagy a bejelentkezéshez illetve a tranzakcidk végrehajtasahoz
szlikséges hardver elemek (pl. tokenek) vagy szoftverek elvesztése vagy ellopasa
esetén kovetendd eljaras,

v. az intézmény és az lgyfél az internetes szolgaltatas haszndlataval kapcsolatos
koztelezettségeinek és felelGsségeinek az ismertetése.

b) az ugyfél oldali biztonsag kialakitasa érdekében az intézmény, tadjékoztatast nyujt az
Ugyfelek felé a biztonsagos internet hasznalati ismereteik bévitésére. A tajékoztatas kitér
legalabb az alabbiakra:

i. a személyi azonositok — kiléndsen a jelszavak és a kriptografiai magankulcsok —
hasznalata, biztonsagos kezelése,

ii. a kartékony kodok elleni védelmi rendszer — minimalisan virusvédelmi rendszer —
hasznalatanak jelent8sége az ligyfél szamitdgépén,
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iii. az intézmény internetes oldala valddisaganak ellenérzésével az illetéktelen
tamadasi kisérleteket kiszlirése — SSL kapcsolatok kiépiilésének ellen6rzése, URL
ellenérzése, tanusitvanyhiba értékelése stb. —, az ellen6rzések elvégzésének
fontossaga,

iv.  azinternetrdl letoltott szoftverek kockazatai,

v. az e-mail hasznalatanak kockazata az lizenet bizalmassdagara,

vi. megtévesztl tartalmu — pl. adathaldsz — e-mailek kisz(irése,

vii.  visszaélés észlelése vagy gyanuja esetén kovetend6 bejelentési eljaras, az
Ugyfélszolgalat igénybevételének a mddja, és a lehetséges tovabbi teenddék
ismertetése,

viii. az internetes szolgdltatasoknak idegen géprél torténd, valamint a nyilvanos

internet pontokon® keresztiili igénybevételének a veszélyeire, kockazataira valé
figyelem felhivasa.

c) Az intézmény biztositja az ligyfél bejelentések és a biztonsagi kérdések folyamatos — 0-24
O0ras — ulgyfélszolgalati fogaddsat, megvalaszoldsat, valamint biztonsagi intézkedések
szakszer( és azonnali megtételének lehet6ségét.

d) Amennyiben az intézmény biztonsagi okokbdl adott milveletet vagy fizetés
kezdeményezésére alkalmas eszkdz (tovabbiakban fizetési eszkoz) letilt, a tiltast a
biztonsdagi probléma lehetd legrovidebb idén bellli megoldasaig tartja fenn,

e) a lehetséges kockdzatok értékelése alapjan a tdmadasokkal szembeni védelem érdekében®
az intézmény mérlegeli, és dontése alapjan az Ggyfél részére biztonsagi eszkdzoket (példaul
megfelel§ védelemmel ellatott eszk6zoket és/vagy egyedi kialakitasi béngész6ket) biztosit,

f) az elfogadd tevékenységet is folytatd pénziigyi intézmény az internetes kereskedgitdl
megkoveteli, hogy az online vasarlasi munkamenetben egyértelmlen elkilonitsék a
fizetéshez kapcsolédd folyamatot a vasarlas folyamatatdl (ennek lehetséges mddja példaul
a fizetési folyamat szdmara Uj képerny6 ablak megnyitasa),

g) az elfogadd tevékenységet is folytatd pénzigyi intézmény felvildgositd programokat
szervezz a csalasfelderités és megel6zés témakorében a velik szerz6désben 3llé internetes
kereskedGk szamara.

3. Tranzakcidk figyelemmel kisérése

3.1. Az MINB javasolja, hogy az internetes szolgaltatds védelme érdekében az intézmény a hamis
tranzakcidk megelGzésére, észlelésére és letiltasara csaldsfelderitd (,,fraud monitoring”) rendszert

® pl. wifi pontok, internet kavézok

4 . . . P . . oy . , oz s
példaul a bongészébe kdzbeékel6dd, Un. ,,man in the browser” tipusd tamadasok ellen
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ellen6rzési eljarasnak veti ala.

3.2. Az MNB javasolja, hogy a csaldsfelderité rendszer méretét, 6sszetettségét és rugalmassagat

az intézmény ugy hatarozza meg, hogy az 6sszhangban all a kockazatfelmérés eredményével, és

az adatvédelmi jogszabalyoknak is megfelel.

3.3. El6remutato gyakorlat

a)

b)

d)

az intézmény a tranzakcidkat a jévahagydst megel6z6en a csalasok felderitésére alkalmas
rendszerrel dtvizsgalja. A felderités alapjai lehetnek:

i. paraméterezett szabdlyok - példdul a nyilvanossagra kerilt vagy lopott
kartyaadatok feketelistdja,

ii. az lgyfelek szokdsostdl eltéré viselkedésmintai,

iii. az ugyfelek altal hasznalt belépési eszk6zok rendellenes viselkedésmintai (példaul
a szokasostél eltéré IP-cim hasznalata, ez az IP-cim szerinti foldrajzi hely
ellenérzésével meghatarozhatd®, vagy az IP-cimnek az internetes munkamenet
soran torténd megvaltozasa),

iv. azugyfélre jellemz6tél eltérd internetes kereskeddi kategoridk, vagy
v.  aszokdsostdl jelentdsen eltérd tranzakcids adatok.
Az intézmény olyan rendszert alkalmaz, amely alkalmas

i. az internetes munkamenet soran bekovetkez6, rosszindulatu szoftverek altal
okozott fert6zések észlelésére (példaul, ha a felhaszndld helyett egy script végzi a
hitelesitést), és

ii. alkalmas az ismert csalasi esetformak felismerésére.

A kockazatkezelési szabalyzata alapjan gyanusnak vagy nagy kockazatinak mindsilé
tranzakciok esetén az intézmény figyelmeztetheti tigyfeleit példaul telefonhivas vagy SMS
atjan,

az intézmény lehet6vé teszi, hogy Ugyfelei altaldnos érvényl, személyre szabott
szabdlyokat tudjanak megadni online viselkedésik, illetve szokasaik alapjan. llyenek
példaul, hogy az Ugyfelek megadhatjak, hogy fizetéseiket csak bizonyos, el6re
meghatdrozott orszagokbdl fogjak kezdeményezni, vagy bizonyos kedvezményezetteket
un. fehér- vagy feketelistara tehetnek,

az intézmény a tranzakcidk atvilagitasat és kiértékelését a lehetd legrévidebb idén beldl

elvégzi,

5 , 2 / . "y . . 2 , i . PO .
A geolP cim ellen6rzés a kibocsaté orszag és a felhasznalé IP-cime kozotti megfelelés ellenérzésére szolgal.
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f) az elfogadd tevékenységet is folytatd pénzigyi intézmény figyelemmel kiséri az internetes
kereskeddi tevékenységét, és a kereskedGi oldalon elkdvetett visszaélések észlelésére és
megel&zésére csalasfelderité rendszert mikodtet.

4. Az internetes informatikai rendszer belsé hozzaférés-védelme, naplézasa és a szamon
kérhetGség

4.1. Az informatikai rendszerek belsé hozzaférés-védelmének alapfeladata a felhaszndlok
azonositasaval az illetéktelen felhaszndldk kizardsa valamint a rendszerszintl jogosultsagi
bedllitdsokon keresztil a felhasznalok részére a rendszer-er6forrasokhoz vald hozzaférések
biztositasa. A felhaszndldk azonositasdhoz és a jogosultsagkezeléshez sziikséges informaciok
nyilvdntartdsa a pénziligyi rendszerek biztonsagos mukodésének egyik meghatdrozé pontja. A
biztonsagos rendszerlizemeltetéshez utdlagos ellenbrzés céljabdl szilkséges a rendszerm(ikodés,
a rendszeresemények nyilvantartdsa, és a nyilvantartasok megérzése.

4.2. Az MNB javasolja, hogy az intézmény korlatozza az internetes informatikai rendszeréhez vald
dolgozéi hozzaféréseket az Uzletileg sziikséges legalacsonyabb szintre, valdsitsa meg a
felhasznaldi azonositdk kezelésének és a jogosultsagi beallitdsoknak a dokumentalt és felligyelt
adminisztraciéjat, valamint rendszernapldok vezetésével biztositsa az informatikai rendszer
korabbi allapotaira vonatkozoé szakértGi vizsgalatok elvégezhetGségét.

4.3. El6remutatd gyakorlat

a) az internetes informatikai rendszeren bellil az er6forrdsokhoz valé felhaszndloi
hozzaférések korlatozva vannak azok szamara, akiknek arra a napi munkdjuk elvégzéséhez
sziikséglik van, és a hozzaférési jogosultsagok a munkavégzéshez sziikséges legalacsonyabb
szintre vannak bedllitva,

b) az internetes informatikai rendszer egyes elemeinek hozzaférési jogosultsagi beallitasai
biztositjdk az internetes szolgdltatds zartsagat, azaz a felhaszndldk csak az alkalmazast
haszndlva férhetnek hozza az informatikai rendszer adataihoz, és a bedllitasokat az
intézmény dokumentalja és rendszeresen ellendrizi,

c) az intézmény a kiils6é partnerek altal végzett tevékenységeket minden esetben — akar
lokalisan, akar tavolrdl torténnek — felligyelet alatt tartja, és a végzett tevékenységeket az
informatikai rendszer napldézza annak érdekében, hogy azok tartalma kés6bb
visszamendGlegesen is megadllapithato legyen,

d) a tavoli adatkapcsolatok esetileg, és csak a szlikségességiik idejére vannak felépitve, és a
tevékenység befejez6dése utan azonnal bontasra kerilnek,

e) az intézmény az internet fel6l a tartomadnyi eléréshez legaldbb kétfaktoros hitelesitést
alkalmaz,

f) afelhasznaldi jelszavak haldzati atvitele valamint taroldsa rejtjelezetten torténik,
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g) az internetes informatikai rendszer felhasznaldi jelszavainak — ideértve a kiemelt
jogosultsaggal rendelkezé adminisztratori jelszavakat is — kezelése az aldabbiak szerint
torténik:

i. a kezdeti jelszavak egyediek, és kényszeritik a felhaszndlét az els6
bejelentkezéskor annak a megvaltoztatdsara,

ii.  a30 napjainaktiv felhasznaldi azonositdk a rendszerben letiltasra keriilnek,
iii. afelhaszndldi jelszavak megvaltoztatasa legalabb 90 naponként kikényszeritett,
iv.  avalaszthatd jelszavak a legutolsd 5 jelsz6tél kiilonboznek,

v. ajelszavak hosszusdaga legaldbb 8 karakter,

vi.  ajelszavak tartalmaznak kis- és nagybetiket és szamokat is,
vii.  legaldbb 5 sikertelen belépési kisérlet utan a felhasznaldi azonosito tiltasra kerdl,

és a kitiltas ideje legaldbb 5 perc vagy a rendszergazda Ujbdli engedélyezéséig tart.

h) a technikai felhasznaldi azonositdk — pl. alkalmazasok adatbazis felhasznaldi — jelszavainak
kezelése biztonsagos, azok legaldbb 8 karakter hosszusaguak, legaldbb 90 naponként
megvaltoztatasra keriilnek, és a hozzaférés védelmiikre — pl. jelszomegosztdssal — teljesil a
,négy szem elve”,

i) abban az esetben, amikor egy technikai felhaszndléi azonositd jelszavanak a
megvaltoztatdsa miikodési kockazatot jelent, az intézmény legalabb 12 karakter hosszusagu
jelszét hasznal, és torekszik arra, hogy minél el6bb lehetévé valjon a jelszé6 180 naponként
torténd rendszeres megvaltoztatasa,

j) azinternetes szolgdltatas tgyfél altal végrehajtott munkameneteinek tranzakcids folyamata
napldzasra kerdil,

k) az internetes haldzati kdrnyezet komponenseire — felhasznaldi azonositokkal és idével

azonositottan — automatikus rendszeraudit napldézdas mi(kodik, legalabb az aldbbi
tartalommal:
i. a kiemelt — privilegizalt, pl. a root vagy adminisztratori — felhasznaldk

tevékenységei,
ii. érvénytelen belépési kisérletek,
iii.  sikertelen authorizaciék eseményei (elutasitott hozzaférési kisérletek),
iv.  audit napldk Ujrainditasa — inicializaldsa,
v.  relevans rendszer objektumok |étrehozasa és torlése.
[) anapld dllomanyok védettek az illetéktelen mddositasok ellen, ennek érdekében:

i. a napldédllomanyokért felel6s rendszeradminisztratorok valamint az internetes
informatikai rendszer lizemeltetését végz6 rendszeradminisztratorok kélcsonosen
ki vannak zarva egymas rendszereibdl vagy
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ii. a napldo bejegyzések utdlagosan moddosithatatlan formaban vagy tartds
adathordozéra folyamatosan rogzitésre kerilnek.

m) napi gyakorisaggal késziilnek mentések a naplédllomanyokrdl, és azok az informatikai
rendszer lUzemi — éles — kornyezetétdl tlizbiztos mdédon és hozzaférés szempontjabdl is
elkllonitetten, fizikai biztonsagat tekintve is védett és ellen6rzott kornyezetben
meg6rzésre kerlilnek,

n) az intézmény rendelkezik eszkdzzel a napld bejegyzések tartalmi illetve logikai szliréseken
alapuld vizsgalatahoz,

0) az intézmény biztositja a napld allomanyoknak a vonatkozé jogszabalyokban elirt ideig, de
legalabb 5 évig torténd visszakereshetGségét,

p) az internetes informatikai rendszer minden egyes komponensének bels6 d6rdja hiteles
id&szerverhez van — kdzvetlenul vagy kdzvetve — szinkronizalva.

5. Uzemeltetési biztonsag

5.1. Az MNB a nemzetkozi ajanlasokkal 6sszhangban az internetes informatikai rendszerek
Uzemeltetésében magas informatikai biztonsagi szint megvaldsitasat javasolja az intézmények
szamara. A magas biztonsagi szint megteremtése a szokasos informatikai biztonsagi intézkedések
magas biztonsagi szinten tortén6 megvaldsitdsat, illetve azokon fellil tovabbi védelmi
intézkedések bevezetését és mlkodtetését igényli.

Ezeket a — tobblet- — intézkedéseket a bevezet6 részben is meghatdrozottan az internetes
halézati kornyezet rendszer elemeire — haldzati elemek, szerverek, alkalmazdsok — kell
alkalmazni. Halozati elemek példaul a tlzfalak, routerek, switch-ek. Szerverek tobbek kozott a
web-, alkalmazds-, adatbazis-, proxy-, id6-, DNS-szerverek. Alkalmazas pedig valamennyi
alkalmazas, akar sajat fejlesztés(i vagy vasarolt, fliggetlenil annak technolégiajatdl, belsé vagy
kils6 elérhet6ségétsl. Az internetes haldzati kdrnyezet alatt pedig azon hdldézati szegmensek
Osszességét tekintjlik, amelyekben az internetes szolgdltatds tranzakcids adatai megjelennek.

A tobblet intézkedések alkalmazdsa miatt az internetes hdldzati kornyezetet célszerld olyan
kisméretlre kialakitani, amilyenre csak lehet. Ez megtehet6, ha az internetes haldzatokat az
intézmény elvalasztja egyéb haldzataitodl. Az elvalasztas mddszere a haldzati szegmentdlas, ami
halézati hozzaférési ellen6rzési listaval rendelkez6 és a hozzaférések napldzdsara alkalmas
eszkdzokkel, példaul belsé halézati tlizfalakkal, routerekkel megvaldsithato.

5.2. Az adathdlozat biztonsdga

5.2.1. Az MNB javasolja, hogy az intézmény az internetes informatikai rendszerének védelmére
alakitson ki biztonsagos internetes haldzati kornyezetet.
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5.2.2. El6remutatd gyakorlat

a)

b)

c)

d)

f)

g)

h)

az internetes haldézati kornyezet dokumentdcidja mindenkor aktudlis, valamennyi
adatkapcsolatot — ideértve a vezeték nélkiili adatkapcsolatokat is — feltlinteti, valamint
tartalmazza a tlzfalak és a router eszk6zok dokumentalt és jovahagyott beallitasi szabaly
elveit (policy),

az internetes haldzati kornyezet internet fel6l elérhet6 eszkdzei — pl. a kommunikacids
szerverei és website-jai — DMZ-ben, az internetes szolgaltatashoz tartozé web szervizek és a
pénziigyi alkalmazdsok, adatbdzisok a DMZ mogotti belsé halézatokon kerilnek
elhelyezésre,

a bedllitdsokon keresztil az intézmény biztositja, hogy csak indokolt és jovahagyott tlizfal
szabdlyok m(ikodnek, és a szabalyrendszerek alapértelmezetten mindent tiltanak (deny all),

megtorténik a tlizfal szabalyok legaldbb 6 havonta torténé felilvizsgalata és annak
dokumentadlasa,

megtorténik a haldzati eszkdzok konfigurdciés fajljainak a mentése azok minden
valtoztatasat kovetéen,

az intézmény eljarast mikodtet a haldzati konfiguracid és a beallitdsok megvaltoztatasanak
dokumentdlt jévahagyasara, tesztelésére és végrehajtasara,

amennyiben vezeték nélkili halézatok kapcsolddnak az internetes haldzati kornyezethez,
azok tlzfal szabdlyrendszerekkel védve érik el a halézati kornyezetet, biztonsagos
kriptografiai protokollokat hasznalnak®, tovabba csak az tizletileg indokolt adatkapcsolatok
engedélyezettek, a tobbi szolgaltatas tiltott,

az internetes haldézati kornyezet hatarvédelme sordn mindenhol legaldbb DPI (deep pocket
inspection) technoldégia mdikodik,

az intézménynél az internetes halézati kdrnyezetére DoS/DDoS tamadasok elleni védelem
mukodik.

5.3. Biztonsadgi paraméter bedllitdsok

7 _

5.3.1. Az MINB javasolja, hogy az intézmény a haldzatra csatlakoztatast megel6z6en véltoztassa

meg az alapértelmezett jelszavakat és az alapértelmezett biztonsagi paraméter bedllitasokat,

valamint gondoskodjon arrdl, hogy az eszkdzok beallitdsai biztonsagos rendszerhaszndlatot

eredményezzenek.

5.3.2. El6remutato gyakorlat

a) az lzembe helyezésiiket kovet6en megtorténik az internetes informatikai rendszer
alapértelmezett jelszavainak és biztonsagi paraméterei alapértelmezett beallitasainak a
megvaltoztatdsa,

6
pl. WPA2
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b)

c)

d)

valamennyi rendszerkomponens esetében az intézmény rendelkezik biztonsagi hazirenddel
— biztonsagi beallitasi szabdlyzattal —, amely megfelel valamely elfogadott iparagi
,hardening” ajanlasnak’ és a szabalyzatokat rendszeresen frissiti,

valamennyi rendszerkomponens esetében rendszeresen megtorténik a biztonsagi
hazirendek alapjan a bedllitasok felllvizsgalata, valamint a nem biztonsagos illetve
sziikségtelen szolgaltatdsok — pl. szkriptek, driver-ek, portok, szervizek — torlése,

a nem konzolrdl térténd rendszeradminisztratori kapcsolatok kriptografiai rejtjelezéssel
védettek.

5.4. Biztonsdgos rendszerek és alkalmazdsok haszndlata

5.4.1. Az MNB javasolja, hogy az intézmény biztositsa az internetes informatikai rendszer

védelmét és biztonsagos miikodését.

5.4.2. El6remutaté gyakorlat

a)

b)

c)

d)

e)

az internetes informatikai rendszer elemein kartékony koéd elleni védelmi rendszerek
mikodnek. Ezek naprakész allapotuak, futnak és napldznak. A beallitdsokon keresztiil
biztositott a rendszeres automatikus frissités, valamint teljes virus ellen6rzések (on demand
scan) rendszeres id6szakonként — de legalabb heti egy alkalommal — torténd elvégzése,

valamennyi rendszer komponensre és szoftverre elGzetes tesztelések elvégzését kovetSen,
de legfeljebb 60 napon beliil telepitésre kerlilnek a tesztek alapjan elfogadott gyartoéi javitéd
csomagok,

a rendszerkomponensek valtoztatdsaira, Uj eszk6zok rendszerbe dllitasara teljes kord
valtozaskezelési eljaras mikodik, a valtoztatasokat és a jovahagydsokat az intézmény
dokumentdlja,

a rendszer komponensek tesztelése ugy torténik — pl. 6nallé, az Gzemi koérnyezettdl
elkiilonitett teszt kornyezet hasznalataval —, hogy a tesztelés az lzemi m(ikédést nem
veszélyezteti,

az internetrdl elérheté web alkalmazdsok védelmére az intézmény minden valtoztatast
kovet6en, de legaldabb évente egy alkalommal kézi- vagy automatikus eszkozzel
sérilékenység vizsgalatot végez8 és gondoskodik arrdl, hogy a feltart sérilékenységek
javitasra keriiljenek, vagy folyamatosan frissitett web-alkalmazas tlzfalat (web application
firewall) Gzemeltet.

5.5. Biztonsdaqi felligyeletek

5.5.1. Az MNB javasolja, hogy az intézmény fellgyeleti rendszert alkalmazva, valamint az

internetes informatikai rendszer audit napldin keresztll folyamatosan ellenérizze az internetes

7 pl. SANS, NIST, CIS stb.

® web alkalmazas sériilékenység vizsgalat - web application vulnerability test
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pénziigyi szolgaltatdas megfelel6ségét, valamint alkalmazzon technoldgiai megoldasokat az
illetéktelen kiilsé behatolasok észlelésére és a tdmaddasok kdzvetlen elharitasara.

5.5.2. El6remutato gyakorlat

Az intézmény

a) a magas kockazati besoroldasu események észlelése esetén valds idejli riasztast alkalmaz,
valamint biztositja a védelmi intézkedések haladéktalan megtételének a lehet&ségét,

b) elvégzi az audit napldk napi ellen6rzését — ideértve a biztonsagi rendszerek pl. IDS/IPS vagy
AAA rendszerek (pl. RADIUS szerver) audit napldit is,

c) legaldbb 6 havonta wifi eszkoz felderitést végez vagy vezeték nélkiili behatolds felderité
eszkodzt (Wireless Intrusion Detection System) alkalmaz,

d) valtoztatasok utan, de legaldbb negyedévente elvégzi az internetes informatikai rendszer
kils6, és évente a belsd sérulékenység vizsgalatat (external/internal network vulnerability
scan),

e) valtoztatdsok utdn, de legaldbb évente elvégzi az internetes informatikai rendszer torési
vizsgalatat (penetration test),

f) az internetes hdlozati kornyezet adatforgalmanak ellenérzésére behatolds-figyel6 rendszert
(Intrusion Detection System, IDS) és behatoldas megakadalyozéd rendszert (Intrusion
Prevention System, IPS) alkalmaz.

5.6. Incidenskezelés

5.6.1. Az MNB javasolja, hogy az intézmény késziiljon fel a munkatarsai, valamint az tgyfelek altal
jelzett biztonsagi események — biztonsagi incidensek — kezelésére, ehhez dolgozzon ki hatékony
incidenskezelési eljarast, az eljdrast dokumentdlja és annak megfelelGségét sikeres tesztek
elvégzésével igazolja.

Az elfogadd tevékenységet is folytatd pénzigyi intézmények kotelezzék az o©nallo fizetési
alkalmazast lUzemeltet6 internetes kereskedGiket arra, hogy biztonsagi incidenseiket minden
esetben haladéktalanul jelezzék feléjik, és mikodjenek egylitt mind velik, mind a b(inild6zé
szervekkel az események kivizsgdlasaban. Amennyiben az intézmény tudomadsara jut, hogy az
internetes keresked6 nem tesz eleget egylttm(ikdodési kotelezettségének, tegyen lépéseket a
kotelezettség betartatasa érdekében, illetve ha sziikséges, bontson vele szerzédést.

5.6.2. El6remutatd gyakorlat
Az intézmény

a) rendelkezik az internetes szolgaltatasdval kapcsolatosan dokumentalt incidenskezelési
eljardssal, amely tartalmazza legaldbb az aldbbiakat:

i. szerepek, feladatok, kommunikacids és kapcsolat felvételi eljardsok a hatésagokkal
és felligyeleti szervekkel egy vélt vagy valds tamadas, sériilés esetében,
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iv.

részletes gyakorlati eljardsok a kartékony kod elleni védelmi- és a felligyeleti
rendszerek — pl. az IDS, IPS rendszerek — riasztasainak kezelésére,

részletes gyakorlati eljarasok a (D)DoS tdmaddasok kezelésére,

tesztelési eljardsok az incidenskezelés megfelel6ségének ellenGrzésére.

b) legalabb évente elvégzi és dokumentalja incidenskezelési eljardsainak megfelelGségi

vizsgalatat.

5.7. Szolgdltatdk igénybevétele

5.7.1. Annak érdekében, hogy azok ne jelentsenek sziikségtelen kockazatot, az MNB javasolja,

hogy az intézmény az internetes pénzligyi szolgaltatdsdhoz igénybe venni kivant szolgdltatok

kivalasztdsat, valamint az egylttm(ikodés feltételeinek a kialakitdsat a szolgaltatds kockazatainak

a mértékéhez illeszkedSen, kiemelt gondossaggal végezze®.

5.7.2. El6remutaté gyakorlat

s e’

a) az intézmény a szolgaltaté kivalasztdsat megel6z6en meggy6z6dik arrdl, hogy a szolgaltatéd

informatikai biztonsagi szintje a tevékenységet illetéen megfelel legalabb az intézményekre

77

vonatkozo elGirasoknak, illetve nem alacsonyabb a sajat biztonsagi szintjénél,

b) az intézmény az internetes szolgaltatas teriletén igénybe vett szolgdltatdkkal megkotott

szerz6déseiben a szolgdltatasra vonatkozdéan:

egyértelmlen meghatdrozza a szolgdltatasi szinteket, a teljesités mérésére
vonatkozod eljardsait, valamint a szolgdltatd nem szerz6désszer(i teljesitésének
eseteire vonatkozo feltételeket,

egyértelmlen és részletesen meghatarozza a szolgdltatd informaciobiztonsagi
felelGsségét,

kikoti az intézmény helyszini, illetve helyszinen kivili ellen6rzési jogat, ami kiterjed
a szolgaltatd alvallalkozdira is,

rogziti, hogy alvallalkozét a szolgaltatdé csak az intézmény jévahagyasdaval
alkalmazhat,

rogziti a szolgdltaté és esetleges alvallalkozéi felelGsségét a tevékenység megfelel6
szinvonalon torténd végzéséért, valamint az intézmény azonnali felmondasi
lehet6ségét a szerz6dés ismételt vagy sulyos megszegése esetére.

c) azintézmény felligyeli a szolgaltatasok szerz6désszer( teljesitését.

9 . . , , . o . . . s . . o . , ,
Amennyiben az intézmény kiszervezési szolgaltatast vesz igénybe, az feleljen meg teljes korlien az intézményre

vonatkozé agazati jogszabalyban a kiszervezett tevékenységre vonatkozé elGirdsoknak is (példaul a hitelintézetekrél

és pénzigyi vallalkozasokrdl szold 2013. évi CCXXXVIL. torvény 68. §, a befektetési vallalkozasokrol és az arutdzsdei

szolgaltatokrdl, valamint az altaluk végezhetd tevékenységek szabalyairdl szl 2007. évi CXXXVIII. torvény 79. §, a

biztositdkroél és a biztositasi tevékenységrdl sz6l6 2003. évi LX. torvény 76-78. §, stb.).
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6.

Uzletmenet-folytonossag biztositasa

6.1. Az ligyfélbizalom, valamint az Ggyfélkiszolgalas szinvonaldnak fenntartdsa érdekében az MNB

javasolja, hogy az intézmény alkalmazzon olyan miiszaki-technolégiai megoldasokat, amelyek

biztositjak az internetes pénziigyi szolgdltatas magas rendelkezésre allasat. Rendelkezzen azokkal

a tartalék eszkozokkel illetve megoldasokkal, amelyek a nem vart kiesések eseteire biztositani

tudjak az internetes szolgéltatasoknak — az intézmény altal elvart helyreallitasi id6n™ beldli

Ujraindithatdsagat.

6.

2. El6remutatd gyakorlat

a) az intézmény adathdlézata redundans, ,single point of failure” rendszer elemek csak
halézati végpontokon fordulnak eld, és ezek az eszk6z6k magas lizembiztonsaguak,

b) az internetes szolgdltatas kiesésének lehetséges eseteire vonatkozdéan az intézmény
szolgdltatas inditdsat megel6z6en meghatdrozza azokat az — lzletileg még elfogadhatd

Q

helyreallitasi id6ket, amelyeken belll a szolgaltatas uUjra induldsat elvarja, és ezeket az

id6ket az informatikai rendszerben bekovetkezd valtozasok esetén minden esetben

feltlvizsgalja,

c) az intézmény rendelkezik azokkal a tartalék eszkozdkkel vagy tartalékolasi megoldasokkal,

amelyekkel az elvart helyreallitasi idén belil az internetes szolgaltatds mi(ikbdése

helyreallithato,

d) az intézmény felkészllt az internetes szolgdltatds kiesésére, ehhez kidolgozta az egyes

kiesési esetek kezelésére vonatkozd — felelGsoket és a konkrét tevékenységeket is

tartalmazé - lzletmenet-folytonossagi és katasztrofa-elhdritasi  terveit, ezeket

dokumentalta és ezek végrehajtasara a személyzetét kiképezte,

e) gyakorlati tesztek sikeres elvégzésével az intézmény igazolta, hogy az internetes

szolgaltatast az elvart helyreadllitasi id6kon belil djra tudja inditani.

AZ INTERNETES INFORMATIKAI ALKALMAZASOK

7.

Az ugyféladatok védelme

7.1. Az MNB javasolja, hogy az internetes informatikai alkalmazasok tervezése sordn az

intézmény torekedjen arra, hogy a lehetd legkevesebb adatot gyljtse, valamint az adatok

kezelését ugy valdsitsa meg, hogy a lehet6 legkevesebb esetben legyen sziikség az adatok

taroldsdra, tovabbitasara, megjelenitésére és archivaldsara. Az intézmény gondoskodjon arrdl,

10

elvart helyreallitasi idG: Recovery Time Objective (RTO)
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hogy az adatok kezelése soran — példaul az adatok szepardlasaval vagy maszkolasaval — minden
lehetséges esetben vonja ki az adatokat a bank-, biztositasi, fizetési, valamint értékpapir titkot
tartalmazé adatok korébél.

Az internetes szolgdltatasokat az internetes fellileten biztonsagos és megbizhaté kérnyezetben
kell elérhetévé tenni. Amennyiben az intézmény az ligyfelek felé nem biztonsagos csatornan —
példaul e-mail, SMS — kivan bank-, biztositasi, értékpapir, illetve fizetési titkot tartalmazé
ugyféladatot — példaul elektronikus szamlakivonatot — atadni, az dllomanyt az atadas el6tt tegye
rejtjelezéssel olvashatatlanna.

8. Az uigyfél hitelesitése

8.1. Az internetes szolgdltatasok meghatarozé kockazati pontja az Ggyfél személyazonossaganak
tdvoli — az interneten keresztil tortén6 — meghatdrozasa. Az internetes kapcsolat
kezdeményez8jének hitelesitése tobbféle mddon és tobbféle biztonsagi szinten térténhet.

Az egyfaktoros hitelesités — felhasznaldi azonositd plusz statikus jelszé6 — internetes pénzigyi
szolgaltatdsokhoz nem ad megfelel6 biztonsagot, magas a kockdzati szintje, ezért hasznalata
esetén szolgdltatasi korlatozasokat kell alkalmazni.

A két- vagy tobbfaktoros, un. er6s ugyfél-hitelesités a tuddsnak, tulajdonnak és egyedi
jellemzdének mindGsithetd, alabbi elemek koziil legalabb ketté hasznalatan alapul:

a) valami, amit csak a felhasznalé tud, példaul statikus jelszé, kéd, személyi azonosité szam,
b) valami, amit csak a felhasznald birtokol, példaul token, intelligens kartya, mobiltelefon,

c) valami, ami a felhaszndlé maga, példaul egy biometriai jellemz6, mint példdul az
ujjlenyomat.

A kivalasztott elemeknek egymastol flggetlennek kell lennilik, azaz az egyik elemmel vald
visszaélés nem veszélyeztetheti a masikat (illetve a tobbit).

PKI technolégia alkalmazasa megfelel6 biztonsagot jelent, ha a kriptografiai algoritmusok
megfelelnek az ismert és szakmailag elfogadott biztonsagos kriptografiai algoritmusoknak,
valamint ha az ugyfél kriptografiai magankulcsa biztonsagos hozzaférés védelemmel ellatott
aldiras-létrehozé eszk6zon (eToken-en, pl. kriptografiai hardver kulcson vagy kriptografiai (PKI)
chipkartyan) kerul létrehozasra. Ebben az esetben az aldiras-létrehozd eszkozon tarolt
tanusitvany — a hozza tartozdé magdnkulccsal — magas biztonsagi szintet jelent az Ugyfél
hitelesitésére.

A személyazonositdkkal kapcsolatos visszaélési esetek (identity theft) megakadalyozasara illetve
gyors felfedésére az intézmények az internetes szolgaltatast kiegészithetik egyéb biztonsagi
szolgaltatasokkal is, pl.:

a) sikeres és/vagy sikertelen bejelentkezésrdl, tranzakcidkrédl SMS/email (zenetet
kildhetnek a felhasznalék szamara,
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b) virtualis billenty(lzetet hasznalhatnak az azonositdk bevitelére,

c) ismételt sikertelen bejelentkezési kisérleteket kdvetd sikeres bejelentkezéskor captcha®’-t
alkalmazhatnak.

Az intézmény egy id6ben tobbféle hitelesitési mddszert is hasznalhat annak fliggvényében, hogy
az ugyfél milyen mdveleteket — és milyen tranzakcids limitekkel — hajthat végre az interneten
keresztul.

8.2. Az MINB javasolja, hogy az intézmény internetes informatikai rendszere az lgyfélkapcsolat
|étesitéséhez végezzen Ugyfél hitelesitést. Ennek soran az alkalmazott hitelesitési moddszer
biztonsdgossaga legyen aranyos az interneten keresztil nyujtott pénzigyi mlveletek
kockazataival. Pénzugyi kotelezettséget jelentd mlveletekhez PKI technoldgia alkalmazdsa — és
ennek részeként biztonsdgos hozzaférés védelemmel rendelkez6 alairds-létrehozé eszkoz
haszndlata — javasolt, de ennek hianyaban is legaldabb kétfaktoros er6s hitelesitési eljaras
alkalmazasa szikséges.

Amennyiben az intézmény tisztdn tanacsaddi szolgdltatdsokat nyujt, melyekben nem érintettek
Ugyfél- és fizetési adatok — pl. fizetési kartya adatok —, az intézmény a kockazatfelmérése alapjan
megfelel6nek értékelt sajat hitelesitési kovetelményeit alkalmazhatja.

8.3. Az elektronikus kereskedelemre vonatkozé specidlis ajanlasok

a) A fizetési kartya kibocsatd pénzigyi intézményeknek biztositaniuk kell a kartyabirtokos
erGs hitelesitésének a lehet6ségét, valamint minden kibocsatott fizet6kartyanak
technikailag alkalmasnak kell lennie az erés hitelesitéssel valé hasznalatra.

b) Az elfogadd tevékenységet is folytatd pénziigyi intézményeknek lehetévé kell tenniiik,
hogy a kibocsatdk a kartyabirtokos erds hitelesitését elvégezhessék.

c) Az elfogadd tevékenységet is folytatd pénzigyi intézmények megkovetelik a sajat fizet6
alkalmazast haszndld internetes keresked@ikt6l, hogy fizet6 alkalmazasaik tegyék
lehetévé, hogy a kibocsatdk a kartyabirtokosok erGs hitelesitését elvégezhessék.

d) Az interneten keresztlil végrehajtott fizetések esetén erds ugyfél-hitelesitést kell
alkalmazni. Alacsonyabb biztonsagu hitelesitési eljaras el6re meghatdrozott alacsony
kockazati kategdéridba esé tranzakciok esetében alkalmazhaté, ilyenek példaul a tranzakcid
alapu kockazatfelmérés alapjan alacsony kockazatinak mindsitett miveletek, vagy a kis
érték( fizetési tranzakciok™.

n captcha: grafikus képként megjelenitett, és igy az internetes robotok altal nem olvashatd szévegrész ligyféltdl vald

karakteres visszakérése (Completely Automated Public Turing test to tell Computers and Humans Apart)

12 kis értéki fizetési tranzakcidk: amelyek egyedileg nem haladjak meg a kilencezer forintot, vagy sszesitve a napi
negyvenotezer forintot, tovabba azok a fizetések, amelyek a mindenkori, negyvenottezer forintot meg nem haladé
rendelkezésre allo 6sszeg terhére keriilnek teljesitésre (lasd PSD 34. cikk (1) és 53. cikk (1), valamint Pft. 2§. 16.)
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e) Az elektronikus tdrca szolgaltatasokat is nyujtéd intézmények a szolgdltatds keretében
elfogadott kartyds fizetési rendszerekre vonatkozdan irjdk el6, hogy a kartyakibocsaté
erds tgyfél- hitelesitést végezzen, amikor a jogos birtokos els6é alkalommal regisztralja a
kartyaadatokat.

f) Az elektronikus tarca szolgaltatasokat is nyujté intézmények alkalmazzanak erds tgyfél-
hitelesitést, amikor az lgyfél bejelentkezik az elektronikus tarca fizetési szolgdltatasba,
vagy kartyatranzakciét hajt végre az interneten. Alacsonyabb biztonsagu Ugyfél-
hitelesitési eljaras el6re meghatdrozott alacsony kockazati kategoridba esé tranzakciok
esetében alkalmazhatd, ilyenek példdul a tranzakcid alapu kockdzatfelmérés alapjan
alacsony kockdzatunak mindsitett mdveletek, vagy a kis értékdi fizetési tranzakciok.

g) Az interneten kibocsatott virtudlis kartydk adatainak generdlasat er6s ugyfél-hitelesités
mellett kell elvégezni. A virtudlis kartydk esetében az els6 regisztracid biztonsagos és
megbizhatd koérnyezetben torténjen, ahol az intézmény hitelessége, valamint az adatok
védelme egyarant biztositott. llyenek példaul az intézmény felel6sségi korébe tartozd
alabbi kérnyezetek:

i. azintézmény helyiségei,
ii. az internetes banki mlveletek végzésére szolgalé vagy egyéb biztonsagos
weboldal,

iii.  abankautomata (ATM) szolgaltatasok

h) Az intézmény és az internetes keresked6k kozott a fizetés kezdeményezés és a fizetési
adatokhoz vald hozzaférés sordn biztositani kell a kétoldalu hitelesitést.

i) A fizetési kartydk kibocsatasakor 0sztondzni kell a kartyabirtokosokat az erds ligyfél-
hitelesités igénylésére, illetve aktivalasara.

j) Az internetes vasarlds soran meg kell adni a lehetGséget az tigyfélnek, hogy — amennyiben
még nem rendelkezik erds Ugyfél-hitelesitéssel —, a fizetést megel6z6en, az internetes
keresked6 oldalardl inditva azt megigényelhesse, aktivalhassa. Ebben az esetben ezt az
Ugyfél biztonsagos és megbizhatd kornyezetbe torténd iranyitdsaval kell elvégezni.

8.4. El6remutatd gyakorlat

a) az intézmény az internetes tranzakcidkra vonatkozdan értékhatdrokat hataroz meg
(példaul az egyes fizetések maximalis Osszege vagy egy bizonyos idGtartamon belili
Osszesitett Osszeg), és lehet6séget biztosit az lgyfeleknek az értékhatdrok tovabbi
csOkkentésére.

b) azintézmény lehet6vé teszi az ligyfelek szamara az internetes szolgaltatas letiltasat,

c) az internetes informatikai rendszer olyan lgyfél hitelesitési eljarast alkalmaz, amelynek
biztonsagossaga aranyos a munkamenetben végezhetd pénziigyi miveletek kockazataival,
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d)

e)

f)

g)

h)

az erGs Ugyfél-hitelesités sordan a felhasznaléi azonosité mellett a statikus jelszo
kiegészitésre vagy helyettesitésre keril legalabb egy, a felhasznal6i azonositétél és a
statikus jelsz6tdl fliggetlen azonositd adattal. A fliggetlen azonosité adat lehet példaul:

i. az ugyfélhez az internetes kapcsolatatdl biztonsagi szempontbdl elkiiloniilé (out of
band) masik kommunikaciés csatornan (pl. SMS-ben) eljuttatott, egyszeri,
véletlenszer(i és idGkorlatos azonositd adat — a dinamikus jelszo,

ii.  PIN koddal vagy jelszoval védett kéd el6allitd eszkéz — pl. hardver token — altal
el6allitott idGkorlatos véletlenszer(i szdmsorozat egy eleme — a dinamikus kod,

iii. TAN kéd (transaction authentication number), az Ugyfélnek korabban kiadott,
egyszeri alkalommal hasznalhaté azonositd kédok halmaza,

iv.  az ugyfél személyazonossaganak telefonon keresztil torténd hitelesitése,
v. az ugyfél valamely biometrikus jellemzdéje.

az internetes pénzligyi szolgaltatas igénybevételéhez vagy az adatok mddositasahoz
(beleértve a fehér listak készitését és mddositdsat is) erGs Ugyfél-hitelesités szlikséges.
Alacsonyabb biztonsagu ugyfél-hitelesitési eljardst az intézmény az aldbbi esetekben
alkalmaz:

i. az Ugyfél korabban létrehozott fehér listdin szerepl6 megbizhatd
kedvezményezettek felé iranyulé kimend tranzakciok,

ii. ugyanazon ugyfél ugyanannal az intézménynél vezetett két szamldja kozotti
tranzakciok,

iii. ugyanazon az intézményen bellli atutalasok, amelyeket a tranzakcié alapu
kockazatfelmérés megengedhetének tart,

iv.  kis 0sszeg(i fizetési tranzakcidk.

amennyiben egy intézmény kizardlag olyan tanacsadéi szolgaltatasokat nyujt, amelyekben
Ugyfél- és fizetési adatok nem érintettek, sajat kockazatfelmérése alapjan alakitja ki
hitelesitési eljarasat. Az tgyfélkapcsolat kezdeményezésekor biztonsagos kommunikacids
csatornat épit ki, és az Ggyfél azonositdst ezen keresztiil végzi, és a biztonsagos csatornat
a munkamenet végéig fenntartja (pl. SSL/TLS, IPSEC),

a pénzigyi intézmény szervertanusitvanydnak érvényességi lancaban szerepel az ismert
bongész6kben is telepitett valamelyik tanudsitvany-kiadd,

az Ulgyfelek tanusitvanya és a hozza tartozé kriptografiai magankulcsa biztonsagos
hozzaférés védelemmel ellatott aldiras-létrehozé eszk6zon (eTOKEN-en) kerdl
létrehozasra és az Ggyfelek felé kiadasra,

statikus jelszavak hasznalata esetén az intézmény (legaldbb) az aldbbi védelmi
intézkedéseket alkalmazza:
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j)

i. sikertelen belépési kisérletet kdvetéen az Ugyfél felhasznaldi azonositojanak az
automatikus kitiltasa legalabb 10 mdasodpercre,

i. legfeljebb 15 sikertelen belépési kisérletet kovet6en az lgyfél felhasznaldi
azonositéjanak a kitiltdsa, és az lgyfél kérésére, biztonsagos eljarassal torténd
Ujbdli aktivaldsa,

iii.  maximalis id6tartam beallitdsa, amely tullépése esetén automatikusan megszakad
az internetes fizetési szolgaltatas inaktiv munkamenete,

iv.  sikertelen belépési kisérletekre vonatkozo figyelem felhivds kildése az ligyfél felé
legkés6bb a kovetkezd sikeres belépéskor.

hitelesité adatok — pl. Ugyféljelszd, a fliggetlen csatornan eljuttatott dinamikus jelszé
illetve kdd -, az alkalmazasi oldalon csak az operativ meméridban, és csak a vele torténé
mUveletvégzés idejére keriil taroldsra, ismételt felhaszndlashoz azt az internetes rendszer
az Ugyféltél ismételten bekéri,

k) afliggetlen csatornan eljuttatott dinamikus jelszé élettartama nem tobb mint 10 perc,

[) adinamikus kéd élettartama nem tobb mint 1 perc,

m)

n)

o)

p)

a)

r)

az lgyfél azonositd adatok pénziigyi intézmény altali kezelése felligyelet és ellenGrzés
alatt tartott, és kizarja az egyszemélyi visszaélés lehetGségét,

az lgyfél el6zetes kérése alapjan az intézmény azonnali értesitéseket kiild szdmadra az
altala megjelolt szamlai egyenlege, valamint személyi azonosité adatai valtozasakor,

amennyiben az intézmény SMS vagy e-mail, értesitést kild az tgyfél internetes szamlaja
egyenlege, valamint személyi azonosité adatai valtozasakor, az adatok maszkoldsaval
biztositja, hogy az értesitést csak az ligyfél tudja szamlahoz kapcsolni, az tigyfél személye
az adatokbdl nem azonosithatd, azaz az értesités bank- biztositasi- fizetési- valamint
értékpapir titkot, Ggyfél- illetve személyes adatot nem tartalmaz,

amennyiben az intézmény bank- biztositasi- fizetési- valamint értékpapir titkot tartalmazé
Ugyfél adatot nem biztonsagos csatornan, példaul SMS vagy e-mail értesités formajaban
tovabbit az Ugyfél felé, a tovabbitdst megel6z6en az értesitést rejtjelezéssel
olvashatatlannd teszi, és az lgyfél szamadra a kildést megel6z6en biztositja az értesités
elolvasdsahoz sziikséges alkalmazast valamint rejtjel kulcsot (jelszot),

az intézmény valds idejl lehetbséget biztosit az lgyfeleknek arra, hogy a tranzakciok
végrehajtasi statuszat és a szamlaegyenlegeket barmikor ellenérizhessék,

Az internetes szolgaltatas igénybevételéhez sziikséges hitelesitési eszkozok, tgyfelek altali
igénylése és az eszkdzok atadasa biztonsagosan torténik.
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9. A tranzakcids lizenetek végponti védelme

9.1. Az internetes szolgaltatasok soran a biztonsagos csatorna (pl. SSL/TLS, IPSEC) hasznalata
mellett biztositani kell az interneten keresztili tranzakcidés Ulzenetek védelmét az ugyfél
szamitégépe, valamint a pénzigyi intézmények web-szervizei mint lzenetvégpontok kozott is
(end-to-end, vagy message security). A végponti védelem sordn biztositani kell az aldbbi négy
biztonsagi tényezd teljesiilését:

a) a bizalmassagot, azaz a tranzakcids lizenetek lehallgatas elleni védelmét,

b) asértetlenséget, azaz tranzakcids lizenetek mddositasok elleni védelmét,

c) a hitelességet, azaz a tranzakcios lizenetek kiild6jének hitelesitését, valamint

d) aletagadhatatlansagot, azaz az Gzenetkiildés tényének a kétség kivili bizonyithatdsagat.

Ezek teljesitéséhez az lgyféloldalon elektronikus aldirds hasznalata javasolt. Az elektronikus
aldirds az ugyfél kriptografiai magdnkulcsdval hozhatd l|étre, de létrehozhaté — a kulcs
bizalmassagat és integritdsat biztosité védett moddon létrehozott — eseti aldiréd kulcs
alkalmazasaval is.

Az intézménynek a letoltésre kiadott beépilé kriptografiai modulok sértetlenségének és
hitelességének az ellenérizhet6ségét is biztositania kell.

9.2. Az MNB javasolja, hogy az intézmény internetes informatikai rendszere valdsitsa meg az
interneten keresztil tovabbitott pénziigyi tranzakcios lizenetek végponti védelmét, ennek sordn
biztositsa a tranzakcidés Uzenetek bizalmassagat, sértetlenségét és hitelességét, valamint
biztositsa az lizenetkiildés letagadhatatlansagat.

9.3. El6remutaté gyakorlat

a) az intézmény az internetes tranzakcidok bizalmassagat és integritdsat kriptografiai
eljardssal biztositja,

b) az intézmény az lzenetkildé hitelesitésére az tgyfél birtokdban mar meglévd, vagy neki
az interneten keresztiil felépitett munkamenettdl elkilonilt biztonsagos (out-of-band)
csatornan eljuttatott egyedi véletlenszer( azonositét (pl. kriptografiai magankulcs vagy
TAN kdd, illetve dinamikus kéd vagy dinamikus jelszd) rendel az Gizenethez,

c) az intézmény a tranzakcids Uzenetek sértetlenségének a megadllapitasdra az lGzeneteket
elektronikus alairdssal vagy kriptografiai ellen6rz6 6sszeggel (cryptographic checksum)
latja el,

d) az intézmény az Uzenetkildés letagadhatatlansagat a tranzakciés lizenetek tigyfél oldali
elektronikus alairasaval és id6bélyeggel biztositja, vagy az Gzenetek adott pillanatban valé
meglétét érkezéskor illetve kikildéskor szerver oldali elektronikus alairassal és
idGbélyeggel igazolja,

21/25



e) amennyiben vannak let6lt6d6 kliens szoftverek, beépiil6 modulok (java appletek, active-x
modulok), azok az intézmény 4ltal elektronikusan ald vannak irva.

10. Az elektronikus tranzakciok adatainak megdrzése

10.1. Az interneten keresztil nyujtott pénziligyi mlveletek bizonylatai — a papir alapu megbizasok
hidnydban — az elektronikus tranzakcidék adatai. Szlikséges, hogy az intézmény az elektronikus
tranzakcidk adatait a forgalmazasuk id6pontjaval egyiitt hitelesen megérizze. A hiteles tranzakcio
allomany alapjan tudja az intézmény kés6bb vizsgalni — és adott esetben bizonyitani —, hogy egy
banki tranzakcio forrasa internet fel6l beérkezett elektronikus tranzakcié volt-e.

Az elektronikus tranzakcidok adatainak megé6rzése elvégezhet§ tobbféle biztonsagi szinten. A
legegyszerlibb, de alacsony biztonsdgot nyujté megoldds a tranzakciés lizenet és az id6
Osszerendelése és egylittes eltarolasa rendszer allomanyokban (fajlokban). Mivel ebben az
eljdrasban az adatok sértetlenségének ellendrizhetfsége dnmagdban nem adott, a megoldas
hitelessége — egyben bizonyité ereje — a rendszer allomanyok mddosithatdosagatol, illetve a
modositasok elleni védettségétdl, és annak hiteles biztositasatol fugg.

A tranzakcidk hitelességének az igazolhatdsdgdra az internetes informatikai rendszer az
elektronikus tranzakcidkat elektronikus aldirassal és id6bélyeggel latja el. Az idGbélyeget az
intézmény sajat maga, vagy kils6 — esetleg mindsitett — id6bélyegzés-szolgaltatd készitheti.

10.2. Az MNB javasolja, hogy az intézmény hitelesitse az elektronikus tranzakciés Uzeneteit,
gondoskodjon azok biztonsagos Grzésérdl, valamint biztositsa a jogszabalyokban eldirt ideig, de
legaldbb 5 évig azok visszakereshetGségét és hitelességiik igazolhatdsagat.

10.3. El6remutato gyakorlat

a) az intézmény az internetes pénzigyi szolgdltatds tranzakcidés Uizeneteit elektronikus
aldirassal és id6bélyeggel latja el,

b) az intézmény legaldbb napi gyakorisdggal mentéseket készit a hitelesitett tranzakcidkral,
és azokat az internetes informatikai rendszer Gzemi kdrnyezetétél tlizbiztos mddon és
hozzaférés szempontjabdl is elkllonitett, fizikai biztonsagat tekintve is védett és
ellen6rzott kornyezetben tarolja,

c) az intézmény a jogszabalyi el6irdsok szerinti ideig, de legaldbb 5 évig biztositja a hiteles
elektronikus tranzakcidk adatainak visszakereshet8ségét és hitelességiik
ellenérizhetbségét.

11. Kriptografiai eljarasok és a kriptografiai kulcsok kezelése

11.1. Megbizhatdknak csak azok a kriptografiai algoritmusok tekinthet6ek, amelyek nyilvanosak,
azaz muikodési elviik mindenki szamara szabadon hozzaférhet6. Ezen algoritmusoknak a
feltorhetetlenségét nem a titkossdaguk biztositja, hanem az, hogy matematikai
torvényszerlségeken alapulnak, valamint hogy egy nyilt algoritmusnal a felhasznalék biztosak
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lehetnek abban, hogy nincs az algoritmusban hiba vagy kiskapu, amelyen keresztiil beavatottak
kulcs nélkil is hozzaférhetnek a nyilt adatokhoz, illetve azokat kulcs nélkil is médositani tudjak.

Tovdbbi biztonsagot adhat az intézmények szamdra, ha olyan kriptografiai eljardsokat
alkalmaznak, illetve olyan algoritmus kdédokat hasznalnak, amelyeknek megfelel6ségét fliggetlen
kriptografiai szakérg, vagy tanusité szervezet igazolta.

11.2 Az MNB javasolja, hogy az intézmény iparagilag elfogadott, biztonsagos kriptografiai
eljarasokat és algoritmusokat, valamint dokumentalt és teljes korl kulcs menedzsment eljarast
alkalmazzon az interneten keresztil nyujtott pénziigyi tranzakcidk azonositasa, rejtjelezése és
hitelesitése soran.

11.3. El6remutato gyakorlat

a) az informatikai rendszer kizarélag nyilt, ipardgilag biztonsagosnak elfogadott kriptografiai
eljarasokat és algoritmusokat alkalmaz®?,

b) a kriptogréfiai kulcsok hosszlUsagat az intézmény a kulcsok élettartama szerint hatarozza
meg, egy évnél hosszabb élettartam esetében a szimmetrikus kulcsok hossza legalabb 256
bit, az aszimmetrikus kulcsok hossza legalabb 2048 bit,

c) azintézmény teljes korl és dokumentalt kriptografiai kulcskezelési eljarassal rendelkezik,
és az megfelel valamelyik iparagilag elfogadott sztenderdnek, és kitér legaldbb az
aldbbiakra:

i.  biztonsagos kulcsel6allitas és kulcselosztas,
ii. biztonsagos kulcstérolas,

iii. meghatdrozott idénkénti kulcscsere, lejart élettartami vagy feltételezhetéen
nyilvanossagra kerilt kulcsok visszavonadsa, lecserélése,

iv.  kulcs megosztds és kett6s hozzaférés (split knowledge & dual control) alkalmazasa
és annak médszere.

d) az informatikai rendszer kriptografiai kulcsainak az elGallitasa és tarolasa feltorés biztos
hardver biztonsagi modulban toérténik, amely kett6s hozzaférés védelemmel (dual control)
van védve az illetéktelen felhasznalas ellen,

e) atitkos kulcsok és a magankulcsok exportaldsa csak rejtjelezett formaban lehetséges.

12. Az alkalmazasok és a szoftver fejlesztése

12.1. Az interneten el6forduld visszaélések jelent6s részét az alkalmazasok belsd, a funkcionalis
mUikddést nem zavard — és igy sokaig rejtett — tervezési hidnyossagai vagy egyéb hibai — példaul a
hibadgak- vagy a szokasos m(ikddés sordn nem bejart feltétel agak lezaratlansagai, kédoldsi hibak
— teszik lehet6vé. Ezeket kihasznalva a tamadodk illetéktelen rendszer hozzaféréseket szereznek,

Baz ajanlas készitésékor pl.: Blowfish, Twofish, Advanced Encryption Standard (AES, Rijndael), Serpent, RSA stb.
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majd ezeken keresztiil személyes haszonszerzés céljaira személyes adatokat vagy bank-
biztositasi- fizetési- és értékpapir titok védelme ala tartozé adatokat tulajdonitanak el.

A tervezési hidanyossagok elkeriilésére — és ahhoz, hogy az internetes pénzligyi rendszer
algoritmikus miikodése részleteiben is ellenérizheté legyen — javasolt, hogy az internetes
pénzigyi alkalmazasok a nyilt, nemzetkézi szinten egységesitett sztenderdeket* hasznaljak.

Annak érdekében, hogy az alkalmazasok minél kevesebb belsé hibat tartalmazzanak, célszer( a
kddolast olyan fejleszt6kkel végeztetni, akik ismerik az internetes alkalmazasok szokasos sériilési
pontjait, és jaratosak a biztonsdgos internetes alkalmazasfejlesztési technikdkban. Ezen
tulmendben a rejtett hibak kiszlrését célszerli mar az alkalmazas fejlesztés soran, fliggetlen
programozok altal elvégzett kdd ellenSrzéseken keresztiil elkezdeni, amely az elvart szinvonalu
fejleszt6i dokumentacid elkészitését is biztosithatja.

Az alkalmazas bels6 hibdinak kisz(irésére javasolt elvégezni valamelyik nemzetkodzi web
sérulékenységi tuddsbazis™® legfrissebb tartalma szerinti  sérilékenységekre kiterjedd
ellen6rzéseket is.

12.2. Az MNB javasolja, hogy az intézmény az internetes alkalmazasok fejlesztése, illetve
fejlesztetése soran kovesse a nemzetkdzi ajanlasokat, gondoskodjon az alkalmazdsok
kockazatokkal ardnyos tesztelésérél, tovabba sériilékenység vizsgdlatok elvégzésével igazolja az
alkalmazasok megfelel6 védettségét.

12.3. El6remutaté gyakorlat

a) az internetrGl elérhet6 webes alkalmazasok architekturdja és mikodése megfelel a
nemzetkozi ajanlasoknak,

b) az alkalmazdasok fejlesztésével parhuzamosan elkésziilnek a kdd ellen6rzéseket is lehetévé
tevd fejleszt6i dokumentacidk, valamint sor keril a forras programoknak a fliggetlen
személyek altal elvégzett kédellen6rzésére,

c) azinternetrél elérhetd pénziigyi alkalmazdsok tesztelése kiterjed az inputok, a hibaagak,
valamint a szerepkordk szerinti hozzaférések teljes korl tesztelésére, valamint valamelyik
nemzetkozi web sérilékenységi adatbazis sérilékenységei szerinti ellenGrzésére is,

d) az internetrél elérhet6 alkalmazasok zaré tesztjei kiterjednek az internetes
kommunikdcid, torési tesztekkel (penetration test) torténd biztonsagi ellenGrzésére is.

14 pl. W3C, OASIS: XML, SOAP, WSDL, XAdES, XML Signature, XML Encryption, SAML, WS-Security, stb.

B pl. az OWASP TOP 10 vagy Common Weakness Enumeration
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13.

14.

15.

16.

17.

IV. Zar6 rendelkezések

Az ajanlas az MNB-rél sz6l6 2013. évi CXXXIX. torvény 13. § (2) bekezdés i) pontja szerint
kiadott, a felligyelt pénziigyi szervezetekre kotelezé erével nem rendelkez6 szabdlyozé
eszk6z. Az MNB 4dltal kiadott ajanlds tartalma kifejezi a jogszabdlyok altal tamasztott
kovetelményeket, az MNB jogalkalmazasi gyakorlata alapjan alkalmazni javasolt elveket,
illetve mddszereket, a piaci szabvanyokat és szokvanyokat.

Az ajanlasnak valé megfelelést az MNB az altala felligyelt pénzligyi szervezetek korében az
ellen6rzési és monitoring tevékenysége sordn figyelemmel kiséri és értékeli, 6sszhangban az
altaldnos eurdpai felligyeleti gyakorlattal.

Az MNB felhivja a figyelmet arra, hogy a pénzligyi szervezet az ajanlds tartalmat szabdlyzatai
részévé teheti. Ebben az esetben a pénzligyi szervezet jogosult feltiintetni, hogy vonatkozé
szabdlyzataban foglaltak megfelelnek az MNB 4dltal kiadott vonatkozé szdmua ajanlasnak.
Amennyiben a pénzlgyi szervezet csupan az ajanlds egyes részeit kivanja szabalyzataiban
megjeleniteni, Ugy az ajanlasra valé hivatkozast keriilje, illetve csak az ajanlasbdl atemelt
részek tekintetében alkalmazza.

Az MNB a jelen ajanlas alkalmazasat 2015. november 15-t6l vdrja el az érintett pénzigyi
szervezetektdl.

Hatalyat veszti a Pénziigyi Szervezetek Allami Felligyeletének az internetbanki szolgaltatdsok
biztonsagardl szolé 7/2011. szamU maddszertani Utmutatdja, valamint az MNB-nek az
internetbanki szolgaltatasok biztonsagardl sz6l6 2/2015. szamu ajanlasa.

Dr. Matolcsy Gyorgy

a Magyar Nemzeti Bank elndke
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