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1  Uzletmenet-folytonossdgi stratégia, menedzsment

= A szervezetnek Uzletmenet-folytonossagi stratégiat kell kialakitania, melyet legalabb az
operativ szintl felsévezetés jovahagy, és kiterjed mind az tzleti teriletek, mind az
informatika tzletmenet-folytonossagara és helyreallitasi tevékenységére.

*  Ki kell jelolni egy — lehetbleg az informatikai tertilettdl fiiggetlen — szervezeti egységet,
amely felel6s az Gzletmenet-folytonossagi eréfeszitések teljeskori koordinacidjaért.

Eléremutatd gvakorlat:

® Hasznos, ha a folyamatgazda tzleti teriiletek vezet6ibdl és a szervezet csucsvezetSibdl
all6 tzletmenet-folytonossagi bizottsag iranyitasa alatt torténik a tizletmenet-folytonossagi
eréfeszitések koordinalasa.

2 Uzleti hatds elemzés (UHE), kockdzatelemzés

* Az iizletmenet-folytonossagi stratégia alapjan tizleti hatds elemzést (UHE) kell késziteni,
melyet évente felilvizsgalnak. Az tzleti hatas elemzés azonositja a kritikus folyamatokat,
ezek mindegyikéhez folyamatgazdat rendel, megjeloli a kritikus eréforrasokat,
meghatarozza a folyamatok sebezhetéségi ablakat, szamba veszi a folyamatok
fenyegetettségeit, becsli ezek bekovetkezésének varhaté mértékét, meghatarozza a
folyamatok egymastol vagy kilsé szolgaltatoktdl vald fiiggéseit és pénzben, valamint
egyéb tényezbkben is kifejezi a folyamat vagy eréforras értékét a szervezet szempontjabol.

» Az UHE-t fels6vezetSi jovihagyassal kell elkésziteni, legaldbb a kritikus folyamat és
er6forras lista, illetve a szamszerGsitett Uzleti hatas vonatkozasaban, egységes elvek
szerint, amelyek érvényesitését az tzletmenet-folytonossagi koordinaciéval megbizott
szervezet feltgyeli.

» Az UHE-t egészitse ki kockazatelemzés, amely feltirja a folyamatok konkrét
fenyegetettségeit, és azok bekovetkezési valoszinliségét, valamint a folyamatok eréforras-
fuggéseit. Bzt is évente kell frissiten.

*  Ujonnan bevezetends termékek vagy folyamatok esetén az UHE és kockazatelemzés
elvégzése, valamint a termék vagy folyamat sikeres UF tesztje a bevezetés feltételét
képezik (ugyanez érvényes meglévé termék vagy folyamat valtoztatasa esetén).

Legjobb gvakorlat:

= Az ecgyes fenyegetettségek altal okozott tzleti hatast nem csak Osszeghataronként
(savonként) hatarozzak meg, hanem konkrét pénzdsszeget rendelnek hozza becsléssel és
szamitassal alatamasztva. Ez alapjan az egyes folyamatok rangsorolasa pontosabba valik.

» Az UHE célszoftveres timogatissal késziil, amelyet minden szervezeti egység hasznal.



3 Uzletmenet-folytonoss4gi tervezés

A szervezet minden UHE-ben azonositott kritikus folyamatara és erSforrdsara
tzletmenet-folytonossagi tervet, illetve katasztrofa-helyreallitasi tervet kell késziteni. A
tervek egymashoz viszonyitott 6sszhangjat biztositani kell. A terveket legalabb évente
felil kell vizsgalni és sziikség esetén frissiteni, ezen felil akkor is, ha a folyamat vagy
er6forras jelentésebb valtozason megy keresztiil. A tervek oktatisa és tesztelése évente
egyszer dokumentaltan térténjék meg.

Az UF tervezésnek mind a krizissel érintett folyamatok elkeriil$ eljarisaival, mind pedig a
krizis kivalté okainak megsziintetési modjaval foglalkoznia kell.

az incidenskezelés tapasztalatait és az UF tesztelés eredményeit haladéktalanul at kell
vezetni az UF terveken.

Az UFT dokumentaci6 elektronikus és nyomtatott formaban is rendelkezésre 4ll, mind az
éles, mind a tartalék helyszinen.

A belsé ellen6rzés terjedjen ki az UFT—k naprakészségének rendszeres vizsgalatara is.

Eléremutatd evakorlat

U] termék vagy folyamat, illetve meglévé termék, vagy folyamat valtoztatasanak
bevezetésére csak akkor kertilhet sor, ha az elkerilé megoldasok kialakitasa és sikeres
tesztelése megtortént.

4  Alapvetd erdforrasok az lizletmenet-folytonossag érdekében

Ewmberi erdforrds

Szamba kell venni, hogy milyen tipust incidens, katasztrofahelyzetek veszélyeztetik a
munkaeré rendelkezésre allasat (kozlekedés, sztrajk, jarvany...) és ezekhez kapcsoléddan
tizletmenet-folytonossagi eljarasokat kell kialakitani.

Szervezeti egységenként vagy a kritikus folyamatok esetében a tevékenység ellatasahoz
sziikséges kritikus 1étszamot, kulcsemberek szamat meg kell hatarozni és tevékenységiik
ellatasahoz a tudasbazist és a dontéshozatali szinteket biztositani kell.

Gondoskodni kell a munkaer6 hossza és rovidtava helyettesithetéségi megoldasanak,
tervezésérol, felmérésérél, mely torténhet kozpontilag, vagy szervezeti egység szinten is,
de az utdbbi esetben egy koézponti Osszesités, nyilvantartas és az érintettek altali
hozzaférés a nyilvantartashoz mindenképpen elvart.

A kulcsemberek felmérése és potlasukra, helyettesitésiikre terv készitése elvart, mely
magaban foglalja a helyettesek (hattéremberek) kijelolését, a helyettesités biztositasahoz
szitkséges képzési modszertan, tudasbazis kialakitasat, illetve a helyettesek teszteléseken
valo részvételének megszervezését is.

A kritikus folyamatok biztositasahoz szikséges minimalis létszam, a kulcsemberek és a
helyettesek kérdéskorét (helyettesitési rend) folyamatosan vizsgaljak feltl, aktualizaljak az
intézménynél bekovetkezett szervezeti valtozasok, a kritikus folyamatok atalakuladsa
esetén, a rendkivili események kezelése soran szerzett tapasztalatok visszacsatolasaként,
az UF tesztek folyomanyaként, illetve az egyes iizletmenet-folytonossigi folyamatok
felulvizsgalatakor.

Meg kell gy6z6dni arrél, hogy a megfelel6 rendszerekhez, adatbazisokhoz vald
hozzaférések a hattéremberek, helyettesit6k szamara is biztositottak-e.

Mindig legyen elérhet6 felsGvezetd, illetve dontéshozo vezetd, aki a rendkiviili események
soran képes iranyitani.

Az alairék redundancidja biztositott legyen, hogy rendkivili helyzetben megfelel6en
képviselhessék intézménytket.



= Céleszert felmérni, hogy a tervezett Uzletmenet-folytonossagi folyamataik mekkora
munkaeré-kiesést viselnek el, illetve mennyi ideig tarthaté fenn az Uzletmenet-
folytonossagi elkertil6 megoldas alkalmazasa a napi lizletmenetben.

Eles és tartalék helyszin

* Az Uzletmenet-folytonossaganak biztositasa érdekében az intézményeknek kritikus
folyamataik, tevékenységeik ellatdsahoz tartalék helyszinnel kell rendelkezniik (IT és
munkahely), melyek kialakitasakor torekedni kell arra, hogy a két helyszin foldrajzilag
olyan mértékben legyen elkiilontils, hogy kockazati profiljuk gyokeresen eltérjen.

= A tartalékhelyszinen a kovetkez§ tartalék eréforrasokkal, eszkézokkel kell rendelkezni:

e arendszerck mikodéséhez szitkséges aramtermel$/szlinetmentes energiaforras;

a berendezések hitéséhez sziikséges 1égkondicionalo, paratlanito;

a kritikus folyamatok ellatasahoz sziikséges, megfelel kapacitasu szamitégépek;

a kritikus tUzleti tevékenység folytatasahoz szitkséges tizleti szamitégépes programok;

biztonsagos tavadatatviteli berendezések (melyek lehetévé teszik az adatatvitel

bizalmassagat, sértetlenségét, hitelességét);
e naprakész tigyviteli és tizemeltetési dokumentaciok.

*  Amennyiben a helyszinek (akar éles, tartalék vagy mindkett6) kilf6ldon helyezkednek el, a
hazai intézménynek kell a kliens oldali hozzaférést a tavoli helyszinekhez ugy kialakitani,
hogy a hozzaférés rendkiviili esemény bekévetkezésekor is biztositott legyen.

El6remutatd a gvakorlat:

*  Eléremutat6 a gyakorlat, amennyiben a tartalék helyszinen elegendé férdhely biztositott a
személyzet fogadasara, mindemellett az Uzleti tevékenység ellatasahoz sztukséges eszk6zok
(pl. irdasztal, telefon, fax, egyéb irodai eszkoz), illetve a kritikus személyzet ellatasahoz
szitkséges viz és élelem is rendelkezésre all.

* Eléremutaté gyakorlatnak, ha a kulfoldi helyszint biztositd szervezettel kotott
szerz6désben biztositjak a hazai egység helyszini ellen6rzési jogat a szolgaltatas nyujtasara
vonatkozdan.

Infrastruktiira

= A tartalék helyszin fiiggbségét az elsédleges helyszin kritikus infrastrukturalis
alkotorészeitél minimalisra kell cs6kkenteni annak érdekében, hogy a forgatékényvekben
meghatarozott helyreallitasi célok teljesithetéek legyenek.

* Redundancia, alternativ atvonalak, alternativ szolgaltatok biztositasa.

Kiilsd s3olgdltatéktol vald fiiggés

* A kritikus folyamatok esetében a kiilsG szolgaltatokol/partnerektsl vald fuggdségeket fel
kell térképezni.

= A kritikus folyamatok esetében a kiilsé szolgaltatokkal szerzédést kell kotni, melyben az
SLA-t rogzitik. A szerzédéseket az tzletmenet-folytonossagi stratégia valtozasa, tzleti
folyamatok és a hozzajuk kapcsolédé UF tervek modositisa esetén feliil kell vizsgalni.

» Az SLA-t az UHE alapjin dgy kell megillapitani, hogy az ne veszélyeztesse az
tzletmenet-folytonossagi vagy katasztrofa tervekben meghatarozott helyreallitasi és
visszaallitasi célokat. A kritikus folyamatot tamogat6 szolgaltataisok SLA-i ereddjének
Osszhangban kell allnia - és igy tamogatnia kell - a kritikus folyamat sebezhetéségi
ablakaban meghatarozott elvart rendelkezésre allast.

El6remutatd a gyvakorlat:

* Az intézménynek rendelkeznie kell a kiilsé szolgaltatoknak a fent emlitett fligg6ségi
viszonyokra vonatkozé aktualizalt, legfrissebb UF terveivel.



» A kiilsé szolgaltatok UF tervei és az intézmény sajit UF tervei kozétti konzisztenciat
ellenérizni és biztositani kell.

5 Helyreadllitisi és ujrainditisi célok, tervek

» A kritikus mikodési folyamatok, tevékenységek esetében - f6ként az azokat tamogat6 1T
technologia esetében — a helyreallitasi és tjrainditasi célokat meg kell allapitani. Az id6beli
helyreallitasi és ujrainditasi cél idétartam betarthatosagat tesztelni kell, eredményességét
dokumentilni, mely alapjin az UF- és katasztrofa tervek aktualizaldsat el kell végezni.

* A tartalékhelyszinre t6rténd atkapcsolas/atallas/atkoltdzés idGszukségletét is figyelembe
kell venni a helyreallitasi és ujrainditasi id6pontok meghatarozasakor, ezek
konzisztenciajat folyamatosan biztositani kell.

* A tartalék helyszintdl az éles helyszinre torténd visszakapcesolas/visszaallis/ visszakoltozés
folyamatat is meg kell tervezni. A folyamat idésziikségletét fel kell mérni.

" Torekedni kell arra, hogy a kritikus funkciok helyreallitisa ugyanazon az elszamolasi
napon megtorténhessen.

* Adatvesztés, illetve duplikacié elkeriilését biztositani kell a helyreallitis és djrainditas
soran, mely eljarasokat teszteléssel ellenérizni sziikséges (pl. megszakitisos teszt —
napkézbeni 4tallas a tartalékhelyszinre olyan médon, hogy adatréseket' hozzanak létre,
melyek feldolgozasat kovetéen biztositott, hogy adatvesztés, duplikacié nem all fenn).

6 Kritikus miikodési folyamatok, funkciok hattér megolddsai (tartalék helyszin)

= A hattér helyszint ugy kell kialakitani, hogy a kritikus tevékenységek és folyamatok ellatasa
biztosithato legyen.

= A tartalék helyszin kapacitasa alacsonyabb lehet, mint az éles kozponté, de
minimumkovetelmény, hogy képes legyen atallas esetén feldolgozni egy atlagos nap
adatforgalmat. A tartalék helyszin kapacitasat tesztelni és eredményességét dokumentalni
kell.

* Az intézménynek képesnek kell lennie arra, hogy a kritikusnak mindsitett folyamatok
esetében egy adott lizleti napot az atkapcsolast kbveten a tartalék helyszinen lezarjanak,
majd az azt kéveté napot megnyissak a tartalék helyszinen.

*  Folyamatosan frissitett, minden eszkozre és eréforrasra kiterjedd, elérheté muszaki leiras
(halézati, eszkozpark, konfiguracidk, stb.) létezzen a tartalék helyszinrdl, és elérhet
legyen mind az éles, mind a tartalék helyszinen elektronikus és papir formatumban is. Az
Uzletmenet-folytonossag része legyen e dokumentacié karbantartiasa, az érintett
munkatarsakkal valé megismertetése.

= Koltséghatékonysagi megfontolasb6l mads intézménnyel Dbilateralis  tzletmenet-
folytonossagi megallapodas kotheté egymas éles helyszineinek tartalék helyszinként valo
hasznalatarol, illetve megosztott, tobb résztvevé altal is hasznalt tartalék helyszin is
alkalmazhat6. Ezekben az esetekben megfelelé szerz6dési feltételekkel garantalni kell,
hogy a kozos helyszin tzemeltetSje ténylegesen rendelkezésre tudja bocsatani az
tzletmenet-folytonossagi esemény (incidens) idején a helyszint, akkor is ha tobb
résztvevére kiterjedd incidens kovetkezik be.

ElSéremutatd evakorlat

=  El6remutat6 gyakorlat, ha a tartalék helyszin a csucsnapok forgalmat is fel tudja dolgozni,
illetve ha a két helyszin feldolgozé kapacitasa azonos.

! befejezetlen miveletsorok



7 Uzletmenet-folytonossigi tervek tesztelése

Az UF tervek gyakorlati tesztelésére legalabb évente egyszer teljeskériien sort kell keriteni
a kritikus folyamatok és kritikus eréforrasok vonatkozasaban. Az tzleti és informatikai
szempontu tesztelésre lehetéség szerint egyszerre keriiljon sor. Az egymasra épuls és
kapcsolodo kritikus folyamatokat lehetéség szerint egyszerre, Osszefiiggésiikben kell
tesztelni.

A tesztelés eredményeit minden esetben el kell juttatni az érintett teriiletek vezetéin kivil
az uzletmenet-folytonossag koordinacidjaért felelés szervezethez vagy bizottsaghoz,
valamint legalabb 6sszefoglalé formaban a cég legfelsé szintd vezetéséhez.

A kiszervezett tevékenységek tizletmenet-folytonossagi eljarasait és ezek teszt eredményeit
a kiszervez6 legalabb a cégecsoporton belili kiszervezés esetében meg kell hogy ismerje és
szempontjainak érvényesitéséhez szolgaltatasi szint szerzédésben —meghatirozott
megfelel$ biztositékokkal kell rendelkeznie.

A ténylegesen bekovetkez6 incidenseket, kriziseket az UF tervek tesztjének kell tekinteni
és ennek megfelel6en kell kezelni folyamataban.

Az elsédleges és masodlagos helyszinek kozotti architektarabeli, kapacitasbeli és egyéb
kilonbségek okozta kockazatokat a legfelsé szintG operatlv vezetés szamara
transzparenssé kell tenni és hivatalosan el kell veliik fogadtatni.



