Biré Gabriella*:
KiberPajzs — Védelem a pénziigyekben

A KiberPajzs projekt keretében alapitdé tagként a Magyar
Nemzeti Bank (MNB), a Magyar Bankszovetség, a Nemzeti
Média- és Hirkozlési Hatésag (NMHH), a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet és az Orszagos
Rendér-fékapitanysag atfogd oktatasi programot inditott az
ugyfelek digitalis pénzigyi tudatossdaganak fejlesztése

érdekében. A projekt célja, hogy egységes arculatu,

folyamatos kommunikaciéval felhivja az ugyfelek, a Ki berpajzs
fogyasztok figyelmét a biztonsdgos digitalis pénziigyek

alapvet6 tudnivaldira és segitse 6ket a csalasok idejében Védelem a pénzlgyekben
torténd felismerésében, megakadalyozdsdban, hatékony

kezelésében. Errél az 6t szervezet 2022. november 7-én egylittm(ikodési megallapodast irt ala és
ezzel egy id6ben elindult a kiberpajzs.hu honlap is.

Az egylttmdikodési megallapodds megkotését hosszu hdonapok el6készit6 munkaja el6zte meg,
amelynek soran szamos egyeztetést, tapasztalatcserét tartottak az alairé szervezetek szlikebb és
szélesebb korben, a kereskedelmi bankok, a kartyatarsasagok, kiilonb6z6 rendéri szervek, a
fogyasztovédelem és az adatvédelmi hatdsdg szakembereinek bevonasaval. Minden résztvevé
megerdsitette, hogy egyre tobb és egyre kifinomultabb visszaéléssel taldlkoznak az online térben,
ezért a KiberPajzs egylttmiikodés sziikséges és id&szerd.

A kommunikacids kampany mellett a kezdeményezés masik nagyon fontos hozadéka a szakértdk
kozti tuddsmegosztds, a csalasok forgatékonyveinek, elkovetési mddjainak, ismérveinek és
trendjeinek elemzése, a megel§zés és védekezés folyamatainak hatékonyabba tétele. A szakért8i
egyeztetések, megbeszélések mellett eddig két szélesebb kor( tuddsmegoszté eseményt is
rendeztiink 2022 majusaban és oktéberében, melyek soran az el6addk esettanulmanyokat és
elemzéseket mutattak be a visszaélésekkel, hatdsagi eszkoztarral és kommunikacids
lehet6ségekkel kapcsolatban. A résztvev6k visszajelzései alapjan nagyon hasznos az eltérd
megkozelitéseket — a felligyeletek (MNB, NMHH), a b(inild6z6 szervek, a bankok és a Pénzligyi
Békéltetd Testllet tapasztalatait — egyben Iatni és megismerni a munkajuk soran alkalmazott
kiilbnb6z6 megkdzelitéseket. Ugy tervezzilk, hogy a tovabbiakban is évente két alkalommal
rendeziink hasonld tudasmegoszté alkalmakat hibrid mddon, online és személyes részvétellel a
projekt résztvevGi és tamogatdi szamara.

A projekt egyeztetései sordn a résztvevSkt6l kapott adatok alapjan is lathatd, hogy az utébbi
idében feler6sodtek azok a tamadasok, amelyek az erds banki-pénzligyi biztonsagi rendszerek
helyett —megtévesztés vagy/és pszicholdgiai manipuldcié révén — kozvetlenil az lgyfeleket
célozzdk. Mar az amugy pénziigyekben jaratos, pénziigyileg tudatos banki tgyfelek is aldozatul
eshetnek a csaldknak, akik az utdbbi idészakban egyre kifinomultabb technikakat alkalmaznak.
Néhany gyakori példa, a teljesség igénye nélkiil:


https://kiberpajzs.hu/

Mostanaban gyakori az az SMS-ben érkez6 lizenet, ¢ +49 I o oo

amely egy honlap felkeresésére vagy alkalmazds
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jéhiszemUen aldozatul esnek ennek a fajta csaldsnak.

Nagyon elterjedt visszaélési tipus az is, amikor telefonon hivnak maganszemélyeket és ugy
tesznek, mintha a bankjuk nevében tajékoztatnak ket. A csaldk elmondjak, hogy gyanus utalasi
vagy bankkartyds vasarlasi kisérleteket észleltek a szamlakrdl, illetve a bankkartyakkal. Emiatt,
ugymond egy (hamis) ,technikai szamldra” tovabbkildve azonnal biztonsagba kell helyezni az
ugyfél megtakaritasat. A telefonos azonositashoz szikséges par személyes azonositon tul pl.
,tovabbi adategyeztetésre”, ,netbanki letiltdsra” hivatkozva a bizalmas banki adatokat (szamla
vagy/és kartyaszam, a PIN és netbanki belépési kdd) is elkérik, vagy a csaldk szamara tavoli
hozzaférést biztosité alkalmazds telepitését kérik, és az igy megszerzett informacidkat
felhasznalva ellopjak az Ggyfél szalmajardl az ott |év6 bsszeget. Egyre gyakrabban tapasztaljuk azt
is, hogy az ilyen hivdsok hamisitott szamrdl, azaz latszélag a tényleges banki lgyfélszolgdlati
telefonszamrol érkeznek.

Ehhez kapcsoléddan a legujabb gyakorlat, hogy a blindz6k nem csak a bankszamlat uritik ki,
hanem a megszerzett adatokkal visszaélve az Ggyfél nevében személyi kdlcsont is igényelnek.

Tovabbi 0j blin6z6i mdédszer, amikor a fogyasztdk internetes portdlon hirdetnek eladasra egy arut,
és a csaldk vevéként jelentkeznek. Azt kérik az eladétédl, hogy egy csomagkildé szolgdlat
internetes oldalan banki azonositdik megadasdaval inditsanak fizetési kérelmet feléjik, s akkor ott
kifizetik az arut. Csakhogy az altaluk megkiild6tt csomagkiildé weboldal hamis, s az azon szereplé
internetes banki linkeket is 6k alakitottak ki, igy a banki adataikat begépelve az ligyfelek maguk
adjak meg az informacidkat a csaléknak.

Az elsGsorban cégeket, intézményeket érint6 ugynevezett szamlavaltdsos csaldsok (vagy
angolosan Business Email Compromise visszaélések) is egyre gyakoribbak. Ezeknél az eseteknél a
blin6z6k egy varhato koltséggel kapcsolatban azt a latszatot keltik, mintha a szamla jogosultjanak
megvaltozott volna a szdmlaszdma és kérik, hogy masik bankszamldra utalja at az 6sszeget.
Jellemz6en csak akkor deriil fény a blincselekményre, mikor a szamla fizetési hatarideje letelik és
a pénz jogos varomanyosa keresi az 0sszeget.

Bar Osszességében rendkivil biztonsdgos a hazai elektronikus pénzforgalom, s a visszaélések
aranya elenyész4, mégis jol lathatéan emelkedik a kibercsaldsok szama, és mostanra szinte
mindenki talalkozott egy-egy esettel a fent felsorolt példak kozil is. Ezért is fontos — a
szabalyozas/adminisztrativ védelem és a technikai eszk6zok alkalmazasa mellett — a fogyasztok
biztonsagtudatossaganak fejlesztése, a figyelemfelhivas. Az MNB a KiberPajzs kezdeményezés
mellett is sokat tett és tesz azért, hogy a problémara felhivja a figyelmet: t6bb szakmai cikket
jelentetett meg a témaban, a fogyasztok tajékoztatasdra megujitotta Pénzigyi Navigator

oldaldnak digitalis biztonsaggal kapcsolatos fejezetét.



https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag
https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag

A jegybank mellett a pénzigyi intézmények, hatdsagok és kiilonb6z6 szervezetek is folytatnak
figyelemfelhivé kampanyokat: teljesen vildgos, hogy csak 6sszefogdssal, a résztvevék eszkozeinek
egylttes alkalmazasaval |éphetiink fel hatékonyan. A novemberben inditott els6 kampany soran
a plakdtokon harom olyan ,mindennapi példakép” személyiséget jelenitettiink meg, akik
élethelyzete hasonlit a legtobb pénziigyi fogyasztééhoz. Terveink kdzott szerepel, hogy tovabbi
karaktereket mutatunk majd be, illetve a jov6ben szeretnénk kampanyfilmekben, radidkban,
valamint egyéb csatorndkon is ismertetni a f6bb csaldsi formakat.

* A szerz6 a Magyar Nemzeti Bank Informatikai feliigyeleti féosztdlydanak vezetdje

»Szerkesztett formdban megjelent a Datapatron magazinban 2022. december 27-én.”



