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Az Informatikai fellgyelet

* 2000-t6l makodik
* Jelenleg f6osztaly
 Létszamkeret: 15 f6

Specialis kompetencia
igazgatosag

Uzleti modell Informatikai Validacio és SREP

foosztaly felugyeleti foosztaly foosztaly

Informatikai Informatikai
vizsgalati osztaly felugyeleti osztaly
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Az Informatikai fellgyelet

e Célja: a felUgyelt intézmények informatikai
megfelel6seégének biztositasa
* Mit jelent a ,megfelelGség”?
* Bit. (2014. évi LXXXVIII. térvény a biztositasi
tevékenységroél) és mas agazati torvények
* 42/2015. Kormanyrendelet a pénziigyi intézmények, a
biztositok és a viszontbiztositok, tovabba a befektetési

vallalkozasok és az arut6zsdei szolgaltatok informatikai
rendszerének védelméral

* Az MNB1/2015. szdmu ajanlasa az informatikai
rendszer védelmérdl

* Az MNB 15/2015. szamu ajanlasa az interneten
keresztll nyujtott pénzigyi szolgaltatasok biztonsagarol

e Szakmai standardok: ISO 27001, COBIT

Az IT prudens, megbizhato és biztonsagos miikodése
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Magyar Nemzeti Bank

,»A cselekvés minden Utja kockazatos,
az elovigyazatossag tehat nem a veszély
keriilésében rejlik (ami lehetetlen),
hanem a kockazat kiszamitasaban és a
hatarozott cselekvésben.”

Niccolo Machiavelli
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Stratégiai iranyok

* Uj teriiletekre Uj modszerekkel
* prudencialis szempontbdl nagyobb haszon
* nagyobb bizonyossag

* Uj kompetencidk fejlesztése / bevondsa
e adatelemzés
* Uzletifolyamat-elemzés
* visszaélési kockazatok elemzése

e Soft law eszkozok

e Egyluttm(kodés javitasa
* kiilsé
* belsé
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A feligyelt intézmények

Magyar Nemzeti Bank

A feluigyelt intézmények tipus szerinti megoszlasa

M Biztositasi piac B Nem pénziigyi intézmények
M Hitelintézetek W Pénziigyi vallalkozasok
Pénztari piac W Tékepiac
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FelUgyeleti eszkozok

Felugyelés

Helyszini Helyszinen kivili
(on-site) (off-site)

Prudenciali

Atfogo

Célvizsgalat Szabalyozas J| ta-tas alapu

s
vizsgalat megbeszélé
s
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Vizsgalatok

* Eves vizsgalati terv
* Ad-hoc vizsgalatok
* Modszertan

e Fokuszteruletek
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Modszertan

COBI'T

A Business Framework for the
Governance and Management

of Enterprise IT
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COBIT: Control Objectives for IT

“We never got it right, in all these years, with the COBIT control objectives”

Eric Guldentops, 2011
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Vizsgalati teruletek

* T biztonsagi vizsgalat

e Uzleti folyamatok IT tdmogatottsdganak vizsgalata*
* T stratégiai vizsgalat™

e \Visszaélési kockazatok vizsgalata™

Uzleti
alkalmazasok
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Mire keressuk a valaszt?

IT biztonsagi Biztonsagosan m(ikodik-e az IT?
Jogszabalyoknak megfelel-e az IT?

Uzleti folyamat tamogatottsagi Alkalmazasok jol kontrollaltak?
Megbizhatunk-e a szamokban?
Adatok integritasa biztositott?

IT stratégiai Uzleti stratégia megvalosithatd?
CAPEX/OPEX realis?
Nincs tul nagy kockazat a projektekben?

Csalas kockazati Megfeleléen csokkenti az IT a csalas kockazatat?
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IT biztonsagi vizsgalat: megkozelités

Magas kockazat

Kozepes kockazat
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Rendszer

Szamla
Hitel
Ertékpapir
Bankkartya
Elektronikus csatornak
Védelmi
= tlzfalak, IDS/IPS
= virusvédelmi
» adatszivargas elleni
* naplézé

= kozponti jogosultsagkezel6

Szamviteli
Tavadatatviteli
Adattarhaz

Fioki (front-end)
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Folyamat

Jogosultsag-kezelés
Valtozaskezelés
BCP/DRP
Incidenskezelés
Kockazatkezelés
Fejlesztés

Stratégia
Projektvezetés
Napléelemzeés
Irdnyitas (Governance)

Program-menedzsment
Tesztelés

Beszerzés
Infrastruktura-menedzsment
Archivalas




IT biztonsagi vizsgalat: mddszerek

* Dokumentacio vizsgalata
* Rendben vannak-e a papirok?
* Jogszabalyi megfelelés dokumentaltsaga

* Mintavétel és tesztelés folyamatok mentén
* Tényleg ugy dolgoznak-e, ahogy lepapiroztak?
* Valdjaban jol dolgoznak-e?

e Konfiguraciok vizsgalata
* Biztonsagi beallitasok tételes vizsgalata
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Uzleti folyamatok IT tdmogatottsdganak
vizsgalata: modszer

Vizsgalandé folyamatok kockazat alapu kivalasztasa

E:l : Folyamat felmérése
T : | : Kozrem(ikodoé rendszerek azonositasa
==l A = — T
| ‘ = ) Adataramlasok felmérése (interfészek)
) 1 X
== === e e Ericrole
1 ! J Kontrollok azonositasa és értékelése
=1 ©
1 Alkalmazas szintii kontrollok
: Interfész kontrollok

x Szubsztantiv eljarasok (opcionalis)

Dokumentacio és kovetkeztetés
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Uzleti stratégiai célok megismerése

IT stratégiai célok megismerése

Korrelacio

Projekt portfolio attekintése




Visszaélési kockazatok vizsgalata:
megkozelités

(velt) lehetbség

4

\\
\

élés

Vis

racionalizalas motivacié / nyomas

Visszaélés haromszog (Fraud Triangle)
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Visszaélési kockazatok vizsgalata:
modszer

Magas kockazatu alkalmazasok/funkcidk azonositasa

Jogosultsagok vizsgalata

Napldzas vizsgalata

Dokumentacio és kovetkeztetés
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Adatelemzés

I E Adatforrasok,
azonositasa és adattablak Adatbekérések
folyamatfelmérés azonositasa

Atvett adatok ,
ellendrzése, Ujra-bekérés az Javitott adatok

egyeztetés a egyeztetés alapjan ellendrzése
megkapott adatokrol

Egyeztetés az
elvégzett
szamitasokrol,
eltérésekrol

Eltérések
magyarazatanak
bekérése

Szamitasok
elvegzese, elteresek
azonositasa
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Mintavételes tesztelés

|

T

|

Prob
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émak

* Mekkora legyen a minta?

* Mi legyen a mintavétel modszere?

* Milyen eséllyel talalunk hibas tételt?

* Mit tegylink, ha hibas tételt talaltunk?

* Mit tegylnk, ha visszaélésre gyanakszunk?
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Helyes

Hibas

Tesztelt



Teljes populacios tesztelés

Problémak
* Ki ért hozza?
* Mekkora lesz a raforditas?
* Hogyan automatizaljuk?
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. Helyes

I Hibas

Tesztelt




Osszehasonlitas

Mintavetel

Kockazatértékelés sziikséges

Bizonyossag a mintaméret
fuggvénye
A mintavétel nem mindig

szakszerl (az eredmény
félrevezeto lehet)

Nem egyértelm( teenddk gyanus
tételek esetén

Konnyebb végrehajtani

Kézi modszerek alkalmazhatok

Magyar Nemzeti Bank
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Teljes populacio

Kockazatértékelés nem sziikséges
(mashol sziikséges)

Maximalis bizonyossag

Nem merdil fel a probléma
Egyértelm( teendok gyanus tételek

esetén

Nehéz végrehajtani

Kézi modszerek ritkan
alkalmazhatok



Milyen vizsgalatokat nem végzink?

* Titkos vizsgalatok

* Hacker eszk6zokkel végzett vizsgalatok
* Vulnerability scan
* Exploitation

* IT visszaélés-felderitési vizsgalatok
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Tipikus problémak

e Jogosultsagkezelés gyengeségei

* Naploelemzés alacsony hatasossaga

 DRP (katasztrofahelyzet) felkészulés hianyossagai
* Kockazatelemzés hianyossagai

* Kiszervezéssel kapcsolatos félreértések
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,Feltorekvd” problémak

Felh6be valo kiszervezés
Shadow IT
MDM (mobileszk6z-menedzsment) hianya

e Erbforrashiany
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Hasznos tippek a fellgyeleti vizsgalathoz

* Felkészulés
* Ne gyartsunk fiktiv vagy irrelevans dokumentumokat
* A ,nincs ilyen” nem feltétlenil rossz valasz

* Helyszini szakasz
* Tartsuk a menetrendet (interjuk és adatkérések)
e Kuldjunk relevans és felkészult kollégakat az interjukra
* Ne beszéljink mellé és f6leg ne akadalyozzunk
* Erdemes érvelni, visszakérdezni, pontositast kérni
* Biztositsuk a technikai feltételeket

e Jelentés
e 7aro megbeszélés fontossaga

* Erdemes a véleményezési lehet8séget kihasznalni,
tévedésekre ravilagitani, hianyzo bizonyitékokat potolni
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Osszefoglalva

* Az IT FelUgyelet a feligyelt intézmények
informatikajanak prudens, megbizhato és
biztonsagos mikodését tamogatja és ellendrzi

* Hangsulyos az IT biztonsag vizsgalata (jogszabaly
alapjan)

* Uj tertileteket is vizsgalunk: izleti folyamatok IT
tamogatottsaga, IT stratégia, visszaélés kockazata

* Adatelemzés
* Nem hekkerkeduink

* Nem nyomozunk
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K6szondm a figyelmet!



