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Bankkartyaval online vasarol? A 2021 a valtozasok éve

2021. janudr 1-tél jelentésen megvdltozott az élete annak, aki bankkdrtyaval
interneten szeretne fizetni. Ekkortol kell ugyanis alkalmazni az un. erés iigyfél-
hitelesitést', ami alapvetéen azzal a céllal sziiletett, hogy az iigyfelek védelmét
szolgdlja.

Az atutalasoknal mar korabban megszokott ketté hitelesitési elem (faktor)
hasznalata a bankkartyaval torténd fizetések esetében is kotelez6vé valt. E
fizetéseknél pedig a kartyan szerepl6 adat nem hasznalhaté mar fel faktorként. E
valtozassal érintett hazai pénzforgalmi szolgdltatdk (szdmlavezetdk, jellemzéen
bankok) szdmdra az MNB az Eurdpai Bankhatdsag (EBA) altal megadott véghatarid6t
megel6z6en korabbi megfelelési hataridét irt eld, és ezt a hatarid6t csak indokolt
esetben, egyedileg hosszabbitotta meg 2020. december 31-ig. Ennek is
koszonhet6en a hazai szektor végiil a felkésziltségben kiemelkedd helyet ért el
Eurdpai Unids dsszehasonlitasban, de az atallas nem volt teljesen zokkenémentes.
Az indulaskor ugyanis adddtak apro nehézségek, azonban egy komplex valtozast
igényld atallas esetén ez elfogadhatd szinten maradt, a pénzforgalom lebonyolitasa
alapvet6en zavartalan volt.

Az MNB szamara tobbféle technikai megvalodsitas is ismert, amellyel a szamlavezet6k
megfelelnek a szabdlyozasnak, azonban az elvaras volt, hogy ezek ligyfélbarat modon
keruljenek kialakitasra, tovabba olyan tgyfelek szamara is biztositott legyen az erds
ugyfél-hitelesités alkalmazasa, akik nem rendelkeznek t6bbfunkciés vagy
okoseszkozzel. Mindez ugyanis el6segiti, hogy ne egy illetéktelen csald hitelesitse a
tranzakciot, mivel csupan a kartyan szereplé adatok ismerete nem elegendé az
interneten keresztili vasarlas lebonyolitasahoz. A bevezetett Uj megoldasokat a
szamlavezet6k folyamatosan fejlesztik az Ugyfelek visszajelzései és a
tapasztalatoknak megfelel6en.

Néhany bank mar a véghatarid6t megel6z6en is lehetbvé tette az erds ugyfél-
hitelesitést, amit a biztonsagtudatos Ugyfelek készséggel hasznaltak mar annak
kotelez6vé tétele el6tt is. Ezen bankok az altaluk kibocsatott fizetési kartyakkal

1 Lasd keretes iras.



kezdeményezett fizetési mliveletek 13,9%-andl mar a tavalyi évben alkalmaztak az Uj
megoldast.

Mire lehet szamitani a visszaélési adatok szamossagat tekintve?

Szintén a tavalyi évben volt tapasztalhatd, hogy megnétt az elektronikus fizetési
mUveletek szama, f6leg a jarvanyhelyzet kovetkeztében. Az atutalasok soran mar
kordbban is kotelez6 volt az er6s Uugyfél-hitelesités alkalmazasa, ami
biztonsagosabba teszi a fizetést. A kartyas fizetések biztonsagat tekintve hazank
eddig is jo helyen allt unids viszonylatban is. A visszaélések szdma az MNB szamara
elérhet6 adatok alapjan inkabb az internetes vasarldsokhoz kapcsolddik (1. abra).
2020-ban példaul 6sszesen 1,5 millidrd forint 6sszegli visszaélés tortént a fizetési
kartyakhoz kot6déen, amely a teljes pénzforgalomhoz képest marginalis.

1. abra: A visszaélések ardnyai a nem kadrtds és kdrtyds fizetési miveletek
0sszforgalmahoz képest
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Forras: MINB

Szintén fontos megemliteni, hogy a visszaélések jelentés szdmanal az lgyfelek
jelent6s hanyadat nem érte kar (2. abra), - tobbek kozott - a pénzforgalomhoz
kapcsolédd specidlis felel6sségi szabalyoknak kdszonhetéen. Unids szinten tehat
hazdnk egyébként is j0 helyezést ért el (3. abra) a csaldsokra és visszaélésekre
vonatkozé adatok alapjan, azonban az erds ugyfél-hitelesités alkalmazasaval az
MNB arra szamit, hogy tovabb csokken a visszaélések szamossaga a fizetési
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kartyakkal torténd internetes vasarlasok esetében is.
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2. abra: Fizetési kartyds visszaélések kibocsato oldali veszteségek megoszldsa
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Forrdas: MINB

3. abra: A fizetési kdrtyds visszaélések szamdnak szdzalékos megoszldsa az unids
tagdllamok kézt
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Mindig kell erds ligyfél-hitelesitést alkalmazni?

A kivételi szabalyok alkalmazasa miatt az ligyfelek néha azt tapasztalhattak, hogy
nem minden esetben hajtja végre az erds ligyfél-hitelesitést a pénzforgalmi
szolgdltatd. Ezen kivételi szabalyok listajat EU-s rendelet tartalmazza, igy minden EU
tagdllamban ugyanolyan kivételi szabalyok kerilhetnek alkalmazasra. A kivételi
szabdlyokat az EU-s jogalkoté azért épitette be a szabadlyozasba, hogy egyes alacsony
kockazatunak tartott esetekben gyorsitsa a fizetési folyamatot.

A kivételi szabalyok alkalmazasarél a pénzforgalmi szolgaltatok egyedileg
donthetnek, emiatt eltérés mutatkozhat a szamlavezet6k gyakorlata kozott. A
jogszabaly pontosan meghatarozza azokat az eseteket, amikor a kivételi szabalyok
alkalmazasara a pénzforgalmi szolgaltaténak lehet6sége van. llyen példaul a
kisosszeg(i, azaz 11.000 forintésszeg (30 EUR-nak megfelelé?)alatti tranzakcidk esete.
Ebben az esetben a pénzforgalmi szolgaltatd ugyanis donthet ugy, hogy nem
alkalmazza az er6s Ugyfél-hitelesitést. Ugyanakkor fontos megjegyezni, hogyha a
pénzforgalmi szolgdltatd az erds ligyfél-hitelesités mell6zése mellett dont, akkor a
pénzforgalmi karfelel6sségi szabalyok tovabb szigorodnak. Amennyiben barmely
okbdl nem torténik a tranzakcié soran erds tgyfél-hitelesités, az ennek hidanyabdl
fakaddan bekovetkezett karokért a teljeskorl felel6sség az Gigyfél szamlavezetdjét
terheli

Maximum 180.000 forintdsszegig (500 EUR-nak megfeleld, e folotti 0sszeg esetében
mar nem) szintén donthet Ugy a pénzforgalmi szolgdltatd, hogy nem alkalmaz erGs
ugyfél-hitelesitést online fizetések esetében. Ebben az esetben egyéb feltételeknek
is teljesilnilk kell, példaul csalds monitoring rendszert kell m(ikodtetnie, amellyel
valds id6ben folyamatosan észlelni képes az esetleges visszaéléseket.

Tovabbi kivételi esetek lehetnek még példaul az ismétl6dé fizetési miiveletek
(tipikusan ilyenek az el6fizetések dijai). Az ligyfeleknek is van tovabba lehet&ségik
arra, hogy az altaluk inditott fizetési muvelet végsé cimzettjeit (beleértve azon
internetes kereskeddéket is, akiknél az Gigyfél vadsarol) ,megbizhaté”-nak jel6ljék meg
akar a netbankon vagy mobilalkalmazason keresztiil, igy ebben az esetben sem kell
erGs Ugyfél-hitelesitést alkalmazni.

2 A vonatkozé jogszabaly dltal elGirt euro érték forintositasanak drfolyamara vonatkozéan nincs kotelezéen alkalmazandd jogszabaly, az MNB
javasolja a szdmlavezet6knek, hogy a devizadtvaltasi arfolyam esetében az MNB hivatalos, naponta fixalt és publikalt devizadrfolyamat vegyék
alapul.
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Az MINB a folyamatos felligyelés keretében zajlé ellen6rzései soran eddig csak kisebb
hidnyossdgokat tapasztalt, a pénzforgalmi ellen6rzések sordn tovabbra is vizsgalni
fogja - tobbek kozott - a kivételi szabdlyok jogszerd alkalmazasat is.

Mivel fokozhato még a biztonsag?

Fontos egyuttal azt is hangsulyozni, hogy az erGs lUgyfél-hitelesités nem véd olyan
esetek ellen, amikor az lgyfél tévesen (pl. csalds kovetkeztében) maga adja ki
illetéktelen szamara az érzékeny fizetési adatait. Illyen eset lehet példaul a
gyakorlatban, amikor a csalé a bank nevében telefonon, vagy e-mail-en megkeresi
és arra kéri az ugyfelet, hogy adja meg a kartydjanak az adatait, valamint a
hitelesitéshez szolgalé minden tovabbi informaciot is. Az lgyfél pedig nem is
gyanakszik, hogy e-mail, illetve telefon utjan a bankja biztosan nem kér el ilyen
adatokat, igy megteszi azt.

A masik gyakori eset, hogy olyan fizet6oldalra vezet at az internetes vasarlast
kovetéen a keresked6, amely megtévesztésig hasonlit ugyan a megszokott
fizet6oldalra, de az az oldal egyaltalan nincs titkositva és egy csaldk altal manipulalt
oldalon megszerezhetévé valnak az adatok. Ezekben az esetekben példaul hiaba is
torténik erds tgyfél-hitelesités, a csalas mégis megtorténik. Fontos tehat, hogy az
tigyfél is kell6en korultekinto és biztonsagtudatos legyen! A bankkartyakkal érintett
visszaélések tipus szerinti megoszlasat a 4. abra szemlélteti.

4. abra: A fizetési kartyads visszaélések kibocsatoi oldalon visszaélések tipusa szerinti
csoportositdsa

450 000 000 450 000 000
HUF
400 000 000 400 000 000

350 000 000 350 000 000

300 000 000 300 000 000
250 000 000 250 000 000
200 000 000 200 000 000
150 000 000 150 000 000
100 000 000

100 000 000

50000 000 50 000 000

HUF 0 0

2020.Q1 2020. Q2 2020.Q3 2020.04

W Adathaldszat / 1D lopas / kartya adatok lopasa W Egyéb visszaélésekkel okozott kar
M Elveszett/ellopott kartydkkal okozott kar W Hamisitott kartydkkal okozott kar
W Mail/telefon/Internet utjan okozott kar Pszicholdgiai manipulacio

5/8



Forrds: MNB
Hogyan fogadtak mindezt az ligyfelek?

Ahogy fentebb is mar emlitettiik, nem elhanyagolhaté szempont az sem, hogy a
jarvanyhelyzetben jelentésen megndétt az elektronikus fizetések szama (1. dbra), igy
a PSD2 altal bevezetett szabalyok a jov6beni, magasabb digitalizaltsag melletti
biztonsagos miikodést is elGsegitik. A szabalyozas egyik legfontosabb célja a csalasok
megel&zése és elkerlilése, a biztonsag rendszer szintl novelésével. Az lgyfelek
értékelhették oly modon a valtozast, hogy kényelmetlenebb lesz az eddig
megszokott internetes vasarlasuk, ezért is fogalmazta meg az MNB elvarasként, hogy
az erGs Ugyfél-hitelesités Ugyfélbarat modon torténd kialakitdsat. A bevezetést
kovetbéen a panaszok egy része mégis inkabb ahhoz kapcsolédott, hogy az tigyfelek
hianyoltak valamelyik hitelesitési faktort, mivel az er6s tgyfél-hitelesités hianyaban
kevésbé érezték a pénziket biztonsagban. Az MNB ugy latja, hogy az ligyfelek
gyorsan alkalmazkodtak az 0j biztonsagi megoldasokhoz, amelyek a napi gyakorlat
részévé valtak.
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keretes irds: Hdny faktor a két faktor tobbfunkcios eszk6z esetében?

Az erds Ugyfél-hitelesités vagy kétfaktoros azonositas a pénzforgalmi szolgaltatdst
igénybe vevék (az Ugyfelek) védelmét szolgdlja, kett6 egymastdl fliggetlen
kategdridba esd hitelesitési elem egyidejli hasznalatdval (ezek a kategdridk a
kovetkezdk: ismeret, birtoklds, bioldgiai tulajdonsag).

5. abra: A hitelesitési elemek kategoridnként

ismeret birtoklas biologiai tulajdonsag

mobiltelefon ujjlenyomat

jelszé mobil eszkbzre érkezé SMS arcfelismerés

PIN kod hardver vagy szoftver token retina-mintazat

Ellen6rzé kérdés kértyaolvas6é és (aldiré) kartya hangazonositas

Jelmondat egyiittes hasznélata vénaszkenner

Képernyd zarfeloldasi alakzat bankkértya dinamikus bizton- pulzusszam vagy mas test-
sagi koddal (dCSC) mozgasi mintazat [okosorak)

Képek forrasa: iStock

A hitelesitési elemek fliggetlenségét biztositani kell, de ez nem jelenti feltétlendil
azt, hogy csak és kizardlag akkor jogszabalyi el6irasoknak megfelel6 a technikai
megvaldsitas, ha a hitelesitési elemek csakis egy-egy kilonallé fizikai eszk6zon
valésulnak meg. Megfelel6 lehet ugyanis egy tobbfunkcids eszkézon bell
telepitett applikacid is, amennyiben az egy elkilonitett biztonsagos kérnyezetben
fut az adott eszkdzon. A gyakorlatban ez azt jelenti, hogy egy mobil készlilékkel a
Mobilbankba jelszéval torténé belépést (ismeret kategodridju hitelesitési elem)
kovet6en lehet6ség van ugyanazon mobiltelefonra telepitett applikacidban,
ujjlenyomattal valé jovahagyasra (biometrikus kategéridba esé hitelesitési elem).
Ebben az esetben viszont kiemelten fontos, hogy biztositania kell a
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szamlavezetének olyan védelmi mechanizmusokat is, hogy a mobiltelefonra
telepitett eszkoz esetében felismerheté legyen, ha a telepitett szoftvert, vagy
applikaciét egy csalé manipuldlta. Azaz példaul egy kozbensé tdmaddssal egy
illetéktelen harmadik fél megvaltoztatta azt. Az ilyen valtoztatas
bekovetkezésének észlelésére is biztositani kell megfelel6 biztonsagi
intézkedéseket a szamlavezetének.

Néhany szakvélemény szerint csakis a fizikailag is teljesen elkiiloniilé hitelesitési
elemek jelenthetik a tényleges szeparacidét, azonban ezek flggetlensége
biztosithatd akar egyetlen tobbfunkcids eszk6zon is. Valdban az elsé eset még
nagyobb biztonsagot nyujthat, igy tobb szamlavezetd biztositja Ggyfelei szamara a
kilonallé fizikai tokeneket, amelyekkel azonositd kod generalhatd, de a
hasznalhatdsag és ugyfélélmény szempontjabdl lehetdség van alternativ
megoldasok alkalmazasara is, természetesen, a megfelel6 kockazatmérséklési

intézkedésekkel egyiitt.

Osszegzés

A bankkartyas internetes fizetések terén az erds Ugyfél-hitelesitésre torténd
felkésziilés jelentds (informatikai) fejlesztést igényelt, tovabba szdmos mas,
bankrendszeren kiviili szerepl6t is érintett (példaul az internetes aruhdzakat
m(ikodtet6 kereskeddGket is). Az tigyfeleknek ugyan Uj, a kordbbiaktdl eltérd fizetési
gyakorlatot kellett elsajatitaniuk, de mindez azt a célt szolgalta, hogy a fizetések
biztonsaga és ezaltal a pénzforgalomba vetett bizalom tovabb névekedjen. Fontos
tovabba az is, hogy az ugyfelek kell6en koriltekintéen és biztonsagtudatosan
jarjanak el a fizetések soran. Osszességében az djonnan bevezetett megoldasok
még inkabb megnovelik tehat a bankkartyas internetes fizetések hasznalatanak
biztonsagat is, tovabba tagabb értelemben a PSD2 elGsegiti a digitalizaciét és az
innovaciot egyarant.

»Szerkesztett formdban megjelent a Vilaggazdasdgban 2021. julius 1-én.”
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