Pénzmosas kriptoeszkozékkel

kategoridak: #kockdzati besorolds, #gyanus tranzakciok észlelésének elmulasztdsa, #késedelmes bejelentés

Egy hitelintézetként m(ikod6é hazai szolgaltatd felligyeleti vizsgdlata soran megadllapitast nyert, hogy a
szolgaltatd nem alkalmazott megfelel§ pénzmosas és terrorizmusfinanszirozasi kockazati szintbe torténd
besoroldst tobb Ugyfele tekintetében, amely ahhoz vezetett, hogy ezen Ulgyfeleknél nem a megfelel6
paraméterek szerint mikodott a tranzakcidmonitoring rendszer, s igy tobb pénzmosds gyanus tranzakcid
észlelése nem tortént meg, illetve késedelmesen tortént meg, kovetkezésképpen a szolgdltatd
kockazatcsokkent6 intézkedéseire is jelentés késedelemmel keriilt sor. Egy esetben a mulasztas kiléndsen
kirivd volt, ennek az ligynek a részleteit az aldbbiakban foglaljuk 6ssze.

A szolgaltaté ugyfele egy irani allampolgarsagu férfi, aki 2012 6ta él Magyarorszagon,
magyar tartézkodasi engedéllyel rendelkezik és fogorvosként dolgozik. Lakossagi szamlajat
2023.10.01-én nyitotta és a megadott KYC informacidk alapjan a szolgaltatd az alacsony kockazati
kategoriaba sorolta. Az Ugyfél szamlaforgalma kezdetben a szokasos lakossagi tranzakcidkat
mutatta (munkabér jovairasa, valamint rendszeres rezsi jelleg(, illetve fogyasztasi célu kiadasok),
néhany hdnap eltelte utan azonban jelentésebb 6sszegl kilfoldi banki utalasok is érkeztek a
szamlajara, amelyek 6sszességében meghaladtak a 1,5 millié eurdt. 2024.07.01. és 2025.08.25.
kozott az ugyfél szamlajara 0sszesen 23 beérkezd atutalas érkezett. A beérkez6 Osszegeket az
ugyfél minden alkalommal néhany nap mulva atutalta egy ciprusi székhelyl kriptoszolgaltatd
szamlajara.

A szolgaltatd szlrérendszere az alacsony kockazatba sorolt lakossagi Ugyfelekre
alkalmazott riasztasi kiiszobértékek miatt a fenti tranzakciok kozil mindosszesen csak harom
tranzakcié kapcsan adott riasztast és az elsé riasztast is mintegy két és fél hénappal az elsé
beérkezd tranzakcio id6pontja utan, a hetedik beérkez6 6sszegre generalta a rendszer. A vizsgalat
soran megallapitasra kerult, hogy a kozepes és magas kockazatu ugyfelekre a szolgaltatonal
alkalmazott riasztasi kiiszobbel mar az elsé beérkezé tranzakcidra riasztast generalt volna a
szUrérendszer.

A szlrérendszer altal jelzett gyanus tranzakcidk kivizsgalasat a szolgaltato elvégezte, az
ugyféltél informaciot kért a beérkezd dsszegek forrasarol és céljardl. Az ugyfél elmondasa szerint
a beérkez6 Osszegeket osztalék cimén kapta egy dubaji székhely( olaj- és gazkereskedelmi
vallalatban lévé tulajdonosi részesedésére tekintettel, azonban erre vonatkozéan alatamaszté
dokumentumot nem tudott bemutatni a szolgaltaténak. Az 6sszegek tovabbutalasa kapcsan az
ugyfél jelezte, hogy azokat a sajat nevén lévé kripto wallet-be utalta, ahol ezekbdl bitcoin-t
vasarolt, ennek alatamasztasara, egy kimutatast is benyujtott a szolgaltatonak, amelyen a
kriptotézsdére érkezd utalasok darabszama, idépontja és O0sszege megegyezett a szamlajarol
inditott tranzakcidok adataival. A szolgaltaté az Ugyfél magyarazatat elfogadta és a riasztast
bejelentés megtétele nélkul lezarta.

A szolgaltaté szlrérendszere a masodik gyanus tranzakcids riasztast mintegy masfél
hénappal ezt kdvetéen, immar a tizenkettedik beérkezd atutalas kapcsan, annak 6sszege, illetve a
negyedéves oOsszesitett forgalom nagysaga miatt generalta. Az Ugyfél az uUjabb, hasonld
tranzakciok forrasa és célja tekintetében ugyanazokat az informacidkat és dokumentumokat adta
meg a szolgaltatéonak, mint korabban. A szolgaltaté az idékozben beérkezett tranzakcidok
nagysagrendjére tekintettel (amelyek ekkor mar elérték a 750 ezer eurot) az ugyfél magyarazatat
és dokumentumait mar nem fogadta el, és pénzmosas gyanus bejelentést tett a NAV PTEI részére,
azonban egyéb intézkedést nem alkalmazott, igy az ligyfél szamlajara még ezt kdvetben is, tobb
hénapon keresztll érkeztek atutaldsok, amig a harmadik riasztds és pénzmosas gyanus
bejelentést kdvetbéen a szolgaltatd az Gizleti kapcsolatot megsziintette.

A vizsgalat sordan megallapithatd volt, hogy a szolgaltaté (1) nem megfeleld kockazati szintbe sorolta az
Ugyfelelet (a foldrajzi kockazati tényez6ket nem, illetve nem kell§ sullyal vette figyelembe), (2) az Gzleti
kapcsolat fennallasa soran, az elsé riasztas kivizsgaldsat kovetGen sem végezte el az ligyfél Gjbdli (és magasabb
kockazati kategdridba torténd) kockazati besorolasat, tovabba (3) nem alkalmazott megfeleld
kockazatcsokkent6 intézkedéseket a gyanus tranzakciok kivizsgalasat kovetéen, valamint (4) a nem megfeleld



kockazati besorolds miatt nem megfelel6en alkalmazta a szlir6rendszere sz(irési paramétereit (a helyes
kockazati szintnek megfelel6 paraméterekkel a rendszer 16 riasztast is generalhatott volna a tényleges 4 darab
riasztas helyett), igy 0sszességében (5) az tigyfél gyanus tranzakcidi kapcsan keletkezett riasztasok és vizsgalatok
eredményeként a pénzmosds gyanus bejelentéseket késedelmesen, tdbb hdnappal a tranzakcidk teljesitését
kovet6en tette meg, amellyel megsértette a Pmt., valamint a 14/2025. (VI.16.) MNB rendelet (és a korabban
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hatélyos) 30/2024. (VI.24.) MNB rendelet rendelkezéseit.

Az eset kapcsan az MNB a kovetkezdkre hivja fel a figyelmet:

A kockazatokat a szolgdltatoknak 6sszességében kell vizsgalniuk és értékelnilik és nem szabad az
egyes elemeket fellsulyozni!

A kockazatokat dinamikusan kell értékelni, meghatdrozva olyan indikatorokat, amelyek alacsony
kockazat esetén is riasztast tudnak generalni, ha az igyfélszokasokban valtozas kovetkezik be.

A kriptolgyletek Ugyletek jellemzéen nagyobb szazalékban kapcsolédhatnak a szervezett
blin6zéshez, tekintve, hogy ezek soran konnyen lehet ellendrizetlen forrasbdl szerzett
pénzosszegeket mozgatni, tovabba amiatt is, mivel a kriptoligyletek nagymértékben
kapcsolédonak a dark weben bonyolitott, elsésorban kibertdmadasokhoz koéthetd
blincselekményekhez.

A kriptoligyletek decentralizalt jellege miatt még nagyon jelent6s az Ugyfélatvilagitason at nem
esett kriptoeszkoz tulajdonosok szama, ezért, ha ilyen tigyletek meriilnek fel, érdemes azokat ugy
tekinteni, mintha abban atvilagitatlan partnerek is érintettek lennének és ennek megfelel6en
fokozott koriiltekintéssel és gondossaggal eljarni az igyletek vizsgalata soran.

Erdemes kiemelt figyelmet forditani a forrasigazolasok vizsgalatara, azok hitelességére, az tigyfél
altal adott magyarazatra.

A foldrajzi kockazatokat mindig kell6 sullyal kell figyelembe venni, még akkor is, ha az egyéb
kockazati tényez6k ezt kevésbé tennék indokoltta.



