Csapo Beata-Luspay Miklds:
2021 az év, amikor mar nem ugy hasznaljuk a bankkartyankat, ahogy eddig

Jelen cikkiinkben réviden dsszefoglaljuk, hogy mi indokolja a 2021 janudr 1.-t6] megvalésulo on-
line bankkadrtyads fizetések esetében vdrhato vdltozdsokat és hogy mire szamithatnak az iigyfe-
lek. Mindezek mellett bemutatjuk, milyen feladataik vannak a szamlavezetéknek, pl. bankoknak,
valamint a kdartyatdrsasdgoknak a gérdiilékeny dtdllds érdekében.

Mar megint a PSD2, de mit is jelent ez pontosan?

A PSD2 egy Eurdpai Unids irdnyelv, amely az EU-n belili elektronikus pénzforgalmat (pl. bankszam-
lavezetés, atutalasok, bankkartyak) szabalyozza. A PSD2 egyik kiemelt célja volt, hogy erGsitse a
versenyt a pénzforgalmi szolgaltatok piacan, az Uj innovativ technolégiakat is alkalmazo szereplék
megjelenésének elGsegitésével, aminek kdszonhetben az ligyfelek jobb, gyorsabb és nem mellesleg
olcsébb elektronikus pénzforgalmi szolgaltatasokat tudnak igénybe venni. A jogszabaly lehetévé
tette az Uj pénzforgalmi szerepl6k szabalyozott és ellen6rzott korilmények (feliigyeleti erny6 alatt)
kozotti piacra |épését és megteremtette a pénzforgalmi szolgaltatdsok terén a verseny lehetGségét
a ,klasszikus” szereplSk (pl. a bankok) és az Uj szereplSk kozott. Mindezek mellett alapvet6 fontos-
sagu az elektronikus pénzforgalomba vetett bizalom fenntartasa.

A fentieket szem el6tt tartva a PSD2 szamos felel6sségi és biztonsaggal kapcsolatos szabalyt veze-
tett be nem csak az Uj, hanem a mar jelenleg is piacon |év6 szerepl6k szamara is. A pénzforgalmi
felelGsségi szabdlyok kozil kiemelend6 a kartyas tranzakcidkkal kapcsolatos 15.000 forintos maxi-
malis karviselési 6sszeg, vagy az, hogy a bankkartya letiltdsaért nem lehet dijat felszamitani. Emel-
lett megemlitend6, hogy amennyiben az lgyfél egy altala jéva nem hagyott tranzakcié miatt a
pénzforgalmi szolgaltatdjahoz fordul, akkor a szdmlavezetének fészabalyként vissza kell adnia a
vitatott 0sszeget és vita esetén a szamlavezet6nek kell bizonyitani az tigyfél csalard vagy sulyosan
gondatlan magatartasat. Mindezen szabalyok hatterében az a megfontolas allt, hogy elsGsorban a
szamlavezetd az, amely - tobbek kdzott az informatikai fejlesztéseivel - képes biztositani, hogy az
Ugyfelek szamara a pénzforgalmi szolgaltatas ne csak gyors és kényelmes, hanem biztonsagos is
legyen. Természetesen fontos, hogy az ligyfél is kell6en biztonsagtudatos legyen.

A felel@sségi szabalyok mellett a PSD2 tobb biztonsagi elGirast is megfogalmazott a pénzforgalmi
szolgdltatokra vonatkozdan. Ezek kézott kell emliteni a csaldsmonitoring rendszer bevezetését, va-
lamint egy kockazatértékelés rendszeres elkészitését és annak a felligyeleti hatdsagokkal torténd
megosztasat. Mindezek azonban eltorpilnek az ugynevezett erés ligyfél-hitelesitésnek nevezett
eljaras mellett, amellyel szavatolhaté az ligyfél biztonsagos hitelesitése, tovabba nagy mértékben
csOkkenthet6 a csalas kockazata.



Erds lgyfél-hitelesités

Az er6s lUgyfél-hitelesités a pénzforgalmi szolgaltatast igénybe vevék (az tgyfelek) védelmét szol-
galja, kett6 egymastdl fliggetlen kategdridba (ismeret, birtoklas, bioldgiai tulajdonsag) esé hitele-
sitési elem egyidejli hasznalataval. Ez a gyakorlatban azt jelenti, hogy példdul egy elektronikus
tranzakcidhoz kapcsolddd hitelesitéshez egyidejlileg sziikség van egy statikus jelsz6 ismeretére, to-
vabba példaul egy mobiltelefonra érkezé SMS-ben vagy felugré (push) lizenetben kapott egyszer
felhasznalhaté kédra.

1. abra: A hitelesitési elemek kategdrianként

ismeret birtoklas biologiai tulajdonsag

mobiltelefon ujjlenyomat

jelszo mobil eszkzre érkezé SMS arcfelismerés

PIN kod hardver vagy szoftver token retina-mintazat

Ellendrz& kérdés kartyaolvas6 és (aldir6) kartys hangazonositas

Jelmondat egyiittes hasznélata vénaszkenner

Képernyd zarfeloldasi alakzat bankk4rtya dinamikus bizton- pulzusszam vagy mas test-
ségi kéddal (dCSC) mozgasi mintazat (okosérak)

Képek forrasa: iStock

Mindezek hasznalata a biztonsagot jelentésen megemeli és segitheti a visszaélések megel6zését,
hiszen ezen elemeknek egymastdl fliggetlennek kell lennilik, azaz az egyik feltérése nem befolya-
solja a masik elem megbizhatdsagat. Ha példaul adathaldszat soran sikeriil is megszerezni az tigyfél
jelszavat, az 6nmagdban még nem elegendd egy fizetés kezdeményezéséhez, mert még egy masik
kategdridban sorolt hitelesitési faktor (pl. ujjlenyomat hasznalata, vagy SMS-ben kapott egyszer
hasznalatos kdd) is sziikséges hozza.

A 2019. szeptember 14. el6tt alkalmazandd szabdlyok alapjan elegendd volt az tigyfél hitelesitésé-
hez minddssze egy hitelesitési elem hasznalata valamennyi fizetés estében. Azaz példaul dtutalas-
kor az internetbankon egy, az Ugyfél altal ismert (statikus), jelszéval torténd belépést kdvetben
indithatd volt egy tranzakcié még egy tovabbi hitelesitési elem (példaul egyszeri SMS-ben kiildott
vagy token altal generalt jelszé) haszndlata nélkdil.
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Az Uj szabalyok értelmében azonban a pénzforgalmi szolgdltatoknak mar pl. a jelszétdl eltérd hite-
lesitést is kérnitk kell egy fizetés elinditasahoz, ami raaddsul mar nem tartozhat az ismeret kate-
goriaba.

Az er6s lgyfél-hitelesités bevezetési kotelezettség minden elektronikusan inditott (pl. internet-
banki fellileten, mobilbankon) tranzakcidk esetében kotelez6, a 2020. december 31.-i véghataridé
letelte utdn az online bankkartyas vasarlasok (pl. internetes vasarlas) esetében is!

Ok, de mi a helyzet visszaélésekkel, ekkora lenne a gond?

2019-ben Magyarorszagon mintegy 1,4 Mrd darab elektronikus fizetési tranzakcid volt, amibél 1
Mrd bankkartyas fizetés. Az MNB altal a bankoktdl gy(jtott statisztika alapjan a visszaélések szama
és az ezekkel okozott kar aranya a kdrtyakibocsaték oldalan az 6sszes bankkartyas forgalomhoz
képest elhanyagolhatd mérték(, mindossze a 0,008 %-at teszi ki értékben és 0,006%-at darabszam-
ban.

2. dbra: A visszaélések szdma és az ezekkel okozott kdr aranya a kartyakibocsaték oldaldn
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Az MINB a rendelkezésére 4ll6 jelenlegi adatok alapjan ugy latja, hogy ezen rendkivil alacsony visz-
szaélési szamokban a PIN-kod nélkili érintéses fizetési limit 15 ezer forintra torténé emelése sem
valtoztatott. Az Eurdpai Kozponti Bank csaldsra vonatkozé statisztikai adatai alapjan Magyarorszag
az egyik legbiztonsagosabb orszag az unids tagallamok kozott, a bankkartyas fizetések terén.
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3. dbra: A bankkartyas visszaélések szazalékos megoszlasa az unids tagallamok kozott
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A visszaélési statisztikdkhoz kapcsoléddan fontos még megemliteni azt a tényt is, hogy a fogyasztok
érdekeit el6térbe helyez6 pénzforgalmi felelGsségi szabdlyoknak koszonhetSen a ténylegesen be-
kovetkezett kar tulnyomé tobbségét, 93%-ot 2019-ben a szamlavezetSknek kellett viselnitik!

Amennyiben azonban alaposabban megnézziik a statisztikai adatokat, azt is Iatjuk, hogy f6ként a
kartya jelenlétét nem igényld fizetési helyzetekben (pl. internetes vasarlasok) fordulnak el6 vissza-
élések nagyobb aranyban. Eppen ezen helyzetet felismerve irta el§ a PSD2 egyik technikai részlet-
szabdlya az erGs ligyfél-hitelesités alkalmazasat 2019. szeptember 14.-t6l a szamlavezet6 szamara
minden fizetési helyzetben.

De mit is jelent az erds ligyfél-hitelesités az online bankkdrtyds fizetések esetében?!

A szabalyozds értelmében az interneten keresztil inditott bankkartyas vasarladsok soran jelenleg
alkalmazott megoldas, vagyis a kartyan szerepl6 adatok: kartyaszam, az tigyfél neve, kartya lejarati
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datuma, a bankkartya hatoldaldn, a fehér alairésavban taldlhato 3 jegy( kéd (CVV/CVC kéd), mint
hitelesitési elemek nem sorolhatdak egyik hitelesitési elem kategdriaba sem. Az sem teljes mérték-
ben megfelel§, amennyiben példaul a kartyan szerepl6 adatok megadasa mellett egy egyszer hasz-
nalatos kod kerul kiktildésre az Gigyfél telefonjara, ez ugyanis még mindig csak egy hitelesitési elem-
nek tekintheté.

Mindez azt jelenti tehdat, hogy a jov6ben, ha egy internetes aruhdazban vasarolunk, akkor az eddig
megszokott mdédon, csupan a bankkartyankon lévé informacidk nem lesznek elégségesek a vasarlas
lebonyolitasahoz.

4. abra: Az online bankkartyas fizetés sematikus folyamata
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Mig az elektronikus banki atutaldsok terén sok esetben részben vagy teljesen mar a szabalyozas
hatalyba |épése el6tt is megvaldsult az erds ligyfél-hitelesités (SMS, vagy token segitségével) addig
a kartyas vasarlasok esetén ilyen nem volt. Ahhoz, hogy ez a kartyas vasarlasok esetében is meg-
valdsithaté legyen, a kartyakibocsatdknak, a kartyaelfogaddknak, a kartyatarsasagoknak, valamint
az internetes kereskeddknek is komoly fejlesztéseket kell végrehajtaniuk. Amennyiben ezen sze-
repl6k kozil barmelyik nem képes a sziikséges adatokat kezelni a teljes fizetési lancban, akkor a
tranzakcié sikertelenné vdlhat.

Jél mutatja ezt a kockdzatot, hogy a szerepl6knek nem sikerilt felkésziilni az eredetileg megszabott
2019. szeptember 14.-i hataridGre, ezért az Eurdpai Bankhatdsag Uj hataridéként 2020. december
31.-t dllapitotta meg.
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Az MINB azt az allaspontot képviselte, hogy a szabdlyozas bevezetése csak Eurdpaban egységesen
és egy id6ben lehetséges, igy alkalmazkodott az egységes, kotelezd, eurdpai véghatarid6hoz.

Milyen vdltozdsra lehet szamitani?

A vdltozas alapvet6en azt jelenti majd, hogy mig 2020. december 31.-ig az esetek dont6 hanyada-
ban elégséges a bankkartyan Iévé adatok megaddsa egy online bankkartyds tranzakcié lebonyoli-
tasdhoz, a jov6ben erre mar nincsen lehetdség. 2021-t6l a bankkartyan [évé informacié nem te-
kinthet6 hitelesité elemnek, azaz azok megadasa nem tekinthetd erds tigyfél-hitelesitésnek.

A gyakorlatban szdmos megoldasi lehet6ség kindlkozik a szamlavezet6k szamara: kell6en gyors
megoldas lehet példaul egyedi SMS kdd kiildése a mobiltelefonra, az online tranzakcidkra rendsze-
resitett PIN kdd, a biometrikus azonositds bevezetése (példaul a mobiltelefonon keresztil torténé
ujjlenyomat), vagy akdr az internetbankon keresztil kimondottan erre a célra megadhaté jelszé
alkalmazasa is. A megolddsok szamlavezeténként valtozhatnak, de alapvet6 cél olyan megoldas
megalkotdsa és megvaldsitasa, amely az Ggyfél szamara kényelmes és gyors.

Fontos tudni, hogy mar jelenleg is van olyan hazai szdmlavezetd, amely megfelel az erés tgyfél-
hitelesitésre vonatkozé elGirdsoknak bizonyos tranzakciok esetében, ugyanakkor az Gigyfelek nagy
részénél érdemben meg fog valtozni az online kartyas fizetés folyamata. Az MNB a valtozasokkal
kapcsolatban elvarja a piaci szereplSktél, hogy olyan lgyfélbarat hitelesitési megoldasokat alakit-
sanak ki, amelyek nem akadalyozzak az elektronikus fizetési moédok hasznalatat és tamogatjak az
online fizetések tovabbi térnyerését! Az MNB tdmogatta az egységes eurdpai véghataridé alkalma-
zasat, ugyanakkor elvarasként fogalmazta mega a hazai szamlavezetékkel szemben, hogy 2020.
szeptember 14.-ig késziiljenek el a szlikséges fejlesztések, lehetSleg még abban az esetben is, ha a
tényleges alkalmazasukra 2020. december 31.-én keril csak sor. Tette mindezt azért, hogy a szam-
lavezet6k még nagyobb biztonsaggal késziiljenek el a 2020. december 31.-i véghatariddre és a fej-
lesztések ne az amugy is igen terhelt év végi id6szakra essenek. Tovabbi alapvetd elvards, hogy
id6ben megvaldsuljon az lgyfelek és mas érintettek megfelel6 mddon torténd tajékoztatasa és
amennyiben sziikséges, megfelel§ oktatdsa az Uj technikai megoldasok hasznalatara.

Az ligyfelek azonban az Ujitdsok bevezetése utan sem fognak feltétleniil minden egyes online bank-
kartyas tranzakcié esetén talalkozni az erés-ligyfél hitelesitéssel, hiszen a jogszabaly bizonyos ese-
tekben ez alél mentességet adhat. Ilyen mentességi kritérium lehet példaul, ha a parkolds vagy
egyéb kozlekedés viteldijat szeretnénk megfizetni. A jov6ben példaul lehetéségiink lesz arra is,
hogy ha egy online vasarlds soran rendszeres id6kozonként, példaul ugyanazon 6sszeggel terhel-
nék be a szamlank, akkor a kartyakibocsatd alkalmazhatja az ismétl6dé fizetésekre vonatkozd ki-
vételi szabalyt, igy elegendé az erds ligyfél-hitelesitést alkalmazni az els6 terhelésnél.

Osszességében elmondhaté tehat, hogy egy alapvet8en biztonsagos fizetési megoldas a jovében
még biztonsagosabba valik. A sziikséges banki fejlesztésekre és az ligyfelek szamara kényelmes és
gyors megoldasok kidolgozasara a szamlavezet6knek elégséges id6 allt rendelkezésére. A 2021-t6|
alkalmazando valtoztatasokkal ugyan meg fog valtozni az a gyakorlat, ahogy a kartyankat hasznal-
juk az internetes vasarlasok soran, ugyanakkor ennek hatasara még biztonsagosabba valnak az on-
line tranzakcidink.
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»Szerkesztett formdban megjelent az Infostart.hu oldalon 2020. november 11-én.”
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