
NE VÁLJON ADATHALÁSZ 
CSALÁS ÁLDOZATÁVÁ!

Mindig ügyeljen személyes adatai biztonságára, eszközein 
használjon vírusirtót!

Bejelentkezésekhez használjon biztonságos, kétlépcsős hi-
telesítést!

Használjon egyedi és erős jelszavakat, tárolja őket bizton-
ságos helyen! 

Online bejelentkezéshez mindig gépelje be a bank hivata-
los honlapjának hivatkozását, vagy használja a „Kedvencek”  
közé elmentett linket! 

Legyen óvatos az internetes keresők találati oldalán  
szereplő hivatkozásokkal, különösen a fizetett hirdeté-
sekkel! 

Kattintás előtt a kurzort a hivatkozás fölé húzva vizsgálja 
meg, hogy a megfelelő honlapra mutat-e!

Ellenőrizze rendszeresen bankszámláját, a gyanús tevé-
kenységekről tegyen bejelentést bankjánál!

Internetes vásárlás előtt ellenőrizze, hogy megbízható-e  
az adott oldal, eladó!

Csak biztonságos internetkapcsolat esetén fizessen online!

MIT TEGYEN?

Védekezzen az adathalász támadások ellen, tegyen Ön is 
digitális biztonsága érdekében! 
Ha betartja az alábbiakat, azzal nagymértékben csökkentheti  
az Ön ellen irányuló sikeres kibertámadások esélyét.



Online fizetésekhez használjon webkártyát! Ezt a típust  
kifejezetten online használatra alakították ki.

Kezelje fenntartással a sürgető hangvételű hívásokat, 
üzeneteket! 

Használja elővigyázatosan a közösségi médiát! A csalók 
visszaélhetnek az adatokkal, fényképekkel.

Ha megpróbálták megkárosítani, vagy azt gyanítja, hogy 
megadta fiókja adatait egy csalónak, minden esetben  
tegyen bejelentést a bankjánál és a rendőrségen, akkor is, 
ha a csaláskísérlet nem volt sikeres!

Ne kattintson e-mailben, sms-ben lévő hivatkozásokra, képek-
re, és ne nyissa meg vagy töltse le a mellékleteket! 

Soha ne jelentkezzen be online fiókjába egy üzenetben  
szereplő linkre kattintva!

Ne ossza meg azonosítóit, jelszavait senkivel, és ne tárolja 
őket könnyen megtalálható helyen!

Ne válasszon könnyen kitalálható jelszót, kódot! A házi-
kedvencek neve és a fontos dátumok mások előtt is ismertek 
lehetnek.

Ne küldjön vagy tegyen közzé bankkártyáiról, okmányairól 
készült fotót az interneten!

Ne osszon meg senkivel személyes, banki, illetve bankkártya-
adatot telefonon vagy e-mailben! 

Ne tegyen közzé olyan adatot, amely alapján megszemélye-
síthetik Önt, vagy kitalálhatják a biztonsági kérdésekre adott 
válaszait! 

Ne telepítsen semmilyen alkalmazást a számítógépére,  
mobiltelefonjára más kérésére, még akkor sem, ha azt a bank-
jára hivatkozva teszik!

Ne higgyen a túlzottan kecsegtető lehetőségnek! Ha egy 
ajánlat túl jónak tűnik, szinte biztos, hogy csalás.

MIT NE TEGYEN?

További hasznos információkért olvassa el cikkeinket is  
a Magyar Nemzeti Bank Pénzügyi Navigátor weboldalán 
(www.mnb.hu/fogyasztovedelem), a Digitális biztonság menü
pontban, vagy forduljon a Pénzügyi Navigátor Tanácsadó Iroda-
hálózat munkatársaihoz! Az irodák elérhetőségei a Tanácsadó 
irodák menüpontban találhatók.

Közös fellépés, intézményi összefogás az internetes 
csalók ellen! Keresse fel a KiberPajzs.hu oldalt!
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