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MAGYAR NEMZETI BANK

NE VALJON ADATHALASZ
CSALAS ALDOZATAVA!

Védekezzen az adathalasz tamadasok ellen, tegyen On is
digitalis biztonsaga érdekében!

Ha betartja az aldbbiakat, azzal nagymértékben csokkentheti
az On ellen iranyul6 sikeres kibertdmadasok esélyét.

&) MITTEGYEN?

* Mindig ligyeljen személyes adatai biztonsagara, eszkozein
hasznaljon virusirtot!

« Bejelentkezésekhez hasznaljon biztonsagos, kétlépcsés hi-
telesitést!

Hasznaljon egyedi és erds jelszavakat, tarolja 6ket bizton-
sagos helyen!

Online bejelentkezéshez mindig gépelje be a bank hivata-
los honlapjanak hivatkozasat, vagy hasznalja a ,Kedvencek”
kozé elmentett linket!

Legyen dvatos az internetes keresdk talalati oldalan
szereplé hivatkozasokkal, kilonosen a fizetett hirdeté-
sekkel!

Kattintas el6tt a kurzort a hivatkozés folé huzva vizsgalja
meg, hogy a megfelel6 honlapra mutat-e!

Ellendrizze rendszeresen bankszamlajat, a gyanus tevé-
kenységekrél tegyen bejelentést bankjanal!

Internetes vasarlas elétt ellendrizze, hogy megbizhaté-e
az adott oldal, elado!

e Csak biztonsagos internetkapcsolat esetén fizessen online!



* Online fizetésekhez hasznaljon webkartyat! Ezt a tipust
kifejezetten online hasznalatra alakitottak ki.

o Kezelje fenntartassal a siirgeté6 hangvételi hivasokat,
tizeneteket!

» Haszndlja elévigyazatosan a kozosségi médiat! A csalok
visszaélhetnek az adatokkal, fényképekkel.

* Ha megprobaltak megkarositani, vagy azt gyanitja, hogy
megadta fiokja adatait egy csalénak, minden esetben

tegyen bejelentést a bankjanal és a renddrségen, akkor is,
ha a csalaskisérlet nem volt sikeres!

(X) MIT NE TEGYEN?

 Ne kattintson e-mailben, sms-ben [évé hivatkozasokra, képek-
re, és ne nyissa meg vagy toltse le a mellékleteket!

Soha ne jelentkezzen be online fidkjaba egy lizenetben
szerepl§ linkre kattintva!

Ne ossza meg azonositoéit, jelszavait senkivel, és ne tarolja
Oket kdnnyen megtalalhato helyen!

Ne valasszon konnyen kitalalhaté jelszé6t, kédot! A hazi-
kedvencek neve és a fontos datumok masok elétt is ismertek
lehetnek.

Ne kiildjon vagy tegyen k6zzé bankkartyairél, okmanyairdl
késziilt fotét az interneten!

Ne osszon meg senkivel személyes, banki, illetve bankkartya-
adatot telefonon vagy e-mailben!

Ne tegyen k6zzé olyan adatot, amely alapjan megszemélye-
sithetik Ont, vagy kitalalhatjak a biztonsagi kérdésekre adott
vélaszait!

Ne telepitsen semmilyen alkalmazast a szamitdgépére,
mobiltelefonjira mas kérésére, még akkor sem, ha azt a bank-
jara hivatkozva teszik!

Ne higgyen a tulzottan kecsegtetd lehetéségnek! Ha egy
ajanlat tul jonak tlnik, szinte biztos, hogy csalas.

Tovabbi hasznos informaciokért olvassa el cikkeinket is
a Magyar Nemzeti Bank Pénziigyi Navigator weboldalan
(www.mnb.hu/fogyasztovedelem), a Digitdlis biztonsdg menu-
pontban, vagy forduljon a Pénziigyi Navigator Tanacsadé Iroda-
halézat munkatarsaihoz! Az irodak elérhetéségei a Tandcsado
iroddk meniipontban talalhatok.

Ko6zos fellépés, intézményi 6sszefogas az internetes
csalok ellen! Keresse fel a KiberPajzs.hu oldalt!
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