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MNB: A mesterséges intelligenciat hasznald pénzmosasi tamadast is védjék ki
a bankok!

A jegybank megujitott és most kihirdetett pénzmosdsi rendelete szerint oktobertél
dinamikusan kell kévetniiik iigyfeleik kockdzatainak valtozasat a pénziigyi intézményeknek.
A jovoben e-Személyivel is sor keriilhet iigyfél-atvildagitdsra, s6t a bankoknak fel kell
késziilniiik a nem kdrtyaformdtumu személyikre is. Ha pedig egy ligyfél mesterséges
intelligencia segitségével manipuldlnd a videdkapcsolat sordn bemutatott adatait, a
probdlkozast , él6ség-vizsgdlattal” kell kisziirni.

2019. januar 1-jén lépett hatdlyba, s utoljara tavaly oktéberében mddosult a pénzmosasi
torvénynek a pénziigyi szolgaltatdkra vonatkozd jegybanki végrehajtasi rendelete, ami a
szankcids szlir6rendszer részletes szabalyait is meghatdrozza. Ennek mostani Ujabb, teljes kord
felllvizsgdlatat a pénzmosdsi torvény idén év eleji moddositasa, az MNB vizsgalati-
jogérvényesitési tapasztalatai, s a folyamatos IT fejl6dés tette szlikségessé. A frissen
kihirdetett rendelet tervezetét elGzetesen 22 szakmai intézmény — igy minisztériumok,
tarshatdsagok és tobb szakmai szervezet — véleményezte.

A pénzmosads megel6zésével kapcsolatos jogszabdlyok szemlélete az elmult idGszakban
alapvetéen megvaltozott. Az Eurdpai Unid szabalyrendszere (és igy a magyar pénzmosasi
torvény) a szabalyozas alapu megkozelitést6l még inkdbb a kockazatalapu megkozelités felé
mozdult el. Ennek Iényege, hogy az (Ugyfelekkel kapcsolatos pénzmosdsi és
terrorizmusfinanszirozasi kockdzatok megitélése és kezelése sordn a szolgdltatoknak a
normativ szabdlyozas mellett hangsulyosabban kell sajat bels6 kockazatértékelésiikre
tamaszkodniuk.

Ezzel 0Osszefiggésben dinamikussa valt a pénzmosasi torvény ligyfél-atvilagitasi
szabalyrendszere. Az erre vonatkozd rendelkezések 2020. oktdber 1-jén lépnek majd
hatalyba. Mivel egy lgyfél kockdzati szintje a szolgaltatdval fennalld lizleti kapcsolata soran
dinamikusan valtozhat, ennek megfelel6 kiilonb6z6 kockazati szinteket (alacsony, normal,
magas) vezettek be. Ezeket a szolgdltatonak az lgyfélrél rendelkezésre allo, idészakosan
frissitett informacidk és az ezek alapjan meghatarozott kiilonb6z6 kockazati tényez6k alapjan
folyamatosan kell Ujraértékelni.

fokozott) és ezekhez mas-mas terjedelmi Ugyfél-atvilagitasi intézkedési kor tartozik.
Amennyiben az ligyfél egyedi kockazati szintje a szolgaltaté megitélése szerint megvaltozik, a
szolgaltatonak a hidnyzd intézkedésekkel ki kell egészitenie az Ugyfél tekintetében mar
megfelelGen.

Az IT fejl6désen alapuld valtozasok alapvet6en az auditalt elektronikus hirk6zIl6 rendszer utjan
torténd Ugyfél-atvilagitas szabalyait érintik. Az lgyfeleket valészinlleg legjobban érdekl6



Ujitas, hogy az auditalt elektronikus hirk6zl6 rendszer utjan végzett lgyfél-azonositasi
modok koére uj megolddassal bdviil. A videds alapu Ugyfél-atvilagitdas meghagydsaval a
képoOsszevetési technoldgidval mikodé megolddsok korében a szolgaltatd mar harom médon
végezhet Ugyfél-atvilagitast:

- az ugyfelet érint6 korlatozasok mellett végezhetd ,egyszerl szelfis” ugyfél-
atvilagitassal;

- aKdézponti Azonositasi Ugynokon (KAU) keresztiil; tovabba

- Uj lehetGségként az elektronikus taroléelemet tartalmazé személyazonositd
(eSzemélyi) igénybevételével. Az eSzemélyivel az un. ePASS-funkcié alkalmazasaval
torténd ligyfél-atvilagitast — a KAU-h6z hasonléan — a szolgaltaté az ligyfél kockazati
szint besorolastdl fiiggetleniil alkalmazhatja, mivel a megoldas megfelel6 biztonsagi
elemeket tartalmaz.

EgyértelmUsitik az auditalt elektronikus hirkozl6 rendszerrel szemben megfogalmazott, az
Ugyfél-atvilagitasban részt vev6é személy tekintetében alkalmazandd un. ,él6ség vizsgalat”
(liveness test) kovetelményét. Bar digitdlis trikkokkel hamisitott videdk mar korabban is
léteztek, a megbizhatod ,él6ség vizsgalat” azért kiemelt jelent6ségli, mert a mesterséges
intelligencia felhasznaldsdval egyre jobb mindségben hamisitott Un. deepfake videdk
felismerése ma mar kordntsem annyira magatél értet6ds, mint akar csak par évvel ezel6tt.
Mivel ma mar megfelel§ szakértelemmel gyakorlatilag barkirél készitheté hamis videodfelvétel,
az auditalt elektronikus hirk6zl6 rendszernek meg kell tudni allapitani, hogy a tavoli helyszinen
lév6é Ggyfél valds, él6 személy, az auditdlt elektronikus hirkozl6 eszkozt valds idSben,
személyesen hasznalja, és az él6 kép semmilyen formaban nem manipulalt.

A személyazonossdg igazolasara alkalmazhaté okmanyok koézé jelenleg csak a
kartyaformatumu személyazonositd igazolvany, a kartyaformatumu vezet6i engedély és az
utlevél tartozik. A biztonsagi elemekre vonatkozé technoldgiai fejl6édés azonban mar a nem
kartyaformatumu okmanyok alkalmazasat is lehetévé teszi az auditalt elektronikus eszkoz
utjan torténd ligyfél-azonositas folyamataban. igy mostantél ezen okmanyok kére kibéviil, és
mar a nem kartyaformatuma személyazonosité igazolvany is alkalmazhaté auditalt
elektronikus hirkozI6 rendszer Gtjan torténd tgyfél-atvilagitasnal.

A fellUgyeleti tapasztalatokon alapuld valtozasok célkeresztjében a készpénzintenziv
tevékenységek, az un. tranzitszamldk és a mar korabban gyanussa valt lgyfelek tranzakcidi
allnak. Egy évig a szolgaltaté fokozottabb figyelmére (Un. megerdsitett eljaras) szamithat
tobbek kozott az az tgyfél

- akit a szolgaltato tizmillié forintot elér6 vagy meghaladd pénzvaltas miatt vilagit at;

- akinek készpénzforgalma eléri vagy meghaladja a havi szazmillié forintot;

- akivel kapcsolatban kordbban mar felmerllt pénzmosasra, terrorizmus
finanszirozasara, vagy dolog biintetendé cselekménybdl vald szdrmazasara utalé olyan
adat, tény, koriilmény, ami miatt a szolgaltato bejelentést tett a pénziigyi informacios
egység részére; vagy



- aki a szolgaltatd belsé kockazatértékelésében meghatdrozott valamelyik egyéb
esetkorbe tartozik.

Az MNB a megerGsitett eljaras ala tartozé esetekben a szlirési kotelezettség tekintetében
ugyletenkénti értékhatdrokat vezet be. Ezek meghatdrozasat — maximalt érték rogzitése
mellett — a szolgaltatdra bizza annak bels6 kockazatértékelése alapjan.

A szolgdltatod altal mikodtetett belsé ellendrzé és informacids rendszerek miikodtetésére
vonatkozdan egyfeldl lizletmenet-folytonossagi kovetelményt épitenek be. Ez azt jelenti, hogy
az MNB felé haladéktalan jelentési kotelezettség terheli a szolgdltatét, ha szlir6rendszere 24
6rat meghaladdan lizemképtelen. MasfelSl béviil a kotelezéen szlirendd tranzakcidk kore.
Emiatt varhatd, hogy a jov6ben szamos — bejelentés hidnyaban jelenleg nem sz(irt, nem
bejelentett, és igy a hatdsagok el6tt rejtve maradt — esetben, a kizardlag tranzit jelleget 61t
Ugyletek megkulonboztetett figyelmet kapnak a szolgaltatdk részérél.

Amikor a szolgdltatohoz egy Uj foglalkoztatott 1ép be, akkor — majd ezt kdvetben évente
legaldbb egy alkalommal tovabbképzésként - a szolgdltaténak szdmdra un. megelGzési
képzést kell biztositani. Ennek keretében olyan képzési programot kell 6sszeallitania, amely az
egyes munkakorok betoltéséhez sziikséges témakordket a megfelel6 mélységben tartalmazza.
A szolgdltatd altal szervezett vizsga sikeres teljesitését megel6zG6en a foglalkoztatott csak mar
levizsgazott munkatars felligyelete mellett végezheti feladatait.

Hatdrozottabban jelenik meg a személyes felelsség intézménye. Az MNB rendelet a
megel6zési képzések megfelel6 biztositdsaval és elvégzésével kapcsolatban szigoru
felelGsséget ré a pénzmosas és terrorizmusfinanszirozas megel6zési szabdlyok betartdsaért
altaldnosan felel6snek kijelolt vezet6re és pontosan rogziti a vezets felelGsségének korét.

A személyes felel6sség jogérvényesitését segiti el6 a pénzmosdsi torvény
szankciérendszerének Uj eleme. Eddig ugyanis az MNB csupan jelezhette a szolgaltatdnak az
adott dolgozé fegyelmi felelsségre vonasanak indokoltsagat. Innentél kezdve viszont a
jegybanknak sajat szankciérendszerrel rendelkezik a vezet6k, alkalmazottak tekintetében.
Fontos el8irds, hogy a birsagot a szolgaltaté nem vallalhatja at.

Az MNB rendelet legtobb rendelkezése 2020. oktdber 1-jén |ép majd hatdlyba. A
tranzitszamldkra iranyuld, két Gj sz(irési feltétel esetén azonban a megfelelé informatikai
fejlesztések megvaldsitasara ennél hosszabb felkésziilési id6 biztositasa indokolt. E
rendelkezések hatdlybalépésének id6pontja 2021. januar 1.

A szerz6k az MINB tékepiaci és fogyasztévédelmi jogérvényesitési igazgatdja* és pénzmosdsi
jogérvényesitési osztdlyvezetdje **

,Szerkesztett formdban megjelent a Vildggazdasdg.hu oldalon 2020. szeptember 10-én.”



