Dr. Tarpai Lajos Tamas*:
Sosem volt befektetésiink kifizetéséhez, nyomozashoz csalnak ki banki adatainkat

Szomordu, de valods tény, hogy az online kibercsalok manipuldcidja révén sokszor olyan iigyfelek
is dldozatul esnek a pénziigyi visszaéléseknek, akik életiikben, munkajukban egyébként figyel-
mesen és kériiltekint6en jdrnak el. Erdemes felkésziilni a vdratlan helyzetekre: példdul arra, hogy
sosem volt befektetésiink kifizetéséhez vagy éppen hatosdgi nyomozdshoz kérnék el bizalmas
banki azonositdinkat.

A bankszamldkkal kapcsolatos visszaélések megakadalyozasa, a fogyasztok edukacidja érdekében
rendszeresek a visszaélésekkel, azok tipusaival kapcsolatos tajékoztatasok, kilondsen a Kiberpajzs
program résztvevGit6l. Ennek ellenére a visszaélések szdma valtozatlanul nem csékken olyan mér-
tékben, mint szeretnénk. A figyelemfelhivasok kevésbé érintik azokat az emberi tényezéket, ame-
lyek szintén befolydsoljak azt, hogy valaki végil visszaélés aldozata lesz-e vagy sem. Kijelenthetd,
hogy barki lehet visszaélés aldozata kortdl, nemtél és képzettségtél fliggetlenl.

Telefonbetydarok, hamis hivasok

A Pénziigyi Békéltetd Testlilet elé kerlld, hamis befektetésekre hivatkozd visszaélések esetén az
Ugyfeleket telefonon keresték meg azzal, hogy tobb évvel ezel6tti befektetéseik immar nagyszerd
hozamot értek el. Ezt most kifizetnének a résziikre. A békéltetGi eljaras soran feltett kérdésre, hogy
mi volt ez a kordbbi befektetés, mib6l gondoltak azt, hogy emiatt kereshetik 6ket telefonon, szinte
sohasem sziiletett érdemi valasz.

»Az ligyfelek nem emlékeztek arra, mikor, hol és mennyit fektettek be és milyen termékbe.
Mert nem is volt ilyen.”

Azt azonban elhitték, hogy az a befektetés, amelyekrdl évek 6ta nem tudnak semmit, kimagaslé
hozamot termelt. Az ligyfeleket ilyenkor olyan hatalmas 6sszeg kifizetésérél tajékoztatjak, amely
sajnos elaltatja az évatossagot.

A kecsegtet6 hozam reményében az érintett Ugyfelek ezért kdvetik a csaldk minden utasitasat.
Még akkor is, ha azok rendkivil bonyolult és furcsa folyamatrdl rendelkeznek, mint példaul letol-
teni kiilonb6z6 programokat a telefonjukra, szamitdgéptikre, hogy az ligyfelek netbankjat dssze-
kothessék e programokkal. Sajnos, az sem lesz gyanus, amikor azt az utasitast kapjak: ha esetleg a
bankjuktdl telefonalnanak az ezt kévetd gyanus tranzakcidk miatt, akkor lehetéleg ne mondjanak
semmit arrél, amit éppen csinalnak.

Forré nyomon?

A hamis banki hivasos visszaélések soran az ligyfeleknek tobb alkalommal azonnali ,,nyomozati cse-
lekményekben” kellett részt vennitik. Ennek sordn fizetési mlveleteket kellett végrehajtaniuk an-
nak érdekében, hogy az allitdlagos bank és a rendérség (valdjaban a blin6zék) forré nyomon ko-
vetni tudja a pénz Utjat, majd azonnali beavatkozassal el tudjak fogni a csalékat akkor, amikor az
ATM-bdl éppen felveszik a lopott pénzt.



https://kiberpajzs.hu/
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Az ugyfelek ilyenkor pontosan olyan fizetési miiveleteket végeztek, olyan tartalmu SMS-eket kap-
tak, mint a kordbbi sajat maguk altal végzett utaldsaikndl. Maguk rogzitették be a kért utalast a
netbanki fellleten, a jévahagyd kdédot tartalmazé SMS ugyanugy tartalmazta a forint atutalds té-
nyét, a célszamla szamat, a kedvezményezett nevét. A kdéd megadasat, beirdsat kovetben lattdk a
szamlaegyenlegiik csokkenését is, ahogy a korabbi dtutalasaiknal. A kordbbi tapasztalataik ellenére
elhitték, hogy nekik kell ezeket a fizetési mlveletek elvégezni és nekik kell tobb napon keresztiil
egylttmUkodni az allitélagos nyomozdkkal, valéjaban a kiberblinz6kkel.

Az események sordn ugyanis volt egy-két momentum, amely miatt valdsnak hatott a torténet (pl.
a hivé fél tudta a nevét és a szamlaszamat). Emellett hidba volt szamos gyanura okot ado jel, sé6t,
hidba volt ismert ez a konkrét visszaéléstipus, az tgyfelek mégis attdl tartottak, hogy ha nem md-
kdodnek egyiitt, elveszitik a pénziket.

Mindenki gyanus

Az egyik hamis banki hivdssal elkbvetett visszaélés soran, miutan a csaldk a tavoli hozzaférést biz-
tositd AnyDesk program telepitését sehogy sem tudtak megoldani sem az ligyfél szamitogépén,
sem annak telefonjan, a csaldk egy masik megoldashoz folyamodtak. Rabeszélték az tigyfelet, hogy
menjen el egy kozeli bankfidkba és ott adjon atutaldsra megbizast, amelynek a kedvezményezettje
egyébként Ggyfél szamara ismeretlen maganszemély volt.

»A csalok ravették arra is, hogy az utalds okdrdl a bankban ne beszéljen,
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mert lehet, hogy a bankfioki iigyintézdk is érintettek a visszaélésben...”

Az utalast kovetGen a kedvezményezett szamldhoz valé hozzaférést a gyanus koriilmények miatt
blokkoltdk. Ezt kdvetéen a szamlavezet6 bankja felhivta az ligyfelét, tisztazni, hogy valéban szan-
dékaban allt a kedvezményezetti szamlara torténd utalas. A kérilményeket tisztazoé telefonbeszél-
getést kovetben ismerte el az Uigyfél, hogy valdjaban nem is akart utalni a szdmara ismeretlen sze-
mélynek. EImondta, hogy bar voltak kételyei, de félt attél, ha nem mikodik egyitt, elveszti a pén-
zét.

Sok adatot kérnek az online csaldk

A korabbi figyelemfelhivasok ellenére 2025-ben is valtozatlanul sikeres az online termékértékesi-
téses visszaélés, ahol a csaldk a vasarlashoz a bankéhoz megszélaldsig hasonld alhonlapot kildenek
a banki azonositok megadasara. Ennek oka lehet, hogy bar hidba voltak gyanusak a koriilmények
(pl. miért kapott ilyen sok SMS-t az adott tgyfél, miért kellett ennyit kédot megadnia, limitet mo-
dositania) a kedvez6 kondicidkkal hirdetett termék gyors megvételének lehet6sége gy6zedelmes-
kedett az évatossagon.

El6fordult olyan eset, amikor az ligyfél az online piactértél arrdél kapott értesitést, hogy az a bank-
fiok, ahonnan & lzenetet kapott, adathaldsz tevékenységet folytat. Az ligyfél, habar bizonyos ada-
tokat mar megadott, nem értesitette a bankjat a sziikséges biztonsagi intézkedések végrehajtasa
érdekében.

Egy masik esetben az ligyfélnek elGsz6r gyanus volt, hogy ilyen sok adatot kérnek téle. Ezért elGvi-
gyazatossagbol a kevésbé hasznalt és kis 6sszeget tartalmazo bankszamldjahoz tartozd bankkartya-
adatait adta meg a blinozG6k altal kildott hamis weboldalon. Nem sokkal késébb mar nem volt
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ennyire dvatos, ugyanezen a csalé oldalon a jelent8sebb 6sszeget tartalmazé szamlajahoz kéthetd
mobilalkalmazds regisztracids kddjat adta ki. Tette ezt annak ellenére, hogy a sajat telefonjan mar
rendelkezett ilyennel. A csalék az Gjonnan regisztralt mobilalkalmazdssal igy mar jelentésebb Osz-
szeget tudtak eltulajdonitani...

Ami furcsa, nem véletlenil az

Sok megtévesztett ligyfél utdlag arra hivatkozik, hogy az adathaldszatkor nehéz napon volt tul, fa-
radt volt, teenddi miatt nem tudott odafigyelni, vagy éppen gyorsan tul akart lenni a folyamaton.
A helyzet azonban az, hogy a banki mveletek soran mindig nagyon korultekintéen kell eljarni.

»A banki tranzakciok olyanok, mint a gépjarmiivezetés:
ugyanannyi figyelmet és évatossdgot igényelnek.”

A faradtsdag, a kellS korultekintés hianya, a megszokas a banki mliveleteknél is problémat okozhat.
Mivel a banki adathalasz-kisérletek allandéva valtak, az ligyfelek részérél is sziikséges a folyamatos
éberség, dvatossag, s a kibervédelmi tanacsok megfogaddsa.

Sziikségilink van a jozan itélGképességlinkre is, mivel a megtévesztési mintdzatok allanddan véltoz-
nak. Eppen ezért, ha valami Uj, eddig nem ismert fizetési modszerrel, kéréssel talalkozunk, higgad-
tan gondoljuk végig: valéban sziikséges ezt igy, ebben a formaban végigcsinalnunk? A hivo fél, az
Uzenet, a weboldal altal kért adatok kapcsan pedig jézanul — akdr tébbszor is - gondoljuk végig,
hogy kérés teljesitése esetén vajon barki mas hozzaférhet-e a szamlankhoz? Lehet és kell is kétel-
kedni. Az online vilagban a gyanakvas ugyanis nem hiba, hanem kivalé megel6z§ stratégia.

* A szerz6 az MNB-n beliil m(ik6dé Pénziigyi Békéltets Testiilet tagja

,Szerkesztett formdban megjelent 2025. oktober 17-én az Economx.hu oldalon.”
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