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Automatizalt ligyfélbefogadassal és monitoringgal harcolnak a pénzmosok ellen

A mesterséges intelligencia tért hodit a pénzmosds megel6zését célzo kiizdelemben is. A pénz-
ligyi intézmények immdr szerzédéskotés elott iigyfélprofil feldllitasaval sziirhetik ki a gyanusnak
mindsiilé cégeket. A szokatlan tranzakciés mintdzatokra vagy éppen az eladdig ,,alvonak” latszo
cégek hirtelen aktivizaloddsdra pedig az automatizalt monitoring eszkézével (is) felfigyelhetnek
ezentul a bankok vagy a befektetési vdllalkozdsok. Bar mindez adatvédelmi vagy felel6sségi kér-
déseket is felvet, a cél egyértelmii: a tisztességes iigyfelek és az egész piac biztonsdga.

Az elmult évek technoldgia fejl6dését az egyre jobban terjedé digitalizacio hatarozta meg. Az okos-
telefonok megjelenését kovet6en hétkoéznapi haszndlati targyaink sokasaga és szamos szolgdltatas
is a virtualis vilag részévé valt. Nincs ez masképp a pénzligyi szolgaltatasokkal sem. A ,régi vilag”
sorban allasat felvaltottdk a pdr kattintdssal megnyithatd bankszamlak, a tranzakcidk sorat pillana-
tok alatt lebonyolité alkalmazasok.

Mindez egyrészrél nagyban megkdnnyitette és felgyorsitotta a legktlonfélébb ligyek intézést, mas-
részrGl azonban a visszaéléseknek is Uj lehet6ségeket teremtett. Ez komoly kihivas elé allitotta a
pénziigyi intézményeket és a blinlild6z6 hatdsagokat. Ma mar percek alatt, orszaghatdrokra fittyet
hanyva mozgathaté példaul az elsikkasztott pénz, vagy éppen a kabitdszer-, ember-, vagy illegdlis
fegyverkereskedelembdl szarmazdé vagyon. A tobb millié tgyfél napi tobb tizmillié tranzakcidja ko-
zll pedig szinte lehetetlen (nem mellesleg rendkiviil koltséges) feladat kisz(lrni ezeket. Ekdzben
viszont egyre erGsebb mind a felligyeleti, mind az altaldnos tarsadalmi elvards, hogy a pénzigyi
rendszer szerepl8i hatékonyan lépjenek fel a visszaélésekkel szemben. Ebben segithet az 0j tech-
nolégidk - a nagy mennyiségl adat feldolgozdsdra képes ,big data”, a gépi tanulds vagy a mester-
séges intelligencia (Ml) - hadrendbe allitasa.

Mint az élet szinte minden teriiletére, gy a pénzmosasra is igaz, hogy ha mar megtortént a baj,
azt sokkal nehezebb orvosolni, mint ha megel6ztiik volna. Ennek megfelelGen a cél az, hogy a bi-
n6zok eleve ne is férhessenek hozza a pénzigyi szolgaltatasokhoz, vagy ha mégis, sikeriiljon meg-
akadalyozni a piszkos pénzek elrejtését. Ez ki is jel6li a pénzmosas-megel6zés legkritikusabb pont-
jait: az igyfélbefogadast (onboarding), és az Gigyfél, valamint a tranzakcidk folyamatos figyelemmel
kisérését (monitoring).

Elutasitani a gyanus ligyfelet

Ma mar természetes, hogy online nyithatunk bankszamlat, de személyes megjelenés hianydban
sokszor az lgyfél személyazonossaganak megallapitasa is nehézségekbe ltkézhet. Minimalis sza-
mitastechnikai képzettséggel szerkeszthetlink Uj fényképet egy szkennelt igazolvdnyra, emellett az
internetes feketepiacon (dark web) fillérekért vasarolhaté lopott ,személyiség”. A blin6z6knek te-
hat egyre kifinomultabb és egyre konnyebben hozzaférhet6 eszkozok allnak rendelkezésiikre ha-
mis tgyfélprofil létrehozasara. Az arcfelismerd és 6sszehasonlité szoftverek, a bemutatott személy-
azonosité igazolvanyok valédisagat ellendrzd eszk6zok éjjel-nappal egyforman nagy hatékonysag-
gal képesek leleplezni az ilyen prébalkozasokat.



Aki mar nyitott bankszamlat, az megtapasztalhatta, hogy esetenként szamos, latszélag a bankra
nem tartozo informaciot is meg kell osztania a hitelintézetével. Az tgyfél-azonositasi (know your
customer,KYC) eljaras azonban nem oncélu adatgydijtés, és nem is csak a személyre szabott szol-
galtatds érdekében torténik. A pénzigyi intézmény az igy nyert adatok birtokdban képes csak fel-
mérni az Ugyfelében rejl6 kockazatot, azaz példaul azt, hogy mennyire szamithat gyanus ligyletekre
az Ujonnan nyitott bankszamlan.

A hagyomdnyos KYC-eljardsok azonban onbevallasos elven mikoédtek. Nem nehéz belatni, hogy
egy blinoz6t6l kevéssé varhatd olyan informacidk megaddsa, melyek segitenék sajat leleplezését.
Az Uj technoldgidk ezen a téren is nagy segitséget jelenthetnek. A kozosségi média felliletek, online
sajtohirek és egyéb nyilvanos adatbazisok automatikus atvizsgalasaval ugyanis sokkal pontosabb
és valdsabb lgyfélprofil allithaté fel, s igy pontosabb lehet a jogszabalyok altal is el6irt kockadzatbe-
sorolds, ami a tovabbiakban az tigyfélatvilagitdas mélységét is meghatarozza.

Felébredd ,alvé cégek”, szokatlan tranzakcids mintak

A pénzlgyi szolgaltaté azonban még a legalaposabb el6zetes kockazatértékelés ellenére sem dél-
het egyszerlen hatra. a Még a legfejlettebb rendszerek is kijatszhatok, illetve utébb is kockdzatossa
valhat egy addig megbizhaté Ugyfél. Jellemzé példaul, hogy ugynevezett ,alvé cégek” szamldit
hasznadljak fel pénzmosasra. Az ilyen esetek feltardsat szolgalja egyfel6l az tigyfél korilményeinek,
masfel6l az altala kezdeményezett ligyleteknek a folyamatos nyomon kovetése.

Az Ugyfél jellemzd adatainak naprakészen tartdsa az onboarding kapcsan mar emlitett Ggyfélprofil
rendszeres karbantartdsdval biztosithaté. Er6s jelzés lehet a pénzligyi szolgaltaténak, ha gyakran
valtozik egy cég tulajdonosi kore, székhelye, vagy éppen papir-irészer kereskedelemrdl hirtelen
fegyverkereskedésre tér at.

A monitoring masik kiemelt teriilete a kezdeményezett igyletek vizsgalata. BArmennyire is egyedi
minden Ugyfél, az altalanos Uzletvitel, illetve egy atlagos ember élete jél korilhatarolhatd minta-
zatba rendezi tranzakcidit. Arulkodé példaul, hogy ha egy cég szamlajan sosincs bér- vagy adéfize-
tés, vagy ha a szokasos 0sszegl rezsiszamlak befizetése mellett egyszer csak milliardos atutaldsok
jelennek meg, mondjuk a Karib-tenger térségébe. A naponta tobb millié tgylet koziil az ilyen szo-
katlan jelenségek kisz(irésére eddig is |éteztek szoftverek, azonban ezek jellemz6en csak altaldnos,
el6re bedllitott tényezdk (pl. utalds 6sszege, célorszadga) vizsgalatara voltak képesek.

A mesterséges intelligencia ezzel szemben sokkal hatékonyabb, képes az ligyfél korabbi ligyletei-
nek és Ggyfélprofiljanak egylttes elemzése alapjan egyedi mintazatok feldllitasara, s ehhez viszo-
nyitottan vizsgalni a lehetséges szokatlan jellemz&ket. Nem elég azonban a gyanus tranzakciok fel-
fedezése, lehetdség szerint annak teljesitését is meg kell akadalyozni (kilondsen a bankszamlacsa-
lasok esetében), igy kiemelt jelentGségl a kisz(irt Ggyletek mielSbbi vizsgalata. A nagy mennyiség(
adat valés idejl feldolgozdsa tehat kulcsfontossagu. Ebben is nagy el6relépést jelentenek az Uj
technolégiak.
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Az 0j technoldgiak hatarai

Az el6bbiekben bemutatott néhany kézenfekvé példa is jol bemutatja, milyen nagy jelentGségul
valtozast hoznak az Uj technoldgidk a pénziigyi rendszer biztonsdgosabb, a visszaélésekkel szemben
ellenallébb miikddésében. Erdemes azonban pér széban ennek korlatait, veszélyeit is bemutatni.

Mind a pénzligyi intézményeket, mind a jogalkotékat komoly dilemma elé allitjdk az adatvédelmi
kérdések, ismerve a személyes adatok védelmének fontossagat. Naponta tapasztalhatjuk, hogy egy
internetes keresésiinket, hogyan kovetik a kozosségi médiafelilet altal szamunkra feldobott posz-
tok, kéretlen rekldmajanlatok. A mesterséges intelligencia altal [étrehozhato szélesspektrumu Ggy-
félprofilok adatvédelmi szabalyozasa sem maradhat el.

Az Uj technoldgidk révén béviilé automatizmus (példaul egy atutaldsi megbizds visszautasitasa)
emellett a mesterséges intelligencia felel6sségének kérdését feszegeti, ahogy az mondjuk a kozle-
kedés vilagaban mar az 6nvezet6 autdk altal okozott balesetek kapcsan tobbszor is felmeriilt.

Latjuk és tapasztaljuk tehdt a mindennapjainkban, hogy a digitalizacié térnyerése alapjaiban val-
toztatja meg életlink majd’ minden teriletét. K6zos érdekiink, hogy ez a fejlédés a pénzligyi rend-
szerben is — a pénzmosas- és terrorizmusfinanszirozasi gyanus lgyletek automatizalt kiszlrésével,
kezelésével — mindnydjunk javat szolgdlja és kialakitsuk az ennek legmegfelel6bb kereteket.

* A szerz6 a Magyar Nemzeti Bank Pénzmosds vizsagdlati f6osztdlyanak munkatdrsa

»Szerkesztett formdban megjelent Infostart.hu portdlon 2022. november 15-én.”
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