Dr. Zdmbé Gyula*:
Pénzmosas hatarok nélkiil

A jovedelemtermel6 blincselekmények, kiilondsen az ember-, fegyver- és kabitoszerkereskede-
lem szinte allando kisérdje a szintén blincselekménynek mindsiil6 pénzmosas. A biindzok igye-
keznek elfedni az illegdlis tevékenységekbdl szarmazo pénz eredetét. Ennek egyik alapveté mod-
szere a vagyon ,utaztatasa”, azaz a blincselekménnyel szerzett pénz orszaghatarokon keresztiil
torténé mozgatasa.

A legrégebbi, de napjainkban is gyakran haszndlt médszer, hogy a blincselekménybél szarmazé
készpénzt kisebb cimletekben, de nagy mennyiségben fizikailag szallitjdk mas orszdgokba, ahol ab-
bol kilonboz6 vagyontargyakat (ékszert, gépjarmdlvet, ingatlant) vesznek, vagy az adott orszag
pénziigyi-gazdasagi rendszerébe juttatjak bankokon, befektetési vallalkozasokon keresztiil, esetleg
cégek alapitasaval. Ehhez jellemzG6en olyan orszagokat keresnek, melyek blinlild6zé és igazsagugyi
rendszere sériilékenyebb, ahol a pénzmosds-megel§zési képességek gyengébbek.

A kereskedelemben és a pénziigyekben is egyre altalanosabb digitalizacio, illetve a globalizalt pénz-
Ugyi rendszerek, amelyek a készpénz taskdkban torténd szallitasanal sokkal hatékonyabb pénzmo-
sasi megolddsokat is magukkal hoztak. Ma mar par kattintassal a legklonb6z6bb tgyleteket hajt-
hatjuk végre pillanatok alatt a vilag szinte barmely pontjan. Csak par masodperc egy , lancatutalds”
lebonyolitasa, melynek soran akar tobb orszag kiilonb6z6 bankjainal vezetett szamlakon fut at a
tisztdra mosandd pénz, hogy aztan egy tavoli kontinensen mikédd cég webshopjaban elkoltsék
azt. A nyomozé hatdsagoknak azonban az orszaghatarok tovabbra is akadalyt jelentenek, igy mire
nemzetkozi blinlgyi egylttmdikodésben felgdongydlitenek egy ilyen tranzakciét, a b(in6z6k mar rég
kereket oldottak. Mar ha egyaltalan sikeril a nyomozdknak az ligyletsorozat végéig eljutni. Ha a
lancba egy kevésbé egylttmikodd orszagot is beillesztenek, gyakran fel sem tarhato a pénz Utja.

A digitalizacié kapcsan mindenképp szot kell ejteni a kripto eszk6zokrél is. A kriptovalutak esetében
—ahogy az az Uj technoldgiaknal, termékeknél gyakori — még nem alakultak ki hatékony ellen6rzési
és fellgyeleti rendszerek, a szektor szolgaltatéi (kripto t6zsdék, pénztarca szolgaltatdk stb.) még
szintén gyakorlatlanok, kevésbé tudatosak a pénzmosas megel6zésben. A kriptovalutak azonban
,orszagflggetlenek”, és mar meg is jelentek az olyan kripto szolgdltatasok (az un. mixerek), amik
[ényegében teljesen kovethetetlenné teszik ezen eszk6zok mozgatasat, atruhazasat. Rdadasul a
kriptovalutak a kezdetekben szorosan kapcsolddtak a darkweb illegalis vilagahoz.

Mindez azonban nem csak a b(in6z6k és a blinlild6z6 hatdsagok ligye. Az utdbbi id6kben rendkiviili
mddon megszaporodd szamlacsalasok kapcsan sajat magunk is szembesiilhetlink a , hatarok nél-
kiliség” problémajaval.

A szamlacsaldsoknak két f6 médszere van. Az els6 a hagyomanyos csalasok metddusat koveti: a
sértettet egy rendkivil kecsegtet6 ajanlattal, Gzleti lehet6séggel veszik rd pénz atutaldasara. A masik
maddszer, hogy adathaldszattal, kartékony szoftverek telepitésével, vagy éppen banki alkalmazott-
nak kiadva magukat szerzik meg a sértett netbanki hozzaféréshez sziikséges kdédjat, jelszavat, ami-
nek birtokdban mar maguk a csalék indithatnak tranzakcidkat, gyakran teljesen kiliritve az dldozat
bankszaml3ajat.



A csalard utaldsok természetesen nem kozvetleniil az elkovet6khoz érkeznek. Ehhez rendszerint
alvo cégek vagy par tizezer forint ellenében kozrem(ikod6 strédman személyek szamlajat hasznaljak.
Nem ritka, hogy mar ezen a ponton mas orszagba vezetnek a szdlak. A tapasztalatok azt mutatjak,
hogy az elkovet6k még arra is figyelnek, hogy kipuhatoljdk a banki szlir6rendszerekben hasznalt
értékhatarokat, és azokat még éppen el nem ér6 tételekre bontva mozgassak a pénzt, ezzel is ne-
hezitve a csalard lgyletek észlelését.

A csalashoz haszndlt szamldra rendszerint rovid id6 alatt tobb sértettdl érkeznek jévairdsok, majd
az igy megszerzett pénzt elkezdik ,,utaztatni”. Tovabbi orszagokon ativel6 tranzakcidkat inditanak,
hogy a leginkdbb szem el6tt levé szamlardl miel6bb eltlintessék a csalassal megszerzett pénzt, egy-
uttal elfedjék annak eredetét, nyomonkdvetését ellehetetlenitsék.

Tanulsagos példaja a fentieknek az az eset, amikor egy olasz sértett abban a hiszemben utalt
tobbezer eurdt egy kelet-magyarorszagi bankfiokban vezetett szamlara, hogy 6 egy britt brokercé-
gen keresztll Tesla részvényeket vdsarolt. Ehelyett a magyar szamlardl szlovak, bolgar, torok és
kinai szamldkra tovabbitottak a pénzét, illetve részben kriptovalutat vettek bel6le. S mire a hato-
sagoknak tudomasara jutott az eset, addigra a magyar szamlat nyité cég mar meg is sz(nt.

Nyilvanvalo, hogy ilyen helyzetben szinte semmi esély nem marad a kicsalt pénz visszaszerzésére,
gyakran még az elkdvetbk személyét sem sikeriil megdllapitani, hiszen csak emailben, esetleg tele-
fonon Iéptek az dldozattal kapcsolatba.

Természetesen a bankok, a nyomozd hatdsagok és pénzigyi felligyeleti hatdsagként az MNB is
igyekszik minimalizdlni a kdrokat, azonban a legfontosabb a megel6zés, amihez az ligyfelek tuda-
tossaga elengedhetetlen. Ennek jegyében inditotta Utjara 2022-ben az MNB a BankszOvetséggel,
az Orszagos Rendd&rf6kapitanysaggal, a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi In-
tézettel és a Nemzeti Média- és Hirkozlési Hatosaggal a KiberPajzs programot, amelynek jelenleg
mar tizenegy egyiuttm(kods partnere van. A KiberPajzs honlapjan szamos hasznos informacio és
tandcs talalhatd, hogy hogyan ismerhet6k fel, hogyan keriilhetSk el a csalék tdmadasai, és mik a
teenddék, ha ez mégsem sikerdil.

A legfontosabb, hogy tajékozddjunk és mindig legylink kortltekint6k! Ha mégis megtorténik a baj,
egy percet szem szabad késlekedni, haladéktalanul jelezziik bankunknak és a rend6rségnek az ese-
tet!

*A szerz6 a Magyar Nemzeti Bank Pénzmosds ellendrzési osztdlydnak feliigyeleti csoportvezetdje

»Szerkesztett formdban megjelent 2024. november 6-dn a VG.hu oldalon.”
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https://kiberpajzs.hu/

