PRUDENCIALIS MODELLEZESI ES IT FELUGYELETI IGAZGATOSAG

Gyakori kérdések és valaszok felhdszolgaltatasok igénybevételével kapcsolatban (GYIK)

Konzultacié

1. Van-e lehet6ség a Felligyelettel konzultalni felh6szolgdltatdsok igénybevételével kapcsolatban?

Igen, van lehet8ség a Felligyelettel konzultalni, melyet az Intézmény az MNB kijel6lt intézményi felligyel6jén
keresztil kezdeményezhet. Felligyelt intézmény innovativ pénzligyi megoldasaval kapcsolatos komplex,
tobb felligyeleti szakteriilet bevonasat igényl6 esetben, tovabba olyan innovativ megoldasok esetén, amikor
a FinTech innovator még nem rendelkezik felligyeleti engedéllyel, az MNB Innovation Hub (Pénziigyi
Innovacios Platform, https://www.mnb.hu/innovation-hub) platformon keresztil van lehet8ség
felhGszolgaltatasok igénybevételével kapcsolatos szabalyozdi tdmogatas kérésére. Az MNB Innovation Hub-
bal a platformon elérhetd kérd&iv? kitéltésével lehet kapcsolatba lépni.

2. Milyen esetben indokolt a Felligyeleti konzultacio?

A konzultacié nem koételezd, de javasolt, hogy az Intézmények nagy horderejd, kritikus funkcidkat érinté
feln6 kiszervezés esetén konzultdljanak az MNB-vel, illetve sziilkség esetén kérjenek allasfoglalast
felhGszolgaltatasok igénybevétele kapcsan.

Szabalyozas

3. Miszabalyozza a felh@szolgaltatasok igénybevételét?

A pénzligyi szektorra vonatkozd informdacidbiztonsagi kovetelményeket jellemz6en a pénziigyi intézmények,
a biztositék és a viszontbiztositok, tovabba a befektetési vallalkozasok és az arutézsdei szolgdltatok
informatikai rendszerének védelmér6l sz6l6 42/2015. (Ill. 12.) Korm. rendelet, illetve a vonatkozé agazati
jogszabalyok szabdlyozzak.

A felh6szolgaltatasok igénybevételét specifikusan a kozosségi és publikus felhdszolgaltatdsok
igénybevételérsl sz6l6 (jelenleg) 4/2019. (IV.1.) MNB ajanlads (Felh&ajanlas) , az informatikai rendszer
védelmérdl szol6 (jelenleg) 7/2017. (VII. 5.) MNB ajénléds? (Informatikai rendszer védelmérél sz616 ajanlas),
az EBA3 irdnymutatdsa a kiszervezésrdl (jelenleg: EBA/GL/2019/02), az EIOPA* irdnymutatédsai a
felh8szolgdltatékhoz torténd kiszervezésrél (jelenleg: EIOPA-BoS-20-002), illetve az ESMA? el6készités alatt
allo felh6 iranymutatadsai szabalyozzak. A kils6 szolgdltatasok igénybevételét a kilsé szolgaltatok
igénybevételérdl sz6lé (jelenleg) 7/2020. (VI.3.) MNB ajanlas rogziti. A tovabbi kapcsolddo jogszabalyokat,
ajanlasokat, irdnymutatasokat az MNB felhg ajanlasa meghatdarozza.
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4. Mi hatarozza meg, hogy egy vallalatcsoportnal a felh6szolgaltatasi modell magan- vagy kozosségi
felhnének mingsal?

Ha a szolgaltatdas megfelel a felhGszolgdltatds ismérveinek, de az Intézmény iranyitdsa alatt all a

felhGszolgaltatast nyujtd informatikai infrastruktara, és a szolgdltatast csak az Intézmény hasznalja, akkor

maganfelhd. Ha kizardlag kozosséget alkotd jogi személyek haszndljak az adott felh8szolgaltatast, mint

példaul a vallalatcsoporton beliili felh&szolgdltatas esetében, az kdzosségi felh6. Amennyiben egy

vallalatcsoport kd6zésen haszndl egy publikus felh&szolgdltatast, az publikus felhének mingsiil.

5. Mit jelent a maganfelh6?

A maganfelh§ lényege, hogy minden szamitastechnikai berendezés és szoftver az adott felhasznalé
szervezet irdnyitasa alatt all, tehdt kizdrdlagosan sajat haszndlatu a hardver, a szoftver, az egész
infrastruktira és természetesen a rendelkezésre dlldssal kapcsolatos felelGsség is. Tehat ezeket az
erG6forrasokat a szervezet nem osztja meg kilsGsokkel, csak a felhaszndldé szervezet keretein belll
hozzaférheték.

6. Magdanfelhének mindsiil-e a ,,menedzselt maganfelh§”?

Alapesetben nem. A ,menedzselt maganfelhd” kifejezést az ajanlas nem haszndlja, értelmezése és
haszndlata a szakmadaban valtozd, ellentmondasos. Egy elterjedt értelmezése alapjan a menedzselt
felhGszolgaltatas az tgyfél adatkdzpontjaban és fizikai eszkdzein valésul meg, de a felhGinfrastruktura
mikodtetését, Gzemeltetését egy szolgaltatéd biztositja. Mas értelmezés alapjan a szolgaltatdé a sajat
felhGinfrastrukturdjan belldl az Intézmény szamara az Intézmény kizardélagos haszndlatara elkiilonitett
eszkozok felhasznaldsaval nydjt felhdszolgaltatast. Az MNB allaspontja alapjan egy felhészolgdltatas csak
abban az esetben minésiilhet maganfelh6nek, ha az Intézménynek nyujtott szolgaltatasokat kiszolgald
informatikai infrastrukturaban hardverszint( elkiilonités valdsul meg. Amennyiben ez megvalésul, abban az
esetben is szlikséges a kiszervezésre vonatkozé elGirasokat érvényesiteni.

7. Maganfelh6nek mingsiil-e a kizardlag a vallalatcsoport tagjai altal, k6zosen hasznalt felh6?
Nem, ez koz6sségi felh6nek mingsiil. Részletesen lasd a 4. kérdésben.

A felhé ajanlas hatalya

8. Ugynoki tevékenység keretében végzett tevékenység soran igénybe vett felhdszolgaltatas az ajanlas
hatalya ala tartozik-e?

Amennyiben az Ggynoki tevékenység keretében lgyfelek — ide értve az ligynok lgyfeleit is — adatainak

kezelése is megvaldsul, akkor az is a felhd ajanlas hatalya ald tartozik.

Megfelelés

9. Ha egy felhdszolgéltatds megfelel az EBA/EIOPA/ESMA elGirdsainak, akkor szikséges-e az MNB
ajanlasnak valé megfelelés biztositdsa is?

Az MNB felhd ajanlasa tartalmazza az EBA/EIOPA/ESMA felh§ irdnyelveiben foglalt kévetelményeket,

azonban ezen irdnyelveken tulmenden is hataroz meg informacidbiztonsdagi kovetelményeket, a szolgaltatds

teljes életciklusdra kiterjed6 médon, a magyar jogszabalyi kornyezetet is figyelembe véve. Ebbdl adéddan

az MNB felh§ ajanlasnak valé megfelelés biztositasa is szlikséges.

10. Melyek a Fellgyelet altal elfogadott felhdszolgaltatasi modellek, megoldasok, szolgaltatdk?
A Fellgyelet szallito- és technoldgia semlegesen hatdrozta meg elvarasait, mivel a Felligyelet szdmdra a
felhGszolgdltatasok igénybevétele kapcsan az adatok megfelelé védelme, a transzparencia, a felmeriilé



kockazatok megfelel6 kezelése, a kontrollok megfelelGsége és a jogszabalyi kotelezettségek teljesitése a
legfontosabb szempont.

11. Kiterjed-e a kozOsségi és publikus felh@szolgaltatasok igénybevételérdl szélé 4/2019. (IV.1.) MNB
ajanlas hatdlya az ideiglenes jelleggel igénybe vett felhdszolgdltatasokra?

Az ajanlast akkor is figyelembe kell venni, ha a szolgaltatast az Intézmény csak meghatarozott ideig (pl.

jelent6s szamitasigényl mdiveletek ideiglenes tamogatasa céljabdl) veszi igénybe. Egy ilyen szolgaltatas

esetében is megvaldsul a felhGszolgaltatasokra jellemzé teljes életciklus, igy valamennyi, az ajanlasban

meghatarozott elvarasnak teljeslilnie sziikséges (beleértve a nyilvantartasra és az MNB tdjékoztatasara

vonatkozo ajanlast is).

12. A Nemzeti Kibervédelmi Intézet dltal bejelentés-koteles szolgdltatoként nyilvantartasba vett, felhGalapu
szamitastechnikai szolgdltatasok esetében sziikséges-e az MNB ajanlasnak vald megfelelés biztositasa
is?

Igen, amennyiben az érintett Intézmény, szervezet, személy vagy tevékenység a Magyar Nemzeti Bankrdl

sz016 2013. évi CXXXIX. torvény 39. §-aban meghatarozott jogszabalyok hatdlya ala tartozik.

13. Milyen szolgaltatdsok szervezhetdk ki a felhGbe?

A kiszervezhetd szolgaltatasok terén az agazati jogszabalyok, tovabba a belsé védelmi vonalak kialakitasarol
és mlkodtetésérdl, a pénzigyi szervezetek iranyitasi és kontroll funkcidirdl szél6 27/2018 (XI11.10.) MNB
ajanlas, valamint a kilsd szolgaltatok igénybevételérdl szolé 7/2020. (VI.3.) MNB ajanlas hatarozzédk meg a
kereteket. Az altalanossdgban kiszervezhetd szolgaltatdsok — a kockazatok megfelel6 kezelése esetén — a
felh6be is kiszervezhet6k. Abban az esetben is szilikséges a felhG ajanldst betartani, ha a kiszervezett
tevékenységet végz§ szolgaltatd vesz igénybe felhdszolgaltatast.

14. Milyen kockazatelemzési mddszertan elfogadott a felh&szolgdltatas igénybevétele esetén?

Nincs konkrét elfogadott kockdzatelemzési modszertan a felh&szolgaltatas igénybevételére vonatkozdan,
azonban a kockazatelemzésnek a vonatkozd dgazati jogszabdlyokat, a Felh&ajanlas és az Informatikai
rendszer védelmérdl szé16 ajanlas kovetelményeit kimutathatdan teljesitenie kell.

15. A szerz6déses kovetelmények meghatdrozasa sordn mire kell tekintettel lenni?
A szerz6dés fedje le a szolgaltatas igénybevételének életciklusat és az ennek soran felmeril6 kockdzatokat.
El6fordulhat, hogy a szolgaltatd szerz6dései nem elég rugalmasak az Intézmény igényeinek és a vonatkozo
szabalyozési kdrnyezetnek torténd megfelelésre. Erdemes a szolgéltatdk pénziigyi szolgaltatascsomagjat
igénybe venni. Fontos szerz6déses feltételek terén javasolt kitérni legalabb a kovetkezGkre:

o felmondasi feltételekre, felmondasi id6 szabalyozasara;

o feltétel nélkili ellen6rzési jogra;
adatkezelési és -feldolgozasi helyszinekre;
adatbiztonsagi és adatvédelmi elvarasokra — a szolgaltatasi lancra kiterjedGen is;

e folyamatok és rendszerek biztonsagi elvarasaira;

e incidenskezelésre és csalasfelderitési (forensic) eljarasokra és az

e exit stratégiara.
A szerzGdéses kovetelményeket részletesen szabalyozza a FelhGajanlds, melyen tul sziikséges figyelembe
venni a kiszervezésre vonatkozé agazati jogszabalyokat, valamint az eurdpai felligyeleti hatdsagok felhé
iranyelveiben foglaltakat is.

16. Mi a jellemz6 jo gyakorlat az exit stratégia részletezettségére és dokumentaldsa vonatkozdan?
A felhGszolgdltatas igénybevételének megsziintetésére exit stratégiat és akcidtervet is kell késziteni. Az exit
stratégia tartalmazza a kilépés feltételeit, a végrehajtds id6tavjat, szerepeljenek benne a végrehajtas f6



|épései és felelGsei. Tartalmazza példaul, hogy az adatok kinyerése honnan, milyen csatorndn, milyen
eszkozokkel, milyen szerkezetben torténik, illetve milyen megoldassal (sajat Gzemeltetésben, madsik
szolgdltatéval) biztositjdk a tovabbiakban a szolgdltatdas m(ikodését. A terveknek ki kell terjednie a
szolgaltatasbdl vald nem tervezett kilépés lehetGségére is.

A kilépés feltételeit és koltségeit a szolgaltatdsi szerz6désben is sziikséges rogziteni.

Informacidbiztonsag

17. Elegendd-e felhdszolgaltatds igénybevétele esetén az adatkdzponton belll megvaldsitott redundancia?
Nem, mivel ez a megoldds nem nyudjt védelmet a potencidlisan egy adatkdzpont kiesésével jaréd
kockazatokkal (példaul természeti csapasok) szemben, illetve egy régiot érint6 internetkapcsolat vagy
tdparamellatds tartds kiesése esetén. A biztonsagi mentések elhelyezése is olyan eltéré helyszineken
indokolt, melyeket ugyanazon kockazat nem érint, emiatt sem elégséges az ugyanazon adatkdzpontban
torténd elhelyezés.

18. Minden esetben sziikséges a Felh&szolgaltatotdl fliggetlen mentést biztositani?

A felh8szolgaltatotdl fuggetlen mentést® az érintett funkcidk és adatok kritikussdganak megfelel8en és a
kapcsolédd kockdazatok figyelembevételével szikséges biztositani. Ennek sordn részletesen meg kell
hatdrozni a figgetlen mentés szlikségességét, mire terjedjen ki, milyen mddszerrel és milyen gyakorisaggal
késziljon, tarolasa hogyan és hol biztositott. A fliggetlen mentés megvaldsithatd az Intézmény altal vagy az
elsédleges felhGszolgaltatétdl fluggetlen szolgdltatd igénybevételével is — ebben az esetben a mentés
taroldsara igénybe vett felhdszolgaltatds is a FelhGajanlds hatdlya ald tartozik. Szoftverszolgdltatas, vagy
ahhoz hasonlo, felh&szolgaltatd-specifikus szolgaltatas esetében is sziikséges — a kockazatokkal ardnyosan
—fliggetlen mentés készitése, mely lehet6vé teszi a szolgdltatas helyredllitasat, az Gizletmenet-folytonossagi
tervekkel és az exit stratégidval 6sszhangban. Ennek a megvaldsithatdsdgat a szolgdltatds el6zetes elemzése
soran, a szolgaltatas Iényegességi értékelésével ardnyban kell értékelni.

FelelGsség

19. Milyen teendGje van az Intézménynek a felh&szolgaltatd altal elldtott feladatokkal kapcsolatban?

A felhGszolgaltatdk a szolgdltatasi modell fliggvényében szerz6désben villaljak egyes szolgdltatasi elemek
biztositasat. Az Intézménynek a szerz6déskotést megel6z6en fel kell mérnie az ilyen, a felh&szolgaltatas
korébe tartozd feladatok kockazatait, értékelnie kell a felh6szolgdltatd kontrollintézkedéseit, és
dokumentaltan dontést kell hoznia arrdél, hogy a kinalt formaban nyujtott szolgdltatast mi alapjan, milyen
feltételek teljesiilése esetén tekinti elfogadhaté kockazatinak. Ertelemszertien abban az esetben, ha a
kockazatok nem kezelhet6k megfelel6en, a szerz6déskotéstél indokolt tartdzkodni.

A felhGszolgdltatas igénybevételének idGszakaban rendszeresen feliil kell vizsgalnia, hogy a felhGszolgaltatd
megfelel6en latja-e el a feladatait, és a felh6ben m(ikodé szolgdltatds Intézményre gyakorolt mikodési
kockazatai indokolnak-e javitd intézkedéseket vagy a szerz6dés maddositasat, megsziintetését. JelentGs
incidens esetén ezt az elemzést soron kivil el kell végezni.

Mas szolgaltatasi teriiletek esetén (pl. felhasznaldéi adminisztracié) a felh&szolgaltatd csak a feltételeket
biztositja ahhoz, hogy a szolgaltatds biztonsagosan nyujthatd legyen, de a tényleges bedllitasokat,
adminisztraciot az Intézménynek kell elvégeznie.

A feladatok megoszlasat szerz6désben sziikséges rogziteni. Az Ugyfeleknek nyujtott szolgdltatas
m(ikodéséért, tovabba az ligyfelek adatainak és eszkdzeinek védelméért a végs6 felel6sség vagy
elszdmoltathatdésag — felh&szolgaltatads igénybevétele esetén is — az Intézményt terheli.

® olyan mentés, melyet nem az elsédleges felhGszolgaltatd végez és tarol



Adatvédelem

20. Bevonhato-e a felhGszolgaltatdsba Eurdpai Gazdasagi Térségen kivili szolgdltatd?

Biztositani kell az dgazati jogszabalyokon és a vonatkozé ajanlasokon, irdnymutatdsokon tul az adatvédelmi,
informacidbiztonsagi jogszabalyoknak (példaul dltalanos adatvédelmi rendelet (GDPR)) valé megfelelést, és
az EGT-n’ vagy EU-val ekvivalensként elfogadott adatvédelm( orszagokon kiviili orszagok esetén be kell
tudni mutatni az illetékes hatdsag felé, hogy milyen tovdbbi adatvédelmi kockazatok merilnek fel a
kiszervezésbél addddan, és hogy ezeket milyen intézkedésekkel kezelik. A felhGszolgaltatasban érintett
adatok EGT-n kivili helyszinre torténé tovabbitasa a fentiek miatt kiilon elemzést és ellenérzést igényel,
melyeket szerz6déses vagy technolégiai garancidkkal is ki kell kényszeriteni.

FelhGszolgaltatasok ellenGrzése

21. Melyek a fluggetlen harmadik felek altal a felhészolgdltatasra vonatkozdan készitett audit jelentések és
tanusitvanyok elfogaddsdnak feltételei?

Az Intézménytdl jogilag fuggetlen harmadik felek altal készitett jelentések, tanusitvanyok a kontrollok
meglétén tul a kontrollok megfelel6 m(ikodésére vonatkozéan is nyujtsanak bizonyossagot; a hatékor a
nyujtott szolgdltatasra terjedjen ki teljes egészében (id6szak, feldolgozasi helyszinek, kontrollok,
szolgaltatasok, rendszerek stb.). Az ellen6rzést végz6k rendelkezzenek olyan, a felh&szolgaltatasok kapcsan
relevans szakismerettel, amely az Intézmény elvarasainak megfelel. Az Intézmény tekinthessen bele a
relevans ellendrzési megallapitasokba és bizonyitékokba, és legyen képes a megallapitdsokat és javaslatokat
a sajat kockazatkezelési keretrendszerére vonatkozdan értelmezni. Az esetlegesen feltart kockazatok,
hidnyossagok kezelése torténjen meg nyomon koévetheté mddon. Tobb ligyfél kdzosen is ellenérizheti
csoportos auditok formdjaban a szolgaltatét. A felhGszolgdltatdkat a Felligyelet nem felligyeli és nem
minGsiti, szlikség esetén azonban élhet a kiszervezés esetére torténd vizsgdlati jogaval. Amennyiben a
felhdszolgdltatds igénybevétele kiszervezésként valésul meg, akkor a kiszervezés ellen8rzésére vonatkozd
agazati jogszabdlyi kovetelményeket is be kell tartani.

22. A Fellgyelet milyen mértékben fogadja el a fliggetlen audit jelentéseket vagy tanusitvanyokat a
felh6szolgdltatasok kapcsan?

Az MNB a kilsé audit jelentéseket mérlegelése alapjan figyelembe veheti, azok hatdkoére, alapossaga,

megbizhatdsaga, fliggetlensége fliggvényében. Az Intézmény ellenérzési folyamatainak kell rendelkezniik

arrél, hogy a fliggetlen auditjelentéseket és tanusitvanyokat milyen formaban és feltételekkel fogadja el, és

tudnia kell igazolni, hogy az Intézmény ellenGrzése altal elfogadott jelentések megfelelnek ezeknek a

feltételeknek, tovabba a jogszabalyi és szabalyozéi elvarasoknak.

7 Eurdpai Gazdasagi Térség



