PRUDENCIALIS MODELLEZESI ES IT FELUGYELETI IGAZGATOSAG

Gyakori kérdések és valaszok felhdszolgaltatasok igénybevételével kapcsolatban (GYIK)

1. Konzultacio

1.1. Van-e lehetGség a Felligyelettel konzultdlni felhdszolgaltatasok igénybevételével kapcsolatban?

Igen, van lehet8ség a Felligyelettel konzultalni, melyet az Intézmény az MNB kijel6lt intézményi felligyel§jén
vagy az Informatikai feligyelet honlapjdn® keresztil kezdeményezhet. Felligyelt intézmény innovativ
pénziigyi megolddsaval kapcsolatos komplex, tobb felligyeleti szakteriilet bevondsat igénylé esetben,
tovabba olyan innovativ megoldasok esetén, amikor a FinTech innovator még nem rendelkezik felligyeleti
engedéllyel, az MNB Innovation Hub (Pénzligyi Innovacids Platform, https://www.mnb.hu/innovation-hub)
platformon keresztlil van lehetdség felhGszolgaltatdsok igénybevételével kapcsolatos szabdlyozoéi
tdmogatds kérésére. Az MNB Innovation Hub-bal a platformon elérhetd kérd&iv? kitdltésével lehet
kapcsolatba lépni.

1.2. Milyen esetben indokolt a Felligyeleti konzultacid?

A konzultacié nem koételezd, de javasolt, hogy az Intézmények nagy horderejd, kritikus funkcidkat érinté
feln6 kiszervezés esetén konzultdljanak az MNB-vel, illetve szilkség esetén kérjenek allasfoglalast
felhGszolgaltatasok igénybevétele kapcsan.

2. Szabalyozas

2.1. Mi szabalyozza a felhGszolgaltatasok igénybevételét?

A pénzligyi szektorra vonatkozd informacidbiztonsagi kbvetelményeket jellemzéen a pénzligyi intézmények,
a biztositék és a viszontbiztositok, tovabba a befektetési vallalkozasok és az arutézsdei szolgaltatok
informatikai rendszerének védelmér6l sz6l6 42/2015. (Ill. 12.) Korm. rendelet, illetve a vonatkozé agazati
jogszabalyok szabdlyozzak.

A felh6szolgaltatasok igénybevételét specifikusan a kozosségi és publikus felhdszolgaltatdsok
igénybevételérdl sz616 (jelenleg) 4/2019. (1V.1.) MNB ajanlas® (Felh8 ajanlas), az informatikai rendszer
védelmérdl szol6 (jelenleg) 8/2020. (V1.22.) MNB ajénlas* (Informatikai rendszer védelmérél sz6l6 ajanlas),
az EBA® irdnymutatdsa a kiszervezésrél (jelenleg: EBA/GL/2019/02), az EIOPA® irdnymutatdsai a

L https://www.mnb.hu/felugyelet/szabalyozas/informatikai-felugyelet

2 https://mnbpoll.mnb.hu/Survey.aspx?surveyid=70754442&Ing=hu-HU

3 https://www.mnb.hu/letoltes/4-2019-felho.pdf

4 https://www.mnb.hu/letoltes/8-2020-informatikai-rendsz-vedelmerol.pdf
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felh8szolgdltatdkhoz torténd kiszervezésrél (jelenleg: EIOPA-BoS-20-002), illetve az ESMA el6készités alatt
allo felh6 iranymutatdsai szabalyozzadk. A kils6 szolgdltatasok igénybevételét a kilsé szolgaltatok
igénybevételérdl szdld (jelenleg) 7/2020. (VI.3.) MNB ajanlas rogziti. A tovabbi kapcsolddo jogszabalyokat,
ajanlasokat, irdnymutatdsokat az MNB felhd ajanlasa meghatdrozza.

3. Fogalmak

3.1. Mi hatarozza meg, hogy egy vallalatcsoportnal a felh&szolgaltatasi modell magan- vagy kdzosségi
felhnének mingsal?

Ha a szolgaltatds megfelel a felhGszolgdltatds ismérveinek, de az Intézmény iranyitdsa alatt all a
felhGszolgaltatast nyujtd informatikai infrastruktara, és a szolgdltatast csak az Intézmény hasznalja, akkor
maganfelhé (private cloud). Ha kizardélag kozosséget alkotd jogi személyek hasznaljak az adott
felhGszolgaltatast, mint példdul a véllalatcsoporton beliili felhészolgaltatas esetében, az kozosségi felhé
(community cloud). Amennyiben egy vallalatcsoport kdzésen hasznal egy publikus felhdszolgaltatast, az
publikus felhének (public cloud) mindgsdil.

3.2. Mit jelent a maganfelhdé (private cloud)?

A maganfelhé lényege, hogy minden szdmitastechnikai berendezés és szoftver az adott felhasznald
szervezet irdnyitasa alatt all, tehdt kizdrdlagosan sajat haszndlatu a hardver, a szoftver, az egész
infrastruktira és természetesen a rendelkezésre dlldssal kapcsolatos felelGsség is. Tehat ezeket az
erGforrdsokat a szervezet nem osztja meg kilsGsokkel, csak a felhaszndld szervezet keretein belil
hozzaférhet6k.

3.3. Magéanfelhének mindsiil-e a ,,menedzselt maganfelhg”?

Alapesetben nem. A ,menedzselt maganfelhd” kifejezést az ajanlas nem haszndlja, értelmezése és
haszndlata a szakmdaban valtozd, ellentmondasos. Egy elterjedt értelmezése alapjan a menedzselt
felhGszolgaltatas az tgyfél adatkdzpontjaban és fizikai eszkdzein valésul meg, de a felhGinfrastruktura
mikodtetését, Gzemeltetését egy szolgaltatd biztositja. Mas értelmezés alapjan a szolgdltatdé a sajat
felhGinfrastrukturajan belil az Intézmény szdmara az Intézmény kizardélagos hasznalatdra elkilonitett
eszkozok felhasznaldsaval nyujt felhdszolgaltatast. Az MNB allaspontja alapjan egy felh&szolgdltatas csak
abban az esetben mingsilhet maganfelh6nek, ha az Intézménynek nyujtott szolgaltatasokat kiszolgdld
informatikai infrastruktiraban hardverszint( elkiilonités valdsul meg. Amennyiben ez megvaldsul, abban az
esetben is szlikséges a kiszervezésre vonatkoz6 el8irasokat érvényesiteni.

3.4. Magdanfelhének mindsil-e a kizardlag a vallalatcsoport tagjai altal, kozosen hasznalt felh6?

Nem, ez k6zosségi felnGnek mingsiil. Részletesen lasd a 3.1. kérdésben.
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4. A felhd ajanlas hatalya

4.1. Ugynoki tevékenység keretében végzett tevékenység soran igénybe vett felh8szolgaltatas az ajanlas
hatdlya ald tartozik-e?

Amennyiben az lgynoki tevékenység keretében lgyfelek — ide értve az lgynok Ugyfeleit is — adatainak

kezelése felhGszolgaltatds igénybevételéve valdsul meg, akkor az is a Felh6 ajanlas hatalya ala tartozik. A

Felh6 ajanlast azokban az esetekben is sziikséges figyelembe venni, ha nem kiszervezési szerzédés
keretében torténik a felhGszolgaltatds igénybevétele.

5. Megfelelés

5.1. Ha egy felh6szolgaltatas megfelel az EBA/EIOPA/ESMA elGirdsainak, akkor sziikséges-e az MNB
ajanlasnak valé megfelelés biztositdsa is?

Az MNB felhd ajanlasa tartalmazza az EBA/EIOPA/ESMA felh§ iranyelveiben foglalt kévetelményeket,
azonban ezen iranyelveken tilmenden is hatdroz meg informdcidbiztonsagi kovetelményeket, a szolgaltatds
teljes életciklusara kiterjed6 mdédon, a magyar jogszabalyi kdrnyezetet is figyelembe véve. EbbGl addddan
az MNB felhd ajanlasnak valé megfelelés biztositasa is szlikséges.

5.2. Melyek a Felligyelet altal elfogadott felhészolgaltatasi modellek, megoldasok, szolgdltatok?

A Fellgyelet szallito- és technoldgia semlegesen hatdrozta meg elvarasait, mivel a Felligyelet szdmdra a
felhGszolgaltatasok igénybevétele kapcsan az adatok megfelelé védelme, a transzparencia, a felmeriilé
kockazatok megfelel6 kezelése, a kontrollintézkedések megfelelGsége és a jogszabalyi kotelezettségek
teljesitése a legfontosabb szempont.

5.3. Kiterjed-e a kozosségi és publikus felhdszolgaltatasok igénybevételérél sz6lé 4/2019. (IV.1.) MNB
ajanlas hatdlya az ideiglenes jelleggel igénybe vett felhGszolgaltatasokra?

Az ajanlast akkor is figyelembe kell venni, ha a szolgaltatdst az Intézmény csak meghatarozott ideig (pl.

jelentds szamitasigényl miiveletek ideiglenes tdmogatasa céljabdl) veszi igénybe. Egy ilyen szolgaltatas

esetében is megvaldsul a felhGszolgaltatasokra jellemz§ teljes életciklus, igy valamennyi, az ajanlasban

meghatarozott elvarasnak teljesiinie sziikséges (beleértve a nyilvantartdsra és az MNB tdjékoztatdsara

vonatkozo ajanlast is).

5.4. A Nemzeti Kibervédelmi Intézet altal bejelentés-koteles szolgdltatoként nyilvantartdsba vett,
felhGalapu szamitastechnikai szolgaltatasok esetében sziikséges-e az MNB ajanldsnak vald megfelelés
biztositdsa is?

Igen, amennyiben az érintett Intézmény, szervezet, személy vagy tevékenység a Magyar Nemzeti Bankral
sz616 2013. évi CXXXIX. térvény 39. §-aban meghatarozott jogszabalyok hatdlya ala tartozik.

5.5. Milyen szolgaltatasok szervezhet6k ki a felh6be?

A kiszervezhetd szolgaltatasok terén az agazati jogszabalyok, tovabba a belsé védelmi vonalak kialakitasarol
és m(ikodtetésérél, a pénzigyi szervezetek irdnyitasi és kontroll funkcidirdl sz6lé 27/2018 (XI1.10.) MNB
ajanlas, valamint a kiils6 szolgéltatok igénybevételérdl szol6 7/2020. (VI.3.) MNB ajanlas hatarozzdk meg a
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kereteket. Az altalanossdgban kiszervezhetd szolgaltatdsok — a kockazatok megfelel6 kezelése esetén — a
felh6be is kiszervezhetGk. Abban az esetben is szilkséges a Felh$ ajanlast betartani, ha a kiszervezett
tevékenységet végz6 szolgaltatd vesz igénybe felhGszolgaltatast kozrem(ikodbként.

5.6. Milyen kockazatelemzési mddszertan elfogadott a felhGszolgdltatas igénybevétele esetén?

Nincs konkrét elfogadott kockdzatelemzési médszertan a felh&szolgdltatas igénybevételére vonatkozéan,
azonban a kockazatelemzésnek a vonatkozd agazati jogszabalyokat, a Felhé ajanlds és az Informatikai
rendszer védelmérdl sz616 ajanlas kovetelményeit kimutathatdan teljesitenie kell.

5.7. A szerz6déses kovetelmények meghatarozdsa soran mire kell tekintettel lenni?

A szerzGdés fedje le a szolgdltatas igénybevételének életciklusat és az ennek soran felmeriilé kockazatokat.
El6fordulhat, hogy a szolgaltatd szerz6dései nem elég rugalmasak az Intézmény igényeinek és a vonatkozo
szabalyozdsi kornyezetnek torténé megfelelésre. Erdemes a szolgéltatéok pénziigyi Aagazati
szolgaltatdscsomagjat igénybe venni. A szerz6déses feltételek terén javasolt kitérni legalabb a
kovetkezbkre:

o felmondasi feltételekre, felmondasi id6 szabalyozasara;

o feltétel nélkili ellen6rzési jogra;

e adatkezelési és -feldolgozasi helyszinekre;
adatbiztonsagi és adatvédelmi elvarasokra — a szolgaltatasi lancra kiterjedGen is;
folyamatok és rendszerek biztonsagi elvarasaira;

e incidenskezelésre és csalasfelderitési (forensic) eljarasokra és az

e exit stratégidra.
A szerz8déses kovetelményeket részletesen szabdlyozza a Felh$ ajanlas, melyen tul sziikséges figyelembe
venni a kiszervezésre vonatkozé dgazati jogszabalyokat, valamint az eurdpai felligyeleti hatdsagok felhé
irdnyelveiben foglaltakat is.

5.8. Mi a jellemzé j6é gyakorlat az exit stratégia részletezettségére és dokumentdldsa vonatkozéan?

A felhGszolgdltatas igénybevételének megsziintetésére exit stratégiat és akcidtervet is kell késziteni. Az exit
stratégia tartalmazza a kilépés feltételeit, a végrehajtas id6tavjat, szerepeljenek benne a végrehajtas f6
|épései és felelGsei. Tartalmazza példaul, hogy az adatok kinyerése honnan, milyen csatornan, milyen
eszkozokkel, milyen szerkezetben torténik, illetve milyen megoldassal (sajat Gzemeltetésben, masik
szolgaltatéval) biztositjdk a tovabbiakban a szolgdltatdas m(ikodését. A terveknek ki kell terjednie a
szolgaltatasbdl valéd nem tervezett kilépés lehetGségére is.

A kilépés feltételeit és koltségeit a szolgaltatasi szerz6désben is szlikséges rogziteni.

6. Informacidbiztonsag

6.1. Elegend6-e felhGszolgaltatas igénybevétele esetén az adatkdzponton bellil megvaldsitott
redundancia?

Nem, mivel ez a megoldas nem nyuljt védelmet a potencidlisan egy adatkdzpont kiesésével jard
kockazatokkal (példaul természeti csapasok) szemben, illetve egy régiot érint6 internetkapcsolat vagy
tdparamellatds tartds kiesése esetén. A biztonsagi mentések elhelyezése is olyan eltéré helyszineken
indokolt, melyeket ugyanazon kockazat nem érint, emiatt sem elégséges az ugyanazon adatkdzpontban
torténd elhelyezés. Lasd még a 8/2020.(VI.22.) MNB ajanlas 11.2.7. pontjat.
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6.2. Minden esetben sziikséges a Felh&szolgaltatotdl figgetlen mentést biztositani?

A felh@szolgaltatétdl figgetlen mentést® az érintett funkcidk és adatok kritikussdganak megfeleléen és a
kapcsolddd kockazatok figyelembevételével sziikséges biztositani. Ennek sordn részletesen meg kell
hatdrozni a fliggetlen mentés sziikségességét, mire terjedjen ki, milyen mddszerrel és milyen gyakorisaggal
készlljon, taroldsa hogyan és hol biztositott. A fliggetlen mentés megvaldsithatd az Intézmény altal vagy az
els6dleges felhszolgaltatotdl fliggetlen szolgaltatd igénybevételével is — ebben az esetben a mentés
tarolasara igénybe vett felhdszolgaltatds is a Felh6 ajanlas hatdlya ald tartozik. Szoftverszolgaltatas, vagy
ahhoz hasonlé, felh&szolgdltatd-specifikus szolgaltatas esetében is sziikséges — a kockazatokkal ardnyosan
—fliggetlen mentés készitése, mely lehet6vé teszi a szolgdltatas helyredllitasat, az Gizletmenet-folytonossagi
tervekkel és az exit stratégiaval 6sszhangban. Ennek a megvaldsithatdsagat a szolgaltatas elézetes elemzése
soran, a szolgaltatas lényegességi értékelésével aranyban kell értékelni.

7. FelelGsség

7.1. Milyen teendGje van az Intézménynek a felhGszolgaltatd altal ellatott feladatokkal kapcsolatban?

A felhGszolgaltatdk a szolgdltatasi modell fliggvényében szerz6désben villaljak egyes szolgdltatasi elemek
biztositasat. Az Intézménynek a szerz6déskotést megel6z6en fel kell mérnie az ilyen, a felh&szolgaltatas
korébe tartozd feladatok kockazatait, értékelnie kell a felh6szolgdltatd kontrollintézkedéseit, és
dokumentaltan dontést kell hoznia arrdél, hogy a kinalt formaban nyujtott szolgdltatast mi alapjan, milyen
feltételek teljesiilése esetén tekinti elfogadhaté kockazatinak. Ertelemszertien abban az esetben, ha a
kockazatok nem kezelhet6k megfelel6en, a szerz6déskotéstél indokolt tartdzkodni.

A felhGszolgdltatas igénybevételének id6szakaban rendszeresen feliil kell vizsgalnia, hogy a felhGszolgaltatd
megfelel6en latja-e el a feladatait, és a felh6ben m(ikod6 szolgdltatas Intézményre gyakorolt mikodési
kockazatai indokolnak-e javitd intézkedéseket vagy a szerz6dés moddositasat, megsziintetését. JelentGs
incidens esetén ezt az elemzést soron kivil el kell végezni.

Mas szolgaltatasi teriiletek esetén (pl. felhaszndléi adminisztracié) a felh&szolgaltato csak a feltételeket
biztositja ahhoz, hogy a szolgaltatds biztonsdgosan nyudjthatd legyen, de a tényleges beallitdsokat,
adminisztraciot az Intézménynek kell elvégeznie.

A feladatok megoszlasat szerz6désben szilkséges rogziteni. Az (gyfeleknek nyujtott szolgdltatas
m(ikodéséért, tovabba az ligyfelek adatainak és eszkdzeinek védelméért a végsé felel6sség vagy
elszdmoltathatdsag — felh&szolgaltatas igénybevétele esetén is — az Intézményt terheli.

8. Adatvédelem

8.1. Bevonhaté-e a felhGszolgdltatdsba Eurdpai Gazdasdagi Térségen kiviili szolgdltatd?

Biztositani kell az dgazati jogszabdalyokon és a vonatkozo ajanlasokon, iranymutatasokon tul az adatvédelmi,
informacidbiztonsagi jogszabalyoknak (példaul Altaldnos adatvédelmi rendelet (GDPR)) valéd megfelelést, és
az EGT-n® vagy EU-val ekvivalensként elfogadott adatvédelmd orszagokon kivili orszagok esetén be kell
tudni mutatni az illetékes hatdsag felé, hogy milyen tovabbi adatvédelmi kockdzatok meriilnek fel a
kiszervezésbGl addddan, és hogy ezeket milyen intézkedésekkel kezelik. A felhGszolgéltatasban érintett

8 olyan mentés, melyet nem az elsédleges felhGszolgaltato végez és tarol
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adatok EGT-n kivili helyszinre torténé tovabbitasa a fentiek miatt kilon elemzést és ellenérzést igényel,
melyeket szerz6déses és technoldgiai garancidkkal is ki kell kényszeriteni.

9. Felhdszolgaltatasok ellenérzése

9.1. Melyek a fliggetlen harmadik felek altal a felhGszolgdltatdsra vonatkozdan készitett audit jelentések
és tanusitvanyok elfogaddasanak feltételei?

Az Intézménytdl jogilag fluggetlen harmadik felek altal készitett jelentések, tanusitvanyok a kontrollok
meglétén tul a kontrollok megfelel6 m(ikédésére vonatkozéan is nyujtsanak bizonyossagot; a hatékor a
nyujtott szolgdltatasra terjedjen ki teljes egészében (id6szak, feldolgozasi helyszinek, kontrollok,
szolgaltatasok, rendszerek stb.). Az ellen6rzést végz6k rendelkezzenek olyan, a felh&szolgaltatasok kapcsan
relevans szakismerettel, amely az Intézmény elvarasainak megfelel. Az Intézmény tekinthessen bele a
relevans ellenérzési megallapitasokba és bizonyitékokba, és legyen képes a megallapitdsokat és javaslatokat
a sajat kockazatkezelési keretrendszerére vonatkozdan értelmezni. Az esetlegesen feltart kockazatok,
hidnyossdgok kezelése torténjen meg nyomon koévetheté mddon. Tobb ligyfél kézosen is ellenérizheti
csoportos auditok formdajaban a szolgaltatét. A felhGszolgdltatokat a Felligyelet nem felligyeli és nem
minGsiti, szlikség esetén azonban élhet a kiszervezés esetére torténd vizsgdlati jogaval. Amennyiben a
felhGszolgdltatas igénybevétele kiszervezésként valdsul meg, akkor a kiszervezés ellenérzésére vonatkozd
agazati jogszabalyi kovetelményeket is be kell tartani.

9.2. A Felligyelet milyen mértékben fogadja el a figgetlen audit jelentéseket vagy tanusitvanyokat a
felhGszolgaltatasok kapcsan?

Az MNB a kiils6 audit jelentéseket mérlegelése alapjan figyelembe veheti, azok hatdkore, alapossaga,
megbizhatdsaga, fliggetlensége fliggvényében. Az Intézmény ellenbrzési folyamatainak kell rendelkezniiik
arrél, hogy a fliggetlen auditjelentéseket és tanusitvanyokat milyen formaban és feltételekkel fogadja el, és
tudnia kell igazolni, hogy az Intézmény ellen6rzése altal elfogadott jelentések megfelelnek ezeknek a
feltételeknek, tovabba a jogszabalyi és szabalyozéi elvarasoknak.

10. Felhdszolgaltatasnak mindsiilés, jelentési és adatszolgaltatasi kotelezettség

10.1. Felh8szolgaltatasnak mindsiil-e, amennyiben egy kiszervezett szolgdltatas esetében a virtualizacids
réteget, az operacidésrendszert és az alkalmazast az intézmény lGzemelteti, a storage-ot viszont a
szolgdltato, és az ligyféladatok kdzotti elvalasztds storage szinten megtorténik (ligyfelenként
kiilonb6z6 volume-ok), de a storage azonos?

Ezen felosztds nem mindsil sztenderd felhémodellnek®, majdnem tiszta hardver hostingnak tekinthetd
(ami nem felh@szolgaltatas). Ha a storage, volume kezelés felett nincs kontrollja az intézménynek, és az
er6forrasokat nem tudja onkiszolgald mddon, dinamikusan kezelni, akkor a szolgdltatast kiszervezésként
kell kezelni.

A felh8szolgaltatas ismérveinek!! teljesiilése esetén azonban felh@szolgaltatasnak kell a szolgdltatadst
tekinteni és ennek megfeleléen kell a kiszervezésre vonatkozé kévetelmények, illetve a Felh§ ajanlds szerint

10 Infrastruktdra szolgdltatds (IaaS) esetén a mogottes felhd infrastruktirat nem az Ggyfél menedzseli, de a storage felett van/lehet kontrollja.

11 Lasd a Felh§ ajanlas 1. pontjat:
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ellendrizni, valamint meg kell gy6z6dni arrél, hogy a szolgaltatd megfelel6en kezeli a storage-ot,
konfiguraciot, elvalasztast.

10.2. Szikséges-e a videdkonferenciat tamogatd alkalmazdsok (Zoom, MS Teams) bejelentése? Ha
mondjuk az intézmény szolgaltatdjaval/partnereivel torténik (csak) a kapcsolattartds (azaz nem
agyféllel), akkor ezt le kell-e jelenteni az MNB-nek (pl. negyedéves adatszolgaltatas keretében)?

Az intézmények kotelesek az igénybe vett felhdszolgdltatdsokat teljeskorlien bejelenteni, melynek célja
annak biztositdsa, hogy az intézmények csak kell6képpen transzparens és kontrollalt médon vegyenek
igénybe felh&szolgaltatasokat, kizarva a felhGszolgaltatasok un. ,,shadow IT-ként” torténd, nem biztonsagos
hasznalatat. Fontos, hogy a Felh§ ajanlds elGirja az igénybe vett felhdszolgdltatdsok vonatkozadsaban
kockazatelemzés elvégzését, melynek eredménye alapjan, a kockdzatoknak megfeleléen sziikséges a Felhé
ajanlas 4altal elvart tovabbi intézkedéseket alkalmazni. A videdkonferencidt tamogatd alkalmazasok
biztonsagdval kapcsolatos elvardsok kapcsan [dsd A tavmunka és tdvoli hozzaférés informatikai biztonsagi
kovetelményeirél sz616 12/2020. (X1.6.) MNB ajanlds? ,VIl.4. Fax, telefon-, konferencia-, videdkonferencia-
hivasok és egyéb kommunikaciés csatorndk biztonsdga” fejezetét. Az alkalmazott szoftvereszkozok
jogtisztasagat biztositd elvarasok tekintetében lasd Az informatikai rendszer védelmérdl szolé (jelenleg)
8/2020. (VI.22.) MNB ajanlas ,,5.3. Az alkalmazott szoftver eszkdzok jogtisztasagat bizonyitd szerzédések”
pontjat.

10.3. Pénzligyi vallalkozasokat tomorité cégcsoport esetében szilkséges bejelenteni a kdzésen hasznalt
belsé haldzatot, és egyéb on premise szolgaltatasokat (pl. fajlszerver, AD, levelezés), mint
felh6szolgdltatas?

Abban az esetben sziikséges ezen szolgaltatdsokat felh&szolgaltatasként bejelenteni, amennyiben a kdzésen
haszndlt szolgaltatdsokat felhdszolgaltatas igénybe vételével valdsitjdk meg. Ebben az esetben az MNB
valamennyi, a felligyelete ala tartozd csoporttagtdl elvarja a bejelentést. Amennyiben a kdzésen hasznilt
szolgdltatasokat nem felhdszolgaltatds igénybe vételével valdsitjak meg, de kiszervezésnek mindsiil, akkor
csoporton belili kiszervezésként sziikséges bejelenteni.

10.4. A negyedéves adatszolgaltatdsi kotelezettség kapcsan pontosan miket kell az intézménynek
benyujtania?

a) a szolgaltatas igény szerinti, akdr dnkiszolgalé mddon vald igénybevétele;
b) altalanos haldzati elérés (interneten vagy magdanhalézaton keresztil);

c) megosztottan hasznalt eréforrasok; a szolgdltato er6forrasaival tobb ligyfelet szolgal ki (,multi-tenant” modellben), a kiilonb6z6 fizikai és virtualis
eréforrasokat dinamikusan allokalja a felhasznaléi igények fliggvényében; az lgyfelek jellemz&en nem ismerik, és nem befolyasolhatjak az igénybe
vett eréforrasok pontos helyét, de adott esetben lehetdséglik van a hely magasabb absztrakcids szinten valé meghatarozasara (példaul orszag, régid,
vagy adatkdzpont szinten);

d) a valtozé kapacitas-igények gyors lekovetése;
e) mért szolgdltatas (felhasznalassal aranyos hasznalati dij).

12 https://www.mnb.hu/letoltes/12-2020-tavmunka-ajanlas.pdf
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A Magyar Nemzeti Bank elndkének hatdlyos, a pénz- és hitelpiaci szervezetek altal a jegybanki informacios
rendszerhez elsGdlegesen a Magyar Nemzeti Bank felligyeleti feladatai elldtasa érdekében teljesitendd
adatszolgéltatasi kotelezettségekrdl sz616 MNB rendelete®® 4. § (1) bekezdésében foglaltak szerint: , A
hitelintézet és a hitelintézeti tipusu EGT-fidktelep — a (2) bekezdésben foglalt kivétellel — a 2. mellékletben
foglaltaknak megfelel tartalommal, formaban, gyakorisaggal és hataridére felligyeleti jelentést teljesit az
MNB részére.”
A jelenleg elvart adattartalom:

o felhdszolgaltatd neve;

o felhdszolgdltatd székhelye;

o felhdszolgaltaté adészama;

o felhdszolgaltatd anyavdllalatanak neve;

o felh8szolgdltatd anyavallalatdnak székhelye;

o felhdszolgaltatd anyavdllalatanak addszama;

o felhdszolgdltatads igénybevételével érintett tevékenységek és adatok, adatkorok;

e nyujtott szolgaltatas helyszinélil szolgald orszag vagy orszagok (ideértve az adatok kezelési,

feldolgozasi és tarolasi helyét);

e szolgaltatds kezdetének datuma;

e szerzGdés hatalyos vdltozatanak datuma;

o kovetkez6 szerz6désmegujitasi hataridé (adott esetben);

e szerz6dés kapcsan iranyado jog.
A fenti adatokat minden egyes felh&szolgaltatasra — ismétl6 soros rendszerben — ki kell télteni, a szektorra
vonatkozd adatszolgdltatas munkalapokon (Hitelintézetek: 91; Pénziigyi vallalkozasok: 29IT; Pénzforgalmi
intézmények: 86l; Biztositok: 42Q23; Befektetési vdllalkozasok: 37G, AlapkezelSk: 50U; Pénztarak:
710PI,71EPI, 71MPI,76NPI). Valamennyi adatszolgaltatdshoz tartozik kitoltési utmutatd, amelyben a
felhGszolgaltatasra egységesen (Pl.: 9l-re) a kovetkez6k szerepelnek:
A 9111 sor szerinti ,felhGszolgdltatas” fogalmat, valamint a 9111 sor aldbontd soraiban kért informaciok
magyarazatat a kozosségi és publikus felhdszolgaltatdsok igénybevételérdl szold 4/2019. (IV. 1.) MNB
ajanlas tartalmazza. Amennyiben az intézmény tébb felhGszolgdltatast vesz igénybe, akkor a vélaszokat tobb
blokk kitoltésével kell megadni.

11. Felhdszolgaltatas dokumentalasa

11.1. Felh&szolgaltatassal kapcsolatban milyen dokumentdcidkkal kell rendelkeznink? (Felligyeleti
vizsgalat sordn ezeket kéri az MNB)

A Magyar Nemzeti Bank 4/2019. (IV.1.) szdmu ajanlasa (tovabbiakban: Felhd ajanlas) a kbzosségi és publikus
felhGszolgdltatasok igénybevételér6l 62. pontja Osszefoglalja a legfontosabb dokumentacios
kovetelményeket, melyek jelenleg a kbvetkezdk:
,A 61. pontban meghatarozott célok teljesitése érdekében az MNB vizsgalata, figyelemmel a jelen ajanlasra,
hangsulyt helyez a kovetkez6k ellenérzésére:

a) a dontés-elGkészités anyagai, kiilondsen az el6ny-hatrany elemzés, kovetelménylistak, lényegességi

értékelés;
b) a kockazatelemzés és a kockazatcsokkentd intézkedések;
c) a szolgdltataskivezetési stratégia és akcidterv;

13 jelenleg 55/2021. (XI. 23.) MNB rendelet: https://www.mnb.hu/statisztika/informaciok-adatszolgaltatoknak/rendeletek-allasfoglalasok/55-2021-
xi-23-mnb-rendelet
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d) a felhGszolgdltatasrél sz6l6 szerz6dés(ek) és kiegészitései(k);
e) az informatikai biztonsagi és adatvédelmi kdvetelmények meghatdrozdsa és érvényesitése, az IT
kontrollok megfelel&sége;

f) az Intézmény bizonyossagszerzésének megfeleldsége;

g) BCP/DRP tervek, tesztjegyz6konyvek;

h) a flggetlenul tarolt mentések ellenérzése.”
Tovabbi dokumentacidos kovetelményeket ir el6 a Felhé ajanlas 16. és 29. pontja a kiszervezésnek
minGsiiléssel kapcsolatos felmérés és dontéshozatal, valamint a nyilvantartas kapcsan.

11.2. Amennyiben egy cégcsoport mar régebben (2017 el6tt) igénybe vett kozosségi felhGszolgaltatast,
szlikséges-e utdlag elkésziteni minden, a Felhd ajanldsban el8irt dokumentumot? Tovabba tesztelés,
pilotolas kapcsan milyen dokumentdcids, bejelentési kotelezettsége van az intézménynek?

A Felh§ ajanlasban elGirt dokumentumok koziil a kizérélag a felh&szolgaltatas igénybe vételére vonatkozé
dontéshez sziikséges dokumentumot, az elény-hatrany elemzést nem sziikséges utélag elkésziteni. Ezt
leszamitva sziikséges és indokolt a Felh6 ajanldsban el6irt dokumentumokat utdlag elkésziteni. A Felhé
ajanlas 62. pontja Osszefoglalja a legfontosabb dokumentdcids kovetelményeket, melyek jelenleg a
kovetkez6k:
A 61. pontban meghatarozott célok teljesitése érdekében az MNB vizsgalata, figyelemmel a jelen ajanlasra,
hangsulyt helyez a kovetkez6k ellenérzésére:

a) a dontés-elGkészités anyagai, kilonosen az elény-hatrany elemzés, kovetelménylistak, lényegességi

értékelés;

b) a kockazatelemzés és a kockazatcsokkentG intézkedések;

c) a szolgaltataskivezetési stratégia és akcidterv;

d) a felhGszolgaltatasrél szolo szerz6dés(ek) és kiegészitései(k);

e) az informatikai biztonsagi és adatvédelmi kdvetelmények meghatdrozasa és érvényesitése, az IT

kontrollok megfelelGsége;

f) az Intézmény bizonyossagszerzésének megfeleldsége;

g) BCP/DRP tervek, tesztjegyz6konyvek;

h) a flggetlenil tarolt mentések ellenérzése.”
Egyes elGirdsokat, melyek értelmezhet6k a bevezetést kovetSen is (pl. kockazatelemzés, kontrollok
értékelése, szerz6dés megfelelGségének vizsgalata és kialakitasa, lasd fent), azokat a kockazatelemzés soran
szlikséges elvégezni.
Az intézmények iparagi EU-s felligyeleti hatdsagai szintén elvdrjak az iranyelveikben elGirtaknak vald
megfelelés biztositasat a mar kordbban igénybe vett felhGszolgaltatdsok esetén — az EBA 2021. december
31-ig, az EIOPA és ESMA 2022. december 31-ig —, ugyanakkor itt sem indokolt azon dokumentumok
elkészitése, melyek kizardélag a felhGszolgdltatds igénybe vételére vonatkozé dontéshez sziikségesek,
indokoltak.
Tesztelés kapcsan nincs dokumentacios, bejelentési kotelezettsége az intézménynek, és pilotolas kapcsan
sem, amennyiben nem hasznal érzékeny adatokat (lizleti titok, pénziigyi agazati titok korébe tartozo adatok,
személyes adatok), illetve nem tamogat éles lizemi folyamatokat. Erzékeny adatok felhasznaldsa vagy éles
Uzemi folyamatok esetén a Felh§ ajanlasban elGirtakat maradéktalanul alkalmazni kell. A teszteléssel
kapcsolatos részletes kévetelményeket lasd Az informatikai rendszer védelmérél sz6lé (jelenleg) 8/2020.
(VI1.22.) MNB ajanlas 4.4.8. pontjaban. 4

144.4.8. Az intézmény gondoskodik a megvaltoztatott informatikai rendszerek, rendszerelemek, paraméterek éles Gzembe allitasat megel6z6,
dokumentalt, elvarhaté gondossagl tesztelésér6l. A tesztelés soran az intézmény gondoskodik a funkcionalis és a nem funkciondlis tesztek
elvégzésérdl, beleértve az informatikai biztonsagi teszteket is.
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Az MNB mindamellett a hatdlyos jogszabdlyoknak és ajanlasoknak valé megfelelést értékeli a vizsgalatok
soran.

11.3. Kozosségi felhdszolgaltatdst igénybe vevs pénziigyi vallalkozdsokat tomorit6 cégesoport esetében
milyen egyszer(sitési lehet6ségek vannak az egyes csoporttagok altal elvart kockazatelemzés
tekintetében (pl. elegendd, hogy a szolgaltatd specifikus kockdzatelemzést felhasznalhassa mindegyik
cégcsoport tagja, kiegészitve a sajat kockazataival)?

Az Intézmény tamaszkodhat a cégcsoport szintl kockazatelemzésre, amennyiben annak hatdkore és

minGsége erre alkalmassa teszi azt, azonban ki kell egészitenie a sajat kockazataival, azok értékelésével és
ennek soran a helyi jogszabalyi elvarasokat is figyelembe kell vennie.

11.4. Milyen szint( kockdzatként és milyen bekovetkezési gyakorisaggal szlikséges értékelni egy
felhdszolgdltatd esetén azon eseményt, hogy a szolgaltatd ,hirtelen” dontés alapjan felfliiggeszti a
szolgdltatas nyujtasat egy régidra, orszagra?

A kockazatelemzés az Intézmény hataskore, melynek soran fel kell mérnie a sajat kockazatt(ir6 képességét,
valamint azt, hogy mik a szolgdltatds atkoltoztetésének lehetGségei és idGigénye.

A kockdazatelemzésnek ki kell terjednie a felh&szolgaltatdval kapcsolatos geopolitikai kockazatokra is.
Amennyiben a geopolitikai kockdzatok elfogadhatatlan mértéklre néhetnek, az ellehetetleniti a
felhdszolgdltatas kockazatardnyos megvaldsitasat, illetve veszélyeztheti a szolgaltatas rendezett kivezetését
azdltal, hogy nem biztositott a szolgdltatas atkoltoztetési lehetdsége vagy a végrehajtasahoz sziikséges id6.

11.5. Mi az MNB minimalis, szerz6désre vonatkozo tartalmi elvarasa? Kollaboracids szolgdltatasokat
nyujto felhdszolgaltatasok esetében milyen szerzédéses kiegészitések/megoldasok alkalmazhatok,
mire kell kiil6nds figyelmet szentelni?

A pénzigyi intézményekre vonatkozé szerzédéscsomagok jellemzéen tartalmazzdk a kotelezé tartalmi
elemeket, ugyanakkor az Intézmény felel6ssége, hogy a szerz6déskotést megel6z6en az agazati
jogszabalyoknak és az MNB ajanldsainak valé megfelelést igazolja. Tovabbi részleteket lasd a Felh6 ajanlas
25. pontjaban.

12. Felhészolgaltatas ellen6rzése

12.1. Milyen evidencidkkal, konkrét hozzaférésekkel kell rendelkeznie az intézménynek, hogy
meggybz6dhessen példaul a szolgaltato altal végzett titkositds és 0-24 éraban garantalt biztonsagi
napléelemzés megfelelGségérdl?

A megfelelés ellenérzése torténhet a szolgdltatast biztositd eszkozok menedzsment felliletén keresztiil,
biztonsagi napldelemzés esetén pedig a kdzponti biztonsagi naplogylijté és -elemz6 (SIEM) rendszerbdl
készitett, az Intézmény szempontjabdl relevans napléallomanyok SIEM rendszerbe torténé beérkezését
aldtamaszté dokumentumokkal (példaul képerny6képekkel), tovabba biztonsagi napldéelemzési riportokkal
vagy azokbol készitett, az intézmény szamara sz(ikitett kivonattal. Emellett az Intézmény tamaszkodhat sajat
vagy harmadik felektdl szarmazé megfelelGségi és ellendrzési jelentésekre, tanusitvanyokra. Amennyiben
az Intézmény sajat maga altal generalt titkositd kulcsokat hasznal, akkor tovabbi bizonyossagot szerezhet a
kontrollok megfelel6 mikodésérdl (pl. BYO key, HSM modul). Ezen kérdéshez lasd még a Felhd ajanlas
[11.2.3. Bizonyossagszerzés pontjat.
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12.2. Felh§ szolgdltatas esetében milyen penetrdcids tesztelési periddust javasol a Felligyelet?

Figyelembe kell venni a szerzédést, azon belilll pedig kockazatardnyos megkdzelitést javaslunk. Ezzel
kapcsolatban az MNB Gyakori kérdések és valaszok sériilékenységvizsgalatok és betdrési (penetracios)
tesztek végzésével kapcsolatban (GYIK) cim(i dokumentuma?®® ad irdnymutatdst melynek 10. pontja szerint:
,Az informatikai rendszer védelmérdl sz616 (jelenleg) 8/2020. (VI.22.) MNB ajanlas 13.1.4. f) pontja szerint:
»,az Internet fel6l elérhet6 alkalmazdsok penetracids tesztje a kockazatként meghatdrozott hibdk javitdsa
utan, az Gzembe dllitast megel6z6en, illetve barmely a biztonsagot érinté valtoztatas alkalmaval, majd
legkés6bb évente ismételve megtorténik”. (...) Az Internet fel6l nem elérhetS, de kritikus adatokat
feldolgozo rendszerek esetén is ajanlott a penetracios teszt elvégzése (lasd a 8/2020. (IV. 22.) MNB ajanlas
4.4.8. pontja).”

12.3. A Felhd ajanlas 11.3. Szerz6déses kovetelmények cimd fejezetének 25. e) pontja szerint ,amennyiben
az Intézményre relevdns, a szolgaltato altal nyujtott szolgaltatads tanusitasanak kikotése a (...)
42/2015. (Ill. 12.) Korm. rendelet szerint”. Ezen elGiras teljestl-e, amennyiben a szolgaltatoval kotott
szerz6dés tartalmazza, hogy a szolgaltatonak ald kell vetni magdt a szolgdltatas tanusitasanak a
42/2015. (Ill. 12.) Korm. rendelet szerint, amennyiben a szolgaltatds a tanusitd szervezet altal
vizsgalat ala keril?

Az altaldnos audithoz vald hozzajdrulas rogzitése tartalmazza a zartsagi audit lefolytatdsanak lehetdségét is.

13. Felhdszolgaltatasokkal kapcsolatos informatikai tevékenységek

13.1. Felh8szolgaltatas igénybe vételkor az Informatikai fejlesztésnek és tizemeltetésnek milyen konkrét
tervezési és napi lizemeltetési feladatai vannak (izembiztonsag, DR képesség stb.)?

A feladatok az igénybe vett szolgdltatasi modelltél figgenek, példaul nem mindegy, hogy egy rendszerben
az intézmény csak a jogosultsagokat, jelszoparamétereket konfiguralja és minden madst a szolgdltato
Uzemeltet, vagy a szolgaltatd csak a platformot adja és Gizemelteti, a tobbit pedig az intézmény kezeli. A
sajat kezelésben marado eszkdzok, rendszerek, funkcidk lzemeltetését, DR képességét az Intézménynek
kell biztositania. A szerz6déskotés soran egyértelmdlen rogziteni kell a felel6sségi hatarokat, tovabba a
felhGszolgdltatdval tisztazni sziikséges a DR eljardsokat, azok koltségvonzatat és az értesitési lancot.

13.2. A 8/2020 MNB ajanlasban megfogalmazott DLP, SSL megbontésra vonatkozd (kotelez6?)
kovetelményeket milyen formaban varja el az MNB, hogy megvaldsitasra keriiljon pl. egy SaaS
szolgdltatast igénybe vevé intézmény esetében?

Az adatszivargas elleni védelemre vonatkozd kévetelményeket egy SaaS szolgaltatas esetén is vizsgalni és a

kockazatokkal aranyosan érvényesiteni kell az adatok teljes életciklusara (tarolds, megosztas, felhasznalas

stb.) vonatkozdan, minden lehetséges adatszivargasi csatornan. ElGzetesen fel kell mérni, hogy milyen
adatbiztonsagi kontrollok érhet6k el (szolgaltatoi DLP, titkositas, anonimizalas stb.), és ezt figyelembe kell

15 https://mnb.hu/letoltes/serulekenysegvizsgalatok-es-penetracios-tesztek-gyik-v1-0.pdf

Tovabbi részletes Utmutatasokat lasd az MNB Informatikai FelUgyeleti FGosztalyanak weboldalan:
https://www.mnb.hu/felugyelet/szabalyozas/informatikai-felugyelet
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venni, értékelni kell a felh6szolgaltatas kockazatainak elemzése, a felhGszolgaltatds kivalasztiasa vagy
elvetése soran. A titkositott csatornak kockazatokkal ardnyos bontasa és vizsgalata (példaul netbanki
csatornak kivételként valé kezelése mellett) vagy ennek hidnydban kompenzdlé kontrollok alkalmazasa
(példaul adatszivargasra alkalmas vagy biztonsagi kockdzatot hordozd kategéridk és nem kategorizalt
oldalak tiltdésa WEB tartalomsz(irési csatornan) felhGalapi és nem felhGalapli implementacié esetén
egyarant szlikséges.

14. Felhdszolgaltatas felligyeleti vonatkozasai

14.1. Mi az MNB dllaspontja banktitok felh6 szolgdltatdsban vald kezelésérdl?

Az MNB a kockazataranyos kontrollok kialakitasat és mikodtetését varja el, ezek megléte esetén a banktitok
is kezelhet6 felhGszolgaltatdsban. Ezzel kapcsolatban ldsd még a Felh6 ajanlas adatvédelemre vonatkozd
elbirasait:

e I1.1.1. Jogszabalyi megfelelés biztositasa cimd fejezet 9. pont;ja;
e |l.2.1. Az adatok és az adatkezelés helye cim( fejezet.

e |V.1. Adatbiztonsag, adat- és titokvédelem cim( fejezet;
1. melléklet, 2. Adatvédelmi, informacidbiztonsagi jogszabalyok cim( fejezet;

14.2. Rendszerintegratorként, banki beszallitoként van-e lehetdség konzultacidra az MNB-vel, ha igen
akkor mi a pontos menete?

Az MNB alapvetéen a felligyelt intézmények szamara tart konzultaciét, azonban a rendelkezésre
allé kapacitas fliggvényében nyitott az egyeztetésre mas cégekkel is. Konzultacids igényiket a
feligyelt intézmények az intézmény fellgyelSjének jelezhetik, vagy konkrét kérdés esetén
javasoljuk, hogy az Informatikai feliigyelet honlapjdn®® keresztiil vagy az iff@mnb.hu e-mail cimen
vegyék fel a kapcsolatot az MNB Informatikai felligyeleti f6osztalyaval.

14.3. Mikor keril kiadasra a 4/2019 ajanlas Uj verzidja és milyen szammal?

A DORA rendelet megjelenéséig nem tartjuk indokoltnak az ajanlas tartalmi fellilvizsgalatat.

16 https://www.mnb.hu/felugyelet/szabalyozas/informatikai-felugyelet
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