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A Magyar Nemzeti Bankrdl sz6lé 2013. évi CXXXIX. torvény, az arstabilitds elérését és fenntartasat tlzte ki a Magyar
Nemzeti Bank els6dleges és mindenkori céljaként. A Magyar Nemzeti Bank ezen cél veszélyeztetése nélkil tdmogatja
a pénziigyi kozvetitérendszer stabilitasanak fenntartasat, ellendlloképességének novelését, a gazdasagi novekedéshez
valé fenntarthatd hozzajarulasanak biztositasat és a rendelkezésére all6 eszkdzokkel a Kormany gazdasagpolitikajat.

A Magyar Nemzeti Bank Fellgyeleti stratégiaja, a Magyar Nemzeti Bankrol sz616 2013. évi CXXXIX. térvényben megfogal-
mazott célkitlizést erdsitve, a pénziigyi rendszer stabilitdsanak tdmogatasat és mélyitését jeldlte ki 2025-ig f6 célkitlizésé-
nek. A digitalizaciénak készonhetden az IKT-megoldasok és a digitalis szolgaltatasok jelent&sége és az azoktdl valo fliggés
mértéke folyamatosan névekszik a pénziigyi szektorban, igy a pénziigyi rendszer ellenalléképességének megvaldsitdsahoz
kiemelt figyelmet kell szentelni a digitalizacids folyamatokra, azok biztonsagara, fenyegetettségeire.

A Magyar Nemzeti Bank e kiadvany keretein beliil ismerteti a magyarorszagi pénziigyi szektor kiberbiztonsagi fenyege-
tettségi helyzetét a 2022. februdr és augusztus kozotti idészakra vonatkozdan. A jelentés célja, hogy megfeleld és atfogd
képet kapjunk a jelenlegi fenyegetettségekrdél és azonositsuk a f6bb trendeket, ezzel is tdmogatva a pénzligyi szektor sze-
replGit a szamukra relevans fenyegetettségek azonositasaban és az azokra valé megfelels felkésziilésben. E kiadvannyal
az MNB hozzajarul a pénzlgyi szektor és a felligyelt intézmények kiberbiztonsagi ellenalléképességének fejlesztéséhez,
biztositasahoz, valamint altalanossagban fejleszti a kiberbiztonsagi tudatossagot és felkésziltséget.

A magyar pénzigyi szektor kiberfenyegetettségi térképe 2022 jelentés az Eurdpai Bizottsag (Bizottsag) Strukturalisre-
form-tamogatas FGigazgatdsaga (DG REFORM) dltal tamogatott, ,mddszertan kidolgozasa a pénziigyi szektorban megje-
lené kiber fenyegetettségek elemzésére és a fenyegetettségi helyzetkép készitéséhez” cimi projekt keretében készlt.
Az elemzést a MNB Informatikai felligyeleti f6osztalya készitette.

A jelentésben az MNB szakértGi elsGsorban a 2022. februdr 1. és julius 31. kdzotti idGszakra vonatkozé informacidkat hasz-

naltak fel, kiilonos tekintettel a pénzigyi szektorban megjelend kiberfenyegetettségek elemzésére és a fenyegetettségi
helyzetkép készitésérdl sz616 projekt keretében megvaldsuld pilot projekt soran beérkezett incidensadatokra.
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l. Vezet6i 6sszefoglald

Jelen kiadvany, a Magyar Nemzeti Bank (a tovabbiakban: MNB) A magyar pénziigyi szektor kiberfenyegetettségi térképe
2022 (Cyber Threat Landscape Report of the Hungarian Financial Sector 2022) cimii jelentése, mely 6sszefoglalé képet
ad a magyar pénzintézeti szektort érint6 fébb kiberbiztonsagi fenyegetésekrél, az azokkal kapcsolatosan megfigyelhetd
f6ébb trendekrdl, valamint magas szinten bemutatja a hazai pénzligyi szektorban tapasztalt incidenseket.

A kiadvény az Eurdpai Bizottsag (a tovdbbiakban: Bizottsag) Strukturalisreform-tdmogatdas Féigazgatdsdga (DG REFORM)
2021. évre vonatkozd Technikai TAamogatasi Eszk6z tamogatasaval és finanszirozasaval valdsult meg. A projekt végrehaj-
tasaban a Bizottsag dontése alapjan az Ernst & Young Consulting Ltd. magyarorszagi irodaja segitette az MNB-t.

A projekt 2021 szeptemberében vette kezdetét, a pénzlgyi szektorban nemzeti szinten talalhatd incidensbejelentési
kotelezettségek felmérésével, valamint nemzetkozi kitekintéssel. Ezek figyelembevételével az incidensek bejelentésére
vonatkozé médszertan kidolgozasara kerdiilt sor, majd 39 intézmény (tébbek kdzt 12 biztositd, 5 bank, 10 pénztar) részvé-
telével 2022. februar 1. és julius 31. kozt egy hat hdnapos pilot projekt keretében megtortént a részletes incidensadatok
Osszegyljtése és elemzése, melyekre a jelentés — néhany egyéb adattal kiegészitve — éplil.

A jelentés a teljes projekt bemutatasa utdn négy 6 részre tagolddik: az altalanos — nemzetkozi és hazai, mas szektorokat
is érint6 — kitekintés utdn az dsszes incidens és kiemelten a kritikus incidensek adatai alapjan azonositott fenyegetettségi
trendek keriilnek bemutatdsra, majd a projektben résztvevd intézmények internet feldl lathaté potencialis tamadasi fe-
lileteihez tartozo technikai adatainak vizsgdlata és kiviilrél elérhet6 biztonsagi beallitasainak elemzése kovetkezik, végiil
pedig az olvasé mddszertani attekintést kap a pilot soran alkalmazott eszk6zokrél és megkozelitésekrél.

A jelentés fGbb tanulsagai az aldbbiakban 6sszegezhetdk:

¢ a nemzetkozi trendek kisebb (néhany hdnapos) késéssel Magyarorszagon is megjelennek, a kockazatok és fenyegetések
gyakorlatilag azonosak, vagyis érdemes figyelni kiilondsen az eurdpai eseményeket és azok alapjan alakitani a hazai
védekezési prioritasokat;

¢ a pilotban gy(jtott incidensek donté tébbsége (70%) hagyomanyos értelemben vett izemzavar volt, tehat jelenleg
ezek megel6zése és miel6bbi elharitasa hatékonyabb maddja a kiberbiztonsag fenntartasanak, mint a kibertamadasokra
Osszpontositd védelmi intézkedések;

e tobb forrdsbdl szarmazé adatok alapjan a nyari hénapokban, kiillondsen azokban az id6szakokban, mikor kevesebb az
IT rendszereket érint6 valtozas/frissités, latvanyosan kevesebb a rendszerek miikodését érint6 incidens, azaz a korulte-
kint6bb valtozasmenedzsment fontos eszkdz lehet az lizemzavarok megel6zésében;

* a tényleges kibertdmadasok — jellemz6en az adathaldszat kilonb6z6 formai — f6ként az tgyfeleket célozzak, ezért
a védekezés és a karok megel6zése sordn a technikai védelmi intézkedések mellett fontos az tgyfelek biztonsagtuda-
tossaganak erdsitése;

e a pilot soran sokkal részletesebb és jobb mindségli incidensadatok érkeztek az MNB-hez, mint a kotelez6 felligyeleti
adatszolgaltatas keretében és maguk a projektben résztvevé intézmények is pozitiv visszajelzést adtak a bejelentések
maodjarol;

* nincs kimutathatd osszefliggés a pilot soran gydijtott incidensek és az intézmények kivilrdl elérhet6 internetes biztonsagi
beadllitasai kozt.

A magyar pénziigyi szektor kiberfenyegetettségi térképe 2022 jelentés kiadasaval maga a projekt még nem zarul le,
a modszertani munka folytatodik és varhatdan az incidensbejelentési eljarasrend finomitdsa utan az MNB rendszeresen,
évente készit majd hasonld elemzést a rendelkezésre all6 adatokbdl.
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Il. Bevezetés

A pénzigyi szektort kiemelten érinti a globalis digitalis transzformacids nyomas, az online és papirmentes megoldasokra
vald attérés szikségszerlisége. Az MNB 2022. évi FinTech és Digitalizacios jelentése is ramutatott, hogy ,,2021-ben uj
lendiiletre kapott a pénziigyi szektor digitdlis transzformdcidja. A COVID-19 jarvdnyhelyzet, illetve a vele jaré ugrdsszeri
digitalizdcid a béviilé pénziigyi szolgdltatdsi kér mellett az tigyfelek oldaldn is egyre nagyobb nyitottsdgot eredményezett
— és egyre tébb esetben névekvé elvdrdsokat is — a digitdlis megolddsok igénybevételének lehetdségére”. Mindezek alap-
jan megallapithatd, hogy a pénziigyi szolgdltatdsok terén a szolgaltatd, amely nem képes a valtozé lgyféligényekre kell§
gyorsasaggal reagalni, az behozhatatlan hatranyt szenvedhet el. A kiélezett versenyben az lzleti célok elérése érdekében
az évtizedek 6ta alkalmazott informatikai megoldasok mellett folyamatosan fejlesztésekre, innovaciéra és Uj megolda-
sok bevezetésére van szlikség. Az eltér6 és sokszinl Ggyféligények megfelel6 kiszolgalasa érdekében a hagyomanyos
megoldasok mind szélesebb korl alkalmazasa, valamint az innovativ technolégidk gyors integracidja miatt kiemelten
fontossa valik a kiberkockazatok és kiberbiztonsag kérdéskore, tovabba a felgyorsult digitalizacids fejlesztések okan az
intézményeknek és IT biztonsagi szakértSiknek is nagyobb szdmu és és komplexebb informacidbiztonsagi kockazattal és
fenyegetéssel kell szembenézniik.

A hatékony védelmi rendszerek kialakitdsat és miikodtetését egyértelmiien tamogatja, ha az intézmény tudja, hogy szol-
galtatasai és tevékenysége alapjan melyek aktudlisan azon f6bb fenyegetettségek, amelyek ellen biztosan védekeznie
kell. Ehhez az elmult id6szakban tapasztalt incidensek és f6bb azonositott fenyegetések dsszevetése és dsszegzése nagy
segitséget nyujthat. A pénzligyi szektorban ma mar altaldnos elvaras, hogy az intézmények monitorozzak, id6ben észlel-
jék, kezeljék és tartsak nyilvan az incidenseiket, s6t az Eurdpai Unid (a tovabbiakban: EU), tovabb mélyiti és szigoritja ezt
a kovetelményrendszert az altala kidolgozott digitdlis ellenalléképességi rendelet, Un. DORA rendelet (Digital Operational
Resilience Act) segitségével, annak érdekében, hogy a pénzlgyi szektor intézményei minél nagyobb digitalis ellenalloké-
pességre tegyenek szert egységesen EU-szerte.

Az észlelt incidensekhez kdthetd informacidt azonban — tobbek kdzott azok bizalmas jellege miatt — a legtobb intézmény
hazon belil dolgozza fel. Ennek eredményeként a szektorban intézményi szinten kivalé mikro-tuddskoézpontok johet-
nek létre. Ugyanakkor a szigetszerl mikoddési modell miatt a szektoridlis szint(i fenyegetettségi adatok Osszevetésére,
elemzésére, megosztasara és az esetleges 6sszefliggések kimutatasara a magyarorszagi pénzligyi szektor szereplGinek
a gyakorlatban korlatozott lehetGségeik vannak.

Ezt a hidnyossagot, valamint az intézményeknél elszértan rendelkezésre all6 tuddsbazis kiaknazdsanak lehet6ségét az
MNB azonositotta és kezdeményezte a ,,Mddszertan kidolgozdsa a pénziigyi szektorban megjelend kiber fenyegetettségek
elemzésére és a fenyegetettségi helyzetkép készitéséhez” cim(i EU-s tamogatdsu projektet.

A projekt keretében az MNB épitve a meglévd incidens és fenyegetettségi informacidkra, valamint az EU 4altal a DORA
rendeletben megfogalmazott torekvésére, miszerint a pénziigy szektorban el6forduld incidenseket és esetleges fenye-
getéseket a tagallami hatdsagok fogjak gyf(jteni, kezdeményezte egy olyan mddszertan kidolgozasat, mely ezen adatok
felhaszndaldsat és a pénziigyi szektor intézményeinek vald visszamutatdsat lehetévé teszi. Azaz a rendelkezésre allé adatok
felhasznalasaval az MNB célja, hogy hianypdtld kiadvanyként Iétrehozza Magyarorszag elsé6 szektorspecifikus kiberfenye-
getettségi térképét. A fenyegetettségi térkép létrehozasdval és publikalasaval az MNB hatarozott célja, hogy a teljes hazai
pénzigyi szektort tdmogatni tudja atfogd, valds, egy meghatarozott idGszakra vonatkozo szektorspecifikus fenyegetettségi
elemzéssel. Az MNB véleménye szerint mindez hozzasegiti az intézményeket a mind hatékonyabb védekezési és kockazat-
menedzsment feladatok megtervezéséhez, mlikodtetéséhez és finomhangolasahoz, valamint a kiberbiztonsagi prioritasok
megfelel6 meghatarozdsahoz. Az aktudlis fenyegetések megel&zése és az azokra vald felkésziilés tamogatja a pénzigyi
szolgdltatasok hatékony mikodését, stabilitasat és integritasat, valamint segiti az intézményeket, hogy meg tudjak el6zni
az események miatt bekovetkez8 veszteségeket, karokat vagy szolgaltataskimaradasokat.
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BEVEZETES

A projekt részfeladata volt hat hénapos id6tartamban a projekthez csatlakozo intézmények részérdl bekiildott incidens-
bejelentések befogadasa és feldolgozasa. A kiadvanyban bemutatott elemzések alapjat a pénziigyi szektorban mékédé
szerepl6k napi éles miikddése soran azonositott incidensek adatai biztositottak. Ennek készonhetden a projekt soran olyan
adatstruktara kerdlt felépitésre, mely kordabban Magyarorszagon nem allt rendelkezésre. Az adatok feldolgozasa soran
lehetGség nyilt mélyebb, szektorszintli 6sszefliggések megkeresésére, melyek a IV. fejezetben (Azonositott fenyegetettségi
trendek bemutatasa) keriilnek részletesen kifejtésre.

A kiberfenyegetettségi térkép 6sszefoglalva megmutatja a pénziigyi szektorban tapasztalhato incidensek jellemzdit, azok
kiilonb6z6 tulajdonsagaikat, illetve bizonyos esetekben a kezelésiik maédjat.

A kiadvany széles célkdzonséget igyekszik megszdlitani:

Els6dlegesen a pénzligyi szektor intézményeinek felsé vezet6i, dontéshozoi és IT biztonsaggal foglalkozd szakért6i szamara
tartalmaz fontos és hasznos informacidkat, adatokat. A fels6vezet6k szamara a kiadvany egy atfogd kiberfenyegetett-
ségi helyzetképet mutat be, mely segit megérteni és altaldnossagban atlatni, hogy milyen fenyegetettségekkel nézhet
szembe az intézmény. A dontéshozok szamara megfelel§ ralatast biztosithat az adott idGszak (el6zd év vagy félév) fGbb
fenyegetettségeirdl és incidenseirdl a szektorban, mely alapjan azonositani tudjak, hogy a trendek (és sajat fejlettségtik)
figyelembevételével mely teriiletekre kell nagyobb hangsuly fektetnilik (akar mar a kockazatelemzés keretében). Az IT
biztonsaggal foglalkozé szakemberek pedig a kiadvany és annak a kérdéseket is bemutato V. fejezete alapjan a védelmi
megoldasok megtervezése, el6készitése vagy mddositasa soran tudjdk a bemutatott informacidkat alkalmazni.

Masrészt pedig a kiadvany a pénzigyi szektor intézményei szdmara szolgdltatdsokat nydjté szolgaltatokat is tudja ori-
entalni, hasznos informacidkkal ellatni, hogy mik a jellemz6bb incidensek az adott szektorban vagy intézményi tipusnal.

1. AZ MNB KIBERFENYEGETETTSEGI TERKEP PROJEKT BEMUTATASA

A fentiek alapjan az MNB, az EU digitalis ellenalloképesség novelésére vonatkozoé céljaival 6sszhangban, felismerte annak
jelentGségét és szlikségességét, hogy megfelel6 és atfogd kép kialakitasa sziikséges a pénzigyi szektor aktualis fenyege-
tettségeirdl, hogy azonosithatdva valjanak a f6bb trendek, és ezekre fokuszalva az MNB-nek lehet8sége legyen segiteni
és tdmogatni az intézményeket a f6ébb fenyegetettségekre vald felkésziilésben.

Sajnos jelenleg Magyarorszagon a pénziigyi szektort ért tdmaddasokrdl, incidensekrdl és f6bb fenyegetettségekrdl csak
részleges informacidk allnak az érintettek rendelkezésére, hiszen jelenleg nincs atfogd, minden intézményre kotelezé
incidensbejelentési kotelezettség megfogalmazva (sem az MNB, sem pedig a pénzligyi szektor eseménykezelését tamo-
gaté Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (a tovabbiakban: NBSZ-NKI) Szamitogép-biztonsagi és
Incidenskezel§ Csoportja (NBSZ-NKI CSIRT) részérdl).

Az MNB a mar létez6 és kialakitds alatt allo EU-s és nemzeti jogszabalyi elvarasok, valamint a nemzetkozi jo gyakorlatok
figyelembevételével olyan mddszertan kidolgozasat tiizte ki célul, mely megfelel6 képet ad a pénziigyi szektort ért kiber-
tdmaddsokrdl, incidensekrdl és f6bb fenyegetettségekrél. igy a jelentSs fenyegetések kezelésére az MNB a rendelkezésére
allé eszkozokkel nagyobb hangsulyt tud fektetni. Az altalanos fébb kiberkockazatok és fenyegetések attekintése, valamint az
agazatspecifikus trendek azonositasa tamogatni tudja az intézmény szintli kockazatkezelési akcidtervek megfogalmazasat,
melyek segitségével a piaci szerepl6k hatékonyabban reagalhatnak a kibertér eseményeinek alakuldsara.

A fenti célkitlizés megvaldsitdsara az MNB elhatarozta a pénzigyi szektor kiberfenyegetettségi térképének elkészitését,
mely projektje a Bizottsag Strukturalisreform-tamogatas FGigazgatdsaga (DG REFORM) altal meghirdetett Technikai Tamo-
gatasi Eszkdz 2021. évre vonatkozd palydzaton tamogatast nyert. A projekt végrehajtasaban a Bizottsag dontése alapjan az
Ernst & Young Consulting Ltd. magyarorszagi iroddja segitette az MNB-t. A projekt 2021 szeptemberében vette kezdetét,
a pénzigyi szektorban nemzeti szinten taldlhaté incidensbejelentési kdtelezettségek felmérésével, valamint nemzetko-
zi kitekintéssel. A harom hdnapos el6készit6 fazis alatt szdmos eurdpai hatdsaggal tortént egyeztetés. A tapasztalatok
alapjan levonhatd volt az a kovetkeztetés, hogy a tervezett szektoralis kiberfenyegetettségi térképhez egy Uj alapokra
helyezett incidens jelentési keretrendszer kialakitasara lesz sziikség. Az el6zetes informacids kovetelmények szamos létezd
és tervezett jelentési keretrendszert figyelembe véve, a nemzetkozi tapasztalatok és legjobb gyakorlatok alapjan keriiltek
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meghatarozasra. Ezt kovet6en az MNB kialakitott egy Uj, szélesebb hatdkord incidensbejelentési keretrendszert, amelyet
egy pilot projekt (a tovabbiakban: Pilot) keretében tesztelt.

A Pilot projekt fontos célja, volt, hogy az intézmények minél szélesebb kore tudjon csatlakozni a programhoz. Cél volt
tovabba, hogy minél tobb formalizalt adat kerllhessen 6sszegy(ijtésre, rendszerezésre és elemzésre. Ezért egy hat hé-
napos pilot id6szak (2022. februar 1. — 2022. julius 31.) keriilt meghatarozasra, mely sordn a Pilot projektben részt vevé
intézmények az Gjonnan kialakitott mddszertan szerint tajékoztattak az MNB-t az incidenseikrél és azok részleteirdl. A Pilot
projekthez 39 intézmény csatlakozott dnkéntes alapon, amelyek kiillénféle pénziigyi szolgaltatasokat nyGjtanak. Ot bank,
tizenkét biztositd, pénziigyi infrastrukturak, befektetési vallalkozasok, alapkezel6k, biztositasi alkuszok, valamint pénztarak
is szerepet vallaltak a Pilot projektben. A 39 intézmény vezetGi szinten megallapodast irt ald az MNB-vel, majd szakértgi
szinten médszertani oktatdst kapott az incidensbejelentési folyamatrol.

1. dbra
Az MNB kiberfenyegetettségi térkép kiadvany projektterve

Fazisok

2021. 08.
2021. 09.
2021. 10.
2021.11
2021. 12.
2022.01.
2022. 02.
2022. 03.
2022. 04.
2022.05
2022.07.
2022. 08.
2022.09
2022. 10.
2022.11.
2022.12

Projekt 1
el6készités

Incidens : :
bejelentési b : P
modszertan : :
kidolgozasa

Pilot projekt 3
el6készitése : : ; :

Pilot projekt Pilot projekt

Fenyegetettségi g : : : : : : : : ]
térkép mddszertan : : : : : : : : : 3 5
kidolgozasa : : : : : : : : : 1

Pilot projekt T e e R A A S
kiértékelése és I I A
fenyegetettségi : 0 : : : : : : : : : : : 1

térkép kidolgozasa

Mérfoldkd Projekt fazis @ Fenyegetettségi térkép kiadvany

A Pilot projekthez csatlakozo intézmények — a kiilon erre a célra kifejlesztett bejelentési Grlapok segitségével — kétféle
jelentési feladatot vallaltak magukra: egyrészt havonta kiildtek havi bejelentéseket, amelyek minden, az adott hdnapban
tortént kritikus és nem kritikus incidenseik 6sszefoglaldsara szolgaltak, mdsrészt a havi jelentéseken tul a kritikus inciden-
sek kapcsan azonnali, részletes jelzéseket is kiildtek. Ez az incidensbejelentési keretrendszer, amelynek részét képezték
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kiilon erre a célra kifejlesztett bejelentési Grlapok, tette lehet6vé a jelen kiadvany legfébb részét képez6 adatvezérelt
kovetkeztetések levondsat.

2. abra
A jelentések tipusai és azok elemei

Havi 6sszegzb bejelentések

Kritikus jelzések

Havonta
1x

Kezdeti jelzés:
Egyetlen
Excel
munkalap

Id6kozi
jelzés(ek):
Jelzésenként
egyetlen Excel Egyetlen

Egyetlen munkalap Excel
Excel munkalap
Munkalap

Zaré jelzés:

Az intézményeknek a havi jelentésekben minden olyan informatikai biztonsagi incidensrél jelentenilk kellett, amely
egy el6re nem lathatd esemény kovetkeztében kedvez6tlen hatassal volt az informatikai halézatara vagy az informacids
rendszerekre, és a bennik tarolt vagy altaluk kezelt adatokra. Tovdbba az incidensek egy része az MNB altal kidolgozott
szempontrendszer alapjan (kritikus funkciét tdmogato rendszerek érintettsége, Uigyféladatok, pénziigyi agazati titok, pél-
daul banktitok vagy értékpapirtitok nyilvanossagra kertlése) kritikusnak mingsiilhet, amelyekhez részletesebb jelentési
kotelezettség tarsult. A kritikus incidensekhez hdrom szint( jelzési kotelezettség tartozott: a kezdeti jelzés, az id6kozi
jelzések és a zaro jelzés. Az alabbi esetekben biztosan kritikusnak volt tekinthetd az incidens:

® a sajto érdeklédésének homlokterébe keriil6 események esetén;

* tobb Ugyfelet érintd banktitoknak, fizetési titoknak, biztositdsi titoknak, értékpapirtitoknak, pénztartitoknak min&siilé
személyes adat illetéktelen személyhez kerilésekor (példaul adatszivargas, sikeres adathaldszat);

e az informatikai rendszerben tobb lgyfelet érinté adatmadositast eredményezd jogosulatlan tevékenység esetén (példaul
kiils6 vagy belss visszaélés);

¢ az intézmény Uzleti hatdselemzése (Business Impact Analysis — BIA) alapjan kritikusnak tekintett szolgaltatdsokra az
el6relathatélag 1 6rat meghaladd kiesésrél vagy a normal szolgaltatasi szintt6l elmaradé szolgaltatdsok esetén, kilon
kiemelve az alabbi teriileteket:

e elektronikus csatorndk (online értékesitési csatornak, fizetési kartya, internetbank és elektronikus fizetések)

* hitelintézetek, befektetési vallalkozasok és befektetési alapok esetén szamlavezetés.
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A projekt kifejezett célja volt, hogy az Uj strukturaban és szélesebb kdrben torténd incidensbejelentések sordn begydjtott
és feldolgozott adatok elemzésének eredménye minél pontosabb képet tudjon adni olyan fenyegetettségi teriletekrdl
és trendekrél, melyekrél a megel6z6 id6szakban nem allt rendelkezésre kell6 mennyiségl informacio. Tovabbi célkitlizés
volt, hogy a bejelentés folyamatanak Uj formajat tesztelni lehessen éles kdrnyezetben. igy ,valds terepen” szerzett értékes
gyakorlati tapasztalatokkal lehet majd tdmogatni a jovébeli, incidensbejelentéseket tamogatd rendszerek és folyamatok
fejlesztésére iranyuld torekvéseket, kezdeményezéseket. A Pilot projekt soran Uj strukturaban és széles korben jelentettek
incidenseket a résztvevé intézmények. A Pilot projekt végével a kiberfenyegetettségi térkép kiadvany projekt kévetkezé
fazisa jelen riport kidolgozasa volt.
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I11. Altalanos kitekintés

2020-ban a COVID-19 okozta jarvanyhelyzet vilagszerte elGsegitette a digitalizacids folyamatok felgyorsuldsat a pénziigyi
szektorban is. A transzformdcids folyamatok 2021-ben tovabb erdsodtek, mivel a hatdsagok altal elrendelt lakhelyelha-
gyasi tilalmak és az (izleti folyamatokat megnehezit6 bizonytalansag rugalmassagra és innovacidra 6sztonozte a pénziigyi
szolgdltatokat. A pandémiaval kapcsolatos kiberbiztonsagi fenyegetések és az ,,Uj normalis” kihasznalasara tett kisérletek
altaldnossa valtak. Ahogy az MNB FinTech és Digitalizacios jelentése is ramutat, ennek ellenére 2021-ben a pénzforgalmi
folyamatok sok tekintetben visszatértek a koronavirus-jarvany el6tti mederbe, és bar a COVID-19 tovabbra is jelen volt
a mindennapokban, a pénzforgalmi szolgaltatok! megtanultak folyamataikban kezelni a pandémias helyzet utéhatasait?.
Elmondhato, hogy az 6sszes pénziigyi szolgaltatd a pénzforgalmi szolgdltatokhoz hasonldan viselkedett, vagyis a pandémia
utan kezdtek visszatérni a jarvany el6tti megszokott folyamatokhoz. A pénzforgalmi szolgaltatok kozil a banki pénzforgalmi
szolgaltatok szdmossaga a legnagyobb, ezért a banki pénzforgalmi szolgdltatok digitalizacidra vonatkozé magatartasa elére
jelezheti az egész pénziigyi szektor alkalmazkodasi folyamatait.

1. ALTALANOS FENYEGETETTSEGI TRENDEK

1. tablazat
ENISA legfébb fenyegetések listaja 2021-ben

Rangsor Fenyegetések

=
o
S
o

1 Zsarolovirusok

Rosszindulatu programok

Cryptojacking

E-mailekkel kapcsolatos fenyegetések

Az adatokkal szembeni fenyegetések

A rendelkezésre allas és az integritas elleni fenyegetések

Dezinformacio

Nem rosszindulatu fenyegetések

O (IN[foo|ULn | |[WN
N EEGE

Ellatasi lancok elleni fenyegetések

Az Eurdpai Unids Kiberbiztonsagi Ugynokség (a tovabbiakban: ENISA) altal készitett Fenyegetettségi térkép (ENISA Threat
Landscape — a tovabbiakban: ETL) f6 célja, hogy bemutassa az adott targyévre vonatkozé kiberbiztonsagi kornyezetet.
Az ETL azonositja az els6dleges fenyegetéseket, a fenyegetésekkel kapcsolatban megfigyelt f6bb trendeket, tdmaddkat és
tdmadasi technikakat. Az ETL-ben korlatozott informdcid és adat all rendelkezésiinkre a korabbi pénziigyi szektort érint6é
trendekrél és eseményekrdl, altalanos (nem agazatspecifikus és nem atfogd) fenyegetettségi elemzéseket mutat be.

A korabbi ENISA ETL kiadvanyok3 szerint 2017-ben, 2018-ban és 2020-ban a leggyakoribb fenyegetések a rosszindulatu
programok (Ugynevezett malware tdmadasok), a web alapu tdmadasok, valamint a webalkalmazasokat ért tdmadasok
voltak. A jol ismert elosztott szolgdltatdsmegtagadas (DDoS — Distributed Denial of Service, elosztott szolgaltatasmegta-
gadas) és adathaldsz tdmaddasok egyarant megjelentek a hat leggyakoribb fenyegetés kézott. 2019-ben nem készilt ETL,
azonban az adatokat a kdvetkez6 évi jelentés tartalmazza.

1 A hatélyos szabdlyozas alapjan pénzforgalmi szolgéltaténak mindsiilnek — a fenyegetettségi térkép szempontjabdl relevans intézmények koziil —
a bankok, a pénzforgalmi intézmények és az elektronikuspénz-kibocsato intézmények.

2 MINB — FinTech és Digitalizacids jelentés 2022. junius (Elérhetd: https://www.mnb.hu/letoltes/fintech-es-digitalizacios-jelentes-2022.pdf)

3 ENISA Threat Landscape through the years (Elérhetd: https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/eni-
sa-threat-landscape) és ENISA Threat Landscape 2021 (Elérhetd: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021)
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Az ETL 2021-es kiadvanya a 2020 aprilisa és 2021 juliusa kozott keletkezett fenyegetettégi informacidkat vette figyelembe,
amely sordn az ENISA ETL munkacsoport kollégai kilenc f6 fenyegetést azonositottak (1. tablazat). Elsé helyen szerepel 2021-
ben a zsaroldvirusok kategdria, amelyet az év legfébb fenyegetésének tekinti az ETL. Uj elem a toplistan az ellatasi l[ancok
ellen irdnyuld fenyegetések, amely az ENISA véleménye szerint kiilonos jelent&séggel bir a 2021-es évre vonatkozéan.
Indoklasuk szerint a kiilsé szolgaltatdk rendkiviil nagy értékl célpontokat képviselnek a kiberb(in6z6k szdmara. Az ENISA
egy kilén jelentésben? is elemezte ezt a fenyegetést, ezzel is hangstlyozva jelentéségét. Az ENISA szerint a kévetkezd
évek meghatdrozod kiberbiztonsagi kockdzatait az ellatasi lancokban kell keresniink, mely jéslat igaznak bizonyult, hiszen
a fenyegetés a kovetkez6 évi ETL-ben is a legfontosabbak kozt szerepel.

Az ENISA 2022-es Fenyegetettségi térkép kiadvanya® a 2021 juliusa és 2022 jaliusa kdzott keletkezett fenyegetettégi
informaciokra épit a globalis és eurdpai fenyegetettségi trendek elemzésénél. A 2022-es kiadvany alapjan tovabbra is
a zsarolovirusok és a rosszindulati programok voltak a legelterjedtebb fenyegetések (2. tablazat), azonban 2022-ben
Ujdonsagként a megtévesztésen alapuld tdmadds vagy pszicholdgiai manipulacid (social engineering) immar a fenyege-
tettségi toplista 3. helyén szerepelt.

2. tablazat
ENISA legfébb fenyegetések listaja 2022-ben

Rangsor Fenyegetések

-
=S
o
>
Q.

1 Zsarolovirusok

Rosszindulatu programok

Megtévesztésen alapuld tdmadas

Az adatokkal szembeni fenyegetések

A rendelkezésre allas elleni fenyegetések: DDoS

A rendelkezésre allas elleni fenyegetések: internetes fenyegetések

Dezinformacio
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Ellatasi lancok elleni fenyegetések

Ami a fenyegetettségi trendek alakulasat illeti, a jelentési id6szakra vonatkozdan az ENISA kiemeli, hogy a tamaddk to-
vabbra is egyre szofisztikaltabban és célzottan hajtjak végre tamadasaikat. Egyre inkdbb jellemz6 a kritikus infrastruktirak
tdmadasa, vagy érintettsége és a mesterséges intelligencia hasznalata. Ezért a kormanyzati szervek nemzeti és nemzetkozi
szinten is fokoztak szerepuket, egylittm(kodésiiket és védekezési kapacitasaikat.

A kiberb(inozéket gyakran motivalja tevékenységiik pénzzé tétele, példaul zsaroldvirusok hasznalataval. 2018-ban, amikor
az un. kriptovalutak (példaul BTC, ETH) kezdtek elterjedni az egész vildgban, megjelent az ezeket érinté Uj fenyegetés,
a cryptojacking, amely engedély nélkili kriptovaluta banydszatot jelent, mdsok informatikai eszkozeinek felhasznalasa-
val. 2018-ban maris a 13. helyen allt a 15 legjelent6sebb fenyegetés listajan, és 2020-ban is a lista 15. helyén szerepelt.
A kriptovaluta tovabbra is a leggyakoribb kifizetési mdd a kiberbilin6z6k szdmara, rekordmagassagot ért el 2021-es évben
a cryptojacking tdmaddsok szama és a fenyegetettségi toplista 3. helyén allt, azonban 2022-ben mar nem jutott be a leg-
f6bb fenyegetések listajaba. Az egyre nagyobb médiavisszhangnak 6rvendd sikeres tdmadasok, és a ,,zsarolévirus mint
szolgdltatds” (Ransomware-as-a-Service — Raa$) elterjedése miatt 2021 juniusara kozel duplajara nétt a tdmadasok havi
értéke és ez a tendencia 2022-ben is toretlen. A zsarolévirus tamaddasok hirtelen megugrasa mogott tébb tényezd is allhat.
Kiemelt kockdzatot jelent, hogy a rosszindulatu kédkomponensek viszonylag konnyen hozzaférheték, megvasarolhatok,
igy a kiberb(indzés technikai belépési akaddlya nagy mértékben csokkent az elmult években. llyen lehet példaul a zsaro-
Idvirus, szolgaltatdsmegtagadas, adathaldszat és félretajékoztatds szolgaltatdsa. A b(in6z6 magas technikai tudas nélkiil
is sikeresen megtamadhat személyeket vagy akar intézményeket is. Harombol kett6 zsaroldvirus tdmadas ,,zsaroldvirus
mint szolgaltatas” igénybevételével torténik.

4 Threat Landscape for Supply Chain Attacks (Elérhetd: https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks)
5 ENISA Threat Landscape 2022 (Elérhetd: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022)
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3. dbra
Kibervisszaélés témaju ligyféljelzések szamanak alakulasa az MNB ligyfélszolgalaton
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= Arany az 6sszes lUgyhoz képest (%)

A kibervisszaélések (3. dbra), az adathalasz fenyegetések, valamint a megtévesztésen alapuld visszaélések egyre inkabb
elterjedtek, és megfigyelhetd, hogy a csaldk egyre szofisztikadltabb megoldasokat alkalmaznak annak érdekében, hogy el-
rejtsék a visszaélési kisérleteket. A tdmadasok egyre hitelesebbé valnak, a visszaélések egyre jobban igazodtak a kiilonb6z6
elkovetési csatorndk kontextusahoz, és az egy adott hdnapban jelentett adathaldsz tdmadasok szama 2020 eleje és 2021
vége kozott megharomszorozddott, a 2022-es ETL szerint pedig az adathaldszat a legelterjedtebb tdmadasi vektor — akar
mas tipusu tdmadasok kiinduldépontjaként is. A tamaddk gyakran kihasznaljak, hogy a felhasznalék mostanra belefaradtak
a megnovekedett ardnyd tdvmunkdba (user fatigue). A célpontok gyakran a pénziigyi szektor tagjai, illetve tigyfelei®. Az MNB
kibervisszaéléssel kapcsolatos tapasztalatai (19. abra) azt mutatjak, hogy 2022 elsé felére a legelterjedtebb tamadasi forma
a hamis banki telefonhivas, mds széval az Ugynevezett vishing (voice phishing — hang- (telefonhivas) alapu adathaldszat
tdmadas. Mindezzel egybevagnak az NBSZ-NKI, alapvet6 szoltdltatast nyljté pénzigyi intézményeket érinté tapasztalatai
(3. tablazat). Ezek alapjan a Pilot projekt alatt azonositott 19 incidens kozott van megszemélyesités tipusu elérehaladott
adathalasz tamadas. A COVID-19 tovabbra is dominans téma az adathaldsz tdmadasokkal kapcsolatos kampanyokban,
valamint az Uzleti e-mail visszaélés (business- e-mail compromise — BEC) és CEO tipusu, vagyis a vezetGi vagy Uzleti e-mail
cimmel elkovetett visszaélések is megsokasodtak, kifinomultabbak lettek és egyre szélesebb kort céloztak a 2021-es és
2022-es év soran. Ezen visszaélések soran az aldozatot hamis beszallitéi vagy vezetdi lizenetekkel probaljak ravenni, hogy
nagyobb 6sszegeket utaljanak el a blindz8k altal megadott szamldkra’.

5 APWG — Phishing Activity Trends Report 1%' Quarter 2021. (Elérhetd: https://docs.apwg.org/reports/apwg_trends_report_gl_2021.pdf?_
ga=2.100477661.234220476.1663894927-96135508.1660773867& _gl=1*1sfq8wd*_ga*OTYxMzU1MDguMTY2MDc3Mzg2Nw..*_ga_55RFOR-
HXSR*MTY2Mzg5NDkyNy4yLjAuMTY2Mzg5NDkyNy4wLjAuMA..)

7 Lasd példaul az MNB — Pénzligyi Navigator oldalat a Hamis vezetdi utasitds e-mailben vagy telefonon (Elérhetd: https://www.mnb.hu/fogyaszto-
vedelem/digitalis-biztonsag/az-adathalasz-csalasok-legjellemzobb-tipusai/hamis-vezetoi-utasitas-e-mailben-vagy-telefonon)
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3. tablazat
Alapvet6 szoltaltatast nyljté pénziigyi intézményeket érinté NBSZ-NKI altal megfigyelt incidensek, 2022. februar 1.
és julius 31. kozotti id6szak

Fenyegetések Incidens darabszamok
DDoS 3
DoS

Informacidbiztonsag (Information Security)

Informacidgy(jtés (Information Gathering)

Megszemélyesités (Masquerade)

1
1
9
Ismeretlen tipusu karos kod 3
1
3

SPAM

A 2021-es jelentés alapjan 2020-ban mar megfigyelhets volt a rosszindulatd programok haszndlatanak a csokkenése. Ez
a tendencia 2021-ben is folytatddott, azonban érzékelhetd volt egy jelent6s fejlédés a kartékony kddok kifinomultsagat
illetéen. A hagyomanyos DDoS kampdanyok 2021-ben szintén célzottabbak és sokkal kitartobbak lettek, és egyre szélesebb
fellletet érintenek. A nemzetkozi trendekkel 6sszhangban Magyarorszagot is 2020 végén érte el az els§ igazan jelent8snek
mondhatd, sajtévisszhangot is kivalté DDoS tamadadsi hullam. Erdekesség, hogy 2020-ban és 2021-ben a nem rosszindulatu
gyokérokhoz visszavezethetd incidensek er6s novekedését mutattak.

Az Intsights LLC. (a tovabbiakban: Intsights) rendszeresen készit egy fenyegetési helyzetelemzést és jelentést (Banking &
Financial Services CyberThreat Landscape Report) a pénzligyi szektorra vonatkozéan, amely 6sszefoglalja a leggyakoribb
tdmadastipusokat. A 2018-as adatokat elemzd jelentésilik szerint az 0sszes az évi malware tamadds 25,7 szdzaléka a banki
és pénzligyi szolgaltatasokat vette célba (Intsights, 20198) és ezen trend folyamatos ndvekedése figyelheté meg. Ez komoly
kockazatot jelent a pénziigyi szektor szamdra, mivel az EU-s szint(i leggyakoribb fenyegetésnek (az ENISA el6z6 években
kiadott jelentései szerint) a rosszindulatu programokat alkalmazé malware tdmadasok szamitottak.

Az Intsights 2019-es fenyegetettségi riportja szerint 129 szazalékkal n6t éves szinten a felhasznaldi hitelesité adatok
(felhasznalonéy, jelszo) kiszivargdsaval kapcsolatos incidensek szama, mig az ellopott hitelkdrtya-adatokhoz kapcsolédo
esetek 212 szazalékkal, a rosszindulatu alkalmazasok segitségével megvaldsulé mobilbanki tamadasok esetszama pedig
102 szdzalékkal névekedett.

Az Intsights kovetkez8, 2021-es fenyegetettségi riportja® feltarta a kibertdmadok altal hasznélt leggyakoribb tdmaddasi vek-
torokat. A jelentés alapjan a banki és pénziigyi szolgaltatd intézmények ellen iranyuld sikeres kibertdmadasok bizonyitékot
szolgdltatnak arra, hogy a hackerek egyre inkabb egylttm(ikddnek a tdmadasok kivitelezésében. Az Intsights tapasztalatai
azt mutattdk, hogy 2020-ban és 2021-ben a banki és pénziigyi szektort érint6 legjelentésebb fenyegetések a kompro-
mittalt hitelkartydk és a banki halézatok ellen iranyuld tdmaddasok voltak, amelyeket a tdmaddk tobbek kozott tréjai viru-
sok hasznalataval valdsitottak meg. Az ENISA kiadvannyal 6sszhangban a jelentés azonositotta, hogy egyre gyakoribbak
a mas iparagakban mdkodd harmadik felek ellen iranyuld tamadasok, amelyek kézvetetten veszélyeztetik a pénzigyi
szektort.

8 Intsights — Banking & Financial Services Cyber Threat Landscape Report (April 2019) (Elérhetd: https://intsights.com/resources/banking-finan-
cial-services-cyber-threat-landscape-report-april-2019)

9 Insights — Banking and Financial Services Industry Cyber Threat Landscape Report 2021 (Elérhet6: https://intsights.com/resources/2021-ban-
king-and-financial-services-industry-cyber-threat-landscape-report)
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A folyamatos kiberfenyegetések egyre inkdbb a pénziigyi szektor miikédésének velejardi. A kiilonb6z6 szolgaltatasok
digitdlis csatorndkon torténd igénybevételének elterjedése — amit a COVID-19 vilagjarvany csak felgyorsitott — érdem-
ben megnovelte az intézmények, valamint a pénziigyi szektor lgyfeleinek a kitettségét. Az tgyfelek a digitalis pénzigyi
szolgdltatasok felhasznaldiként konnyen talalhatjak magukat kiberfenyegetések célkeresztjében. Az egyre kifinomultabba
valé rosszindulatu tamadasok ezt a megndvekedett tdmadasi fellletet igyekeznek kihaszndlni haszonszerzés céljabal,
mind intézményi, mind lgyféloldalrdl. Ezen kockazatok ellensuilyozasara fékuszdlnak a nemzeti és nemzetkdzi szabaly-
z6i torekvések, illetve a biztonsagi kontrollok folyamatos fejlédésének hatasara a fenyegetettségi térkép is évrél évre
valtozik.

2. NEMZETKOZILEG AZONOSITOTT TAMADOI CSOPORTOK

A nemzetallamok altal tdmogatott szereplSk (hirszerzés, hackercsoportok, kollektivak) mar 2021-ben is a legnagyobb
kiberkockazatot jelent6 szerepl6k voltak az ENISA fenyegetettségi térkép alapjan. A pandémids helyzethez kéthet6 hirszer-
zési tevékenységek (példaul gydgyszergyartdk vagy a World Health Organization megtamadasa) mellett feltételezhetGen
nemzetallamok altal tAmogatott szerepl6k kovették el a legnagyobb ellatasi lancokat érint6 tdmadasokat. Az ENISA adatai
alapjan kilonb6z6 APT csoportok (Advanced Persistent Threat group) voltak feleldsok a 2020 és 2021 kdzott bekovetkezett
ellatasi [ancokat érintd tamaddsok tébb mint feléért. Ezeknek a szerepl6knek a kibertérben kifejtett tevékenységeit allami
stratégiak, geopolitikai aktualitdsok, és nem utolsésorban fegyveres konfliktusok hatarozzak meg.

A 2022-es év egy meghatdrozé eseménye a februar 24-én kirobbant orosz-ukran haboru, amely a kibertérben is jelentds
valtozdsokat eredményezett. A kibertér az 6tddik hadszintérnek tekinthet6, a fizikai konfliktus mellett pedig a kibertérben
is jelent8s, a haboruhoz kéthetd tdmadasok torténtek és dezinformacios miveletek zajlottak, mikdzben Uj védekezési
médok — példaul az Amerikai Egyesiilt Allamok &ltal alkalmazott Ggynevezett ,hunt forward”!! — is megjelentek. A kii-
16nb6z6 hackercsoportok (ideértve a blin6z6i csoportokat is) jelent8s része allast foglalt a haboruban és tevékenységé-
vel bevallottan az orosz vagy az ukran felet segiti/segitette, ugyanakkor az eltelt honapok alatt megfigyelhet§ egyfajta
atrendezddés is: egyes csoportok kiszalltak a konfliktusbdl vagy teljesen eltlintek, mig Ujabb szerepl6k is megjelentek
a Cyberknow portal'? adatai szerint (4. dbra).

10 Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, 2017. (Elérhetd: https://www.cambridge.org/core/books/tal-
linn-manual-20-on-the-international-law-applicable-to-cyber-operations/E4FFD83EA790D7C4C3C28FCICA2FB6CI)

11 BBC: Inside a US military cyber team’s defence of Ukraine (Elérhetd: https://www.bbc.com/news/uk-63328398)

12 Elérhet6: https://twitter.com/Cyberknow20
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Az orosz-ukran hdboru kontextusaban a 2022-es év meghatarozo kérdése, hogy az orosz-ukran haboru kibertérben meg-
valésuld eseményei hogyan hatnak ki a kiilonb6z6 szektorok kiberbiztonsagara, milyen kévetkezményekkel, esetleges
tdmadasokkal szamolhatnak a kiilonb6z6 szektorok szereplGi a haborus orszagokban, illetve vilagszerte. Az eseményeket
elemz6 CyberPeace Institute!® 2022. oktdber 18-dig 564 kibertdmadast (heti atlag 13,8 darabot) azonositott, melyhez 61
kilonbozb elkdvetdt tudtak kétni. A tdmadastipusok kézt dontGen a DDoS dominal (5. dbra), ugyanakkor feltehetéen az
adatlopdst vagy lehallgatast célzé tamadasok dontd tobbsége nem keril nyilvanossagra.

5. dbra
Az orosz-ukran haboru kontextusaban megfigyelt fenyegetések és tamadasok
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Ransomware
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Number of events

@ Ukraine Russian Federation @ Rest of the World

Forrds: https://cyberconflicts.cyberpeaceinstitute.org/threats

Jél 1athatd, hogy a haboru kezdete a fizikai térben egybeesik a kibertérben megnovekedett aktivitassal (6. abra). Ugyan-
akkor az elemzések azt is megmutatjak, hogy els6sorban nem a pénzintézeti szektor kerult célkeresztbe sem az orosz,
sem az ukran oldalon (7. dbra), amit a 2022-es ETL adatai is megerGsitenek. Eurdpai szinten is fokozott éberségre intett
a legtobb felliigyeleti hatdsag, azonban tényleges kibertdmadast csak viszonylag kevés szerepld szenvedett el a hdboru
kovetkeztében, s6t az is elmondhatd, hogy az egyéb tdmadasok szamossaga is csokkent a pénzintézeti szektorban. Ennek

13 Elérhet6: https://cyberconflicts.cyberpeaceinstitute.org/
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okat nagyon nehéz egyértelmlen megallapitani, de a kiilonbdz6 hackercsoportok aktivitasat elemezve sejthet6, hogy
a hdborus konfliktusban valé 6nkéntes szerepvallalds a kiberblinézésre specializalddott csoportok részérdl jelentds eré-
forrasokat kotott le kiiléndsen a haboru elsé heteiben.

6. abra
Az orosz-ukran haboruhoz kéthet6 kibertamadasok idébeli eloszlasa célpontok szerint az 6sszes szektorra

-
CuperPeace
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Mar 22 Jun 22

Forrds: https://cyberconflicts.cyberpeaceinstitute.org/threats/timeline.

A kiberb(in6z6i szereplSkkel kapcsolatos trendek, tovdbba a motivacidik és a célpontjaik megértése nagyban segiti a ter-
vezést a kiberbiztonsagi védelemi és kockazatcsokkentési stratégidk kidolgozasaban. Az ENISA fenyegetettségi térképe
a kovetkezd, kiberbiztonsagot fenyegetd szerepl6ket azonositotta:

e nemzetallamok altal tdmogatott szereplék;

e kiberb(in6z6k;

e szabadusz6 hackerek;

¢ hacktivistak.

A CyberKnow és a CyberPeace intézet adatai is azt mutatjak, hogy mind az Ukrajnaval, mind az Oroszorszaggal szimpa-
tizald legnagyobb kibertérbeli szerepl6k a hacker kollektivak és a feltehet6en nemzetédllamok altal tdmogatott szereplék

kategoridba sorolhatdak. Ebbdl valdszindsithetd, hogy tevékenységiiket — legalabbis a haboru vonatkozasaban — nem az
anyagi haszonszerzés motivalja, ezért sem a pénzintézetek az elsédleges célpontjaik.
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7. dbra
Az orosz-ukran haboruhoz kdthet6 kibertdamadasok idébeli eloszlasa célpontok szerint a pénziigyi szektorban
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Forrds: https://cyberconflicts.cyberpeaceinstitute.org/threats/timeline.

A nemzetkozi kitekintés és egyéb elérhet§ statisztikak attekintése, valamint a riport altal feldlelt idGszak fGbb politikai és
geopolitikai értékelése, valamint a szerepl6k azonositdsa a fenyegetésértékelés szerves részét képezi, mivel lehetévé teszi
a Magyarorszagon azonositott trendek kontextusba helyezését, a biztonsagi ellen8rzések fontossagi sorrendbe allitasat
és egy dedikalt stratégia kidolgozasat a lehetséges fenyegetések és hatasok bekdvetkezésének megakaddlyozasara.

3. NEMZETKOZI SZABALYOZOI KEZDEMENYEZESEK

Az intenziv digitalizaciét és az abbdl adddo egyre tobb és komplexebb kiberbiztonsagi kihivas jelent6ségét az EU is felis-
merte és erre valaszul szdmos jogalkotdsi javaslatot fogalmazott meg, illetve tobb kordbbi EU-s kovetelmény felllvizsgalatat
és modernizacidjat kezdeményezte.

A Bizottsag 2020. szeptember 24-én mutatta be a Digitdlis Pénzligyi Csomag (Digital Finance Package — DFP) javaslatat,
mely magdba foglal egy az innovaciot és versenyt 6sztonzg, a fogyasztdk védelmét erdsitd és a kockazatokat csokkenteni
kivano Digitélis pénziigyi szolgaltatasi stratégiat!®, egy lakossagi pénzforgalmi stratégiat az EU-s szint(i teljesen integralt
lakossagi fizetési rendszer létrehozdsa érdekében, valamint a stratégidk és a teljes digitalis pénziigyi csomag célkitlizése-
inek megvaldsitasat tamogatd harom jogalkotdsi javaslatot:

e A kriptoeszk6zdk piacaira vonatkozo rendelettervezet (Markets in Crypto-assets — MICA rendelet®). A rendelet célja,
hogy az eddigi hatalyos unids jogi normak hatdlya ala nem tartozo kriptoeszkdzok kibocsatasara és a hozzajuk tartozd
szolgaltatasok nyujtasara vonatkozdan egységes unids szintl kdvetelményeket fogalmazzon meg, valamint, hogy lehe-
t6ség szerint enyhitse ezen kriptoeszk6zokhoz kapcsolddo felhasznaldi kockazatokat.

14 A Bizottsag kézleménye az Eurdpai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasagi és Szocidlis Bizottsagnak és a Régiok Bizottsagdnak az unids
digitalis pénzuigyi szolgaltatasi stratégiardl (Elérhetd: https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52020DC0591&from=EN)

15 Eurdpai bizottsagi javaslat a kriptoeszkdzok piacairdl és az (EU) 2019/1937 irdnyelv mddositasardl szélo eurdpai parlamenti és tanacsi rendelet-
rél (Elérhetd: https://eur-lex.europa.eu/legal-content/hu/TXT/?uri=CELEX%3A52020PC0593)
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¢ A megosztott f6konyvi technoldgian (Distributed Ledger Technology — DLT) alapuld piaci infrastrukturak kisérleti rend-
szerérdl sz616 rendelettervezet (DLT pilot rendelet)!®. A rendelet egy kisérleti rendszert teremt meg a blokklanc alapon
mUkodé pénziigyi eszkozok — ideértve az értékpapirokat is — kibocsatasara és elszamolasara a mar miikodési engedéllyel
rendelkez6 értékpapir-elszamolasi rendszerek és multilateralis kereskedési rendszerek szamara.

e A pénzlgyi dgazat digitdlis m(ikodési ellendlloképességérél sz6l6 rendelettervezet (DORA rendelet)'. A rendelet 6 célja,
hogy az innovacio és a verseny tekintetében még inkabb lehetévé tegye és tdmogassa a digitalis pénziigyi szolgaltata-
sokban rejlé potencial kiaknazasat, ugyanakkor mérsékelje az ezekbdl eredé kockazatokat és erGsitse a pénziigyi szektor
digitdlis ellenalloképességét, valamint a tagallamokban jelenleg uralkodé eltéré felligyeleti gyakorlatokat harmonizalja,
egységesitse. A rendelet a fenti célkitlizéseknek megfelel6en részletes kovetelményrendszert fogalmaz meg az infor-
macids és kommunikacids technolégiakhoz (IKT) kapcsolddd kockazatok kezelésére, a tesztelésre, valamint a pénziigyi
intézményeknek IKT szolgdltatasokat nydjté harmadik fél szolgdltatok kezelésére vonatkozdan. Tovabba egységes inci-
densbejelentési kotelezettséget és fenyegetettség riportalasi lehet&séget ir el6 a hatalya ald tartozd pénziigyi szektor
szereplGinek, melynek segitségével a nemzeti és eurdpai fellgyeleti hatésagok megfelel§ ralatast kaphatnak a pénzigyi
szektorban el6forduld jelentdsebb incidensek korére, f6bb fenyegetési és incidens trendekre.

A DORA rendelet targyaldsat és miel6bbi elfogadasat kiemelt fontossaguva tette a COVID-19 okozta jarvanyhelyzetben
tapasztalt kényszer(i és gyors digitalis transzformdcid, az idei évben pedig az orosz-ukran haborubdl adédd szamos ki-
berbiztonsagi kihivas.

Mindekozben a pénziigyi szektor egyes kijel6lt szereplGit (alapvetd szolgaltatok) is érint6 haldzat- és informacidbiztonsagi
iranyelv (NIS iranyelv) felllvizsgalata is megkezd6dott, melynek kdszonhetéen 2022 majusaban az Eurdpai Unid Tanacsa, az
Eurdpai Parlament és a Bizottsag megallapodtak a haldzat- és informacidbiztonsagi iranyelv médositasardl (NIS2 irdnyelv).
A jogalkotdk célja, hogy 6sszehangoljak a NIS2 irdnyelv elGirdsait az agazatspecifikus jogszabalyokkal, igy pedig a DORA
rendelettel és a kritikus fontossagu intézmények reziliencidjardl sz616 irdnyelvvel (CER irdnyelv), hogy jogi egyértelmUiséget
teremtsen, valamint garantdlja a NIS2 irdnyelv és a t6bbi vonatkozd jogi aktus kdzotti koherenciat.

Osszességében elmondhatd, hogy az EU-s jogalkotdk is reagaltak az elmult években megndvekedett fenyegetésekre és az
Ujonnan megjelend kihivasokra, igy az elkdvetkezd években mar ezen EU-s szint(i szabdlyozasok és elvarasok végrehajta-
saval is tudjuk novelni a pénziigyi szektor kiberbiztonsagi ellenalléképességét, valamint naprakészebb, pontosabb képet
tudunk kapni az aktudlis kihivasokrdl, fenyegetettségekrél.

16 Eurdpai bizottsagi javaslat a megosztott fé6kényvi technoldgian alapuld piaci infrastruktirék kisérleti rendszerérél szol6 eurdpai paralmaneti és
tandcsi rendeletrdl (Elérhetd: https://eur-lex.europa.eu/legal-content/hu/TXT/?uri=CELEX%3A52020PC0594)

a 600/2014/EU rendelet, valamint a 909/2014/EU rendelet mddositasardl szolé eurdpai parlamenti és tandcsi rendeletrdl (Elérhetd: https://
eur-lex.europa.eu/legal-content/hu/TXT/PDF/?uri=COM:2020:595:FIN&rid=1)
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IV. Azonositott fenyegetettségi trendek
bemutatasa

A kiberfenyegetettségi térképet létrehozo projekt elGkészitési szakaszaban meghatarozasra keriilt, hogy incidensbejelentés
esetén milyen adatokat kell az intézményeknek rogzitenitik az incidensbejelentd (irlap segitségével. Egyrészt cél volt az,
hogy az érintett intézmények az incidens elharitdsa alatt minél egyszer(ibb adatszolgaltatasi folyamattal taldlkozzanak,
ezért az Grlap adatstrukturajanak kialakitdsa soran kiemelt figyelmet kellett forditani arra, hogy csak a legsziikségesebb
adatokra kérdezzen ra. Ugyanakkor fontos volt az is, hogy a szolgaltatott adatokbdl az utdlagos kévetéshez, feldolgozashoz
és a jovbbeli tanulsagok levonasahoz elégséges adat alljon rendelkezésre.

A pilot projekt id6szakaban 0sszegy(jtott adatok alapjan elvégzett elemzések eredményei a kdvetkezd alfejezetekben
keriilnek bemutatasra. Az incidensek adatait kiegészitettiik mas forrasbdl — az MNB Ugyfélszolgalati Informacids Koz-
pontja altal a rendelkezéslinkre bocsatott, valamint a jegybanki informacids rendszerhez elsédlegesen a Magyar Nemzeti
Bank alapvetd feladatai ellatdsa érdekében teljesitendd adatszolgaltatasi kotelezettségekrél sz616 54/2021. (XI. 23.) MNB
rendeletben meghatarozott P58 MNB azonositd kdédu adatszolgaltatasbol — szarmazo adatokkal. Teriletekre lebontva
kiilon alfejezetekben taldlhatdak a feldolgozott incidensbejelentések altalanos elemzései, az intézménytipusok incidens-
bejelentéseinek elemzése, a bejelentett incidensek mélységi elemzése, valamint a hatdsagi értesités és kilsd szolgaltatoi
érintettség elemzése. A fejezet végén az elemzésekbdl azonosithatd fenyegetettségi trendekre vonatkozo kdvetkeztetések
Osszefoglaldsa kovetkezik. Az egyes terileteken belil kilon elemzésre keriltek a teljes incidenspopuldciéra vonatkozd
bejelentések, melyek tartalmaznak minden bejelentést (a kritikus és a nem kritikus incidenseket is). Ahol értelmezheté
volt, ott kiilon elemzések késziiltek a kritikus incidensbejelentések adataira vonatkozdan. A kénnyebb 6sszehasonlithatésag
érdekében kilon dbrakkal kertilnek bemutatasra az azonos teriileten elvégzett, teljes incidens populdcidra-, illetve csak
kritikus incidenspopuldcidsra vonatkozé elemzések.

1. INCIDENSBEJELENTESEK ALTALANOS ELEMZESE

A fenyegetettségi térkép altal felolelt hathdnapos adatgydijtési idGszak alatt az MNB Gsszességében 765 incidensrél
értesiilt a projektben részt vevé intézményektdl. (8. abra).

8. abra
Incidens darabszamok bejelentési honap alapjan
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Az elemzés egyik fontos célkitlizése volt, hogy megvizsgalja a februdri és marciusi bevezetési id6szakot kovetd aprilisi és
majusi kiugro értékeket, ahol egy szignifikdns novekedés azonosithaté a bejelentett incidensek darabszamaban. Az ezt
kovetd juniusi és juliusi id6szakban Ujra kevesebb bejelentés érkezett.

A kiugrd id6szak egy lehetséges magyardzata —ami a projekt el6készités sordn is azonositott kockazatként szerepelt — egy
esetleges felfutasi id6szak, amely keretében a csatlakozott intézmények bevezetik és belsd rutinna formaljak az 4j inci-
densbejelentési folyamatot. Ugyanakkor a nyers adatok elemzése soran kideriilt, hogy csak néhany intézményhez kothetd
a kiugrd incidensjelentési tevékenység eredményeként el$alld aprilisi és majusi incidens darabszam.

9. abra
A pénzforgalmi szolgdltatast érint6 lizemzavarok havi eloszlasa (P58 MNB azonosité kédu adatszolgaltatas
alapjan)
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A junius és julius honapok alacsonyabb eseményszamai kapcsan pedig feltételezhetd, hogy a nyari szezon és szabadsa-
goldsok okan a fejlesztési és a jelentGsebb szoftverfrissitési feladatok szdma csokkent, és a feladatok az 6szi hénapokra
kerultek belitemezésre. Ezt tamasztjak ala az Eseti nyilatkozat pénzforgalmi szolgaltatast érint6 Gizemzavarrél sz6l6 P58
MNB azonosité kédu adatszolgaltatas havi eloszlasi adatai is (9. abra), melyek az incidensbejelentésekhez hasonlé minta-
zatokat mutatnak. Az aprilisi és majusi kiugré értékeket leszamitva a statisztikabdl a havi bejelentések atlagdarabszamat
a nyari idészak nem befolyasolta jelentésen. Osszességében megallapithatd, hogy a felfutdsi id6szak els6 két honapjaban
a bejelentések nem okoztak érzékelhet§ nehézséget a Pilot projekthez csatlakozott intézményeknek.

A teljes bejelentett incidenspopulacidhoz képest a kritikus incidensek aranyat vizsgalva megallapithatd, hogy 6sszessé-
gében négy szazalék alatt volt a kritikus incidensek aranya.
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A kritikus incidensek darabszamainak mintazata illeszkedik az 6sszesitett havi bejelentési eredményekhez. A Pilot pro-
jekt soran a kritikus incidensek esetében is megfigyelhetd volt egy stabil havi bejelentési atlag darabszam (10. abra).

10. abra
Incidens darabszamok bejelentési honap alapjan (kritikus incidensek esetén)
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Kiemelkedd esetszdam majusban tapasztalhato, juliusban pedig nem keriilt kritikus incidensbejelentésre, a tobbi hdnapban
atlagosnak nevezhet6 hat és tiz kozotti kritikus esemény bejelentésére kerilt sor. Az dsszesitésben megjelené majusi,
atlagtdl jelent6sen eltér6 darabszam hasonldan, mint az 6sszesitett — kritikus és nem kritikus incidensek egytttes darab-
szamat tartalmazo — statisztika esetén, az adatok elemzése utan néhdny intézményhez tartozé megemelkedett bejelentési
darabszamra vezethet6 vissza. A masik jelentGs eltérést mutaté érték a juliusi zaro érték, ebben a honapban nem érkezett
kritikus incidensrél bejelentés. Valdszinlsithetéen ennek oka a nyari id6szakban alacsonyabb rendszerfejlesztési aktivitas.

Osszesitve a Pilot id8szak soran a teljes incidensbejelentési populécion és a kritikus incidenseket tartalmazo statisztikdban
is hasonld minta figyelhet6 meg. A havi stabil, j6l azonosithatd tartomanyban mozgd bejelentési darabszam jél kivehetd,
némileg alacsonyabb nyari értékekkel, mely kezdeti megfigyeléseket a kovetkezd évek adatelemzése fogjak aldtamasztani,
kiegésziteni vagy korrigalni.
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2. INTEZMENYTIPUSOK INCIDENSBEJELENTESEINEK ELEMZESE

Az incidensbejelentések havi szintii 6sszesitésén jol lathaté (11. dbra), hogy a bankok kiugré szamossagu incidenst
jelentettek be, mely szamszerdsitve a fenyegetettségi térkép teljes fél éves idGszakaban elérte a 72 szazalékot a tobbi
intézménytipussal szemben. Ez kiilonésen annak fényeben kiemelkedd, hogy a bankok a Pilot projektben résztvevé
teljes intézményi kornek csak a 12 szazalékat adtak.

11. abra

Incidensbejelentések intézménytipusok szerinti havi bontasban (kritikus incidensek esetén)
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Februar Marcius Aprilis Majus Junius Julius Total
m Bank 50 62 200 105 70 66 553
I Biztosito 18 8 21 24 7 6 84
I Pénzigyi infrastruktura (FMI) 11 19 14 15 6 9 74
B Pénztar 4 5 5 8 3 6 31
mmm Befektetési vallalkozas 1 4 1 3 4 7 20
I Alapkezel6 0 0 2 1 0 0
EE Biztositasi alkusz 0 0 0 0 0 0
I Pénziigyi vallalkozas 0 0 0 0 0 0

Intézményardnyosan a bankok altal atlagosan észlelt incidensek szdmossdga szaztiz, ezzel szemben a legnagyobb részvételi
aranyu intézménytipus, vagyis a pénztarak esetén ez a szam csak a 2,82-es értéket érte el (12. abra). A bankokat kovet&en
a biztositdk és a pénzligyi infrastrukturak jelentettek még jelentésebb szamu eseményt.

Az alapkezeldSk, pénztarak és befektetési vallalkozasok korében kevesebb incidens tortént, mig a biztositasi alkuszok és

pénziigyi vallalkozasok a vizsgalt idGszakban egyetlen incidensrél sem szamoltak be.
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12. abra
Atlagos incidens darabszamok intézménytipusok szerinti, intézmény aranyosan

120
100 A
80 -
60 -
40 4

20 -

mm Bank mmm Pénzigyi infrastruktdra (FMI) s Biztosito
Befektetési vallalkozds mmmmm Pénztar mm Alapkezeld
mm Biztositasi alkusz mmmm Pénziigyi vallalkozas

A fent emlitett kisebb szdmu incidenst bejelentd intézmények esetében nem figyelheté meg a junius-juliusi nyari hdnapokra
vonatkozd incidensszam csdkkenési tendencia, ugyanakkor meg kell jegyezni, hogy a kevesebb incidenst jelentd intézmé-
nyek tgyfeleinek szdma és az informatikai rendszereik komplexitdsa is jellemz&en alacsonyabb, tehat kisebb a tdmadasi
fellletik, és a kevesebb informatikai eszkozt tartalmazo rendszerekben a hibak el6fordulasi valdszinlisége is csekélyebb.

Az adatok alapjan tovabbi kdvetkeztetések vonhatdk le az els6 dbrabdl, miszerint a bejelentések tobbségét nem akadalyozta
az els6 két hdnap felfutdsi id6szaka. Szandékosan bejelentések tobbségérél és nem intézmények tobbségérdl beszéliink,
hiszen az latszik, hogy a bejelentések tobbsége esetén nem volt fennakadas, és mivel a bejelentések tobbségét elsGsor-
ban a bankok szolgaltattak megallapithato, hogy a bankok esetén nem jelentett azonosithaté nehézséget a bejelentési
folyamat implementaldsa, mig példaul a biztositasi alkuszok és pénzigyi vallalkozasok esetén ilyen megéllapitas nem
tehetd. A bejelentések tébbségét add bankoknak az incidensbejelentési folyamat mar ismerés volt, a legtobb esetben
elegendd volt a folyamat belsé finomhangoldsa és készen dlltak arra, hogy Pilot projekt altal meghatarozott eljaras szerint
szolgdltassanak informacidkat. Ezzel magyardzhatd az az eredmény, hogy a Pilot projekt egészét tekintve nem volt kiugréan
kevesebb az elsé két hdnapban a bejelentések szama.

Az észrevételt alatamasztja a tény, hogy a Pilot projektben résztvevé bankoknak jelenleg is van jelentési kotelezettsége
a pénzforgalmi kiesésekkel kapcsolatosan. Bar a Pilot projekt és a belsé piaci pénzforgalmi szolgaltatasokrol sz6l6 iranyelvet
(a tovabbiakban: PSD2'8) a hazai jogba &tlltetd, a pénzforgalmi szolgaltatas nyujtasardl szolo térvény (a tovabbiakban:
Pft.1%) szerinti sulyosabb mikddési és biztonsagi eseményekhez kapcsolddé jelentési keretrendszerek olyannyira kilén-
boznek, hogy érdemi tanulsagot nem tudunk levonni az 6sszehasonlitasukbdl, mindenképpen érdemes megvizsgalni
a jelentGs, a pénzforgalmi rendszereket hatranyosan érintd incidensek szamat.

18 A bels6 piaci pénzforgalmi szolgaltatdsokrdl és a 2002/65/EK, a 2009/110/EK és a 2013/36/EU irdnyelv és a 1093/2010/EU rendelet mddositdsa-
rol, valamint a 2007/64/EK irdnyelv hatalyon kivil helyezésér6l sz6l6 2015. november 25-i (EU) 2015/2366 eurdpai parlamenti és tandcsi irdnyelv
(Elérhetd: https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A32015L2366)

19 A pénzforgalmi szolgaltatas nyudjtasardl sz616 2009. évi LXXXV. térvény (Elérhetd: https://njt.hu/jogszabaly/2009-85-00-00)
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A PSD2 alapjan a Pft. elGirja, hogy a pénzforgalmi szolgaltatok a pénzforgalmat, a pénzforgalmi szolgaltatast érinté
lizemzavarokrdl kotelesek haladéktalanul értesiteni az MNB-t, amely jelentési kotelezettségnek a P58 MNB azonosité
kédu adatszolgaltatas keretében tehetnek eleget a pénzforgalmi szolgaltatdk. Ez az eseti adatszolgaltatas tartalmazza
a stilyosabb mikodési és biztonsagi eseménynek mingsiil incidenseket is. Ezek a jelzések olyan incidensekrdl szamolnak
be, amelyeket a pénzforgalmi szolgaltaté nem tervezett, és amelyek karos hatassal vannak a pénzforgalmi rendszerek
integritasara, rendelkezésre allasara vagy hitelességére.

1. keretes iras
Bankolas 0-24 6raban: uj szabalyozas a banksziinnapokra

A hitelintézetekrél és a pénziigyi véllalkozasokrdl szol6 térvény?® 2022. julius 1-jén hatalyba Iépett médositasa alap-
jaiban valtoztatta meg a hitelintézeti szolgaltatdsok sziineteltetésére vonatkozo feltételeket. A kordbbi szabalyozassal
ellentétben a hitelintézetek mar nemcsak munkanapokon (hétf6-péntek kézott), évente 6t munkanap alkalmaval
szlineteltethetik a szolgdltatasaik nyujtasat, hanem barmelyik naptari napon, barmilyen hosszusagban, ha egyéb-
ként az adott szolgaltatas vonatkozasaban munkanapot tartananak. A jogalkotd célja az Uj szabalyok bevezetésével
a hitelintézetek digitalizacidjanak a tdmogatdsa volt. Vagyis az, hogy minden esetben legyen elegendé ideje mind
a hitelintézetnek, mind pedig az ligyfeleknek felkésziilni egy-egy lizemsziinetre, illetve ne legyen az évi maximalisan
ot nap leallasi lehet6ség szigoru korlatja az esetleges informatikai fejlesztéseknek.

Az Uj szabalyozas szerint, ha a hitelintézet barmely pénziigyi vagy kiegészit6 pénziigyi szolgaltatasat, illetve annak
barmilyen résztevékenységét tervezetten leallitja, amikor az adott szolgaltatast a vonatkozod jogszabalyok vagy szerz6-
dések alapjan nyujtania kellene, akkor a tervezett leallas vonatkozdsaban banksziinnapot kell tartania. Ezért a bank-
szlinnap lehet akar egy kisebb hosszusagu ledllas is, amely sordn kizardlag valamely részszolgaltatas nem érhet6 el
(pl. egy 15 perc hosszusagu leallds, amely soran a teljes hitelezési folyamaton beliil csupan a hitelbirdlat sztinetel).

Fontos kiemelni, hogy a ledllasnak tervezettnek kell lennie, tehat egy incidens miatti szolgaltataskiesés, illetve az azt
kovet6 helyredllitdas nem mindsiil banksziinnapnak. J6 példaul szolgalhatnak az azonnali dtutaldsok, amelyek esetében
a jogszabaly?! azt irja el, hogy a hitelintézetnek 0-24 éraban a hét minden napjan munkanapot kell tartania. igy
tehat barmilyen tervezett szolgaltataskiesés az azonnali atutaldsok esetében csak bankszlinnap keretében valdsulhat
meg. Ugyanakkor, ha egy adott szolgdltatast a hitelintézet hétvégén nem, csak hétkdznap nyujt (pl. ha betétet lekotni
csak hétf6tol péntekig 8 és 17 dra kozott lehet egy adott hitelintézetnél), akkor ezen szolgaltatas (vagy a szolgaltatas
egy részének) tervezett leallasa csak akkor lehet banksziinnap, ha arra a szerz6désben vallalt munkanapon keril sor
(az el6z6 példa alapjan pl. egy szerda 12 és 13 6ra kozott tervezett leallas banksziinnap keretében tehetd meg, mig
szombat és vasarnapi leallas esetében nincs szlikség a banksziinnap szabalyainak alkalmazasara).

Garancialis szabaly, hogy a hitelintézet a bankszlinnap tartdsardl 30 nappal kordbban kézvetlen médon (pl. push
lizenet formajaban) tdjékoztassa az tgyfeleit, valamint az MNB részére is koteles azt bejelenteni. Az MNB kivételes
intézkedések mellett tovabbra is elrendelheti bankszlinnap tartasat, vagyis kotelezheti a hitelintézetet arra, hogy
az adott szolgaltatasat, vagy szolgaltatasait allitsa le. A jogértelmezést segitend6 az MNB 2021. oktéber 5-én egy
vezetdi kdrlevelet?? is publikélt honlapjdn a téma kapcsan. 2023. januar 1-t6l az egyes fizetési szolgéltatdkrol sz616
torvény?3 szintén mddosul, amely szerint pénzforgalmi intézmények és elektronikuspénz-kibocsatd intézmények is
a hitelintézetekhez hasonldan tarthatnak banksziinnapot.

A kiberfenyegetettségi térkép készitése soran feldolgozott incidensek, leallasok nem tartoznak a banksziinnaprol
sz0l6 rendelkezések hatalya ala, mivel minden esetben el6re nem tervezett modon kovetkeztek be.

20 A hitelintézetekrél és a pénziigyi vallalkozasokrol sz616 2013. évi CCXXVII. torvény (Hpt.) (Elérhetd: https://njt.hu/jogszabaly/2013-237-00-00)

21 A pénzforgalom lebonyolitasardl sz616 35/2017. (XII. 14.) MNB rendelet (Elérhetd: https://njt.hu/jogszabaly/2017-35-20-2C)

22 A munkanap fogalmanak a hitelintézeti banksziinnap vonatkozasaban térténd értelmezésérd szold vezetd korlevél (Elérhetd: https://www.mnb.
hu/letoltes/vezetoi-korlevel-bankszunnap-honlapra.pdf)

23 Az egyes fizetési szolgaltatokrol sz616 2013, évi CCXXXV. térvény (Fszt.) (Elérhetd: https://njt.hu/jogszabaly/2013-235-00-00)
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A Pilot projektben szerepld intézmények koziil a kieséseket jelenteni kételes bankok (az abran ezek kéziil a nagybankok
adatait jelenitettiik meg) a februdr és augusztus kézotti idGszakban tobb mint 6tven kiesést jelentettek be az MNB
részére. Ezen jelentési kotelezettségeiknek eleget téve majdnem szazétven oranyi szolgaltataskiesési idGtartamot kép-
viseltek (13. abra).

13. 4dbra
Pénzforgalmi rendszereket érint6 kiesések a Pilot projekt id6szakaban a magyarorszagi nagybankok kérében
Ora
TR qecomsromsseameomr e e e e e e o S S S S e S S S
200 - -er e
165
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A pilot keretében kapott jelzések és a P58 MNB azonositd kddu adatszolgaltatds eredményeinek dsszevetése nem ve-
zetett értékelhetd kovetkeztetésekre, azonban a részletes adatok ismeretében a vartnal kevesebb atfedést mutatott
a két adathalmaz. A pilotban résztvevé pénzforgalmi szolgéltatdk (jellemz&en kis és nagybankok) a pénzforgalmat érinté
mkodési incidensekrdl részletesebb adatokat szolgdltattak a pilotban, mint a kotelezé adatszolgdltatasok soran. Ennek
egyik lehetséges oka, hogy a pilot soran joval sz(ikebb idGkeret (a kezdeti jelzésre 90 perc) allt rendelkezésre az MNB felé
kildendd jelzésre, ezért az informacidk altalaban az incidens kezelésében kozvetlenil érintett IT biztonsagi és/vagy uzlet-
menet-folytonossagi szakemberekt8l érkeztek, mig az adatszolgdltatasokkal kiildndsen a nagyobb szervezetek esetében
tobbnyire mas szakterilet foglalkozik.
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A kritikus incidensek vonatkozdsaban az intézménytipusok szerinti bontasban az adatok elemzésénél szignifikans el-
térés nem tapasztalhato a teljes populacidhoz képest, ugyanuigy a bankok jelentették be az incidensek jelentGs részét
(14. abra).

14. 4bra
Incidensbejelentések intézménytipusok szerinti havi bontasban (kritikus incidensek esetén)
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Februar Marcius Aprilis Majus Junius Julius Total
mmm Alapkezelé 0 0 0 0 0 0 0
mm Bank 7 4 5 7 2 0 25
mmm Befektetési vallalkozas 0 0 0 0 0 0
Biztositasi alkusz 0 0 0 0 0 0
I Biztosito 2 2 0 5 1 0 10
s Pénztar 0 0 1 0 0 0
E Pénzigyi infrastruktura (FMI) 1 0 0 2 2 0 5
I Pénzigyi vallalkozas 0 0 0 0 0 0

Az intézménytipusokra vonatkozé incidensbejelentési adatok elemzésekor az intézmények tipusa, mérete és komplexi-
tadsa mellett fontos tényez6 lehet, hogy egy adott intézménytipus mennyire nyujt vonzoé célpontot a potencialis tdmadok
szamara. A kapcsolddd elemzésre a kdvetkezd fejezetben kiilon kitériink, mivel elsGsorban az incidensek tartalmanak
elemzésébdl nyerhetd ki tovabbi informacid.
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3. BEJELENTETT INCIDENSEK MELYSEGI ELEMZESE

A leggyakrabban el6fordulé incidensek kivalté okai k6zott els6 helyen a hibak és lizemzavarok taldlhatéak, masodik
helyen szerepelnek a rosszindulatu tevékenységek és visszaélések. (15. abra)

15. abra
Gyokérokok megoszlasa f6 kategoriak alapjan

21: 12;
? 1%

= Hibak / izemzavar

[ Rosszindulatl tevékenység/
Visszaélés

[ Fizikai tdmadds (szandékos)

=1 Informécid / IT eszkdz6k nem
szandékos sériilékenysége

I Kimaraddsok

A 15. abrardl leolvashatd, hogy az MNB részére bejelentett incidensnek elsopré tdbbségét a hibak és Gizemzavarok ka-
tegoriajaba sorolhaté incidensek tették ki. Mindezek okan a gyokérokok elemzésébdél adddik a kérdés, hogy a hiba és
lizemzavar kategdria miért ennyire fellilreprezentalt. A bejelentések technikai leirasait attanulmanyozva a kiugré érték
mogott meghuzdédhat az a tényezb, hogy az izemzavarok észlelése jorészt kifinomult monitoringeszkézokkel torténik (azaz
kevésbé maradnak észrevétlenek), igy allandé részhalmazat képezik az azonositott incidenseknek. Azt is érdemes figye-
lembe venni, hogy az adatok tulnyomo része banki kdrnyezetbdl érkezik, amelyek esetén a prudens miikodés megkdveteli
a fejlett monitoring és detektdldsi eszkdzok hasznalatét, valamint a pénzforgalmat érint6 kiesésekkel kapcsolatban jelenleg
is van jelentési kotelezettsége az intézményeknek. Mindemellett az eredmények megerésitik azt a feltevést, hogy a magyar
pénzintézeti szektor nem tartozik a visszaéléseket elkovetSk legkiemelked6bb célpontjai kozé. Ennek okaival kapcsolatban
csak taldlgathatunk, de a magyar nyelv nehézségén kivil (mely az adathaldsz tdmadasok kivitelezését nehezitheti) szerepet
jatszhat a szektor eurdpai 6sszehasonlitasban viszonylag kis mérete és 6sszességében jo felkésziiltsége az informatikai
biztonsag teriiletén. A tovabbi kategoridk elemzéséhez részletesebb dbra all rendelkezésiinkre.
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Az alabbiakban részletes bontasban dbrazoljuk az incidensek kivalté okait intézménytipusok alapjan csoportositva
(16. abra).

16. abra
Gyokérokok megoszlasa intézménytipus és bejelentési honap alapjan
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Bank Biztosito | infrastruk- Pénztar Befektete,ﬂ Alapkezeld Biztositasi rfenzugyll Total
, vallalkozas alkusz vallalkozas
tara (FMI)
| F|Z|’ka|famadas 18 ) 0 0 0 0 0 0 20
(szandékos)
mm Informacié / IT
eszkézok nem 10 3 1 7 0 0 0 0 21
szandékos
sérulékenysége
Katasztrofa
(természeti, 0 0 0 0 0 0 0 0 0
kérnyezeti)
allzx13 399 30 72 19 14 0 0 0 534
tizemzavar
B Kimaradasok 1 0 0 4 4 3 0 0 12
w Lehallgatds / 0 0 0 0 0 0 0 0 0
Eltérités
Emm Rosszindulatu
tevékenység/ 125 49 1 1 2 0 0 0 178
Visszaélés
s Jogi 0 0 0 0 0 0 0 0 0

Az els6 helyen szerepl6 hiba és (izemzavar kategdria utan a masodik helyen a rosszindulatu tevékenység és visszaélés
kategoria all, amely a bejelentett incidensek kozel 25 szazalékat teszi ki. A kategdriat vizsgdlva fontos megjegyezni, hogy
a bejelentett rosszindulatu tevékenységek jelent8s része nem célzottan az intézmények ellen irdnyult, hanem az tGgyfelek
ellen, esetleg altaldanosnak mondhatd (nem célzott) rosszindulaty tevékenység volt. Az 6sszesitésbdl kirajzolddik, hogy
a rosszindulatu tdmaddsokrdl elsésorban bankok és biztositok szdmoltak be. Itt is megerésitést nyert, hogy a korabban
ismertetetteknek megfelel6en ezen intézménytipusokat részesitik elényben a tdmaddk, hiszen a tdmadasok itt eredmé-
nyezhetnek a legnagyobb valdszinliséggel kbzvetlen anyagi hasznot.
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A rosszindulatu tevékenységek kategoridjanak fizikai tamadasok alkategoridjaban a leggyakoribb fenyegetést a munkaval-
laléi hardverek (pl. laptopok, mobiltelefonok) elvesztése vagy ellopasa jelenti. Az elvesztésbél és lopashol fakadé inciden-
sek tobbsége renddrségi feljelentéssel végzédik. Az ilyen tipusu incidensek esetén a hattértarolok titkositasa jelentésen
csokkentheti a kapcsolédé kockazatokat.

Kornyezeti incidens (pl. beazas, tlizeset) nem tortént a résztvevs intézmények esetén. E tény magyarazhatd a szek-
torra jellemz8, magas biztonsagi kbvetelményekkel (amelyek mentén az altaluk haszndlt objektumokat kialakitottdk),
de 6sszefligghet a Pilot id&szak id6jarasi koriilményeivel (szaraz, aszélyos id6) is. Nemzetkozi kitekintésben példaul Nagy-Bri-
tanniaban gondot okozott a rendkivili melegben az adatkézpontok megfelel6 hiitése, ami ledllasokhoz vezetett. Magyar-
orszagon még az extrém nyari melegben sem toértént hasonlé lizemzavar.

Harom olyan kategoriat tartalmaz a Pilot projekt sordn meghatarozott mddszertan, amelyhez nem kotédik incidens.
Ezek sorrendben a katasztréfak, a lehallgatds és a jogi incidensek. A projekt id6szakaban nem volt kérnyezeti katasztréfa
az orszagban. A lehallgatasi incidensek pedig kiemelten érzékeny adatokhoz valé hozzaférést eredményezhetnek, igy
a lehallgatas elleni stabil védelem jdl felfogott érdeke a szektoralis intézményeknek. Ugyan pontos adatok nem allnak
rendelkezésre, ezért csak szakért6i meglatas alapjan feltételezhetjik, hogy a lehallgatasi incidensek szamanak alakula-
saban a magyar nyelv specialis helyzete, valamint a megfeleld szintli védelem is szerepet jatszhatott. Emellett ezekben
az esetekben —amennyiben a lehallgatds célja nem a zsarolds vagy a nyilvanossagra hozatal — vélhet6en sokkal nagyobb
a latencia, hiszen a lehallgaté nem fedi fel magat. A tdvadatatvitel titkositasa régéta megfogalmazott szabalyozdi elvaras?*.
Az el6z6 megfontolas a jogi incidensek esetén is helytalld, jelent6s anyagi és presztizsveszteségek oka lehet egy beko-
vetkez§ jogi incidens. A szigoru adatvédelmi és jogi kornyezet hatdrozottan tdmogatja, hogy a tertileten minél kevesebb
incidens forduljon el6.

24 Lasd a pénzligyi intézmények, a biztositok és a viszontbiztositdk, tovabbd a befektetési véllalkozésok és az arutézsdei szolgaltatok informatikai
rendszerének védelmérdl szolé 42/2015. (Ill. 12.) Korm. rendeletet (Elérhetd: https://njt.hu/jogszabaly/2015-42-20-22), valamint — t6bbek
kozott — az emlitett rendelet elGirdsainak értelmezését segitd az informatikai rendszer védelmér6l sz616 8/2020. (VI.22.) MNB ajanlast (Elérhetd:
https://www.mnb.hu/letoltes/8-2020-informatikai-rendsz-vedelmerol.pdf).
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A bejelentett kritikus incidensek esetén a leggyakrabban el6fordulé incidensek kivalté okai — hasonléan a teljes incidens

populacié mintajdhoz — nagy tébbséghben hibakra, lizemzavarokra vezethet6k vissza (17. abra).

17. abra
Gyokérokok megoszlasa intézménytipus és bejelentési hdnap alapjan (kritikus incidensek esetén)
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tara (FMI)
| F|Z|’ka| famadas 0 0 0 0 0 0 0 0 0
(szandékos)
mm Informaécié / IT
eszk6zok nem 0 0 0 0 0 0 0 0 0
szandékos
sérulékenysége
Katasztrofa
(természeti, 0 0 0 0 0 0 0 0 0
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allzx13/ 23 6 4 0 0 0 0 0 22
tizemzavar
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w Lehallgatds / 0 0 0 0 0 0 0 0 0
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EmE Rosszindulatu
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A hibak, lizemzavarok csoportja alatt talalhatjuk az intézmények sajat infrastrukturajabdl szarmazé hianyossagok, valamint
a nekik szolgaltatdst nyujté harmadik felekt6l szarmazd incidensek kategdriajat.

A kritikus incidensek esetén kisebb szamossagban visszaélés adta az incidensek kivalté okat, amely a nem frissitett rend-
szerek hidnyossaganak kihaszndldsan alapult.
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Tekintettel arra, hogy a bankok jelentették az incidensek tobb mint kétharmadat, errél az intézménytipusrdl részletesebb
informacidval rendelkeziink, igy a kovetkez6é abrakon a kizardlag banki forrasbol szarmazo incidensadatok keriilnek
bemutatasra.

A kovetkezd dbran a banki bejelentésbdl szarmazé incidensek tipusainak megoszlasa lathat6 (18. abra).

18. abra
Bankoknal bekovetkezett incidensek tipusainak eloszlasa

1%

I Egyéb

= Informacidgy(ijtés
(Information Gathering)

I Elérhet8ség (Availability)

[ Visszaélés (Fraud)

mmm M{kodési Probléma

== Behatolasi kisérlet
(Intrusion Attempts)

A bankok esetében is a hibakra, izemzavarokra vezethets vissza a bejelentett m(ikodési probléma tipusu incidensek je-
lentds tobbsége, mintegy 72 szazaléka. A banki hibak, Gzemzavarok kategdridjat tovabb bontjuk, igy az esetek tilnyomé
tobbségben, 95 szazalékban m(ikodési probléma okozta az incidenseket. Kisebb részben, 6t szazalékban egyéb a bankon
kivili an. harmadik fél IKT szolgaltatéknal?®> bekdvetkezett meghibdsodds vagy zavar volt a banki hibaknak és tizemzava-
roknak a kivalté oka. A hibak és (izemzavarok kategdria technikai adatait részletesebben elemezve megdllapithato, hogy
a rendszerek meghibasoddsa a banki kornyezetekben sokkal kevésbé jellemz8, mint a teljes mintdra vetitve. A kisebb
meghibdsoddasi ardny a rendszerek nagyobb hibat(lirésének, szigorubb rendelkezésrealldsi kovetelményeinek tudhato be.
Példaul az azonnali fizetési rendszer esetén elvart folyamatos rendelkezésreallast a pénzforgalmi szolgaltatdk tobbsége
két aktiv telephely fenntartaséaval biztositja. Erdekesség, hogy amig a nem banki rendszerekben azonosithatéak kommu-
nikacios halézatok meghibdsodasaval vagy megszakadasaval kapcsolatos hibdk, addig a banki rendszerek vonatkozésaban
a Pilot projekt ideje alatt nem érkezett ilyen jellegli bejelentés. Vélhet6en a banki kommunikacids halézatok magasabb
hibat(résének, fokozottabb redundancidjanak tulajdonithaté a kommunikaciés haldzatok meghibdsodasaval vagy meg-
szakadasaval kapcsolatos hibdk hidanya.

A rosszindulatu tevékenység a banki szegmensben is masodik az incidenseket kivaltd okok sordban a vizsgalt idGszakban,
az incidensek 23 szazaléka rosszindulatu tevékenységhez kothetd. A rosszindulatu esetek tobb mint felében célzott tdma-
dasok (pl. APT, DDoS stb.) lltak az incidensek hatterében. A Pilot projekt idGszaka alatt nem banki szerepl6k is azonosi-
tottak célzott tdmaddast. Ez azt mutatja, hogy ha kisebb aranyban is, de a pénziigyi szektor mas szerepldit is célba veszik
a tdmaddk. Az informdcidval, illetve informacids rendszerekkel (beleértve a mobilalkalmazasokat) vald visszaélés szintén
csak a banki szerepl6k esetében fordult el6 a vizsgalt idGszakban, 6sszesen 15 esetben. Megtévesztésen alapuld tdmadas
25 esetben volt azonosithaté a bankok esetében, mig mas tipusu intézményeknél ez a szam elenyészé volt. Az okokat
vizsgalva feltételezhet6, hogy a biztositdk vagy pénztarak esetében joval nehezebb kézvetlen anyagi elénnyel jaré tranzak-
ciét kezdeményezni. Fontos tovabba kiemelni, hogy az adathaldsz tamadasok esetén jellemz8en nem a bankokat, hanem
a banki tgyfeleket tdmadjak. A rosszindulatu kéd, illetve rosszindulatu szoftver kategdridban a bankoknal csak két incidenst
jelentettek a résztvevdk. Csak a biztositéknal nyolcszor tobb esetrél szamoltak be az intézmények. Szolgaltatdsmegtagadas
(Denial-of-Service — DoS) tipusu tdmadas 12 esetben fordult el a bankoknal, rajtuk kivil csak a befektetési vallalkozasok

25 |lyen szolgaltatasokra lehet példa a telekommunikdcids szolgaltatasok.
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szenvedtek el DoS tdmadast a Pilot projekt id6szakaban. Fontos megjegyezni, hogy a bankok mar évek 6ta a Dos, illetve
DDoS tamadasok célkeresztjében vannak, és mostanra a tobbségiik professzionalis védelmet alakitott ki. A bankok ellen
irdnyuld tdmaddsok ezért jellemz6en nem jarnak tényleges kieséssel. Jogosulatlan tevékenység (nem pénziigyi, hanem az
ENISA altal hasznélt értelemben) — mint elsédleges gyokérok?® — bankok esetében csak egyszer fordult el a Pilot projekt
id&szaka alatt, ugyanezen kategdria viszont a pénztaraknal és a biztositoknal is tobbszorésen azonosithatd volt.

A fizikai tdmadas bar jelentds szamossagunak tlinik, ugyanakkor tébb esetben is bombatamadassal valé fenyegetésrél
van sz6, ami szerencsére végre nem hajtott fizikai tamaddasokat jelent. Laptopok, mobiltelefonok kiilénb6z6 helyszinekrél
(pl. irodabdl, tomegkozlekedési eszkozrél, autdbol) torténd ellopasa a legjellemzébb a fizikai tamadas terileten. Egyetlen
esetben tortént automata bankjegykiadé gép (ATM) rongalas a Pilot projekt id6szaka alatt.

Az informacids, valamint IT eszk6zok nem szandékos sériilése még szazalékosan mérhetd kategoria, ide sorolhatdk a ko-
vetkezd esetek: harmadik személy altal okozott kar; eszkdzok és rendszerek hibds haszndlata vagy adminisztracidja;
informacio szivargdsa, illetve informdcié megosztdsa emberi mulasztas miatt. A felsorolt incidensekre volt precedens
a Pilot projektben, de szamossaguk nem jelent6s. A harmadik személy altal okozott kar kategdéridaban kilénb6z6 banki
rendszerekbe torténé behatolasi kisérletek keriltek bejelentésre.

Kimaradas, eréforrasok elvesztése csak egy esetben tortént, ami egy géptermi dramsziinetet kévet6en a sziinetmentes
aramforras miszaki problémaja miatt alakulhatott ki.

A visszaélések (fraud) kategdriaban adathaldsz (phishing) és hang alapu adathaldsz (vishing) kisérletek voltak jellemz&ek.
A phishing és vishing kisérletek alapvet6en a banki tgyfelek ellen irdnyultak, egy-két kivételtdl eltekintve. A banki intéz-
mények a Pilot id6szakban 6tszér annyi fraud incidenst jelentettek, mint a biztositok és a pénztarak 6sszesen, ami jol
mutatja a bankok magasabb kitettségét az ilyen jellegUl visszaéléseknek, illetve azok kisérletének.

2. keretes iras
A KiberPajzs kezdeményezés

KiberPajzs néven kozos oktatdsi és kommunikacids egylttmikodést inditott 2022. november

7-én az MINB, a Magyar Bankszovetség, a Nemzeti Média- és Hirkdzlési Hatosdg (NMHH), a Nem- \
zetbiztonsagi Szakszolgalat — Nemzeti Kibervédelmi Intézet (NBSZ-NKI), illetve az Orszagos Ren- k
dér-fékapitanysag (ORFK). A digitdlis pénzigyi blin6z6k ma elsGsorban a fogyasztdk érzelmi

manipulalasaval, illetve megtévesztésével tamadnak, igy a résztvevdk a lakossagi tigyfelek pénz-  KiberPajzs
ligyi tudatossaganak erésitése, a kiberkockazatok altaluk torténé hatékony kezelése érdekében  védelem a pénziigyekben
fognak Ossze.

A 2024. januar 31-ig sz6l6 — s a résztvevék igénye alapjan meghosszabbithatd — KiberPajzs projekt keretében az
intézmények és a piaci szerepl6k atfogd oktatasi programot inditanak az Ggyfelek digitalis pénziigyi tudatossaga-
nak fejlesztése érdekében. Ennek eszkdzeként széleskor(, 6sszehangolt kommunikacids kampany is kezdetét veszi
a kiberbiztonsagi kockazatok és az ellenuk vald védekezési lehet6ségek bemutatdsara.

A KiberPajzs projekt keretében zajlik emellett a hatdsdagi és piaci folyamatok elemzése, illetve az egylittmUikodés
révén a résztvevé nyomozohatdsagok tovabbfejlesztik kiberbiztonsagi blinmegel6zési és nyomozati tevékenységi-
ket, a kibervédelmi hatdsagok pedig hatékony incidenskezelési eljarasrendjiket, gyakorlatukat. A projekt kiemelten
figyel a fiatalkoruakra, a fokozottan kiszolgaltatott tarsadalmi csoportokra (igy az id6sekre), de a fogyasztok mellett
megel6z6 jellegli izeneteket fogalmaz meg a kis- és kdzépvallalati, illetve az egyéb céges lgyfelek felé is.

26 Lasd pl az ENISA fenyegetettségi taxondmidjat (Elérhetd: https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/
enisa-threat-landscape/threat-taxonomy)
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A digitalizacié révén egyre hangsulyosabba vilik az elektronikus pénzforgalom, ezzel parhuzamosan pedig — mikoz-
ben a hazai pénzligyi rendszer eurdpai 6sszevetésben is rendkivil biztonsagosnak szamit — a rajta keresztil meg-
figyelhetd sikeres visszaélések szama és aranya is novekszik. A b(in6z6k nem a pénzigyi intézményeket, illetve
infrastrukturat tamadjak, hanem elsGsorban a (gyors valtozasokat olykor 4t nem latd) fogyasztok megtévesztése,
érzelmi manipulaldsa révén érnek célt. Ezért valt mara alapvet6 fontossaguva az ,elsédleges védelmi vonalnak”
szamito Ugyfelek pénziigyi tudatossaganak erdsitése és felkészitésiik a kiberkockazatok kezelésére.

A KiberPajzs résztvevd intézményei egységes arculatu, egyszerU Gzenetekkel mutatjak be a f6bb csalasi formakat, igy
az adathaldszat kilénb6z6 formait, a hamis banki hivasokat vagy SMS-eket, a meghamisitott banki weboldalakat,
a hamis tranzakcidk jévahagyatdsi formait, a csald befektetési formdakat vagy online ajanlatokat, illetve a k6zdssé-
gi média segitségével torténd személyesadat-lopasokat. A plakdtokon és lizenetekben harom olyan ,,mindennapi
példakép” személyiség birkdzik meg e kockazatokkal, akik élethelyzete hasonlit a legtobb magyarorszagi, digitalis
pénziigyi fogyasztdéhoz.

A fenti tendenciat alatamasztjak az MNB iigyfélszolgélati feladatait ellaté Ugyfélkapcsolati Informdciés Kézpontjanak
kibervisszaéléssel kapcsolatos ligyféljelzésekbdl szarmazo tapasztalatai is, miszerint a vizsgalt id6szakra vonatkozéan
az MNB-hez beérkezett ligyfélpanaszok alapjan a legelterjedtebb tdmadasi forma a hamis banki telefonhivas (vishing)
volt, majd ezt kdvették a nem pénziigyi szolgaltaté nevében elkovetett kibervisszaélések (19. dbra). Az dsszesitésbdl
az is megallapithatd, hogy a klasszikus banki e-mailen keresztil terjed6 adathalasz visszaélések csak a negyedik legelter-
jedtebb tamadasi format képviselik. Az lgyféljelzések tobbségében kart elszenvedett Ugyfelektdl érkeztek (62 szazalék),
de olyan ugyféljelzésekkel is taldlkozott az MNB Ulgyfélszolgdlata, amelyben az ligyfél kibervisszaélési kisérletrél adott
tajékoztatast. Az Ugyfelek szamos esetben (20 szazalék) szamoltak be arrdl, hogy a kibervisszaélésekkel 6sszefliggésben
rendérségi feljelentést is tettek.

19. abra
Kibervisszaélések tipusai az MNB ugyfélszolgalatahoz érkezett ligyféljelzések alapjan, 2022. februar- augusztus

Hemis bank telefonhivis(vishine)

Nem pénziigyi szolgaltatd nevével valo visszaélés 35
Nigériai tipusu csaldas, MNB nevével valé visszaélés 24
Adathaldsz banki e-mail (phishing)
Nigériai tipusu csalds 12
Egyéb felligyelt intézmény nevében
Hamis banki SMS (smishing)

Folytatva a banki rendszerek vonatkozasaban bejelentett incidensek elemzését: sikeres, haldzaton keresztil kivitele-
zett behatoldsrol nem érkezett jelzés, de behatolasi kisérlet szamos esetben tortént. A kézelmult sérilékenységeihez és
a sérllékenységeket kihasznélé publikusan elérhetd kdédokhoz (Un. exploitokhoz) igazodva, a Log4j?’, a Spring Cloud?®
és az IS szerverek?® ismert sériilékenységei alapjan inditottak behatolasi kisérletet ismeretlenek. Ezen sériilékenységek
egy részér6l az MNB szamara elérhetd adatokbdl tudjuk, hogy a felligyelt intézmények a sebezhetdségek nyilvanossagra
kerulése utan réviddel megtették a sziikséges védelmi intézkedéseket.

Informaciodgydjtési incidens tipusbdl csak egyetlen bejelentés tértént, az egyik bank tgyfelei e-mailben kaptak egy, a banki
internetbank fellletre emlékeztets, dm adathaldsz oldalra mutatd hivatkozast tartalmazé levelet.

Egyéb tipusu, az intézmények altal nem besorolhatd kategdridban hozzavetGlegesen négy szadzaléknyi incidens keriilt
jelentésre, melyek hatterében jellemz6en az informacié elérhetGségét korlatozé eseményeket jelentettek.

27 Elérhet6: https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2021-44228
28 Elérhetd: https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-22963
29 Elérhetd: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-21907
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A kritikus incidensek tekintetében elGszor az incidenstipusok eloszlasa keriil elemzésre (20. abra).

20. abra
Kritikus incidensek incidenstipusok szerinti megoszlasa érintett iigyfelek alapjan

2% 2%

mmm MUkodési probléma
m Egyéb

=3 Behatolas (Intrusions)
1 Elérhet8ség (Availability)

Az egyes incidensek kapcsan a feligyelt intézmények megadhattak az érintett ligyfelek szamat. Amennyiben Ugy tekint-
juk, hogy az egyes incidensekben érintett Ggyfelek esetében nincs atfedés, 6sszeadhatjuk az érintett tgyfelek szamat,
igy megbecsiilhetjiik az 6sszes érintett iigyfelek szamdt. Az incidenstipusokat az érintett tigyfelek aranya alapjan is rang-
sorolhatjuk: egy adott incidenstipusban érintett 6sszes lgyfelek szamat az dsszes érintett ligyfelek szamdhoz viszonyitva
kapott aranyszdmokat mutatja a 20. dbra. Itt is |athatd, hogy az érintett ligyfelek aranyanak vizsgalata alapjan is a mdkodési
problémak a legjellemzébb incidensek.

Az incidensek bejelentése soran a gyokérok kategodriak alatt megjeldlt alkategoridk elemzése utan megallapithatd, hogy
mind a m(ikodési tipusu problémanak, mind az elérhetGségi tipusu problémanak, illetve egyéb kategdrianak megjelolt
incidensek esetén az incidenst az elérhetetlenné valé rendszerek miatt jelentették. Osszesitve, a Pilot id8szak hat hénapja
alatt az elérhet8ségi problémaval érintett felhaszndléi hozzaférések szdmossaga hozzavetSlegesen 150 ezer volt. Ennyi
lgyfél esetében dallhatott fent hosszabb-révidebb ideig valamilyen szolgaltatas elérésével kapcsolatos probléma. Ez nem
jelenti azt, hogy az incidensek valdban ilyen nagy tomegben érzékelhetGek lettek volna. Azon tgyfelek, akik a kritikus id6-
szakban nem proébaltak elérni a kérdéses rendszerkiesésekben érintett szolgaltatasokat, nem érzékelhették a problémat.

A harmadik kategoria elemzése is fontos eredményeket szolgdltat: a behatolds alkategdridaba sorolt incidensek mogott
egyetlen pénziigyi intézmény egyetlen eseménye huzédik meg, mely tobb mint 3500 Ugyfelet érintett. Az incidens ramu-
tat, hogy a Pilot projektben résztvevd intézmény sikeresen elharitott egy olyan elérehaladott, sulyosabb tamadast, amely
rendszerbehatolassal is jart. A tdmadas sordn egy alkalmazasszerver volt az elsédleges behatolasi pont. Bar az esemény
a bels6 patch management folyamatok hianyossagaival kapcsolatosan vethet fel kérdéseket, az intézményi, valamint
hatdsagi vizsgalatokat kovet6en megallapitasra keriilt, hogy a behatolas soran tobb, kevésbé ismert sebezhet6séget is
kihasznéltak a timaddk. igy arra vonatkozéan nem lehet egyértelm(i kdvetkeztetéseket levonni, hogy az alkalmazasszerver
biztonsagi frissitésével megel&zhetd lett volna-e a tdmadas. Az incidens miatt az MNB mellett a Nemzeti Adatvédelmi és
Informacidszabadsag Hatdsag (a tovabbiakban: NAIH) és az NBSZ-NKI is értesitést kapott. Az intézmény az incidenskezelési
tervének jo gyakorlataihoz igazodva, gyorsan és hatékonyan elharitotta a behatoldst. Tovabba kijavitotta az érintett rend-
szert, miel6tt tovabbi negativ kvetkezményei lehettek volna a sériilékenységnek az intézmény informatikai rendszereiben.
Az eset kifejezetten jol illusztralja az incidensek észlelésének, valamint az incidenskezelési tervek meglétének fontossagat.
E két elem nélkil egy sikeres tamadasbol fakadd incidens kezelése jelent8s nehézségekbe ttkozik.

A MAGYAR PENZUGYI SZEKTOR KIBERFENYEGETETTSEGI TERKEPE 2022 « DECEMBER 2022



AZONOSITOTT FENYEGETETTSEGI TRENDEK BEMUTATASA

A kritikus incidensek vizsgalata soran elemzésre keriilt az érintettek szamossaga az incidensek f6 gyokérokainak fligg-
vényében (21. abra).

21. dbra
Kritikus incidensek esetén az érintett ligyfelek szamossaga gyékérok szerinti bontasban

mm Hibdk / Gzemzavar

== Rosszindulatu tevékenység/Visszaélés
== Kimaraddsok

[ Fizikai tamadas (szandékos)

A 21. dbra — hasonldan a 20. abrahoz — az érintett tgyfelek szama alapjan veti 6ssze a gyokérokokat. Amennyiben ugy
tekintjlik, hogy az egyes incidensekben érintett Ggyfelek kozt nincs atfedés, 6sszeadhatjuk az érintett ligyfelek szamat,
igy megbecsulhetjik az dsszes érintett ligyfelek szamdt. Az incidenseket kivaltd okokat az érintett Ggyfelek ardnya alapjan
is rangsorolhatjuk: egy adott gyckérokhoz tartozo érintett 6sszes Ugyfelek szamat az dsszes érintett ligyfelek szamdhoz
viszonyitva kapott ardnyszdmokat lathatjuk a 21. abran.

A legtobb tgyfelet a hibak és Gzemzavarok érintették. Ezen belil is a legjelentGsebb érintettség az egyik legnagyobb
magyarorszagi bank azon tgyfeleire korlatozddott, akik egy adott napon kartyas fizetési m(iveletet hajtottak volna végre.
Az eset tobb tizezer ligyfélre volt hatdssal, ami jol példdzza, hogy egy kisebb hiba potencialisan milyen jelentds hatdsokkal
jarhat.

Az lgyfeleket érint6 incidensek jellemz&en bankokhoz kotédtek: az egyéb, nem banki intézmények altal jelentett, Ugy-
feleket érint6 incidensek esetén az érintetti kor 6sszesen 3400 6 volt, mig a banki Ggyfelek esetében az érintetti kor
hozzavetGlegesen 150 ezer f6t tett ki.

Annak ellenére, hogy a jelen fenyegetettségi térkép alapjan a vizsgalt id6szakban tulnyomd részben a mlkodési problé-
makhoz visszavezethetd gyokérokokhoz kothetd incidensek torténtek, tovabbra is fennall a tdmaddasok veszélye. A magyar-
orszagi pénzligyi szolgaltatok védelmi kontrolljai robusztusak, tovabba az erGs szakmai hattér és tamogatas kozvetleniil
az intézmények ellen iranyuld rosszindulatu tevékenységek sikerességének esélyét csdkkenti. Ennek ellenére a tdmadasi
kisérletek magas kockazatot képviselnek, mind a pénzligyi szektor intézményeire, mind a kllsé beszallitéikra vonatkozdan.
A kritikus incidens jelzések kozul kett6nél azonositottak kivaltd okként sériilékenységet. Példaként emlithetjiik az egyik
az MINB részére bejelentett incidenst, amely soran egy szoftveres sérilékenység felfedezése miatt egy kiterjedt pénziigyi
szolgdltatast nyujté intézménynek kellett ledllitania egy lzleti internetes oldalat addig, amig a biztonsagi javitdcsomagok
telepitésével nem sziintették meg a kockazatot. Amennyiben a sériilékenység nem kerilt volna felderitésre, a sebezhe-
t6ség jelent6s kockazatot jelenthetett volna egy potencialis célzott tAmadas esetén.

Tovabbra is a kritikus incidenseket vizsgalva a rosszindulatu tevékenységek kozt két olyan kritikus incidens volt azonosit-
hatd, mely Ugyfeleket is érintett. Az egyik ezek koziil a kordbban emlitett elavult szoftver hibas konfiguracidval futtatva,
a masik egy elosztott tulterheléses tdmadas (DDoS) volt, amely szintén tobb mint ezer lgyfelet érintett. Rosszindulatu
tevékenységek kozé sorolandok tovabba az adathalasz tdmadasok, amelyek tovabbra is gyakoriak és elterjedtek, kiilonésen
a pénzligyi szektor vonatkozasdban. Az elmult évek adathalasz hulldmai hatdsara a felligyelt intézmények biztonsagtuda-
tossaga sokat fejlédott ezen a téren. Ennek ellenére, a Pilot projektben azonosithaté volt olyan kritikus incidens, melynek
kivalto oka adathaldsz tdmadas volt.
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3. keretes iras
Kimaradast okozé kritikus incidens esettanulmanya

A kibereseményekkel kapcsolatos hireket olvasva, helytelen lenne azt gondolni, hogy a kritikus incidensek csak
a legjelentdsebb pénziigyi szolgaltatdkat érintik az olyan tamaddsok vonatkozdsaban, amelyeket nemzetallamok altal
tdmogatott hackercsoportok kovetnek el. A valédsagban ehhez képest az a tapasztalat rajzolédott ki a Pilot projekt
soran, hogy barmelyik kivalté ok okozhat kritikus incidenst. Az incidensek, valamint azok kivalté okai altalanossaghan
Osszefligghetnek az érintett intézmény tevékenységi korével, méretével, vagy egyéb jellemzGjével. Ehhez képest
a kritikus incidensek bontasaban azt tapasztaltuk, hogy ezen incidensek kevésébe igazodnak havi bejelentések
alapjan azonositott mintdzatokhoz. Példaként egy olyan pénzugyi szolgalgatonal bekovetkezett, szolgaltataskieséssel
jaro kritikus incidenst emelnénk ki, amelynél a kivaltd ok egy aramkimaradasra vezethet6 vissza. Az incidens kritikus
jellegét egy masodlagos esemény, a szlinetmentes tapegységek meghibasodasa okozta. Raadasul ez a Pilot alatt
bekdvetkezett esemény nem is egyediilallé, az MNB mar kordbban is talalkozott hasonlé esettel. Osszehasonlitottuk
azokkal az incidensekkel, amelyek azonos kivalté ok mellett nem voltak negativ hatassal a szolgaltatasok rendelte-
tésszerl miikodésére, és jol lathatd, hogy barmilyen gyokérok, az egyszerliségétél fliggetlenil képes nagy hatdst
gyakorolni egy szervezet miikodésére, amikor egyszerre tobb tényez6 befolydsolja az incidens eredményes kezelését.
Tovabba az incidens jol illusztrdlja, hogy barmilyen incidenst kivaltd ok tud jelent6s hatdst gyakorolni barmekkora
intézményre, amennyiben a biztonsagi kontrollok nem megfelel6en mikédnek, és ezéltal nem lehetséges kell§
id6ben jelentésen enyhiteni az incidens hatasait. Az incidens kezelése nem zarulhat le a szolgaltatas helyreallita-
saval, minden esetben meg kell taldlni az incidenst okozoé gyokérokokat és meghozni azon intézkedéseket, melyek
a gyokérokok kezelésével megakadalyozzak az esemény Ujbdli el6fordulasat.

A kimaraddsok miatt kialakuld incidensek koziil egyetlen volt, amely kevesebb felhasznaldéra volt hatassal. Az egyik pénzigyi
intézmény munkatarsai nem érték el az Internetet a szolgaltato érintettségébdl kifolydlag. igy az 6sszesen 19 {6t érinté
incidens gyokérok kategdria ramutat, hogy a Pilot projekt soran jelzéseket szolgaltaté intézmények incidensbejelentési
gyakorlata nagyon eltérg volt annak értelmezésében, hogy mit jelent az Ggyfélérintettség és tgyfélnek tekinti-e a belsé
felhasznaldkat.

Az incidens adatok részletes elemzése soran az utolsé vizsgalt teriilet az volt, hogy az incidensek azonositdsa sordan mit
latnak az intézmények, talalkoztak-e mar az adott incidenst kivalté okkal az elmult 12 hénapban, vagy szamukra Uj tipusu
okra visszavezethet® incidens tortént.

A kovetkez6kben az lathatd, hogy adott incidens kivalté oka korabban mar el6fordult, vagy az incidenst kivalté okot
a bejelent6 intézmény el8sz6r azonositotta az elmdlt 12 hénapban. Osszefoglalva elmondhatdé, hogy az incidensek
kétharmada uj, az elmult 12 hénapban nem tapasztalt okra vezethetd vissza (22. abra).

22. abra
Incidensek ismételt el6fordulasanak aranya

21;
3%

mmm El6fordult hasonlé incidens
az elmult 12 hénapban
== Nem volt ilyen incidens
az elmult 12 hénapban
=== Nem lett megadva
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A hat hdnapos jelentési idGszakban Uj okokra visszavezethet6 incidensek tulnyomo tobbségben nem kritikus besoroldsu,
mikddési tipusu problémak voltak, melyek egyedi rendszereket és komponenseket érintettek. A felmerild hibak kozott
kiemelkednek a frissitések, a konfiguracios allomanyok inkompatibilitdsa, mint nem rosszindulatu tevékenység. Az adatok
alapjan elmondhatd, hogy az IT rendszereket érintd valtozasoknal kiemelten fontos a véaltozaskezelési folyamat részeként
elkésziteni a visszaallasi tervet, mert ezzel minimalizalhato a kiesési id8. Az Uj okra visszavezethetd incidensek tobbsé-
gében Gizemzavart okoztak, melyek szolgaltataskieséssel jartak. Az incidensek megolddsa soran frissitések, fejlesztések,
kivételek hozzdadasara kerult sor, ezzel biztositva, hogy a késGbbiekben az adott tipusu incidens ne kovetkezzen be ujra.

A maradék egyharmad esetben olyan incidensek keriltek bejelentésre, ahol az incidens oka mar korabban is eléfordult.
Két fGbb teriiletet lehetett megkiilénboztetni: rosszindulatu tevékenység, illetve Gzemzavar. A rosszindulatu tevékenységek
tulnyoma részét DDoS, SPAM és adathaldsz kisérletek tették ki. Ezek a tdmadasok altaldban nagy volument(iek voltak, egy-
szerre tobb rendszert vagy személyt vettek célba. A visszatérd tipusu gyokérokkal azonositott incidenseknél — ellentétben
az Uj okra visszavezethet6 incidensekkel — a legtdbb nem okozott szolgdltatds kiesést.

4. HATOSAGI ERTESITES ES KULSO SZOLGALTATOI ERINTETTSEG ELEMZESE

A Pilot projekt soran az MNB részére megkiild6tt incidensjelentések tartalmaztak olyan eseteket is, amikor tovabbi
hatdsag értesitésére volt sziikség. Az 6sszes bejelentett incidensekhez viszonyitva hozzavet6legesen az esetek 6t sza-
zalékaban fordult el6, hogy az incidensrdl az érintett intézmények az MNB-n kiviil mas hatdsagot is értesitettek (23.
abra). Ezen incidensek negyede esetében keriilt egynél tobb tovabbi hatdsag értesitésre.

23. dbra
Incidens darabszamok a hatdsag értesitések fiiggvényében

4

1 Nem volt sziikség hatosdgi értesitésre
B Tobb hatésag egyszerre értesitve volt

mmm Egy hatdsag volt értesitve

1 Legaldbb egy hatdsdag explicit értesitve volt

Az ardnyszam a jov6ben tobb tényez6 fliggvényében is dinamikusan valtozhat, példaul ha a kdvetkezd években incidens-
bejelentésre kotelezett intézmények érzékenysége szignifikdns mdédon eltér majd a Pilot projekt soran tanusitott érzé-
kenységtdl, vagy ha valtozik a hatésagok szamara kotelez6en bejelentendd incidensesetek kore, példdul a Nemzetkozi
szabalyozéi kezdeményezések fejezetben emlitett Uj szabalyozasok kévetkeztében.

Ezen 6t szazaléknyi incidensbejelentés elemzése sordn, ha az incidens bejelentése az MNB-n tul tovabbi hatdsagot is
érintett, két esetet kiilonboztethetiink meg. Az incidensbejelentések kdzel haromnegyedében elegendé volt egy haté-
sag értesitése az MNB-n felll. Valamivel tobb mint egynegyed részében tobb hatdsag egyiittes értesitése tortént meg.
A rogzitett adatok kozott azokban az esetekben, amikor egy incidensbejelentés soran tobb hatdsag kerilt értesitésre, az
értesitett hatdsagok statisztikai aranyat nem az 6sszesitett incidensbejelentések szamahoz képest mértiik. A teljes incidens
populdcidt a hatdsagi értesitéssel érintett esetekhez viszonyitottuk, nem az értesitések darabszamahoz. Szamszerd(sitve
az érintett 43 db incidensbejelentés sordan dsszesen 56 db hatdsagi értesités tortént. Figyelemre méltd, hogy volt olyan
bejelentett incidens, ahol az intézmény rosszul itélte meg, hogy hatdsagot értesitett-e, vagy mas szereplét.
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A Pilot projekt soran a hatdésagi bejelentésre vonatkozé adatok Osszesitése utan az MNB-n kiviil harom hazai és egy
nemzetko6zi hatdsag keriilt megjeldlésre, ahova incidensbejelentés tértént (23. abra): NBSZ-NKI, Rendd6rség, NAIH,
Federal Bureau of Investigation (a tovabbiakban: FBI).

24. abra
Hatdsagi értesitési arany

= NKI, és Renddrség 1 NKI (Nemzeti Kibervédelmi Intézet)
I Hérom értesitett hatdsag I RendGség
I Egy értesitett hatdsag I FBI (Federal Bureau of Investigations)

Az esetek kozel 40 szazalékdaban az NBSZ-NKI-t értesitették, mig 30 szdzalékban kizardlag a rendGrséget. A maradék 30
szazalék tulnyomo részét azok az esetek jelentették, amikor az NBSZ-NKI és a rendGrség egylittesen értesitést kapott.
Az NBSZ-NKI-t azon intézmények értesitették, amelyeknek — kritikus infrastruktira és/vagy alapvetd szolgaltatas jellegtikbdl
adddodan — jelentési kotelezettségik van.

Az MNB minden fent vizsgdlt esetben kapott tajékoztatast, tehat egy hatdsag minden incidensnél kapott értesitést és ezt
akkor is megkapta volna a mar meglévd adatszolgaltatdsi kotelezettségek okan, ha nincs Pilot projekt. Az eseteket egyen-
ként megvizsgélva az is lathato, hogy az intézmények belsé eljarasrendjei jelentésen eltérnek abban a tekintetben, hogy
mely esetekben tesznek rendérségi feljelentést. Az intézmények szamara elGirt bejelentési kdtelezettségek is jelentésen
eltérhetnek egymastdl az intézmények jellegétdl (példaul bank vagy pénziigyi infrastruktara) és kritikussagatol fuggden.

Kilfoldi hatdsag (FBI) értesitésére csoportszint(, atfogd DDoS tdmadas miatt volt sziikség, mely a magyarorszagi intézmény
mellett mas orszagokban m(ikodd intézményeket is érintett.

Ahogyan arrdl mar irtunk, a teljes incidenspopuldcid esetében a vezet§ okok a hiba/lizemzavar volt, amit a rosszindulatu
tevékenység kovetett a masodik helyen. Ezzel szemben a hatdsagi értesitések esetén a bejelentett incidensek tulnyomd
tobbsége rosszindulatu tevékenység volt. A hatdsag értesitésével jard incidensek a kovetkez6k szerint tipizdlhatdak: ko-
zel 40 szazaléka az eseteknek adathalasz incidens volt; 25 szazalék bombafenyegetésként kerilt bejelentésre; az esetek
tobb, mint 15 szazalékaban valamilyen laptop fizikai ellopasa tortént; az esetek 12 szazalékaban pedig DDoS tamadas
aldozatdva valt az intézmény. A 11 esetben elkdvetett bombafenyegetés mindegyike egyetlen intézményhez volt kothe-
t6, amely intézmény az orosz és ukrdn piacon is jelen van. A bombafenyegetés vélhet6en az orosz-ukran konfliktushoz
kothetd. A bombafenyegetéseket elektronikus levélben egy kordbban hasznalt e-mail cimre kildték tort magyarsaggal,
cirill bet(ik felhasznalasaval.
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A kritikus incidensek esetén is hasonlé eloszlas figyelheté meg a hatdsagi értesitések tekintetében (25. abra).

25. abra
Kritikus incidens darabszam, a hatdsag értesitések fiiggvényében

= Nem volt sziikség hatésagi értesitésre
=3 NKI és NAIH (Nemzeti Adatvédelmi és Informacidészabadsag Hatdsag)
1 NKI (Nemzeti Kibervédelmi Intézet)

Talnyomo részben a bankok és a biztositdk érintettek, ahol hibakbdl, Gizemzavarokbdl és rosszindulatu tevékenységekbdl
fakadnak az incidensek. A Pilot projekt sordn 6sszesen 37 kritikus incidens kerilt hatdsagi bejelentésre, amely 29 hibat
és Uzemzavart tartalmaz.

A kritikus incidensek esetén — hasonldan a teljes incidenspopulacié elemzésekor megallapitott ardnyhoz — hozzavet6-
legesen az esetek 6t szazalékban kellett az MNB-n tul egyéb hatdsagot értesiteni.

A vonatkozé incidensbejelentések soran két hazai hatdsag keriilt megjeldlésre: NBSZ-NKI és a NAIH.

A kritikus incidensek esetén a hatdsagi értesitések soran két kivaltd ok keriilt azonositasra: rosszindulatu internetoldali
halézati tdmadas, illetve DDoS tamadas.

4. keretes iras
Egy eurodpai szintii incidens esettanulmanya

Az eurdpai uniés nemzetkozi szabalyozdi torekvések alapvetd koncepcidja, mind a pénziigyi, mind mas szektorokkal
kapcsolatban, hogy a gazdasagi szereplSk hataron atnyulé szolgaltatasokkal jarulnak hozza az eurdpai kozos piac
fejlédéséhez. A hatdron atnyulé szolgdltatasok digitalizacids folyamatait lehetévé tevd globdlis infrastruktdranak
kiemelten fontos az ellendlléképessége, annak érdekében, hogy a kommunikdcids csatorndk megszakitas nélkal
elérhet6ek legyen. A kommunikacids infrastruktirak gerincét add optikai kabelek vonatkozasaban joggal gondol-
hatnank, hogy a gazdasag tevékenységekhez elengedhetetlen kommunikacids és infrastrukturalis halézatok mdra
mar immunisak a sikeres tamaddsokkal szemben.

2022. 4prilis 27-én egy ismeretlen személy vagy csoport szandékosan atvagott tobb, [étfontossagl optikai kabelt
Parizs kozelében®. A vandalizmus sorozat Franciaorszag torténetének egyik legjelentsebb internetes infrastruktura
ellen irdnyuld tdmaddsa volt, és ravildgit a kulcsfontossagu, sszekapcsolt kommunikacids halézatok sebezhetdségére.

30 WIRED UK: The Unsolved Mystery Attack on Internet Cables in Paris (Elérhetd: https://www.wired.co.uk/article/france-paris-internet-cab-
le-cuts-attack)
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Az internetes haldzat elleni tamadasok aprilis 27-én a hajnali 6rakban kezd6dtek, és az elkdvetdk korilbelil két ora
leforgasa alatt a francia févaros koril harom helyszinen vagtak el kabeleket. A hatdsagok szerint mindharom inci-
dens nagyjabdl ugyanabban az idGben tortént, raadasul mindharmat azonos médon hajtottak végre. A kabeleket
ugy vagtak el, hogy a lehetd legnagyobb fizikai kar keletkezzen, tudatosan megnehezitve a javitasi folyamatokat.
Az incidenssorozat kapcsan két tény emelkedik ki, amelyek megkiilonboztetik 6ket a tdvkozlési tornyokhoz és az in-
ternetes infrastrukturahoz kapcsolddé eddigi incidensekt6l. EIGszor is a tdmadasok 6sszehangoltsaga, a parhuzamos
id6beni bekovetkezések egy szervezdi hatteret sugall, illetve az okozott kar mértéke, ami arra utalhat, hogy a tdma-
ddk célja a francia kommunikacids haldzatok tudatos bénitasa volt. Mivel Franciaorszagban altaldban az internetes
gerinchaldzathoz tartozo optikai kdbelek kovetik a mar meglévé fizikai infrastrukturalis elemeket, ezért annak, aki
végrehajtotta a tamaddasokat, pontos ismeretekkel kellett rendelkeznie a kabelek nyomvonalardl.

Eppen ezért a francia hatésagok kiemelt figyelemmel kisérték az incidenst az elsd pillanattél fogva. A francia ligyész-
ség nyomozast inditott, amelyet a védelmi minisztérium kdzponti hirszerzési hatdsdga (DGSI), valamint az igazsagligyi
rendGrség tamogatott, mivel az incidenst kdvetéen a hatdsagok fenntartottak annak a lehet6ségét, hogy terrorta-
madas tortént.

Az incidens hatasara Franciaorszag-szerte tapasztalhatdak voltak kiesések az internet elérésben, valamint a mobil-
haldzatok is tulterhel6dtek a terheléselosztdsi probalkozdsok kovetkeztében. A karok az eredetileg bejelentettnél
sokkal nagyobb kiterjedés(iek voltak, hiszen ma mar tudjuk, hogy egész Eurépara és szamos eurdpai intézményre
erds hatast gyakorolt.

Az incidensnek magyarorszagi érintettsége is volt, egy eurdpai kitettséggel rendelkezé pénziigyi szolgaltato tapasztalt
napokkal késébb jelent6s mértékl szolgaltataskiesést tobb folyamattamogatd rendszerénél. Kordbban a magyar
pénzforgalom torténetében 2008-ban fordult el6 a parizsihoz hasonld incidens, amikor ismeretlen tettesek két Ha-
tar ut melletti kdbelaknaban rongaltak meg és tulajdonitottak el 36 telekommunikacids torzsvezetéket. A rongdlds
eredményeként a vezetékes internetszolgaltatas, valamint 20 ezer vezetékes telefonkapcsolat elérhetetlenné valt,
amely tobb szaz kerileti hivatalt és céget érintett. A bankkozi elszamold rendszer m(ikodését egy napra megbénitotta
az eset. A tavkozléssel kapcsolatos szolgaltatdsok nagy része is ledllt egy id6re az orszagban.

Bar a Parizsi incidenst a szolgaltatd hamar elharitotta, illetve az ligyfelekre gyakorolt hatadsa a kiesésnek elenyészé volt,
az eset ravilagitott, hogy egy fizikai biztonsagi incidens begyir(iz6 hatasai hatarokon ativelve is kifejthetik magukat.

A Pilot projekt lezarulta utan Gjabb nagy horderejl, kommunikacids kabelek megrongalasat érintd incidens toértént
Eurépdban: a német vasuthaldzat egy részét bénitotta meg egy szabotazsakcié®!. Az eseteket nézve fel kell tenniink
magunknak azt a kérdést, hogy egy Ujabb tendenciat latunk-e kibontakozni, vagy csupan véletlen egybeesésrél van
sz0.

31 POLITICO: ‘Sabotage’ causes major train disruption in northern Germany (Elérhetd: https://www.politico.eu/article/sabotage-causes-major-tra-
in-disruption-northern-germany/)
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A bejelentett incidensek soran a harmadik felek érintettségét elemezve az esetek 42 szadzalékaban kiils6 szolgdltato
is érintett volt (26. abra). A 320 kiils6 szolgaltatoi érintettséggel rendelkezé incidensek k6zo6tt hozzavetSlegesen 40
szazalékos aranyban, 124 esetben fordult el6 olyan incidens, amelyeket egy, a kiils6 szolgaltatonal bekovetkezett
hiba okozott, ezért az esetek tobbségében a gyokérokok elemzését is annak a kiilsé szolgaltatonak kellett elvégeznie,
amelynél a hiba bekévetkezett, fellépett.

26. abra
Kiils6 szolgaltatoi érintettség aranya

3 Nem volt érintett kiilsé szolgaltatd
W Kulsé szolgdltatonal bekovetkezett hiba okozta incidens
I Kilsé szolgdltato részlegesen érintett

A harmadik feleket is érint6 incidensekrdl legnagyobb szamban a banki és pénziigyi infrastruktura elemek tekintetében
szamoltak be az intézmények, gyakran egyedi, kordbban nem tapasztalt m(ikodési problémdkat azonositva, amivel a ki-
szervezési tevékenységek kockazatelemzése sordn érdemes szamolni. Az incidensek egy része mikoddési problémakat
okozott, melyek gyokérokai kozott el6fordultak az ellatasi lancban bekdvetkezett meghibdsodasok, ezek eredménye szamos
esetben szolgaltataskiesés lett. Egy masik csoportot alkottak a rosszindulatu tevékenységek, ahol az incidensek kivaltd
oka legtobbszor célzott szolgaltatdsmegtagadas tamadds (DoS) volt. Ezekben az esetben a hibak altaldban kapcsolédasi
problémakat és lassuldsokat eredményeztek.

A javito intézkedések elemzése azt mutatja, hogy tovdbbi incidensek elkerilése érdekében ezekben az esetekben fej-
lesztések és modositasok kerliltek bevezetésre, hogy a késGbbiekben ugyanilyen okra visszavezethetd incidens minél
ritkdbban forduljon elé.

Az ENISA ellatdsi lanc elleni tdmadésokrdl sz616 riportja 32 is rdmutat, hogy évek dta tapasztalhato az ellatasi lanc ellen
elkovetett tamadasok gyakoribba vélasa, mivel az ellatasi lancok nagyobb és adott esetben gyengébb ellenalléképes-
ségl tamadasi felliletet biztosithatnak, mint a pénzintézetek szigoru hatarvédelmi rendszerei. A tdmaddknak az ellatasi
lanc sikeres feltorése utan Uj lehet6ségei lehetnek a rendszerekbe vald behatolasra, sok esetben a megbizhaténak itélt
informatikai kdrnyezetbdl. A magyar pénzintézeti szektorban is tortént mar ilyen, kiszervezett szolgaltatot érint6 sikeres
tdmadas, azonban az esetrél az MNB nem a Pilot projekt keretében értesiilt és a tdmadd nem |épett tovabb a szolgdlta-
toval kapcsolatban allé pénzintézetek irdnyaba.

A kiils6 szolgaltatok igénybevétele tehat tovabbra is egyik oldalrél lehet&ség, masik oldalrél megndvekedett biztonsagi
kockazat, amit fontos figyelembe venni mar a szolgaltatasok kiszervezésének tervezési fazisaban csakugy, mint folyama-
tosan ellendrizni a szolgdltatdsi szakaszban, és koriltekint6en lezarni a kivezetési fazisban.

32 Elérhetd: https://www.enisa.europa.eu/news/enisa-news/understanding-the-increase-in-supply-chain-security-attacks
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A kritikus incidensek kiils6 szolgaltatokhoz valé kapcsolatanak vizsgalata soran jelent6s kiilonbség lathatd, hiszen
a teljes incidenshalmazzal 6sszehasonlitva, a harmadik fél érintettség aranya forditott, tobb mint 66 szazalékos aranyt
mutat. Az 6sszes olyan incidenst nézve, amelyeknél volt érintett kiilsé szolgaltaté (26. dbra), az esetek 61 szazaléka-
ban a harmadik fél csak részlegesen volt érintett. Ehhez képest a kritikus incidensek esetében a 41 bejelentett kritikus
incidensbdl 27 incidens gyokérok vezethet6 vissza egy harmadik félnél bekovetkezett hibara (27. abra).

27. abra
Kritikus incidens darabszam és arany, ahol volt kiilsé szolgaltatdi érintettség

mmm Kils6 szolgaltatonal bekovetkezett hiba okozta incidens
mmm KiilsG szolgaltatdnal részlegesen érintett
2 Nem volt érinett kiils& szolgdltatd

A kiilsé szolgdltatonal bekovetkezett hiba okozta kritikus incidensek a legnagyobb szdmban a banki rendszereket érintet-
ték, egyedi, korabban nem tapasztalt miikodési problémak miatt. Az incidensek miikodési problémadkat okoztak, amik
szolgaltataskiesést eredményeztek. Az Gizemzavar miatt keletkezett incidenseknél rendszer/szolgaltatas elérésével, SMS
kiildéssel, adatfelvitellel és adatkiildéssel kapcsolatos hibak Iéptek fel, melyek megoldasahoz atlagosan hét éra kellett.

5. keretes iras
Kiils6 szolgaltatoi érintettségli kritikus incidensek esettanulmanyai

A Pilot tanulsagai alapjan kiemelt célpontot képviseltek a pénziigyi szektor kiilsé szolgaltatoi a célzott tamadasok
korében. Egyre inkabb jellemz6 a szektorra harmadik felek érintettsége, amely megndveli az intézmények kitettsé-
gét, hiszen nemcsak a sajat digitalis vagyonuk, hanem a szolgdltaté harmadik feleké is célpontta valik. JOl illusztralja
a folyamatot, hogy az lUgyfélszam érintettséggel ellatott kritikus incidensjelzések koziil a legnagyobb, 64000 tigyfelet
érintG jelzés kivalto oka egy kiilsd szolgaltaténal bekévetkezett miikodési hiba. A hiba eredményeként lakossagi és
vallalati tgyfelek tizezrei szamara valtak elérhetetlenné bizonyos szolgaltatasok, ugy, hogy az érintett intézmény az
incidens technikai kezelésében ténylegesen nem tudott részt venni.

A kiils6 beszallitok mellett a kartyaszolgaltatok is kiemelt célpontok lehetnek fejlettebb tdmaddk kdrében. igy tortént
példaul, hogy az egyetlen olyan DDoS tdmadas, amely kritikus incidensnek minésilt, egy 3D Secure Access Control
Server (3DS) rendszer beszallitdja ellen irdnyult. A kartyatulajdonosok biztonsagi hitelesitésért felelGs rendszer elér-
hetetlenné valt, komoly mikédésbeli gondokat okozva ezzel egy hazai pénzintézetnél. Enhez hasonlé tamadasokat
gyakran lattunk az elmult par év soran. Altalanossagban, és féleg a DDoS jellegli tdamaddasoknal fontos megjegyezni,
hogy sok esetben, ha valakit tdmadds ér, az jelenthet figyelemelterelést vagy eréforraselvonasi kisérletet is. A kar-
tyaszolgaltatok ellen iranyuld tdmadasokat példaul sok esetben kovetik mas jellegl kartyas visszaélések, amelyek
sordn a tamaddk konkrét haszonszerzés céljabdl probaljak meg kihaszndlni a 3DS elérhetetlensége esetén hasznalt
gyengébb biztonsagi mechanizmusok életbe Iépését egy tobblépcsés tamadas soran.
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A bemutatott kritikus incidensek tovdbba felhivjak a figyelmet a harmadik fél kockazatokra, egy olyan témakorre,
amelyre a kovetkez6 idGszakban egyre nagyobb figyelem fog irdnyulni. Az incidensek tanulsaga, hogy a felel6sség
nem kiszervezhetd, akkor sem, ha beszallitoknal bekdvetkezett problémakhoz vezethetGek vissza az incidensek.

A rosszindulatu tevékenységek vizsgalata soran az incidens kivaltd ok legtobbszor elavult komponens ismert hibajanak
kihasznaldsan alapult, illetve célzott szolgaltatdsmegtagadas tamadas volt, ami jelentésre is keriilt a megfelel6 hatdsagnal.

A mar korabban eléfordult incidensek vagy rosszindulatu tevékenység miatt torténtek, vagy SMS kiildéssel kapcsolatos
fennakadasok miatt kovetkeztek be.
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V. Technikai adatok bemutatasa

1. A PILOT PROJEKT SORAN GYUJTOTT HARDENIZE ADATOK BEMUTATASA

A kiberbiztonsagban hardeningnek nevezzik azt a folyamatot, amelynek keretében a rendszer kiilonb6z6 rétegeiben
csokkentik a rendszer sebezhetdségét, ellendllova teszik az esetleges tamadasokkal szemben. Torténhet ez a rendszer
biztonsagi szempontu atkonfiguralasaval vagy tovabbi eszkozok beépitésével. A hardening hatékonysagat kilonbozé el-
jarasokkal lehet mérni, példaul a konfiguracids beallitdsok megfelelGségének, valamint az alkalmazott védelmi technikak
meglétének vizsgalataval.

A fenyegetettségi térkép projekt kidolgozasa soran ugy véltiik, hogy ugyan a rendszereknek nagyon sokféle sériilékenysége
lehet, illetve szamtalan okbdl és feliileten érhetik tdmadasok, incidensek, de a tdmadasok jelentds része az interneten
elérhetd célpontokra fokuszal, ezért az egyik fontos tdmadasi feliletet a domainek? jelentik.

Ezért a Pilot projekt sordn a NBSZ-NKI &ltal végzett Hardenize3* vizsgalatokkal egészitettiik ki a vizsgal idészakot, hogy
feltarjuk az esetleges Gsszefliggéseket az incidensek és a domainbedllitdsok és védelmi megolddsok kozott a részt vevé
intézmények esetében, valamint, hogy a jelen kimutatassal felhivjuk a figyelmet az egyes domainbeallitasok megfelels-
ségére vagy az esetleges hidnyossagokbdl adodo kockazatokra.

A Hardenize egy olyan webes alkalmazds, amely képes a domainbeallitasok és védelmi megoldasok vizsgalatara. Az al-
kalmazas megadott domainnév alapjan lefuttat egy vizsgdlatsorozatot és egy riportot ad a domain konfiguraciojardl.
A Hardenize kilon vizsgalja a DNS (Domain Name System, névfeloldd szolgdltatas), az e-mail és a webes szolgdltatasok
megfelelGségét, kiillonbdz8 alkalmazasspecifikus szempontok alapjan. igy a Hardenize vizsgélat egy atfogd biztonsagi
vizsgalati eszkdz, ami egy rovid vizsgalati idGablakban figyeli meg a domain-, e-mail- és webbeallitasokat és konfiguraciot.
Az NBSZ-NKI a Pilot projektben részt vevd intézmények altal szolgaltatott domainadatok alapjan Hardenize vizsgalatokat
végzett a részt vevd intézmények internet fel6l elérhet6 rendszerein, amely a publikusan elérhet6 rendszer konfiguracios
beadllitdsokat hivatott vizsgalni.

A kimutatasok alapjan, ami a Pilot projektben részt vevé intézmények altal atadott domainlistakrdl készilt, elGallitottunk
néhany abrat. Ezeken az dbrakon bemutatjuk, hogy az intézmények a biztonsagi beallitasok terén milyen szinten allnak.
A web- és e-mailkonfiguracids dbrakat ugy allitottuk 6ssze, hogy azok egy altaldanos és technikailag lebontott Iatképet
adjanak vissza, ezzel kbnnyen megmutatva, hogy melyik terlleten kell er&siteni a biztonsagi beallitdsokat az intézmények
részérél, hogy szolgaltatasaik kevésbé legyenek kitettek a kiberfenyegetéseknek.

33 A tartomanynév (angolosan domainnéy, illetve doménnév) az Internet egy meghatérozott részét, tartomanyét egyedileg leir6 megnevezés.
A tartomanynevek kiosztasa és értelmezése a Domain Name System (DNS) szabalyai szerint, hierarchikusan térténik.” Forras: Wikipedia
34 Elérhetd: https://www.hardenize.com/
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28. abra
NBSZ-NKI Magyarorszagra vonatkoz6 Hardenize riport infrastruktura- és e-mailbeallitas dsszesités

Hardenize Web konfiguracio Hardenize E-mailkonfiguracio

29%
47%
40%
= Helyesen konfigurdlt HTTPS [ Biztonsagosan konfigurdlt SMTP
[—1 Hidnyosan konfiguralt HTTPS [—1 Hidnyosan konfiguralt SMTP
mmm Hibasan konfigurdlt HTTPS mmm Hibasan konfigurdlt SMTP

Forrds: Hardenize, HU resilience dashboard

A Hardenize altal kdzzétett, Magyarorszagra vonatkozé NBSZ-NKI Hardenize riport3 kevesebb adatpontot mutat, mint
amennyivel riportunk elemzései szdmolnak. A teljes magyarorszagi Hardenize riport 352 adatpontbdl all, azon belil
a riportban a kiemelten MNB Pilot projekthez kapcsolédé adatpontok szama 14. Mindekdzben a Pilot projekt keretében
rendelkezésiinkre bocsatott adatpontok szama meghaladta az ezret. Az eltérés abbdl fakad, hogy az intézmények altal
atadott teljes domainlista intézményenként akdr 6tven domaint is tartalmazott.

29. abra
NBSZ-NKI Magyarorszagra vonatkozo Hardenize riport Pilot projekt érintettséggel rendelkez6 infrastruktura- és
e-mailbeallitas 6sszesitések

HTTPS

HTTPS Redirection

MNB Pilot

22%  Web konfiguracié HSTS
(14 hosts)
HSTS Preloaded

DNSSEC

SMTPLS

. DANE
MNB Pilot

E-mailkonfiguracio SPE
(14 hosts)
DMARC

DNSSEC

Forrds: Hardenize, HU resilience dashboard

35 Elérhetd: https://www.hardenize.com/dashboards/hu-resilience/
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A Hardenize dashboardon megtekinthet6 infrastruktura- és e-mailbedllitds 6sszesitések a Hardenize sajat metodoldgidja
alapjan késziiltek el és kerlltek bemutatdsra. Az NBSZ-NKI Hardenize riportban bemutatott 352 magyarorszagi hoszt
infrastrukturabeallitasainak 6sszesitését bemutatd abra (29. abra), hasonldan a Pilot projekt érintettséggel rendelkezé
hosztok lebontdsdban a web, e-mail és DNS-konfiguraciok 6sszesitését és helyességét hivatott bemutatni. Az MNB kiber-
fenyegetettségi térkép keretében készitett, NBSZ-NKI Hardenize adatokon alapulé dbrak minden esetben a bedllitasok
és konfiguraciok meglétének vagy hianyanak a tényét mutatjak be. Az abrak egy atfogébb képet adnak az intézmények
eszkozeinek konfiguralasardl és ezaltal az internet feldl l1athatd biztonsagi helyzetiikrdl.

2. INFRASTRUKTURABEALLITASOK

Webkonfiguracio

30. abra
Osszetett Webkonfiguracio teljes Pilot projekt domain adatokra nézve

= Good
1 Warning
== Bad

A webkonfiguracid vizsgalata egy magasszint( attekintést nyujt a domainek webes biztonsagi beallitdsairdl. A Pilot pro-
jektben résztvevs 39 intézménybdl 37-hez érkezett domain adat. Az Osszes, a résztvevdk altal megadott domain web-
konfiguracids védettségét mutatja a 30. dbra. A webkonfiguracié attekintése négy tulajdonsagot elemez: a HTTPS, HSTS,
HTTPS Redirection, valamint a HSTS Preloaded paramétereket, ezen technikai fogalmak tisztazasara a késGbbiekben tériink
ki. ,Good” értékelést kapott az a domain, amelyiknek mind a négy paramétere be volt allitva. A domainek 20 szazaléka
kapott ,Good” értékelést. Ennek oka lehet, hogy az intézmények az 6sszes webkonfiguracids paramétert csak a legfonto-
sabb (kritikus) rendszereik (azokhoz tartozdé domainjeik) kapcsan allitjak be. Vélhet6en a beallitas idGigényes volta miatt
a kevésbé kritikus rendszerek esetében nem minden beallitas valdsult meg.

,Warning” értékelést, azaz figyelmeztetd értékelést kaptak azok a domainek, amiknek a paraméterei kozil a HSTS és a HSTS
Preloaded nem lett beallitva. ,Warning” értékelést a domainek 36 szazaléka kapott, ezen beallitasok fontossaga, hogy
HTTP protokollon keresztiil egyaltalan ne legyen kommunikacié és minden forgalom legyen rakényszeritve a titkositott
adatcsatornara. ,Bad” értékelést azok a domainek kaptak, amiknek a paramétereib8l nem kerilt beallitdsra a HTTPS vagy
a HTTPS Redirection, ami az intézményi domainek 44 szazalékdban fordult el6. A HTTPS és a HTTPS Redirection beallitasa
kritikus fontossagu, mivel nélkilik az lGzenetek titkositatlan kommunikaciés csatorndkon keresztiil kbzvetit6dnek. Ezek
a bedllitasok azért sem megfelel6ek élesiizemi rendszerek esetén, mert a pénziigyi intézmények, a biztositdk és a viszont-
biztositdk, tovabba a befektetési vallalkozasok és az arutdzsdei szolgdltatok informatikai rendszerének védelmérdl szold
42/2015. (11.12) Korm. rendelet (a tovabbiakban: 42/2015. (111.12) Korm. rendelet) elGirja az adatétvitel bizalmasséganak
biztositasat az intézmények szamara.
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31. abra
A domainek szama és aranya az egyes intézménytipusokra

=3 Bank

I Biztosito

[ Pénztar

1 Befektetési valalkozas
B Egyéb

Az intézménytipusok koziil a legnagyobb domain szamossaggal a biztositok rendelkeznek, amely a teljes Pilot projektben
résztvevd intézményi domainek tobb mint 60 szazalékat jelenti. Amig a biztositokhoz kdthetd domainek szama 657 volt,
addig a masodik legtébb domainnel rendelkez6 bankoknal ez a szam csak 184 volt.

32. abra
A legtobb domainnel rendelkez6 négy intézménytipus webkonfiguracidinak értékelése

Bank Biztosito Pénztar Befektetési vallalkozas
7% F A
22% 28% 27% 2i7% 31%
48% 46%

38% 329
42%

I Good [ Warning @mEmm Bad

A legtobb domainnel rendelkezé négy intézménytipus webes beallitasait lathatjuk az 32. abran. Az abra a HTTPS, HSTS,
HSTS Preloaded és a HTTPS Redirection beallitdsok alapjan a 30. abrahoz hasonléan ,,Good”, ,Warning” és, Bad” értékelé-
seket mutatnak be. A HTTPS, HTTPS Redirection, HSTS és HSTS Preloaded technikai fogalmak tisztazasara a kés6bbiekben
térlink ki.

Az elsG abra a bankoké, mert a kibertamadasoknak ezen intézmények vannak a legjobban kitéve. Lathatd, hogy a doma-
injeik beallitasa kozel 50 szdzalékban nem megfelel§, azaz domainjeik majdnem felénél nem allitottak be a HTTPS vagy
a HTTPS Redirectiont. A kommunikacio titkositatlan jellege miatt beékel6déses tdmadas hajthato végre. Ennek oka lehet
az, hogy a domainlistaban szerepelnek olyan elemek is, amelyek vagy az intézmények belsé céljait szolgaljak, vagy csak
specialis médon lehet elérni 6ket, vagy hasznalaton kiviliek és megsziintetésre varnak. A Pilot projektben részt vevé tiz
darab biztosito kdzel haromszor tébb domainnel rendelkezik, mint a résztvevd bankok, a nemmegfelel6ségi aranyuk (,,bad”
értékelés) kozel azonos. A biztositéknal azonban a megfelelen beallitott domainek ardnya szignifikdnsan magasabb, mint
a bankoknal: vélhetéen tobb produktiv céli domain lizemel, ahol kritikus a megfelel6 bedllitas.
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A maradék két intézménytipusnal (pénztarak és befektetési vallalkozasok) mérhetd értékek eltérnek a bankok és biztositok
adataitdl. A magyardazat valdszinlleg az, hogy ezen intézménytipusok domainjeinek szdma atlagosan jéval kevesebb, igy
aranyaiban kevesebb a megsziintetésre vard, hibasan beallitott vagy tesztcélokra, bels6 hasznalatra szant domain. A ke-
vesebb domainnel rendelkezd intézménytipusok esetében a warning kategoria volt a legnagyobb. A megfeleld beallitasok
ardnya nagyobb volt, a nem megfelel6 domainek aranya pedig kisebb, mint a bankoknal vagy a biztositdknal.

HTTPS, HTTPS Redirection

A webhelyeknek valamilyen mechanizmussal biztositaniuk kell, hogy latogatdik tudjak, a megfelelé helyen vannak. A leg-
egyszerlbb megoldas a HTTP kapcsolat TLS (Transport Layer Security) folé helyezése — erre HTTPS-ként hivatkozunk.
A HTTPS az informacio bizalmassagat, hitelességét és sértetlenségét is biztositja. Azon rendszerek, amelyek nem tdmogatjak
a HTTPS-t, a kommunikacié sordn nem biztositjdk ezen tulajdonsagokat, az adatok mddositdsaval és hamisitasaval kap-
csolatosan védtelenek lesznek. M(ikodd TLS (és HTTPS) szolgéltatashoz sziikséges egy aszimmetrikus kulcspar, a publikus
kulcsbol készitett tanusitvany és a tanusitvany hitelesitése egy mindsitett hitelesitési szolgaltatdig visszavezethet6 tanu-
sitvanylanccal. A HTTPS elérhet&sége csak a webes tartalommal rendelkezé (HTTP protokollal elérhet8) hosztok esetében
vizsgalhatd, tehat a bejegyzett, de tényleges weboldalt nem tartalmazé domainek esetében nem. A HTTPS elérhetGsége
6nmagaban még kevés: a megfelel6 lizembe helyezéséhez a webhelyeknek minden nem biztonsagos (egyszer( széveges
HTTP) forgalmat at kell irdnyitaniuk a titkositott kapcsolatra (HTTPS-re) a webszerver oldalan. A megkozelités biztositja,
hogy ne keriiljenek nyilvdnossagra érzékeny adatok, illetve ne legyen mdédosithatd az adattartalom egy beékel6déses
tdmadasi formaban, még akkor sem, ha a tamado valamilyen mdédon a HTTP (titkositatlan) kapcsolatra tereli a felhasz-
naloi forgalmat. A HTTPS Redirection csak azon hosztok esetében vizsgalhato és értelmezhetd, ahol HTTPS protokollon
elérhet6 a szolgaltatas.

33. abra
Webkonfiguracié paraméterei a teljes Pilot projekt domainadatokra nézve

HTTPS HTTPS Redirection HSTS HSTS Preloaded

23%
38%//:\ 34%
56%
0,
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A 33. 3bran lathatd, hogy az intézmények domainjeinek 62 szazalékaban elérhetd a HTTPS és 56 szdzalékban a HTTPS
Redirection, ami arra enged kovetkeztetni, hogy az intézmények azon domainjei megfeleléen be vannak allitva, amelyek
éles lizemet latnak el. HTTPS a megadott domainek 37 szdzalékdra nincsen beallitva, mig a HTTPS Redirection esetén azt
lathatjuk, hogy a hat szazaléka nincsen bedllitva. A nem vizsgdlhato eseteket az dbran szirke szin jeloli, amely az Ures
értékeket emeli ki. Ezaltal a 38 szazalékbdl 37 szazalék az, ahol a HTTPS hidanya miatt nem vizsgalhato a beallitas, és egy
szazalék az, ahol a vizsgalt domain elérhetetlensége miatt nem hatarozhaté meg az érték. Ezen domainek nagy része
vélhet6en bels6 hasznalatra szant, ami nem feltétlen igényli a szigoru beallitdsokat. A kovetkez8 két diagram csak azokra
a domainekre vonatkozik, ahol a HTTPS vizsgalhato volt.
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HTTP Strict Transport Security (HSTS); HSTS Preloaded

A HTTP Strict Transport Security (HSTS) egy HTTPS-b&vitmény, amely arra utasitja a bongész6ket kliens oldalon, hogy
haszndljdk a HTTPS-t a webhelyen, kényszeritsék ki a biztonsagos kommunikaciét. A minden béngészében kotelezGen
mikodd HSTS megoldds HTTPS-re tereli a forgalmat. Amennyiben a bongészd az elsé hozzaférés sordn a kapott HTTPS
valasziizenetben HSTS fejlécet kap, akkor kotelezziik arra, hogy minden tovabbi kommunikacidt is csak HTTPS-en keresztil
hajtson végre. A megoldds dinamikus, hiszen az elsé valasz utan kényszeriti ki a HTTPS megkerilhetetlenségét.

HSTS nélkiil az aktiv haldzati tAmaddsok kdnnyebben végrehajthatok: egy tamado kényszeritheti, hogy a kliens HTTP-n
keresztil (titkositas nélkal) kildjon kérést a szerver felé, azonban igy kompromittalddik a kliens altal kild6tt informacio.
A HSTS funkciéjabdl adoéddan csak azon hosztok esetében vizsgalhatd, ahol HTTPS protokollon elérhetd szolgaltatas.
A HSTS Preloaded szintén kliensoldali védelmi megoldas, am itt a bongész6 statikus tartalom alapjan kényszeriti ki a HTTPS
hasznalatat. A megoldas Iényege, hogy a bongész6be bedrotozott lista alapjan, HSTS fejlécek nélkil is, a bongészd csak
HTTPS-sel hajlandé prébalkozni a lista elemeihez vald csatlakozas sordn. Ez azt jelenti, hogy mar az elsé latogataskor is
betarthatd a szigoru biztonsag. A megkozelités biztositja a ma elérhet6 legjobb biztonsagot a webes kommunikaciéban.
Mind a HSTS, mind a HSTS Preloaded bedllitasok csak azon hosztok esetében vizsgalhatd, ahol HTTPS protokollon elérhetd
szolgdltatds, ezért az dbrak az aranyok bemutatdsakor nem veszik figyelembe a domainek 37 szadzalékat, mas széval a HSTS
és HSTS Preloaded abrak egy kisebb adathalmaz ardnyait mutatjak be.

Az abran lathatd, hogy az intézmény domainek 77 szazalékanal bedllitottak a HSTS-t, a domainek maradék 23 szazalékaban
pedig elvileg lehetséges lenne a HTTPS-r6l HTTP-re terelés. Azért csak elvileg, mert a kijatszhatdsag nagyban fligg a we-
balkalmazastdl: azt, hogy valdban lehetséges-e HTTP-re terelni a forgalmat, csak egy konkrét kisérlet keretében lehetne
felderiteni. A HSTS preloaded megfelel8ségi aranya 34 szazalék, ami azt jelenti, hogy a HTTPS-sel rendelkez8 domainek
csupdn 34 szazalékat regisztraltak a HTTPS-t kotelezévé tevd listaban (a https://hstspreload.org/-on).

A teljesen megfelel6en bedllitott domainek kdzé sorolhatdk az intézmények root domainjei, amivel az tigyfelek is kom-
munikalnak. Ahol nem dllitottak be a HSTS-t, illetve HSTS preloadot, olyan domainek lehetnek, amik kevésbé kritikus

informacié megjelenitésére, megosztasara, vagy kicserélésére szolgalnak, vagy nem kommunikalnak éles adatokkal.

E-mailkonfiguracié

34. abra
Osszetett e-mailkonfiguracié teljes Pilot projekt domainadatokra nézve

E-mailkonfiguracio
I Good

1 Warning
= Bad

Az e-mailkonfiguracio vizsgdlata a domainek elektronikus levelezés vonatkozasu biztonsagi beallitasait hivatott bemutatni.
Az értékelés az e-mail konfiguracio esetében harom 6 tulajdonsagon alapul: az SMTPTLS, SPF, valamint a DMARC para-

méterekbdl, ezen technikai fogalmak tisztazasara a késGbbiekben tériink ki. ,,Good” értékelést kapott az a domain, ame-
lyikben az 6sszes paraméter be volt allitva. ,Warning” értékelést, azaz figyelmeztetd értékelést kaptak azok a domainek,

A MAGYAR PENZUGYI SZEKTOR KIBERFENYEGETETTSEGI TERKEPE 2022 « DECEMBER 2022

53



MAGYAR NEMZETI BANK

54

amelyekben az e-mailkonfiguraciés paraméterek kozil az SPF vagy a DMARC kerilt bedllitasra. ,Bad” értékelést azok
a domainek kaptak, amikben az e-mailkonfiguraciok kozil az SMTPTLS nem kerdilt beéllitasra. igy az abran lathatd, hogy
az intézmények 12 szazalékanak a beallitasai jok voltak, a 79 szdzalékuk kapott figyelmeztets értékelést, valamint az intéz-
mények kilenc szazaléknak a beallitdsai nem megfelelGek. Valdszin(i, hogy a domainek kéziil nem mindegyiket hasznaljak
levelezésre. Ma mar SPF és DMARC nélkil elektronikus levelet kiildeni kihivast jelenthet. A nagy levelez6 szolgdltatdk, mint
pl. a Gmail, Outlook, AOL, Yahoo, stb., nem veszik at azon domainek leveleit, amelyekre nincs SPF bedllitva. Vélhet6en
kockazataranyossag alapjan azon root domainek megfelel6en vannak beallitva, amiket az lgyfelekkel valé elsédleges
kapcsolattartashoz hasznalnak az intézmények.

35. abra
A legtobb domainnel rendelkez6 négy intézménytipus e-mailkonfiguracios beallitasai

Bank Biztosito Pénztar Befektetési vallalkozas
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A fenti 35. abra a négy legnagyobb intézménytipus e-mailkonfiguracids beallitasainak megfelel6ségét szemlélteti. Az e-ma-
ilkonfiguracio értékelése az SMTPTLS, SPF és DMARC beallitasok alapjan épil fel. Az SMTPTLS, SPF és DMARC technikai
fogalmak tisztazasara a késGbbiekben térink ki.

Az e-mailkonfiguracidk az intézménytipusok tekintetében kdzel azonosak. A nem megfelel6en bedllitott rendszerek ara-
nya szemmel lathatdan kisebb, mint a webkonfiguracié esetében volt: a bankok SMTP szervereinek kilenc szazaléka nem
megfelel6 mdédon konfiguralt, az SMTPTLS nincs bedllitva, igy védtelenek a beékel6déses tamadasok ellen. A biztositoknal
ugyanez 14 szazalékrol, a pénztarakndl négy szazalékrol mondhatd el, a befektetési vallalkozasoknal nem volt rosszul konfi-
guralt SMTP szerver. Mivel a biztositok és a bankok a teljes domainlistanak tobb mint 60 szazalékat alkotjak, esetiikben
konnyebben megjelenhet egy-egy rosszul (vagy félig) bekonfiguralt levelez&szerver. A megfelel§ érték (,,Good”) magdba
foglalja az intézmények alapértelmezett domainjeihez kapcsolddo levelez6szervereket, amelyeknél az tgyfelekkel foly-
tatott kapcsolattartas miatt elkeriilhetetlen a szigoru beéllitas. Erdekes, hogy a befektetési vallalkozasok esetében nem
volt ,,Good” mingsités, ami arra utal, hogy a DMARC funkciot a befektetési vallalkozasok nem hasznaljak, igy az Gzenetek
hitelesitése és a visszaélésekkel kapcsolatos visszajelzési lehetéség nem minden esetben all rendelkezésre.

36. abra
E-mailkonfiguracié paraméterei a teljes Pilot projekt domainadataira nézve
SMTPTLS SPF DMARC
9%)
25%
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58%

91% %
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TECHNIKAI ADATOK BEMUTATASA

SMTPTLS

Minden e-mailt fogadd gazdagépnek titkositdsra van sziksége az e-maillizenetek bizalmassaganak és sértetlenségének
biztositasa érdekében. Az egyik legegyszeri(ibb megoldas az SMTP folyamok TLS felé helyezése (SMTP over TLS). Egy ma-
sik lehet6ség a mar felépitett SMTP kapcsolat utdni TLS kiépités (STARTTLS). A TLS m{kodéséhez érvényes tanusitvany
szlikséges, hasonléan a HTTPS protokoll esetében leirtakhoz. M(ikodd TLS (és SMTPTLS) szolgéltatashoz sziikséges egy
aszimmetrikus kulcspar, a publikus kulcsbdl készitett tanusitvany. A tanusitvany hitelesitése nem minden esetben torténik
meg egy mindGsitett hitelesitési szolgaltatdig visszavezetheté mddon, annak ellenére, hogy ez a teljeskorliséghez elvar-
hato lenne. Az e-mailszervereknek mind kild6, mind fogadd oldalon tdmogatniuk kell a SMTPTLS-t, valamint megfelel
TLS-konfiguraciot és megfelel6 tanusitvanyokat kell haszndalniuk. Az SMTPTLS megléte csak az SMTP szolgaltatassal (MX
rekorddal) rendelkezd domainek esetében ellenérizhetd. A 35. dbrdn lathatd, hogy az intézmények domainjeinek 91
szadzalékban be van dllitva a SMPTTLS, kilenc szdzaléknak nincsen az augusztusi scan eredmények alapjan.

SPF

A Sender Policy Framework (SPF) lehetévé teszi az intézmények szamara, hogy kijeldljenek olyan szervereket, illetve egyéb
végpontokat, amelyek jogosultak e-mail lizenetek kiildésére a neviikben.

Az SPF bedllitasok a DNS rekordok széveges (text) mez6jében keriilnek meghatarozasra. Ha az SPF megfelelGen van bedllit-
va, a spamforrasok (jogosulatlan kiild6k) kénnyebben kiszlirhet6ek. Az dbran lathatd, hogy az intézmények domainjeinek
58 szazalékban be van allitva az SPF, 42 szazaléknak nincs az augusztusi scan eredmények alapjan. Erdekesség, hogy az
Eurdpai Kozponti Bank a jegybankoktdl mar tébb mint tiz éve elvarja az SPF hasznalatat.

DKIM

A DomainKeys ldentified Mail (DKIM) egy olyan mddszer, amely soran az SMTP szerver a kiklild6tt Gzeneteit sajat privat
kulcsaval alairja.

A validalashoz hasznalt publikus kulcs az intézmény DNS széveges rekordjaban talalhatd, hasonldan az SPF-hez sziikséges
informaciéhoz. Amig azonban az SPF csak IP-cimeket és FQDN allomdsneveket sorol fel és ezaltal csak a kiildé allomasok
halmazat korlatozza IP-cim, vagy FQDN alapjan, a DKIM altal szolgdltatott publikus kulcs lehet6séget biztosit az Gizenetek
egyenkénti validalasara is.

A Hardenize kilén nem vizsgalja a DKIM mikodését, csak a DMARC megfelel§ségérél mutat visszajelzést.

DMARC

A tartomanyalapu Uzenethitelesités, jelentéskészités és megfelel6ség (Domain-based Message Authentication, Reporting
& Conformance — DMARC) tovabbi lehet6ségeket biztosit az intézmények szamara, hogy az e-mailkommunikacidban policy
alapu szabdlyokat hatarozzanak meg, példaul hogyan kezeljék a nem hitelesitett (SPF és DKIM segitségével nem azono-
sitott) e-maileket, visszajelzést adva a kildé oldalnak. A DMARC bevezetése az SPF és DKIM bevezetése utan rendelkezik
hozzaadott értékkel, igy csak a m(ikodd SPF-fel és DKIM-mel rendelkez8 domainekre vizsgalhaté.

Az 4bran lathatd, hogy az intézményi domainek 25 szazalékaban be van allitva a DMARC, 75 szdzaléknak nincsen az au-
gusztusi scan eredmények alapjan.
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3. DNS-KONFIGURACIO
DNSSEC

37. abra
DNSSEC-konfiguracio a teljes Pilot projekt domain adatokra nézve

DNSSEC

m True
I False

46% .
1 Ures

A DNSSEC (Domain Name System SECurity extensions) a DNS-protokoll kiterjesztése, amely kriptografiai biztositékot nyujt
a DNS-valaszlizenetek hitelességére és integritdsara. A DNSSEC védelmet nyujt a halézati tamaddk ellen, akik képesek
manipulalni rekurziv (vagy caching) DNS szervereket, ezzel megdvja az adldozatokat a hamis helyekre térténé atiranyi-
tastdl. A DNSSEC megoldas a DNS valaszok publikus kulcsu kriptografian alapuld hitelesitésével mikodik. Az autoritativ
DNS-szerverek az atadott tartalmakat a szoveges (text) rekordokban elektronikusan aldirjak, a caching DNS-szerverek,
vagy az allomasok pedig ellenérizhetik a domain széveges (text) rekordjaban tarolt publikus kulcs alapjan a kapott in-
formacio hitelességét. Az intézmények domainjeinek 54 szazalékban beallitdsra keriilt a DNSSEC, 46 szazaléknal nem.
A nem megfelelGen konfigurdlt domainek esetében is lehet olyan indok (specialis célokra vagy belséleg hasznalhatjak az
intézmények), ami miatt lehet nem indokolt a beallitas.

4. A HARDENIZE ADATOK TANULSAGAINAK OSSZEFOGLALASA

Az NBSZ-NKI altal kidolgozott technikai adatbegy(ijtést és elemzést a projekt beépitette az elemzési folyamatba, hogy
Osszevethesse a Pilot projekt soran tapasztalt incidenselemzéseket és azonositott fenyegetettségi trendeket az NBSZ-NKI
altal gy(ijtott technikai adatokkal. Az egyéni, intézményi konfiguracios adatok alapjan elvégzett elemzések azt mutatjak,
hogy nem dllapithaté meg egyértelm( Osszefliggés az egyes intézmények domainkonfiguracidinak biztonsagi szintje,
illetve az intézményeknél bekodvetkezett incidensek adatai kézott. A Pilot projekt soran az incidensek zome nem tamadas
miatt kdvetkezett be, hanem miikodési problémakra volt visszavezethetd.

Az NBSZ-NKI az intézmények altal szolgaltatott domainadatok alapjan a Pilot projekt minden hénapjanak elején futtatott
egy Hardenize vizsgalatot. Bar a kiilonb6z6 domainkonfiguraciods allapotokrol hat hénapnyi adatunk van, a technikai adatok
ismertetésénél csak az augusztus eleji adatokat haszndltuk fel. Ennek magyarazata egyrészrél, hogy a 2022 augusztusi
adatok mutatjak be a legfrissebb technikai helyzetképet, masrészrél érdemi konfiguracids valtozasokat nem lathattunk
a kiilonb6z6 honapok kozott. A vizsgalt konfiguracios allapotok kozott csak par esetben kovetkezett be véltozas a Pilot
projekt hat hénapos id6tartama alatt, igy megallapithato, hogy a pénziigyi intézményeknél dltaldanossagban nagyobb
id6tavban véltoznak a domainekhez kothetd konfiguracids paraméterek.

Végezetil levonhatd az a kovetkeztetés, hogy bdr az V. fejezetben bemutatott beallitdsok nem képeznek Gjdonsagot és
régdta szamitanak bevett gyakorlatnak, a vizsgalt intézményi kérnél lathatéan nem minden esetben élveznek prioritast.
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VI. Mddszertan attekintése

Osszefoglalasként a Pilot projekt célja az volt, hogy a projekt soran begy(ijtott adatok segitségével elkészitsiik Magyarorszag
elsd a pénzigyi szektorra vonatkozo fenyegetettségi térképét, tamogatast nyujtva ezzel elsGsorban a szektor dontéshozdi
és szakértGi szamara, masrészt naprakész fenyegetettségi informaciot nydjtva minden mas szakmai érdekl6dé részére.
A jelentés elkészitése a jovSbeli lehetGségek fliggvényében évente megismétlédhet —immar a pénziigyi szektor egészére
vonatkozdéan — azonositva az aktualis kiemelt fenyegetettségi trendeket, elemezve a trendek valtozasat. Ahhoz, hogy a ri-
port évrél-évre konzisztens mdédon megismételheté legyen, pontosan meghatarozott mddszertani javaslatot dolgoztunk ki
a fenyegetettségi térkép projekt keretében, mely egyértelmUien definidlja az el6késziileti tevékenységeket, az adatgyjtési
folyamat lebonyolitdsat, illetve a kiértékelés szempontrendszerét.

A fenyegetettségi térkép maodszertan mellett meghatdroztuk azt is, hogy az intézményeknek a kiilonb6z4 incidensekrél
milyen tdjékoztatast, adatokat kell kiildenilik az MNB-nek annak érdekében, hogy a kapott adatok alkalmasak legyenek
a késbbbi fenyegetettségi és incidenstrendek elemzésére és kimutatdsara. Az egységes riportdlas és az adatok kés6bbi
feldolgozhatdsaga érdekében a bejelentéseket el6re meghatdrozott struktiraban kell az intézményeknek rogziteniik,
mely folyamat tamogatasara elektronikus incidensbejelentési Grlap kertlt kialakitasra a projekt keretében. Az (irlap
a Pilot projekt soran biztositotta az incidensek tobbszintl kategorizalasat.

Természetesen a projekt keretében kialakitott incidens-adatgyUjtési médszertant az EU-s szabdlyozasbdl (DORA rendelet)
adddo riportaldsi kotelezettségek és szabalyok felilirhatjak, lecserélhetik.

Az incidensbejelentési mddszertant és a fenyegetettségi térkép riport kidolgozasahoz késziilt mddszertant a 2022. februar
és juliusa kozotti hat honapos pilot id6szak keretében ellendriztiik le és probaltuk ki.

Az els6 kérdés, amivel szembesultink a mdédszertan kidolgozdsa sordn, maganak az incidens fogalmanak definidlasa
volt. A jelenlegi szabalyozasi kdrnyezet, illetve a kiilonb6z8 informatikai mdédszertanok és szabvanyok eltéré definicidkat
alkalmaznak az incidens fogalmara, ezért a projekt soran a leheté legtagabb értelmezést hasznaltuk. Ennek megfelel6en
a mlkodési incidensekrél, izemzavarokrol is gy(jtottiink adatokat, nem csak a kibertdmaddasokrél. Varhatéan a DORA
rendelet megjelenésével a definiciok pontositasra keriilnek majd, ugyanis a rendelet egyik nyiltan megfogalmazott célja az
incidensbejelentési folyamatok egységesitése, ehhez pedig a jelenleg a PSD2 hatdlya ala tartozo incidensbejelentéseket is
modositani sziikséges. A projekt sordn az incidensbejelentéshez készitett Utmutatd a kdvetkez§ definicidkat tartalmazta:

Informatikai biztonsagi incidens: egy el6re nem lathatd, de mar azonositott esemény, amely a halézatban, vagy az infor-
macids rendszerben kovetkezett be, fuggetlendl attdl, hogy az rosszindulatu tevékenység eredménye vagy sem. Az incidens
jellemzdje, hogy kompromittalja a haldzat vagy az informacids rendszer biztonsagat, vagy az abban feldolgozott, tarolt vagy
tovabbitott adatok biztonsagdra, vagy az érintett szerepld altal nyujtott pénziigyi szolgdltatasok rendelkezésre allasara,
bizalmassdgara, folytonossagara, hitelességére kedvez6tlen hatdssal van.

Kritikus informatikai biztonsagi incidens (tovabbiakban , kritikus incidens”): olyan incidens, amely az intézmény kritikus
funkcidit tamogatd haldzatat és informacids rendszereit kedvezbtleniil és potencidlisan magas hatdssal érinti.
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Az alabbi esetekben biztosan kritikusnak tekinthet6 az incidens:
® a sajto érdeklédésének homlokterébe keriil6 események esetén;

e tobb Ugyfelet érinté banktitoknak, fizetési titoknak, biztositasi titoknak, értékpapirtitoknak, pénztartitoknak min&siilé
személyes adat illetéktelen személyhez keriilésekor;

¢ az informatikai rendszerben tobb Ugyfelet érint6 adatmddositast eredményezé jogosulatlan tevékenység esetén;

e az intézmény Uzleti hataselemzése (BIA) alapjan kritikusnak tekintett szolgaltatasokra az elérelathatdlag 1 6rat megha-
lado kiesésrdl vagy a normal szolgaltatasi szinttél elmaradd szolgaltatdsok esetén, kilon kiemelve az aldbbi terlleteket:

e elektronikus csatorndk (online értékesitési csatornak, bankkartya, internetbank és elektronikus fizetések)
¢ hitelintézetek, befektetési vallalkozasok és alapok esetén szamlavezetés

A fenti definiciénak megfelel6en a sikertelen — tehat elharitott, rutinszerlien kezelt — tdmadasokrol nem gydjtottiink
adatokat a Pilotban résztvevd intézményektdl. Megvizsgdltuk, de elvetettiik annak lehet8ségét, hogy fenyegetettségi
(threat intelligence) adatokkal egészitsiik ki az incidensadatokat, mivel a projekt soran igy is megfelel6 mennyiségi adat
allt rendelkezésiinkre.

A Pilot projekt sordn a csatlakozo intézmények az adatgydjtési periddus alatt kétféle incidens jelentési feladatot vallaltak
magukra: havonta kuldtek havi jelentéseket, amelyek minden, az adott hdnaphoz tartozé incidens 6sszefoglalasara szol-
gdltak, mdsrészt a havi jelentéseken tul, a kritikus incidensek kapcsdn azonnali jelzéseket is kiildtek.

A havi jelentéseket a kévetkezd honap 10-éig kellett bekildenie az intézményeknek abban az esetben is, ha az adott
honapban nem tortént incidens. A kritikus incidensek esetén egy részletesebb, az alabbiakban ismertetett bejelentési és
incidenselhdritast kovetd folyamatot kellett a bejelentést tevéknek végrehajtani. Néhany intézmény részérél felmeriilt
a havi jelentések automatizaldsanak igénye és a Pilot projekt elérehaladtaval lattunk is arra utald jeleket, hogy a beérkez6
havi riportok egy részét automatikus eszkdzokkel allitjdk el6. Az incidensek bejelentésére meghatdrozott id6keretek a havi
Osszefoglalok esetében minden intézmény szamara megfelelének bizonyultak, az intézmények jelentds része napokkal
a hataridé el6tt tudott érdemi (nem Ures) havi 6sszefoglalét kildeni.

A részletesebb jelentéseket jelzéseknek nevezte a Pilot projekt mddszertana, mivel a projektben kapott adatokat elki-
I6nitetten kezeltiik a tobbi MNB-hez beérkez8 adatszolgaltatastdl és ezt szerettiik volna a hasznalt kifejezések szintjén is
hangsulyozni. A kritikus incidensekhez haromszint( jelzési kotelezettség tartozott: a kezdeti jelzés, az id6kozi jelzés(ek)
és a zaro jelzés. A kezdeti és zaro jelzésekbdl egy és csak egy darab késziilt minden incidens vonatkozdsaban. Az id6kozi
jelzésekbdl nulla és 35 darab kozotti mennyiségl készilhetett, attdl fiiggben, hogy az incidens kezelésének idGtartama
miként alakult.
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MODSZERTAN ATTEKINTESE

P

A haromszintii jelzési kotelezettségek idGbeli litemezését mutatja a kovetkez6 abra:

38. dbra

A haromszintii jelzési kotelezettségek idSbeli iitemezése
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A kritikus incidenssel kapcsolatos jelzéseket az aldbbi Uitemezéssel kellett kiildeni:

1. A kezdeti jelzést az incidens észlelési idGpontjatél szamitott 90 percen belil kellett elkiildeni a Felligyeletnek. Kezdeti
jelzésbél minden kritikus incidens kapcsan csak egyetlen darab volt sziikséges.

2. 1dGkozi jelzést (vagy jelzéseket) akkor kellett kiildenie az intézménynek, ha 4 éran belil nem tudott zardjelzést kilde-
ni. Az id6kozi jelzés(eke)t (ha szlikség van rd) addig kellett bekiildenie az intézménynek, amig az érintett szolgaltata-
sok helyre nem dlltak. Az aldbbi Gtemezéssel kellett id6kozi jelzéseket kildeni:

a. Az els6 24 éraban 4 oranként,
b. Az elsG 24 éra eltelte utan naponta (24 6ranként) kell kildeni,
c. A kiesé szolgdltatasok helyredlldsa utan legkés6bb 90 percen belill kell az utolsé id6kozi jelzést kiildeni.

d. Amennyiben nincs mar kiesd szolgaltatds és az utolsé id6kozi jelzés mar bekildésre keriilt, tobb id6kozi jelzést
nem kell kiildenie a felligyelt intézménynek.
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3. A zard jelzést a kezdeti jelzéshez képest 30 napon beliil kellett szolgaltatni a Felligyelet részére. Akkor készithetett
a felligyelt intézmény zaré jelzést, amikor

a. az érintett szolgaltatasok maradéktalanul helyrealltak, azok teljeskor(ien hasznalhatdk

b. hiteles forrasok (az incidenshez kapcsolddo naplok/feljegyzések) kiértékelésével felderitették az incidens korilmé-
nyeit, az incidens megértéséhez sziikséges informaciéval mar rendelkeztek,

c. az incidens gyokérokat/gyokérokait mar azonositottak.
Zaro jelzésbdl is csak egyet kellett kiildeni minden kritikus incidenshez kapcsoléddan.
Nem volt feltétele a zaro jelzésnek:

1. Az incidens miatt életbe Iéptetett Uizletmenet-folytonossagi (BCP) és/vagy katasztrofaelharitasi (DRP) folyamatok
lezarasa. Amennyiben még futottak aktiv BCP és/vagy DRP folyamatok, arrél a zaré jelzésben tudott az intézmény
nyilatkozni.

2. Az incidens elharitds teljeskorlsége. Amennyiben még tovabbi intézkedések sziikségesek a felligyelt intézmény olda-
lan, azokat a zaré riportban tudtak jelezni.

Az incidensek bejelentésére meghatarozott idGkeretek fellilvizsgalatara sziikség lehet a jovSben. A bankok esetében a 90
percen belili kezdeti jelzés megvaldsithatd elvards, mivel a pénzforgalomhoz kdthetd feladatok ellatdsa miatt 0-24-es
Uzemben dolgoznak. Azokndl az intézményeknél viszont, ahol éjjel és hétvégén nincs lizemidd, az ilyen id&szakokban
bekovetkezd incidensek bejelentése még akkor is problémat okozhat, ha egyébként maga az incidens reagdlds/elharitas
megoldott.

Id6kozi jelzéseket feltlinGen kevés intézmény kildott, jellemz&en a meghatarozott idGintervallumoknal ritkabban. Ugyan-
akkor a Pilot projekt sordn az MNB nem élt felligyeleti eszkozokkel a késedelmes bejelentésekkel kapcsolatban, tehat
varhatdan a hatarid6k betartasa nagyobb figyelmet kapna intézményi oldalon is, amennyiben a Pilothoz hasonlé kotelezd
incidensbejelentési szabalyozas valdsul meg.

A pilot projektet kovet6en, az adatgydjtési szakasz utolso fazisa az adattisztitas volt, amelyben az 6sszes rendelkezésre
allo incidensjelentés Gsszegylijtésre és egységes kritériumok alapjan egységesitésre kerilt, tovabba atvizsgalasra kerilt
az esetleges eltérések azonositdsa érdekében. A kiberfenyegetettségi térkép projekt elsd iteracidjaban nagy hangsulyt
kellett példaul fektetni az egyes adatmez&k valaszainak az ellenérzésére a kovetkez6k alapjan:

* Megadott és elvart valaszformatum Gsszeegyeztetése (p. szam az elvart, de szabadszéveges a vélasz).

* A logikai 6sszeférhetetlenségek azonositasa (pl. egy incidensnek az észlelés id6pontja el6tt vagy azzal egyidGben kellett
bekovetkeznie) a kimutatasok pontossaganak elGsegitése érdekében.

® Az azonos informacids tartalommal rendelkezd adatpontok egységesitése (pl. rovid és teljes cégnevek kilonbsége).

A Pilot hat hdnapja alatt nem volt olyan hénap mikor az 6sszes jelentés automatikus betoltése manualis adattisztitas
nélkil lehetséges lett volna.

Az adatgyd(jtési és adattisztitasi fazist kdveten az elemzési tevékenység keriilt elvégzésre. Az elemzés sordn a kritikus
incidensek és havi 6sszefoglaldk adataibdl elGalltak az el6zetesen meghatarozott kritériumok mentén kialakitott abrak,
Osszevetések. Az elemzési folyamat soran egyrészt kvantitativ elemzések (mivel nagy szamban alltak rendelkezésre inci-
densadatok), masrészt kvalitativan elemzések (melyek mélyebben vizsgaltak egy-egy kiemeltnek itélt témakort) késziiltek.
A kiilonb6z6 adatpontokat tipus és forras szerint kiilon kellett kezelni és elemezni, illetve egymastdl figgetlenil kellett
az Osszefliggéseket felépiteni.

A MAGYAR PENZUGYI SZEKTOR KIBERFENYEGETETTSEGI TERKEPE 2022 « DECEMBER 2022



MODSZERTAN ATTEKINTESE

1. A PILOT PROJEKT TANULSAGAINAK OSSZEFOGLALASA

A Pilot projektben az adatszolgaltatasok idébeli itemezése és tartalma kapcsan felfedezhet6 volt egyfajta fejlédés. Az elsé
hénapban (februar) a jelzések rendszeréhez még nem minden esetben tartoztak kiforrott folyamatok az intézmények
oldaldn, ezért a jelzések nem minden esetben kovették a felligyelet Utemezési elvarasait. A jelentések, jelzések tartalma
kapcsan is tobb esetben sziikség volt pontositdsokra, a megkiildott jelzések kiegészitésére. Ezzel egylitt a bejelentett
incidensadatok elemzése alapjan az latszik, hogy a bejelentések tobbségét add bankok esetében az emlitett fejlédési
folyamat gyorsan lezarédott, a bejelentések soran a banki szerepl6k |ényegében fennakadasok nélkil teljesiteni tudtak
a meghatdrozott incidensjelentési folyamatot.

Intézménytipustdl fliggben ahogy a mddszertan egyre jobban rutinna valt, a jelzések rendszere is egyre inkdbb igazodott az
elvarasokhoz. A Pilot projekt résztvevék oldalan intézményi szinten tisztdzédott, hogy milyen szerepl6k biztositjak a jelzések
rendelkezésre allasat, milyen tartalmat var el az MNB és milyen hatdrid6ket szlikséges szem el6tt tartani. A Pilot projekt
formanyomtatvanyai lehetGséget biztositottak bizonyos felligyeleti kotelezettségek teljesitésének megkonnyitésére is, pl.
a398-5/2015 MNB iktatdszamu korlevélben meghatarozott adatszolgéltatasi kotelezettségnek (a tovabbiakban: IFF alert)
is eleget tehettek az érintett intézmények. Az IFF alertekhez kapcsolédé e-mailek automatikus generalasat is biztositotta
a formanyomtatvany, ugyanakkor ezzel a lehet8séggel egyetlen intézmény sem élt a Pilot soran. Pozitiv visszajelzést
kaptunk azonban a résztvevé intézményektdl és az informatikai felligyel6kt6l azzal kapcsolatban, hogy a formanyomtat-
vany megkonnyitette az incidensek megfelels részletezettségl bejelentését és kevesebb visszakérdezést eredményezett
a felligyel6k részérdl. A kotelezé incidensjelentések kapcsan igy tapasztalatot szerezhettek azok az intézmények is, melyek
eddig nem vettek részt a riportalasi folyamatokban.

Mivel a bankok jelentették be az incidensek jelent8s részét, és a bejelentett incidensszamban a kezdeti id8szakban nem
volt elmaradas, igy megallapithatd, hogy a folyamatot a bankok szoros hatérid6vel, jelentésebb fennakadas nélkil képe-
sek voltak implementalni, vagyis egy hasonld jovGbeli folyamat feltehet6n szintén nem jelentene kiemelkedd nehézséget
ebben a szegmensben. Ezzel egylitt nem kimutathatd pontosan, hogy a legkevesebb incidenst jelentd szerepl6k, a bizto-
sitasi alkuszok és pénzugyi vallalkozasok esetében valdban nem volt incidens, nem kerilt azonositasra az incidens, vagy
a bejelentési folyamat nem volt kellen kidolgozva. Ennek a kérdésnek a megvélaszolasara a jovébeli, nagyobb mintan
elvégzett elemzések, célzott adatgy(ijtések adhatnak majd valaszt.

A projekt elGkészitési szakaszdban létrehozott incidensbejelentd formanyomtatvany megfelelének bizonyult, az intézmé-
nyek rovidebb-hosszabb idé utan egyértelm(ien képesek voltak a kotott szabalyok szerinti kitéltésére és megkiildésére.
A visszajelzések alapjan tobb intézmény szivesen venné a jovGben, ha a kitoltést, vagy annak minél nagyobb részét hazon
belll automatizalni lehetne.

A bejelentd formanyomtatvany hattéradatbazisat jelentd kategdridk aldbontasa kritikus volt, mivel az incidensbejelentési
folyamatban elvart a gyors, hatékony mikddés, a bejelentési folyamatban fontos, hogy adott szakért6k minél konnyebben
be tudjak kategorizalni az incidenseket. Az adatok elemzése alapjan az ,egyéb” kategdridba sorolt incidensek szama ele-
nyészG, igy a kategoriak kialakitdsa magas szinten megfelelének bizonyult, azonban az intézményi visszajelzések alapjan
finomhangolasra még szlikség lehet.

A bejelent6 formanyomtatvany Excel formdban kerilt kialakitdsra a mind zokken6mentesebb hasznalhatdsag érdekében
makroék haszndlata nélkil, mely dllomdny elektronikus levél csatolmanyaként keresztiil kerllt az MNB részére megkildésre.
A projekt soran megfontoltuk és elvetettilk az MNB adatszolgaltatasok lebonyolitasara szolgald ERA rendszer hasznalatat,
mivel sem a rendszer rendelkezésre allasi és atfutasi ideje, sem az intézményi oldalon hozzaférék kore (a jelzések tipikusan
az IT biztonsagi szakteriiletektdl érkeztek, mig az ERA rendszerhez altaldban a jelentésszolgalat fér hozza) nem kedvezett
ennek a megkdzelitésnek.

A bejelent6 formanyomtatvany alkalmazhatésagaval kapcsolatban a Pilot tapasztalatai alapjan, az adatbeviteli mezék

kitoltése soran alkalmazott ellenGrzésének tovabbfejlesztése (intézmény azonositd, datumvalaszto stb.), illetve a javi-
téintézkedések és a kritikus jelzés mellékletei kitoltésének tovabbi tdmogatasa, 6sztonzése lehet sziikséges a jov6ben.
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A modszertan alkalmazhatdsagaval kapcsolatban gy(ijtott tapasztalatok megerdsitik, hogy a kialakitott incidensbejelen-
tési folyamat mddszertanilag alatdmasztott, a gyakorlatban megfelel6en alkalmazhatd, a kialakitott formanyomtatvany
segitette az intézményeket, hogy minden szikséges informaciot megadjanak, igy redukalhatd volt a késébbi pontositd
kérdések szama. Az ,,egyéb” kategdriaban négy szazalék alatti incidens kerilt bejelentésre, ami arra enged kévetkeztetni,
hogy az incidensek bejelentéséhez 6sszeallitott lrlapot az intézmények megfelelen tudtak értelmezni és a gyakorlatban
felhasznalni, ezzel egyiitt pont ennek a nem besorolt incidenstipusnak a tovabbi elemzése, tipizalasa adhat majd tovab-
bi lehet&séget a kés6bbiekben a kategdridk és alkategdridk finomhangolasara. Tovabbi finomhangolasi lehet&ségként
a fraud jellegl incidensbejelentések atstrukturalasa, az Ugyfelek szdmossagara vonatkozd adatrogzitések pontositdsa,
illetve a kisebb intézmények esetén a bejelentési idGkeret fellilvizsgalata kerilt azonositasra.

Erdekességként megemlithets, hogy az NBSZ-NKI &ltal gy(jtott Hardenize adatok, amik az adott intézmény kiilsé doma-
injeinek a helyes konfiguracidjardl szolgaltatnak adatokat, illetve az incidensbejelentés soran bekildott adatok kozott
korrelaciéo nem volt kimutathato, vagyis nem volt azonosithato 6sszefliggés akézott, hogy a intézmény kiilsé, lathaté
fellileteinek konfiguraciéi milyen magas biztonsagi szintet érnek el azzal 6sszevetve, hogy adott intézmény mennyi és
milyen jelleg(l incidenst jelentett be.

Tekintettel a DORA rendelet jovébeli, incidensbejelentésekre vonatkozé elvarasaira, a visszajelzések alapjan a Pilot projekt

hasznos, gyakorlati tapasztalatokkal segitette hozza a részt vevd intézményeket a jovébeli elvardsokra valo felkésziilés
terén, mind szervezeti, mind dontéshozoi, mind szakértdi szinten.
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Teller Ede

(1908. januar 15. — 2003. szeptember 9.)

Magyar-amerikai atomfizikus, nevéhez szamos felfedezés és Uttord eljards kidolgozdasa fiz6dik. Részt vett az elsé atombomba
|étrehozasaban (1945), majd a hidrogénbomba fejleszt6csapatanak vezetdje volt, ezért ,,a hidrogénbomba atyja”-ként vonult
be a koztudatba.
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