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HATAROZATOK

A TANACS (KKBP) 20201537 HATAROZATA
(2020. oktéber 22.)

az Uniét vagy annak tagdllamait fenyeget6 kibertimaddsok elleni korldtoz6 intézkedésekrdl sz6l6
(KKBP) 2019/797 hatirozat médositdsirdl

AZ EUROPAI UNIO TANACSA,

tekintettel az Eurépai Uni6rol sz6l6 szerzédésre és killonosen annak 29. cikkére,

tekintettel az Unid kiiliigyi és biztonsdgpolitikai f6képviselGjének javaslatdra,

mivel:

(1)  ATandcs 2019. mdjus 17-én elfogadta a (KKBP) 2019/797 hatérozatot ().

(2) Az Unidra vagy annak tagdllamaira nézve kiils§ fenyegetést jelentd, jelentds hatdsti kibertdmaddsok elleni célzott
korlétozé intézkedések a rosszhiszemd kibertevékenységekkel szembeni k6zos unids diploméciai intézkedések
keretébe (kiberdiplomdciai eszkoztdr) tartozé intézkedések részét képezik, és az ilyen tevékenységek
megakadélyozasanak és azok elhdritdsdnak kulcsfontossagti eszkozéiil szolgalnak.

(3) A kibertérben folyamatban 1év6 és egyre fokozddd, rosszhiszemi magatartdsok megelGzése, visszaszoritdsa,
megakadalyozdsa és elhdritdsa érdekében két természetes személyt és egy szervet fel kell venni a korldtozd
intézkedések hatdlya ald tartozd természetes és jogi személyeknek, szervezeteknek és szerveknek a (KKBP)
2019/797 hatdrozat mellékletében foglalt jegyzékébe. Az emlitett személyek és szerv felelgsek az Unidra vagy
tagdllamaira nézve kiils§ fenyegetést jelentd, jelentds hatdst gyakorlé kibertdmaddsokért, illetve részt vettek ilyen
kibertdmadasokban, kiilonds tekintettel a német szovetségi parlament (Deutscher Bundestag) elleni kibertdimadasra

2015 aprilisdban és méjusaban.

(4) A (KKBP) 2019/797 hatdrozatot ezért ennek megfelel6en médositani kell,
ELFOGADTA EZT A HATAROZATOT:

1. cikk

A (KKBP) 2019/797 hatdrozat melléklete az e hatdrozat mellékletével 6sszhangban médosul.
2. cikk

Ez a hatdrozat az Eurdpai Unié Hivatalos Lapjdban valo kihirdetésének napjan 1ép hatdlyba.

Kelt Briisszelben, 2020. oktdber 22-én.

a Tandcs részérdl
az elnik
M. ROTH

(') A Tandcs (KKBP) 2019/797 hatdrozata (2019. mdjus 17.) az Uniét vagy annak tagallamait fenyegetd kibertdmaddsok elleni korldtozo
intézkedésekrsl (HL L 129.1,2019.5.17., 13. 0.).



MELLEKLET

A természetes és jogi személyeknek, valamint szervezeteknek vagy szerveknek a (KKBP) 2019/797 hatdrozat mellékletében foglalt jegyzéke a kovetkezs bejegyzésekkel egésziil ki:

A. Természetes személyek

Név Azonosité adatok A jegyzékbe vétel okai Aj N ékbg
vétel idGpontja
,7. | Dmitry Sergeyevich HOmurpwii Cepreesny bammn Dmitry Badin részt vett a német szovetségi parlament (Deutscher Bundestag) elleni, jelentds | 2020.10.22.
BADIN Sziiletési id6: 1990. november 15. hatdst gyakorl6 kibertdimadasban.
1 . . Az Oroszorszagi Foderacio fegyveres erdi vezérkara FSigazgatosdganak 85. Killonleges Szolgé-
S,zilel rel{ZSI_ Rhels}f;mlézgsek’at.ig)s stan SESR 11 Fékozpontja (85 Main Centre of Special Services (GTsSS) of the Main Directorate of the
(J & Russt ratt General Staff of the Armed Forces of the Russian Federation (GU/GRU)) katonai hirszerz4 tiszt-
Allampolgarsag: orosz jeként Dmitry Badin tagja volt annak az orosz katonai hirszerz§ tiszti csapatnak, amely 2015
Nem: férfi aprilisdban és méjusaban kibertdimadast intézett a német szovetségi parlament (Deutscher Bun-
em: ferh destag) ellen. A kibertdmadds a parlament informatikai rendszere ellen irdnyult, és annak
miikodését tobb napra megzavarta. Jelentés mennyiségii adatot tulajdonitottak el, és a timadds
tobb képviseld, valamint Angela Merkel kancelldr e-mail-fidkjat is érintette.
8. |Igor Olegovich KOS- | Virops Onerosiny Kocriokos Igor Kostyukov az Oroszorszagi Foderaci fegyveres erdi vezérkara Fdigazgatosaganak (Main | 2020.10.22.”
TYUKOV Directorate of the General Staff of the Armed Forces of the Russian Federation (GU/GRU)) jelen-

Sziiletési id6: 1961. februdr 21.
Allampolgarsag: orosz

Nem: férfi

legi vezetGje, kordbbi elsd helyettes vezetGje. Parancsnoksdga ald tartozik tobbek kozott a 85.
Kiilonleges Szolgalati F6kozpont (85" Main Centre of Special Services (GTsSS)), mds néven
,26165-0s katonai egység” (egyéb haszndlt elnevezések: ,APT28”, ,Fancy Bear’, ,Sofacy
Group”, ,Pawn Storm” és ,Strontium”).

Igor Kostyukov e mindségében felel@s a GTsSS altal végrehajtott kibertdmadasokért, koztitk
azokért, amelyek az Uniéra vagy tagdllamaira nézve kiils6 fenyegetést jelentd, jelentds hatdstak
voltak.

Konkrétan, a 85. Kiilonleges Szolgélati F6kozpont katonai hirszerz§ tisztjei részt vettek a 2015
dprilisdban és mdjusdban a német szovetségi parlament (Deutscher Bundestag) ellen intézett
kibertdmaddsban, valamint 2018 dprilisdban Hollandidban a Vegyifegyvertilalmi Szervezet
(OPCW) wifi-halézatdba vald betorésre irdnyuld kibertdmadasi kisérletben.

A német szovetségi parlament elleni kibertdmadds a parlament informatikai rendszere ellen
irdnyult, és annak miikodését tobb napra megzavarta. JelentGs mennyiség(i adatot tulajdonitot-
tak el, és a tdimadds tobb képvisels, valamint Angela Merkel kancelldr e-mail-fidkjat is érintette.
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B. Jogi személyek, szervezetek vagy szervek

Név Azonositd adatok A jegyzékbe vétel okai A je'gyﬂzékbe'
vétel id6pontja
»4. | Az Oroszorszagi Fode- | Cim: Komsomol'skiy Prospekt, 20, Mos- | Az Oroszorszagi Foderacié fegyveres er6i vezérkara Féigazgatosaganak 85. Kiilonleges Szolgd- | 2020.10.22.”

rdci6 fegyveres erdi
vezérkara FGigazgaté-
sdganak 85. Kiilonleges
Szolgélati Fékozpontja
(85" Main Centre of
Special Services (GTsSS)
of the Main Directorate
of the General Staff of
the Armed Forces of the
Russian Federation
(GU/GRU))

cow, 119146, Russian Federation

lati F6kozpontja (85th Main Centre of Special Services (GTsSS) of the Main Directorate of the
General Staff of the Armed Forces of the Russian Federation (GU/GRU)), mds néven ,26165-0s
katonai egység” (egyéb haszndlt elnevezések: ,APT28”, ,Fancy Bear”, ,Sofacy Group”, ,Pawn
Storm” és ,Strontium”) felelGs olyan kibertdmadasokért, amelyek az Unidra vagy tagéllamaira
nézve kiilsG fenyegetést jelentd, jelentds hatdstak voltak.

Konkrétan, a GTsSS katonai hirszerz§ tisztjei részt vettek a 2015 dprilisdban és mdjusdban a
német szovetségi parlament (Deutscher Bundestag) ellen intézett kibertdmadasban, valamint
2018 aprilisaban Hollandidban a Vegyifegyvertilalmi Szervezet (OPCW) wifi-hdl6zatdba vald
betorésre irdnyuld kibertdmadasi kisérletben.

A német szovetségi parlament elleni kibertdmadds a parlament informatikai rendszere ellen
irdnyult, és annak m@ikodését tobb napra megzavarta. Jelents mennyiség(i adatot tulajdonitot-
tak el, és a tdmadds tobb képviseld, valamint Angela Merkel kancelldr e-mail-fiokjat is érintette.
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