Az Eur6pai Unid HU
Hivatalos Lapja L sorozat

20241391 2024.5.17.

A TANACS (KKBP) 2024/1391 HATAROZATA
(2024. mdjus 17.)

az Uniot vagy annak tagdllamait fenyegetd kibertimaddsok elleni korlitozo6 intézkedésekrdl sz616
(KKBP) 2019/797 hatirozat médositdsirol

AZ EUROPAI UNIO TANACSA,

tekintettel az Eurépai Uniorol sz6l6 szerzédésre és kiilondsen annak 29. cikkére,
tekintettel az Unid kiiluigyi és biztonsagpolitikai f6képviselGjének javaslatara,
mivel:

(1) A Tandcs 2019. mdjus 17-én elfogadta a (KKBP) 2019/797 hatarozatot (!).

() A (KKBP) 2019/797 hatdrozat 2025. méjus 18-ig alkalmazandd. Az emlitett hatdrozat feliilvizsgélata alapjin az
abban meghatérozott korldtozé intézkedések érvényességét az emlitett idGpontig meg kell hosszabbitani.

(3)  Tekintettel a kibertérben folyamatban 1év6 és fokoz6d6 rosszhiszemd magatartdsokra, ideértve a harmadik allamok
ellen irdnyulé magatartdst is, hat személy és két szervezet esetében naprakésszé kell tenni a korlatozé intézkedések
hatdlya ald tartoz6 természetes és jogi személyeknek, szervezeteknek és szerveknek a (KKBP) 2019/797 hatdrozat
mellékletében foglalt jegyzékébe torténd felvételitk okait.

(4) A (KKBP) 2019/797 hatdrozatot ezért ennek megfelelSen médositani kell,
ELFOGADTA EZT A HATAROZATOT:

1. cikk
A (KKBP) 2019/797 hatérozat a kovetkez8képpen médosul:
1. A 10. cikk helyébe a kovetkezd szoveg lép:
,10. cikk
Ezt a hatdrozatot 2025. mdjus 18-ig kell alkalmazni, és folyamatosan felil kell vizsgalni.”

2. A melléklet e hatdrozat mellékletének megfeleléen médosul.

2. cikk

Ez a hatdrozat az Eurdpai Unié Hivatalos Lapjdban val6 kihirdetését kovetS napon 1ép hatélyba.
Kelt Briisszelben, 2024. méjus 17-én.

a Tandcs részérél
az elndk

H. LAHBIB

() A Tandcs (KKBP) 2019/797 hatdrozata (2019. mdjus 17.) az Uniét vagy annak tagillamait fenyegetd kibertdmaddsok elleni
korldtoz6 intézkedésekrsl (HL L 129. 1, 2019.5.17., 13. o.).

ELL: http://data.europa.eu/eli/dec/2024/1391/oj 1/9
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MELLEKLET

A (KKBP) 2019/797 tandcsi hatdrozat melléklete (,A 4. és az 5. cikkben emlitett a természetes és jogi személyek, szervezetek és szervek jegyzéke”) a kovetkez6képpen médosul:

1. Az ,A. Természetes személyek” cimii jegyzékben a 3-8. bejegyzés helyébe a kovetkezdk 1épnek:

Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe vétel
idépontja

Alexey Valeryevich MININ

Anekceit Banepsesnu MVHNH
Sziiletési id8: 1972.5.27.

Sziiletési hely: Perm Oblast, Russian SFSR (jelenleg:
Russian Federation)

Utlevélszam: 120017582

Kibocsdtd: az Oroszorszagi Foderdci6 Kiiliigymi-
nisztériuma

Ervényes: 2017.4.17.-t6] 2022.4.17 -ig
Tartézkoddsi hely: Moscow, Russian Federation
Allampolgdrsig: orosz

Nem: férfi

Alexey Minin részt vett a Hollandidban taldlhaté Vegyifegyver-tilalmi
Szervezet (OPCW) ellen irdnyuld, potencidlisan jelentds hatdst kibertimadasi
kisérletben, valamint harmadik allamok elleni, jelentds hatdsa kibertdmada-
sokban.

Az Orosz Foderdcié fegyveres erSi vezérkara Fdigazgatdsiganak (Main
Directorate of the General Staff of the Armed Forces of the Russian
Federation, GU/GRU) humén felderitési tdmogaté tisztjeként Alexey Minin
egy négy orosz katonai hirszerzési tisztekbdl allo csoport tagja volt, akik
2018. dprilisban Hagdban (Hollandia) megprébaltak engedély nélkiil
hozzaférni az OPCW Wi-Fi-hdl6zatdhoz. A kibertdmadési kisérlet célja az
volt, hogy feltorje az OPCW Wi-Fi-hdlozatdt, ami — sikere esetén — veszélybe
sodorta volna a hdlézat biztonsagat és az OPCW folyamatban 1év§ vizsgalati
munkéjat. A Holland Védelmi Hirszerzési és Biztonsagi Szolgdlat (Nether-
lands Defence Intelligence and Security Service) (Militaire Inlichtingen- en
Veiligheidsdienst) megakaddlyozta a kibertdmaddsi kisérletet, és ezdltal
megel6zte az OPCW-t fenyegetd stilyos kart.

Pennsylvania (Amerikai Egyesiilt Allamok) nyugati korzetében egy vades-
kiidtszék vadalt emelt Alexey Minin — az orosz {6 hirszerzési igazgatdsig
(Russian Main Intelligence Directorate, GRU) tisztje — ellen szdmitdgépes
kalézkodésért, elektronikus eszkoz segitségével elkovetett csaldsért, a sze-
mélyazonossag-lopds mindsitett eseteiért és pénzmosasért.

2020.7.30.

NH
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Név Azonosité adatok A jegyzékbe vétel okai A jegyzékbe vétel
idépontja
Aleksei Sergeyvich Anexceit Cepreesity MOPEHEL] Aleksei Morenets részt vett a Hollandidban taldlhaté Vegyifegyver-tilalmi 2020.7.30.

MORENETS

Sziiletési id6: 1977.7.31.

Sziiletési hely: Murmanskaya Oblast, Russian SFSR
(jelenleg: Russian Federation)

Utlevélszam: 100135556

Kibocsdté: az Oroszorszagi Foderdci6 Kiliigymi-
nisztériuma

Ervényes: 2017.4.17.-t6] 2022.4.17 -ig
Tartézkoddsi hely: Moscow, Russian Federation
Allampolgarsag: orosz

Nem: férfi

Szervezet (OPCW) ellen irdnyuld, potencidlisan jelentSs hatdst kibertdmadasi
kisérletben, valamint harmadik dllamok elleni, jelentSs hatdst kibertdmada-
sokban.

Az Orosz Foderdcié fegyveres eréi vezérkara Féigazgatdsiganak (Main
Directorate of the General Staff of the Armed Forces of the Russian
Federation, GU/GRU) szdmitdstechnikai operdtoraként Aleksei Morenets
azon négy orosz katonai hirszerzési tisztbdl dll6 csoport tagja volt, akik
2018. dprilisban Hagdban (Hollandia) megprébaltak engedély nélkiil
hozzaférni az OPCW Wi-Fi-hdlézatdhoz. A kibertamadasi kisérlet célja az
volt, hogy feltorje az OPCW Wi-Fi-hdl6zatdt, ami — sikere esetén — veszélybe
sodorta volna a hdlozat biztonsagat és az OPCW folyamatban 1év§ vizsgdlati
munkdjdt. A Holland Védelmi Hirszerzési és Biztonsdgi Szolgdlat (Nether-
lands Defence Intelligence and Security Service) (Militaire Inlichtingen- en
Veiligheidsdienst) megakadélyozta a kibertamadasi kisérletet, ezdltal mege-
16zve az OPCW-t fenyeget§ sulyos kart.

Pennsylvania (Amerikai Egyesiilt Allamok) nyugati korzetében egy vades-
kiidtszék vadalt emelt Aleksei Morenets ellen — akit a 26165-6s katonai
egységhez rendeltek — szdmitogépes kalozkoddsért, elektronikus eszkoz
segitségével elkovetett csaldsért, a személyazonossig-lopds mindsitett
eseteiért és pénzmosdsért.

L1°S%T0C “TTH
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Név Azonosité adatok A jegyzékbe vétel okai A jegyzékbe vétel
idépontja
Evgenii Serebriakov részt vett a Hollandidban taldlhaté Vegyifegyver-tilalmi 2020.7.30.

Evgenii Mikhaylovich
SEREBRIAKOV

Eprennii Muxarinosuu CEPEBPSIKOB
Sziiletési id8: 1981.7.26.

Sziiletési hely: Kursk, Russian SFSR (jelenleg:
Russian Federation)

Utlevélszam: 100135555

Kibocsdté: az Oroszorszagi Foderdci6 Kiliigymi-
nisztériuma

Ervényes: 2017.4.17.-t6] 2022.4.17 -ig
Tartézkoddsi hely: Moscow, Russian Federation
Allampolgarsag: orosz

Nem: férfi

Szervezet (OPCW) ellen irdnyuld, potencidlisan jelentSs hatdst kibertdmadasi
kisérletben, valamint harmadik dllamok elleni, jelentSs hatdst kibertdmada-
sokban.

Az Orosz Foderdcié fegyveres eréi vezérkara Féigazgatdsiganak (Main
Directorate of the General Staff of the Armed Forces of the Russian
Federation, GU/GRU) szdmitdstechnikai operdtoraként Evgenii Serebriakov
azon négy orosz katonai hirszerzési tisztbdl dll6 csoport tagja volt, akik
2018. dprilisban Hagdban (Hollandia) megprébaltak engedély nélkiil
hozzaférni az OPCW Wi-Fi-hdlézatdhoz. A kibertamadasi kisérlet célja az
volt, hogy feltorje az OPCW Wi-Fi-hdl6zatdt, ami — sikere esetén — veszélybe
sodorta volna a hdlozat biztonsagat és az OPCW folyamatban 1évé vizsgdlati
munkdjit. A Holland Védelmi Hirszerzési és Biztonsdgi Szolgdlat (Nether-
lands Defence Intelligence and Security Service) (Militaire Inlichtingen- en
Veiligheidsdienst) megakadalyozta a kibertdmadasi kisérletet, és ezaltal
megel6zte az OPCW-t fenyegetd stilyos kart.

2022 tavasza Ota Evgenii Serebriakov vezeti a »Sandworm«-ot (mds néven:
»Sandworm Teame, »BlackEnergy Group«, »Voodoo Bear«, »Quedaghc,
»Olympic Destroyer« és »Telebotsc), amely az orosz f6 hirszerzési igazgatdsag
(Russian Main Intelligence Directorate) 74455-0s egységéhez kapcsol6dd
szerepl§ és hekkercsoport. Oroszorszdg Ukrajna elleni agresszi6s habortja
nyomén a Sandworm kibertdimaddsokat hajtott végre Ukrajna, igy tobbek
kozott ukrdn kormdnyzati tigynokségek ellen.

NH

L1°9%T0C “TTH



[0/16¢1/+707/22p/12/noedoma eyep/[:dny 17

A jegyzékbe vétel

Név Azonositd adatok A jegyzékbe vétel okai idépontja
Oleg Mikhaylovich Oner Muxaitnosiy COTHMKOB Oleg Sotnikov részt vett a Hollandidban taldlhaté6 Vegyifegyver-tilalmi 2020.7.30.

SOTNIKOV

Sziiletési id6: 1972.8.24.

Sziiletési hely: Ulyanovsk, Russian SFSR (jelenleg:

Russian Federation)
Utlevélszém: 120018866

Kibocsdté: az Oroszorszagi Foderdci6 Kiliigymi-
nisztériuma

Ervényes: 2017.4.17.-t6] 2022.4.17 -ig
Tartézkoddsi hely: Moscow, Russian Federation
Allampolgarsag: orosz

Nem: férfi

Szervezet (OPCW) ellen irdnyuld, potencidlisan jelentSs hatdst kibertdmadasi
kisérletben, valamint harmadik dllamok elleni, jelentSs hatdst kibertdmada-
sokban.

Az Orosz Foderdcié fegyveres eréi vezérkara Féigazgatdsiganak (Main
Directorate of the General Staff of the Armed Forces of the Russian
Federation, GU/GRU) humédn felderitési tdmogato tisztjeként Oleg Sotnikov
azon négy orosz katonai hirszerzési tisztbdl dll6 csoport tagja volt, akik
2018. dprilisban Hagdban (Hollandia) megprébaltak engedély nélkiil
hozzaférni az OPCW Wi-Fi-hdlézatdhoz. A kibertamadasi kisérlet célja az
volt, hogy feltorje az OPCW Wi-Fi-hdl6zatdt, ami — sikere esetén — veszélybe
sodorta volna a hdlozat biztonsagat és az OPCW folyamatban 1év§ vizsgdlati
munkdjdt. A Holland Védelmi Hirszerzési és Biztonsdgi Szolgdlat (Nether-
lands Defence Intelligence and Security Service) (Militaire Inlichtingen- en
Veiligheidsdienst) megakadalyozta a kibertdmadasi kisérletet, és ezaltal
megel8zte az OPCW-t fenyegetd stlyos kart.

Pennsylvania nyugati korzetében egy vadeskiidtszék vddat emelt Oleg
Sotnikov — az orosz f6 hirszerzési igazgatésdg (GRU) tisztie — ellen
szamitogépes kaldzkoddsért, elektronikus eszkoz segitségével elkovetett
csaldsért, a személyazonossdg-lopds minGsitett eseteiért és pénzmosdsért.

L1°S%T0C “TTH
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Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe vétel
idépontja

Dmitry Sergeyevich BADIN

HOmutpuit Cepreesuu BAIIVIH
Sziiletési id6: 1990.11.15.

Sziiletési hely: Kursk, Russian SFSR (jelenleg:

Russian Federation)
Allampolgarsig: orosz

Nem: férfi

Dmitry Badin részt vett a német szovetségi parlament (Deutscher Bundestag)
elleni, jelentSs hatdsti kibertdimaddsban, valamint harmadik dllamok elleni,
jelentds hatdst kibertdmaddsokban.

Az Oroszorszagi Foderacio fegyveres erdi vezérkara Féigazgatosaganak (Main
Directorate of the General Staff of the Armed Forces of the Russian
Federation, GU/GRU) 85. Kiilonleges Szolgalati F6kozpontja (85th Main
Centre of Special Services, GTsSS) katonai hirszerz§ tisztjeként Dmitry Badin
tagja volt azon orosz katonai hirszerz§ tisztekbdl all6 csapatnak, akik 2015.
aprilisban és médjusban kibertdmadést intéztek a német szovetségi parlament
ellen. Az emlitett kibertdmadds a parlament informatikai rendszere ellen
irdnyult, és annak mikodését tobb napra megzavarta. Jelentds mennyiségi
adatot tulajdonitottak el, tovdbbd a tdmadds tobb képvisel és Angela Merkel
kordbbi kancelldr e-mail-fidkjat is érintette.

Pennsylvania (Amerikai Egyesiilt Allamok) nyugati korzetében egy vades-
kiidtszék vadat emelt Dmitry Badin ellen — akit a 26165-6s katonai
egységhez rendeltek — szdmitogépes kalzkoddsért, elektronikus eszkoz
segitségével elkovetett csaldsért, a személyazonossdg-lopds mindsitett
eseteiért és pénzmosasért.

2020.10.22.

NH
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Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe vétel
idépontja

Igor Olegovich
KOSTYUKOV

Urops Onerosnu KOCTKOKOB
Sziiletési id6: 1961.2.21.
Allampolgarsig: orosz

Nem: férfi

Igor Kostyukov az Oroszorszdgi Foderdcié fegyveres erdi vezérkara
F@igazgatosdganak (Main Directorate of the General Staff of the Armed
Forces of the Russian Federation, GU/GRU) jelenlegi vezetGje, kordbbi elsg
helyettes vezetSje. Parancsnoksdga ald tartozik tobbek kozott a 85.
Kiilonleges Szolgdlati F6kozpont (85th Main Centre of Special Services,
GTsSS) (mds néven: »26165-0s katonai egység¢, »APT28«, »Fancy Bear,
»Sofacy Group, »Pawn Storme és »Strontiume).

Igor Kostyukov e mindségében felelds a GTsSS dltal végrehajtott kibertdima-
dasokért, koztitk azokért, amelyek az Unidra vagy tagdllamaira nézve kiilsg
fenyegetést jelentd, komoly hatdssal jartak.

Igy kilonosen, a GTsSS katonai hirszerzG tisztjei részt vettek a német
szovetségi parlament (Deutscher Bundestag) ellen 2015. dprilisban és
méjusban intézett kibertdmaddsban, valamint 2018. dprilisban a Hollandia-
ban taldlhaté Vegyifegyvertilalmi Szervezet (OPCW) wifi-halézataba valé
betorésre irdnyuld kibertdmadasi kisérletben.

A német szovetségi parlament elleni kibertdmadas a parlament informatikai
rendszere ellen irdnyult, és annak mtikodését tobb napra megzavarta. Jelentds
mennyiségli adatot tulajdonitottak el, tovdbbd a tdmadds tobb képviseld és
Angela Merkel kordbbi kancellar e-mail-fidkjat is érintette.

2020.10.22”
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2. A ,B. Jogi személyek, szervezetek és szervek” cimii jegyzékben a 3. és a 4. bejegyzés helyébe a kovetkezSk lépnek:

A jegyzékbe vétel

Név Azonosité adatok A jegyzékbe vétel okai idépontja
Cim: 22 Kirova Street, Moscow, Russian Federation | Az Oroszorszagi Foderacié fegyveres er6i vezérkara F8igazgatosaganak (Main 2020.7.30.

Az Oroszorszagi Foderdci6
fegyveres erdi vezérkara
Féigazgatdsaganak (Main
Directorate of the General
Staff of the Armed Forces of
the Russian Federation,
GUJGRU) Kiilonleges
Technolégiai Fékozpontja
(Main Centre for Special
Technologies, GTsST)

Directorate of the General Staff of the Armed Forces of the Russian
Federation, GU/GRU) Kiilonleges Technoldgiai Fékozpontja (Main Centre for
Special Technologies, GTsST), amely a 74455 katonai azonosité FPN-szdmon
is ismert, részt vesz az Unidn kiviilrdl inditott és az Unidra vagy annak
tagdllamaira nézve kiils6 fenyegetést jelents, jelentds hatdst, valamint
harmadik dllamok elleni, jelentSs hatdst kibertdmaddsokban, igy példdul
a »NotPetya« vagy »EternalPetya« néven ismert, 2017. juniusban végrehajtott
kibertdimaddsokban, valamint a 2015 és 2016 telén az ukrdn energiahdlézat
ellen intézett kibertdimaddsokban.

A H>NotPetya« vagy »EternalPetya« az Unidban, Eurdpa egészében és
vildgszerte szdmos véllalatndl tette hozzéaférhetetlenné az adatokat azaltal,
hogy zsaroldvirussal timadta meg a szdmitogépeket, és blokkolta az
adatokhoz valé hozzaférést, ami tobbek kozott jelentSs gazdasdgi veszteséget
okozott. Az ukrdn energiahdl6zatot érint§ kibertimadds kovetkeztében
a hélézat egyes részeinek mtikodése ledllt a tél folyaman.

A »NotPetya« vagy »EternalPetya« tdmaddst a »Sandworm« (mds néven
»Sandworm Team¢, »BlackEnergy Groupe¢, »Voodoo Bear¢, »Quedaghe,
»Olympic Destroyer« és »Telebots«) csoport néven ismert szerepl hajtotta
végre, amely az ukrdn energiahdlézat elleni kibertdmadds maogott is 4llt.
Oroszorszdg Ukrajna elleni agressziés hdbortja nyomdn a Sandworm
kibertdimadasokat hajtott végre Ukrajna, igy tobbek kozott ukran kormdny-
zati igynokségek és az ukrajnai kritikus infrastruktdra ellen. Az emlitett
kibertdmaddsok magukban foglalnak célzott adathaldszatot, rosszindulata
szoftverek és zsarolovirusok dltali tdmaddsokat.

Az Oroszorszagi Foderdcié fegyveres erdi vezérkara Fdigazgatdsdganak
Kiilonleges Technoldgiai Fékozpontja tevékeny szerepet jatszik a Sandworm
kibertevékenységeiben, és kapcsolatba hozhaté a Sandworm csoporttal.

NH
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Név Azonositd adatok A jegyzékbe vétel okai A jegy”zekbg vétel
idépontja
Az Oroszorszagi Foderdcié | Cim: Komsomol'skiy Prospekt, 20, Moscow, Az Oroszorszagi Foderacio fegyveres erdi vezérkara Féigazgatosaganak (Main |  2020.10.22.”

fegyveres erdi vezérkara
F@igazgatosdganak (Main
Directorate of the General
Staff of the Armed Forces of
the Russian Federation,
GU/GRU) 85. Kiilonleges
Szolgalati Fékozpontja
(85th Main Centre of Special
Services, GTsSS)

119146, Russian Federation

Directorate of the General Staff of the Armed Forces of the Russian
Federation, GU/GRU) 85. Kiilonleges Szolgalati Fékozpontja (85th Main
Centre of Special Services, GTsSS), (mds néven: »26165-6s katonai egysége,
»APT28«, »Fancy Bear«, »Sofacy Groupe, »Pawn Storme és »Strontiume) részt
vesz az Unibra vagy tagallamaira nézve kiils fenyegetést jelentd, komoly
hatdssal jar6 kibertdmaddsokban, valamint harmadik dllamok elleni, jelentSs
hatdst kibertdmaddsokban.

Igy kiilonosen, a GTsSS katonai hirszerz tisztjei részt vettek a német
szovetségi parlament (Deutscher Bundestag) ellen 2015. dprilisban és
méjusban intézett kibertdmadasban, valamint 2018. dprilisban a Hollandia-
ban taldlhaté Vegyifegyvertilalmi Szervezet (OPCW) wifi-halézatdba vald
betorésre irdnyuld kibertdmadasi kisérletben.

A német szovetségi parlament elleni kibertdmadas a parlament informatikai
rendszere ellen irdnyult, és annak miikodését tobb napra megzavarta. JelentGs
mennyiségli adatot tulajdonitottak el, tovdbbd a tdmadds tobb képviseld,
valamint Angela Merkel kordbbi kancelldr e-mail-fidkjat is érintette.

Oroszorszdg Ukrajna elleni agressziés hdbortija nyomdn a GTsSS Adltali
kibertdmadasokat (célzott adathaldszat és rosszindulata szoftvereken alapuld
tdmaddsok) hajtottak végre Ukrajna ellen.

L1°S%T0C “TTH
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