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A TANACS (EU) 20241778 Vl::GREHA]TASI RENDELETE
(2024. junius 24.)

az Uniét vagy annak tagédllamait fenyegetd kibertimaddsok elleni korldtozé intézkedésekrél sz6lo
(EU) 2019/796 rendelet végrehajtisarol

AZ EUROPAI UNIO TANACSA,

tekintettel az Eurépai Unié miikodésérdl szolo szerzédésre,

tekintettel az Uni6ét vagy annak tagdllamait fenyeget§ kibertimaddsok elleni korldtozé intézkedésekrdl szolo, 2019.

majus

17 (EU) 2019/796 tandcsi rendeletre (') és kiilonosen annak 13. cikke (1) bekezdésére,

tekintettel az Unié kiiliigyi és biztonsdgpolitikai f6képviseljének javaslatdra,

mivel:

1)

@

A Tandcs 2019. mdjus 17-én elfogadta az (EU) 2019/796 rendeletet.

Az Unidra vagy annak tagdllamaira nézve kiils6 fenyegetést jelentd, jelentSs hatdsa kibertimadasok elleni célzott
korlatozé intézkedések a rossz szandékua kibertevékenységekkel szembeni kozos unids diplomdciai intézkedések
keretébe (kiberdiplomdciai eszkoztdr) tartozé intézkedések egyikét jelentik, és az ilyen tevékenységek megelGzésének,
az azoktdl vald elrettentésnek és eltdntoritdsnak, valamint az azokra vald reagdlasnak egyik kulcsfontossigi
eszkozéil szolgalnak.

Egyre nagyobb szdmban és gyakrabban, valamint egyre kifinomultabb moddon fordulnak el a kritikus
infrastruktiirdk vagy az alapvetd szolgaltatdsok elleni, tobbek kozott zsarolévirusok és torl6programok hasznalata
révén megval6suld rossz szandéka kibertevékenységek, az ellatdsi lancok célbavétele és a kiberkémbkedés, tobbek
kozott a szellemitulajdon-lopdsra irdnyulé tevékenységek. Ezek a tevékenységek zavart keltS és rombold hatdsuk
révén rendszerszint(i fenyegetést jelentenek az Uni6 biztonsigdra, gazdasdgdra, demokricidjara és tirsadalmdnak
egészére.

Az Oroszorszdg dltal Ukrajndval szemben provokdcié nélkil inditott és indokolatlan agressziés hdbortit
kibermtiveletek el6zték meg és kisérik, mindez pedig hatdssal van a globdlis stabilitdsra és biztonsdgra, az
eszkaldlodas jelentds kockdzatat hordozza magaban, és tovabb noveli a nem fegyveres konfliktusok sszefiiggésében
az elmilt években mar nagy szdmban tapasztalhaté rossz szandéki kibertevékenységek volumenét. Az egyre
novekvs kiberbiztonsagi kockdzatok és a kiberfenyegetettségi helyzet Osszességében oOsszetett jellege, ami
egyértelmden azzal a kockdzattal jir, hogy a kiberbiztonsdgi események gyorsan dtterjednek egyik tagdllambdl
mds tagdllamokba, valamint harmadik orszdgokbdl az Uni6ba, még sziikségesebbé teszi az (EU) 2019/796 rendelet
szerinti korldtozé intézkedéseket.

A folyamatos kiberfenyegetések mogott all6 szereplSk ellen irdnyulé tartds, személyre szabott és koordinalt unids
fellépés részeként hat természetes személyt fel kell venni a korlatozo intézkedések hatélya ald tartozd természetes és
jogi személyeknek, szervezeteknek és szerveknek az (EU) 2019/796 rendelet I. mellékletében foglalt jegyzékébe. Az
emlitett személyeket felel@sség terheli olyan jelentds hatast kibertdmadasokért, illetve részt vettek olyan jelentds
hatdst kibertdmaddsokban, amelyek az Unidra vagy annak tagdllamaira nézve kiils fenyegetést jelentenek.

Az (EU) 2019/796 rendelet I. mellékletét ezért ennek megfeleléen moédositani kell,

ELFOGADTA EZT A RENDELETET:

1. cikk

Az (EU) 2019/796 rendelet I. melléklete az e rendelet mellékletében foglaltak szerint médosul.

()

HL L 1291, 2019.5.17., 1. o.

ELL: http://data.europa.cu/eli/reg_impl/2024/1778/oj



HU

HL L, 2024.6.24.

2. cikk

Ez a rendelet az Eurdpai Unié Hivatalos Lapjdban valé kihirdetésének napjan 1ép hatdlyba.
Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazandé valamennyi tagdllamban.
Kelt Luxembourgban, 2024. jinius 24-én.

a Tandcs részérél
az elnék

J. BORRELL FONTELLES

ELL: http://data.europa.cu/eli/reg_impl/2024/1778/oj
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MELLEKLET

Az (EU) 2019/796 rendelet I. mellékletében az ,A. Természetes személyek” szakasz a kovetkezd bejegyzésekkel egésziil ki:

Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe vétel
idépontja

Ruslan Aleksandrovich
PERETYATKO

Pycnan Anekcannposuu IIEPETATBKO
Sziiletési id6: 1985.8.3.
Allampolgarsig: orosz

Nem: férfi

Ruslan PERETYATKO olyan jelentSs hatdst kibertimaddsokban vett részt, amelyek az
Uniéra vagy annak tagallamaira nézve kiils§ fenyegetést jelentenek.

Ruslan PERETYATKO az uniés tagdllamok és harmadik allamok ellen irdnyuld
kibermtiveleteket folytaté orosz katonai hirszerz§ tisztekbdl &ll6 »Callisto csoporte
(»Callisto group«) tagja.

A Callisto csoport (mds néven: »Sziborgiume« [»Seaborgium«], »Star Blizzarde, »ColdRiver,
"TA446«) tobb évig tarté adathaldszati kampdnyokat inditott, amelyeket felhaszndl6i
fickok hitelesité adatainak és a fikokban taldlhaté adatoknak az ellopdsdra hasznalt.
A Callisto csoportot ezenkiviil felel6sség terheli maganszemélyeket és kritikus allami
funkcidkat célz6 kampanyokért, tobbek kozott a védelem és a kiilkapcsolatok teriiletén.

Ruslan PERETYATKO ennélfogva olyan jelentds hatdsa kibertdmadasokban vesz részt,
amelyek az Unidra vagy annak tagallamaira nézve kiils§ fenyegetést jelentenek.

2024.6.24.

10.

Andrey Stanislavovich
KORINETS

Anppeit Cranncraposy KOPVHEL]
Sziiletési id6: 1987.5.18.

Sziiletési hely: Syktyvkar vdrosa, Russia
Allampolgarsag: orosz

Nem: férfi

Andrey Stanislavovich KORINETS olyan jelentds hatdst kibertdimaddsokban vett részt,
amelyek az Unidra vagy annak tagallamaira nézve kiils§ fenyegetést jelentenek.

Andrey Stanislavovich KORINETS az Oroszorszagi Foderdcié Szovetségi Biztonsagi
Szolgalata (Federal Security Service, FSB) »18-as kozpont« (»Center 18«) néven ismert
egységének az egyik tisztje. Andrey Stanislavovich KORINETS az uniés tagéllamok és
harmadik allamok ellen irdnyulé kibermtveleteket folytaté orosz katonai hirszerzd
tisztekbdl all6 »Callisto csoport« (»Callisto groupe) tagja.

A Callisto csoport (mds néven: »Sziborgiume« [»Seaborgium«], »Star Blizzarde, »ColdRiver,
"TA446«) tobb évig tartd adathaldszati kampanyokat inditott, amelyeket a felhasznal6i
fickok hitelesit§ adatainak és a fibkokban taldlhat6 adatoknak az ellopdsdra hasznalt.
A Callisto csoportot ezenkiviil felelésség terheli magdnszemélyeket és kritikus allami
funkcidkat célz6 kampdnyokért, tobbek kozott a védelem és a kiilkapcsolatok teriiletén.

Andrey Stanislavovich KORINETS ennélfogva olyan jelent8s hatdst kibertdmaddsokban
vesz részt, amelyek az Uniéra vagy annak tagdllamaira nézve kiilsé fenyegetést jelentenek.

2024.6.24.
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Név Azonosité adatok A jegyzékbe vétel okai A jegyzékbe vétel
idépontja
11. Oleksandr SKLIANKO | Anekcannp CKIISIHKO (orosz irdsméd szerint) | Oleksandr SKLIANKO részt vett unids tagillamok ellen irdnyuld, jelentds hatdst 2024.6.24.
oL, . kibertdimaddsokban, valamint harmadik dllamok ellen irdnyuld, jelentds hatdst
Onexcannp CKITAHKO (ukrdn {rdsmod szerint) | e t4madasokban
Sziiletési id6: 1973.8.5. Oleksandr SKLIANKO az Oroszorszagi Foderdcid Szovetségi Biztonsagi Szolgalata (FSZB)
Utlevélszam: EC 867868, kiallitds datuma: | (FSB) dltal tdimogatott »Armageddon« hekkercsoport tagja, amely csoport szdmos, Ukrajna
1998.11.27. (Ukraine) kormanyara, valamint az uniés tagdllamokra és azok kormanytisztviselSire nézve jelent8s
o hatdst kibertdmadast hajtott végre, tobbek kozott adathaldsz-e-mailekkel és rosszindulat
Nem: férfi szoftverekkel végzett kampdnyok révén.
Oleksandr SKLIANKO ennélfogva részt vesz harmadik allamok ellen irdnyuld, jelentSs
hatdst kibertdmaddsokban, valamint olyan jelentds hatdst kibertimaddsokban, amelyek
az Unidra vagy annak tagéllamaira nézve kiilsé fenyegetést jelentenek.
12. Mykola CHERNYKH Hukonait YEPHBIX (orosz {rdsmdd szerint) | Mykola CHERNYKH részt vett unids tagillamok ellen irdnyuld, jelentSs hatdst 2024.6.24.

Muxkona YEPHUX (ukrdn {rdsmdd szerint)
Sziiletési id6: 1978.10.12.

Utlevélszam: EC 922162, kiéllitas ddtuma:
1999.1.20. (Ukraine)

Nem: férfi

kibertdmaddsokban, valamint harmadik dllamok ellen irdnyuls, jelentGs hatdst
kibertdmadasokban.

Mykola CHERNYKH az Oroszorszagi Foderacié Szovetségi Biztonsagi Szolgélata (FSZB)
(Federal Security Service, FSB) éltal timogatott »Armageddon« hekkercsoport tagja, amely
csoport szdmos, Ukrajna kormdnyédra, valamint az unids tagillamokra és azok
kormdnytisztviselGire nézve jelentGs hatdst kibertdmadast hajtott végre, tobbek kozott
adathaldsz-e-mailekkel és rosszindulatti szoftverekkel végzett kampanyok révén.

Ukrajna Biztonsdgi Szolgdlatdnak (Security Service of Ukraine) kordbbi alkalmazottjaként
Ukrajnaban hazadruldssal, valamint elektronikus szdmitdstechnikai gépek és automatizalt
rendszerek mitkodésébe valo illetéktelen beavatkozassal vadoljak.

Mykola CHERNYKH ennélfogva olyan jelentGs hatdst kibertdmaddsokban vesz részt,
amelyek az Unidra vagy annak tagallamaira nézve kiils§ fenyegetést jelentenek.
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Név Azonosité adatok A jegyzékbe vétel okai A jegyzékbe vétel
idépontja
13. Mikhail Mikhailovich Muxant Muxaiinosia LIAPEB Mikhail Mikhailovich Tsarev olyan jelentds hatast kibertdmadasokban vett részt, amelyek 2024.6.24.

TSAREV

Sziiletési id6: 1989.4.20.

Sziiletési hely: Serpukhov, Russian Federation
Allampolgarsig: orosz

Cim: Serpukhov

Nem: férfi

az unids tagallamokra nézve kiils§ fenyegetést jelentenek.

A »Mangoc, »Alexander Gracheve, »Super Misha¢, »Ivanov Mixail¢, »Misha Krutysha« és
»Nikita Andreevich Tsarev« internetes azonositoneveken is ismert Mikhail Mikhailovich
Tsarev kulcsszerepet jatszott a »Contic és »Trickbot« rosszindulati programok
telepitésében, valamint részt vesz az oroszorszagi székhely(i »Wizard Spider« elnevezést
fenyegetScsoport tevékenységében.

A Conti és a Trickbot rosszindulatii programokat a Wizard Spider hozta létre. A Wizard
Spider szdmos dgazatban, tobbek kozott az olyan alapvetd szolgaltatdsok vonatkozasdban
folytatott zsarolévirus-kampdnyokat, mint példdul az egészségiigy és a bankolds.
A csoport szamitogépeket fertdzott meg vildgszerte, és rosszindulatd szoftvereiket egy
rendkiviil moduldris rosszindulatdszoftver-csomagga fejlesztették. A Wizard Spider dltal
olyan rosszindulata szoftverek haszndlataval folytatott kampdanyok, mint példdul a Conti,
a »Ryuk« és a TrickBot, jelentés gazdasagi kart okoznak az Eurépai Unidban.

Mikhail Mikhailovich Tsarev ennélfogva olyan jelentés hatdst kibertdimaddsokban vesz
részt, amelyek az Unidra vagy annak tagallamaira nézve kiils§ fenyegetést jelentenek.
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Név Azonosité adatok A jegyzékbe vétel okai A jegyzékbe vétel
idépontja
14. Maksim Sergeevich GA- | Makcum Cepreesiru TATIOYKMH Maksim Galochkin olyan jelentds hatdsti kibertdmadasokban vett részt, amelyek az unids | 2024.6.24.”

LOCHKIN

Sziiletési id6: 1982.5.19.
Sziiletési hely: Abakan, Russian Federation
Allampolgarsig: orosz

Nem: férfi

tagdllamokra nézve kiils§ fenyegetést jelentenek.

Maksim Galochkin a »Benalen¢, »Bentley«, »Volhvb¢, »volhvbe, »manuel, »Max17« és
»Crypte internetes azonositoneveken is ismert. Maksim Galochkin kulcsszerepet jatszott
a »Conti« és »Trickbot« rosszindulatii programok telepitésében, valamint részt vesz az
oroszorszagi székhelyli »Wizard Spider« elnevezésii fenyegetScsoport tevékenységében.
A »Wizard Spider« éltal létrehozott és alkalmazott TrickBot rosszindulatii program
tesztelésének kidolgozdsaval, feliigyeletével és végrehajtasdval foglalkozé egyik teszteld-
csoportot vezette.

A Wizard Spider szdmos dgazatban, tobbek kozott az olyan alapvetd szolgéltatdsok
vonatkozdsaban folytatott zsarolévirus-kampdnyokat, mint példdul az egészségiigy és
a bankolds. A csoport szamitogépeket fert6zott meg vildgszerte, és rosszindulatd
szoftvereiket egy rendkiviil moduldris rosszindulatdszoftver-csomaggd fejlesztették.
A Wizard Spider dltal olyan rosszindulatii szoftverek hasznélatdval folytatott kampanyok,
mint példdul a Conti, a »Ryuke és a TrickBot, jelentds gazdasagi kdrt okoznak az Eurépai
Unidban.

Maksim Galochkin ennélfogva olyan jelentSs hatdst kibertimaddsokban vesz részt,
amelyek az Uni6ra vagy annak tagdllamaira nézve kiilsg fenyegetést jelentenek.
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