Az Eur6pai Unid HU
Hivatalos Lapja L sorozat

2025/887 2025.5.13.

A TANACS (KKBP) 2025/887 HATAROZATA
(2025. mdjus 12.)

az Uniot vagy annak tagdllamait fenyegetd kibertdmaddsok elleni korlitozo6 intézkedésekrdl sz616
(KKBP) 2019/797 hatirozat médositdsirol

AZ EUROPAI UNIO TANACSA,

tekintettel az Eurépai Uniorol sz6l6 szerzédésre és kiilondsen annak 29. cikkére,
tekintettel az Unid kiiluigyi és biztonsagpolitikai f6képviselGjének javaslatara,
mivel:

(1) A Tandcs 2019. mdjus 17-én elfogadta a (KKBP) 2019/797 hatarozatot (!).

(20 A (KKBP) 2019/797 hatdrozat 2025. mdjus 18-ig alkalmazandd. Az emlitett hatdrozat feliilvizsgdlata alapjn
a Tandcs tigy véli, hogy annak alkalmazdsat 2028. méjus 18-ig meg kell hosszabbitani.

(3) A (KKBP) 2019/797 hatdrozat mellékletének feliilvizsgalata alapjan az emlitett hatdrozat 4. és 5. cikkében
meghatdrozott intézkedések alkalmazdsit az emlitett mellékletben felsorolt természetes és jogi személyek,
szervezetek és szervek tekintetében 2026. mdjus 18-ig meg kell hosszabbitani. Tovabbd hat személy esetében
naprakésszé kell tenni hat, a korldtoz6 intézkedések hatdlya ald tartozo természetes és jogi személyek, szervezetek és
szervek jegyzékében szerepld személy jegyzékbe vald felvételének okait.

(4 A (KKBP) 2019/797 hatdrozatot ezért ennek megfelelen mddositani kell,
ELFOGADTA EZT A HATAROZATOT:

1. cikk
A (KKBP) 2019/797 hatdrozat a kovetkez8képpen médosul:
1. A 10. cikk helyébe a kovetkezd szoveg lép:
,10. cikk

Ezt a hatdrozatot 2028. majus 18-ig kell alkalmazni, és folyamatosan feliil kell vizsgalni. A 4. és az 5. cikkben foglalt
intézkedéseket a mellékletben felsorolt természetes és jogi személyek, szervezetek és szervek tekintetében 2026.
méjus 18-ig kell alkalmazni.”

2. A melléklet e hatdrozat mellékletének megfeleléen médosul.

2. cikk

Ez a hatdrozat az Eurdpai Unié Hivatalos Lapjdban valé kihirdetésének napjat kovetS napon lép hatdlyba.
Kelt Briisszelben, 2025. méjus 12-én.

a Tandcs részérdl
az elnok

B. NOWACKA

() A Tandcs (KKBP) 2019/797 hatdrozata (2019. mdajus 17.) az Uniét vagy annak tagillamait fenyegetd kibertdmaddsok elleni
korldtozé intézkedésekrdl (HL L 1291, 2019.5.17., 13. o., ELL: http://data.europa.eu/eli/dec/2019/797[oj).

ELL: http://data.europa.eu/eli/dec/2025/887 o] 1/7
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A (KKBP) 2019/797 hatdrozat mellékletének ,A. Természetes személyek” cimében a 3-8.

MELLEKLET

bejegyzés helyébe a kovetkezsk 1épnek:

Név

Azonosit6 adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel id6pontja

Alexey Valeryevich MININ

Anekceit Banepsesny MVHIH
Sziiletési id6: 1972.5.27.

Sziiletési hely: Perm Oblast, Russian SFSR
(jelenleg: Russian Federation)

Utlevélszdm: 120017582

Kibocsatd: az Oroszorszagi Foderaci6
Kiliigyminisztériuma (Ministry of Foreign
Affairs of the Russian Federation)

Ervényes: 2017.4.17.-t61 2022.4.17 -ig
Tartézkoddsi hely: Moscow, Russian Federation
Allampolgarsag: orosz

Nem: férfi

Alexey Minin részt vett egy a Hollandidban taldlhaté Vegyifegyver-tilalmi Szervezet
(OPCW) ellen irdnyuld, potencidlisan jelentSs hatdsti kibertdmadasi kisérletben,
valamint harmadik allamok elleni, jelentés hatdst kibertimadéasokban.

Az Oroszorszagi Foderdci6 fegyveres eréi vezérkara FSigazgatésdganak (Main
Directorate of the General Staff of the Armed Forces of the Russian Federation)
(GU/GRU) human felderitési tdimogaté tisztjeként Alexey Minin egy négy orosz
katonai hirszerzési tisztekbdl allo csoport tagja volt, akik 2018. dprilisban Hégdban
(Hollandia) megprébaltak jogosulatlanul hozzaférni az OPCW Wi-Fi-hdl6zatdhoz.
A kibertdmadasi kisérlet célja az volt, hogy feltorje az OPCW Wi-Fi-hal6zatdt, ami —
sikere esetén — veszélybe sodorta volna a hdl6zat biztonsdgat és az OPCW
folyamatban 1év6 vizsgélati munkajat. A Holland Védelmi Hirszerzési és Biztonsagi
Szolgalat (Netherlands Defence Intelligence and Security Service) (Militaire
Inlichtingen- en Veiligheidsdienst) megakadalyozta a kibertdmadasi kisérletet, és
ezdltal megelGzte az OPCW-t fenyegetd stlyos kart.

Pennsylvania (Amerikai Egyesiilt Allamok) nyugati korzetében egy vadeskiidtszék
vadat emelt Alexey Minin — a GRU tisztje — ellen szdmitogépes kaldzkoddsért,
elektronikus eszkoz segitségével elkovetett csaldsért, a személyazonossag-lopds
mindsitett eseteiért és pénzmosdsért.

A GRU tovébbra is aktiv az Unio, illetve annak tagdllamai elleni kibertdmaddsok
végrehajtdsaban. Ezért Alexey Minin a GRU tagjaként részt vesz jelentSs hatdst
kibertdmaddsokban — ideértve a potencidlisan jelentés hatdssal jar6, megkisérelt
kibertdmadasokat is —, amelyek az Unidra vagy annak tagéllamaira nézve kiilsG
fenyegetést jelentenek.

2020.7.30.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

Aleksei Sergeyvich MORENETS

Anexceit Cepreesru MOPEHELL
Sziiletési id6: 1977.7.31.

Sziiletési hely: Murmanskaya Oblast, Russian
SFSR (jelenleg: Russian Federation)

Utlevélszdm: 100135556

Kibocsatd: az Oroszorszagi Foderdci6
Kiliigyminisztériuma (Ministry of Foreign
Affairs of the Russian Federation)

Ervényes: 2017.4.17.-t61 2022.4.17 -ig
Tartézkodadsi hely: Moscow, Russian Federation
Allampolgarsig: orosz

Nem: férfi

Aleksei Morenets részt vett egy a Hollandidban taldlhat6 Vegyifegyver-tilalmi
Szervezet (OPCW) ellen irdnyuld, potencidlisan jelentSs hatdsa kibertdmadasi
kisérletben, valamint harmadik dllamok elleni, jelentSs hatdst kibertdmaddsokban.

Az Oroszorszagi Foderdcié fegyveres erdi vezérkara Féigazgatésagdnak (Main
Directorate of the General Staff of the Armed Forces of the Russian Federation)
(GU/GRU) szamitastechnikai operatoraként Aleksei Morenets azon négy orosz
katonai hirszerzési tisztb6l 4ll6 csoport tagja volt, akik 2018. dprilisban Hégdban
(Hollandia) megprébaltak jogosulatlanul hozzaférni az OPCW Wi-Fi-hdlézatahoz.
A kibertdmadasi kisérlet célja az volt, hogy feltorje az OPCW Wi-Fi-halozatdt, ami —
sikere esetén — veszélybe sodorta volna a hdl6zat biztonsdgat és az OPCW
folyamatban 1év6 vizsgélati munkdjat. A Holland Védelmi Hirszerzési és Biztonsagi
Szolgalat (Netherlands Defence Intelligence and Security Service) (Militaire
Inlichtingen- en Veiligheidsdienst) megakadalyozta a kibertaimadasi kisérletet, és
ezdltal megelGzte az OPCW-t fenyegetd stlyos kart.

Pennsylvania (Amerikai Egyesiilt Allamok) nyugati korzetében egy vadeskiidtszék
vadat emelt — a 26165-0s katonai egységhez rendelt — Aleksei Morenets ellen
szamitogépes kaldzkodasért, elektronikus eszkoz segitségével elkovetett csaldsért,
a személyazonossig-lopds mindsitett eseteiért és pénzmosasért.

A GRU tovébbra is aktiv az Unio, illetve annak tagallamai elleni kibertdmaddsok
végrehajtasaban. Ezért Aleksei Morenets a GRU tagjaként részt vesz jelentSs hatdst
kibertdimaddsokban — ideértve a potencidlisan jelentGs hatdssal jard, megkisérelt
kibertdmaddsokat is —, amelyek az Unibra vagy annak tagdllamaira nézve kiilsg
fenyegetést jelentenek.

2020.7.30.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

Evgenii Mikhaylovich
SEREBRIAKOV

Eprermit Muxaitnosuu CEPEBPSKOB
Sziiletési id6: 1981.7.26.

Sziiletési hely: Kursk, Russian SFSR (jelenleg:
Russian Federation)

Utlevélszam: 100135555

Kibocsatd: az Oroszorszagi Foderdci6
Kiliigyminisztériuma (Ministry of Foreign
Affairs of the Russian Federation)

Ervényes: 2017.4.17.-t61 2022.4.17 -ig
Tartézkodadsi hely: Moscow, Russian Federation
Allampolgarsig: orosz

Nem: férfi

Evgenii Serebriakov részt vett egy a Hollandidban taldlhaté Vegyifegyver-tilalmi
Szervezet (OPCW) ellen irdnyuld, potencidlisan jelentSs hatdsa kibertdmadasi
kisérletben, valamint harmadik dllamok elleni, jelentSs hatdst kibertdmaddsokban.

Az Oroszorszagi Foderdcié fegyveres erdi vezérkara Féigazgatésagdnak (Main
Directorate of the General Staff of the Armed Forces of the Russian Federation)
(GU/GRU) szamitastechnikai operatoraként Evgenii Serebriakov azon négy orosz
katonai hirszerzési tisztb6l 4ll6 csoport tagja volt, akik 2018. dprilisban Hégdban
(Hollandia) megprébaltak jogosulatlanul hozzaférni az OPCW Wi-Fi-hdlézatahoz.
A kibertdmadasi kisérlet célja az volt, hogy feltorje az OPCW Wi-Fi-halozatdt, ami —
sikere esetén — veszélybe sodorta volna a hdl6zat biztonsdgat és az OPCW
folyamatban 1év6 vizsgélati munkdjat. A Holland Védelmi Hirszerzési és Biztonsagi
Szolgalat (Netherlands Defence Intelligence and Security Service) (Militaire
Inlichtingen- en Veiligheidsdienst) megakadalyozta a kibertaimadasi kisérletet, és
ezdltal megelGzte az OPCW-t fenyegetd stlyos kart.

2022 tavasza Ota Evgenii Serebriakov vezeti a »Sandworme«-6t (mds néven:
»Sandworm Teams, »BlackEnergy Group«, »Voodoo Bear, »Quedaghe, »Olympic
Destroyer« és »Telebots«), amely az orosz kozponti hirszerzési igazgatdsdg (Russian
Main Intelligence Directorate) 74455-0s egységéhez kapcsolddd szerepld és
hekkercsoport. Oroszorszdg Ukrajna elleni agressziés hdbortja nyomédn a Sandworm
kibertdmadasokat hajtott végre Ukrajna, igy tobbek kozott ukrdn kormdanyzati
tigynokségek ellen.

A GRU tovébbra is aktiv az Unid, illetve annak tagéllamai elleni kibertdmadasok
végrehajtasaban. Ezért Evgenii Serebriakov a GRU tagjaként részt vesz jelentSs hatdst
kibertdimaddsokban — ideértve a potencidlisan jelent8s hatdssal jard, megkisérelt
kibertdmadasokat is —, amelyek az Unidra vagy annak tagdllamaira nézve kiils§
fenyegetést jelentenek.

2020.7.30.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

Oleg Mikhaylovich SOTNIKOV

Oner Muxaitnosuu COTHMKOB
Sziiletési id6: 1972.8.24.

Sziiletési hely: Ulyanovsk, Russian SFSR
(jelenleg: Russian Federation)

Utlevélszdm: 120018866

Kibocsatd: az Oroszorszagi Foderdci6
Kiliigyminisztériuma (Ministry of Foreign
Affairs of the Russian Federation)

Ervényes: 2017.4.17.-t61 2022.4.17 -ig
Tartézkodadsi hely: Moscow, Russian Federation
Allampolgarsig: orosz

Nem: férfi

Oleg Sotnikov részt vett egy a Hollandidban taldlhaté Vegyifegyver-tilalmi Szervezet
(OPCW) ellen irdnyuld, potencidlisan jelentds hatdst kibertdmadasi kisérletben,
valamint harmadik allamok elleni, jelentés hatast kibertimaddsokban.

Az Oroszorszagi Foderdcié fegyveres erdi vezérkara Féigazgatésagdnak (Main
Directorate of the General Staff of the Armed Forces of the Russian Federation)
(GU/GRU) humén felderitési tdimogaté tisztjeként Oleg Sotnikov azon négy orosz
katonai hirszerzési tisztb6l 4ll6 csoport tagja volt, akik 2018. dprilisban Hégdban
(Hollandia) megprébaltak jogosulatlanul hozzaférni az OPCW Wi-Fi-hdlézatahoz.
A kibertdmadasi kisérlet célja az volt, hogy feltorje az OPCW Wi-Fi-halozatdt, ami —
sikere esetén — veszélybe sodorta volna a hdl6zat biztonsdgat és az OPCW
folyamatban 1év6 vizsgélati munkdjat. A Holland Védelmi Hirszerzési és Biztonsagi
Szolgalat (Netherlands Defence Intelligence and Security Service) (Militaire
Inlichtingen- en Veiligheidsdienst) megakadalyozta a kibertaimadasi kisérletet, és
ezdltal megelGzte az OPCW-t fenyegetd stlyos kart.

Pennsylvania (Amerikai Egyesiilt Allamok) nyugati korzetében egy vadeskiidtszék
vadat emelt Oleg Sotnikov — a GRU tisztje — ellen szamitogépes kaldézkodasért,
elektronikus eszkoz segitségével elkovetett csaldsért, a személyazonossag-lopas
mindsitett eseteiért és pénzmosasért.

A GRU tovébbra is aktiv az Unio, illetve annak tagallamai elleni kibertdmaddsok
végrehajtasaban. Ezért Oleg Sotnikov a GRU tagjaként részt vesz jelentds hatdst
kibertdimaddsokban — ideértve a potencidlisan jelentGs hatdssal jard, megkisérelt

kibertdmaddsokat is —, amelyek az Unibra vagy annak tagdllamaira nézve kiils§

fenyegetést jelentenek.

2020.7.30.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

Dmitry Sergeyevich BADIN

HOmurpuit Cepreesnu BAJIVIH
Sziiletési id6: 1990.11.15.

Sziiletési hely: Kursk, Russian SFSR (jelenleg:

Russian Federation)
Allampolgirsag: orosz

Nem: férfi

Dmitry Badin részt vett egy a német szovetségi parlament (Deutscher Bundestag)
elleni, jelentds hatdsa kibertdmadasban, valamint harmadik dllamok elleni, jelentds
hatdst kibertdmaddsokban.

Az Oroszorszagi Foderdcié fegyveres erdi vezérkara Féigazgatésagdnak (Main
Directorate of the General Staff of the Armed Forces of the Russian Federation)
(GUJGRU) 85. Kiilonleges Szolgalati F6kozpontja (85th Main Centre of Special
Services, GTsSS) katonai hirszerz§ tisztjeként Dmitry Badin tagja volt azon orosz
katonai hirszerz§ tisztekbdl allé csapatnak, akik 2015. dprilisban és mdjusban
kibertdmadast intéztek a német szovetségi parlament ellen. Az emlitett kibertdmadds
a parlament informatikai rendszere ellen irdnyult, és annak mikodését tobb napra
megzavarta. Jelent6s mennyiségii adatot tulajdonitottak el, tovabbd a tdmadds tobb
képvisel8 és Angela Merkel kordbbi kancelldr e-mail-fiokjat is érintette.

Pennsylvania (Amerikai Egyesiilt Allamok) nyugati korzetében egy vadeskiidtszék
vadat emelt — a 26165-0s katonai egységhez rendelt — Dmitry Badin ellen
szamitogépes kaldzkodasért, elektronikus eszkoz segitségével elkovetett csaldsért,
a személyazonossig-lopas mindsitett eseteiért és pénzmosdasért.

A GRU tovébbra is aktiv az Unio, illetve annak tagdllamai elleni kibertdmaddsok
végrehajtasaban. Ezért Dmitry Badin a GRU tagjaként részt vesz jelentSs hatdst
kibertdimadadsokban — ideértve a potencidlisan jelent§s hatdssal jard, megkisérelt
kibertdmadasokat is —, amelyek az Unidra vagy annak tagdllamaira nézve kiilsG
fenyegetést jelentenek.

2020.10.22.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

Igor Olegovich KOSTYUKOV

Urops Onerosnu KOCTIOKOB
Sziiletési id6: 1961.2.21.
Allampolgarsig: orosz

Nem: férfi

Igor Kostyukov az Oroszorszdgi Foderacio fegyveres erdi vezérkara
F8igazgatdsdganak (Main Directorate of the General Staff of the Armed Forces of the
Russian Federation) (GU/GRU) jelenlegi vezetdje, kordbbi elsé helyettes vezetdje.
Parancsnoksdga ald tartozik tobbek kozott a 85. Kiilonleges Szolgalati Fkozpont
(85th Main Centre of Special Services, GTsSS) (mds néven: »26165-0s katonai egység,
»APT28¢, »Fancy Bear, »Sofacy Groupe, »Pawn Storme és »Strontiume).

Igor Kostyukov e mindségében felelds a GTsSS dltal végrehajtott kibertdmaddsokért,
koztiik azokért, amelyek az Unidra vagy tagallamaira nézve kiilsé fenyegetést jelentd,
komoly hatdssal jartak.

Igy kiilonosen, a GTsSS katonai hirszerzé tisztjei részt vettek a német szovetségi
parlament (Deutscher Bundestag) ellen 2015. dprilisban és mdjusban intézett
kibertdmadasban, valamint 2018. dprilisban a Hollandidban talalhat6
Vegyifegyvertilalmi Szervezet (OPCW) wifi-hdlézatdba val6 betorésre irdnyuld
kibertdmadasi kisérletben.

A német szovetségi parlament elleni kibertdmadds a parlament informatikai rendszere
ellen irdnyult, és annak miikodését tobb napra megzavarta. JelentGs mennyiségi
adatot tulajdonitottak el, tovdbbd a tdmadds t6bb képvisels, valamint Angela Merkel
korabbi kancelldr e-mail-fiokjat is érintette.

A GRU tovdbbra is aktiv az Uni, illetve annak tagdllamai elleni kibertdmaddsok
végrehajtdsaban. Ezért Igor Kostyukov a GRU tagjaként részt vesz jelentds hatdst
kibertdimaddsokban — ideértve a potencidlisan jelentGs hatdssal jaro, megkisérelt
kibertdmadasokat is —, amelyek az Unidra vagy annak tagéllamaira nézve kiilsG
fenyegetést jelentenek.

2020.10.22”
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