
A TANÁCS (KKBP) 2026/1079 HATÁROZATA

(2026. május 11.)

az Uniót vagy annak tagállamait fenyegető kibertámadások elleni korlátozó intézkedésekről szóló 
(KKBP) 2019/797 határozat módosításáról

AZ EURÓPAI UNIÓ TANÁCSA,

tekintettel az Európai Unióról szóló szerződésre és különösen annak 29. cikkére,

tekintettel az Unió külügyi és biztonságpolitikai főképviselőjének javaslatára,

mivel:

(1) A Tanács 2019. május 17-én elfogadta a (KKBP) 2019/797 határozatot (1).

(2) A (KKBP) 2019/797 határozat 2028. május 18-ig alkalmazandó.

(3) A (KKBP) 2019/797 határozat mellékletének felülvizsgálata alapján az említett határozat 4. és 5. cikkében 
meghatározott intézkedések alkalmazását az említett mellékletben felsorolt természetes és jogi személyek, 
szervezetek és szervek tekintetében 2027. május 18-ig meg kell hosszabbítani. Továbbá naprakésszé kell tenni 
négy személynek és egy szervezetnek a korlátozó intézkedések hatálya alá tartozó természetes és jogi személyek, 
szervezetek és szervek jegyzékébe való felvételének okait.

(4) A (KKBP) 2019/797 határozatot ezért ennek megfelelően módosítani kell,

ELFOGADTA EZT A HATÁROZATOT:

1. cikk

A (KKBP) 2019/797 határozat a következőképpen módosul:

(1) A 10. cikk helyébe a következő szöveg lép:

„10. cikk

Ezt a határozatot 2028. május 18-ig kell alkalmazni, és folyamatosan felül kell vizsgálni. A 4. és az 5. cikkben foglalt 
intézkedéseket a mellékletben felsorolt természetes és jogi személyek, szervezetek és szervek tekintetében 2027. 
május 18-ig kell alkalmazni.”

(2) A melléklet e határozat mellékletének megfelelően módosul.

2. cikk

Ez a határozat az Európai Unió Hivatalos Lapjában való kihirdetését követő napon lép hatályba.

Kelt Brüsszelben, 2026. május 11-én.

a Tanács részéről

az elnök

K. KALLAS 

Az Európai Unió 
Hivatalos Lapja

HU 
L sorozat

2026/1079 2026.5.12.
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(1) A Tanács (KKBP) 2019/797 határozata (2019. május 17.) az Uniót vagy annak tagállamait fenyegető kibertámadások elleni 
korlátozó intézkedésekről (HL L 129I., 2019.5.17., 13. o., ELI: http://data.europa.eu/eli/dec/2021/796/oj).

http://data.europa.eu/eli/dec/2021/796/oj


MELLÉKLET

A (KKBP) 2019/797 határozat melléklete a következőképpen módosul:

1. A „A. Természetes személyek” címben az 1., a 2., a 13. és a 14. bejegyzés helyébe a következő bejegyzések lépnek:

Név Azonosító adatok A jegyzékbe vétel okai A jegyzékbe 
vétel időpontja

„1. GAO Qiang Születési idő: 1983.10.4.

Születési hely: Shandong Province, China

Cím: Room 1102, Guanfu Mansion, 46 Xinkai 
Road, Hedong District, Tianjin, China

Állampolgárság: kínai

Nem: férfi

Gao Qiang kapcsolatba hozható az »APT10« (»10. sz. magas szintű állandó 
fenyegetés«, »Advanced Persistent Threat 10«) (más néven: »Red Apollo«, »CVNX«, 
»Stone Panda«, »MenuPass« és »Potassium«) néven ismert ernyőszervezettel, 
valamint részt vett a »Cloud Hopper« műveletben, amely az Unión kívülről indított, 
olyan jelentős hatású kibertámadások sorozata, amelyek külső fenyegetést 
jelentenek az Unióra vagy annak tagállamaira nézve, valamint jelentős hatással 
vannak harmadik államokra.

A »Cloud Hopper« művelet keretében hat kontinensen intéztek támadásokat 
multinacionális vállalatok – köztük az Unió területén működő vállalatok – 
információs rendszerei ellen, továbbá engedély nélkül fértek hozzá érzékeny 
kereskedelmi adatokhoz, ami jelentős gazdasági veszteséget okozott.

Gao Qiang kapcsolatban áll az APT10 parancsnoki és irányítási infrastruktúrájával. 
Ezenfelül a Huaying Haitai, amely az APT10 által használt és a »Cloud Hopper« 
művelet támogatása és működésének elősegítése miatt jegyzékbe vett szervezet, 
alkalmazásba vette Gao Qiangot. Gao Qiang ezenkívül kapcsolatban áll Zhang 
Shilonggal is, aki pedig kapcsolatba hozható az APT10 ernyőszervezettel, továbbá 
akit szintén alkalmazásba vett a Huaying Haitai.
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Név Azonosító adatok A jegyzékbe vétel okai A jegyzékbe 
vétel időpontja

2. ZHANG Shilong Születési idő: 1981.9.10.

Születési hely: China

Cím: Hedong, Yuyang Road No 121, Tianjin, 
China

Állampolgárság: kínai

Nem: férfi

Zhang Shilong kapcsolatba hozható az »APT10« (»10. sz. magas szintű állandó 
fenyegetés«, »Advanced Persistent Threat 10«) (más néven: »Red Apollo«, »CVNX«, 
»Stone Panda«, »MenuPass« és »Potassium«) néven ismert ernyőszervezettel, 
valamint részt vett a »Cloud Hopper« műveletben, amely az Unión kívülről indított, 
olyan jelentős hatású kibertámadások sorozata, amelyek külső fenyegetést 
jelentenek az Unióra vagy annak tagállamaira nézve, valamint jelentős hatással 
vannak harmadik államokra.

A »Cloud Hopper« művelet keretében hat kontinensen intéztek támadásokat 
multinacionális vállalatok – köztük az Unió területén működő vállalatok – 
információs rendszerei ellen, továbbá engedély nélkül fértek hozzá érzékeny 
kereskedelmi adatokhoz, ami jelentős gazdasági veszteséget okozott.

Zhang Shilong kapcsolatban áll az APT10 ernyőszervezettel, többek között azáltal, 
hogy kifejlesztette és tesztelte az APT10 által végrehajtott kibertámadásokhoz 
használt rosszindulatú szoftvert.

Ezenfelül a Huaying Haitai, amely egy az APT10 által használt és a »Cloud Hopper« 
művelet támogatása és működésének elősegítése miatt jegyzékbe vett szervezet, 
alkalmazásba vette Zhang Shilongot.

Kapcsolatban áll Gao Qianggal, aki pedig kapcsolatba hozható az APT10 
ernyőszervezettel, továbbá akit szintén alkalmazásba vett a Huaying Haitai.
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Név Azonosító adatok A jegyzékbe vétel okai A jegyzékbe 
vétel időpontja

13. Mikhail Mikhailovich TSAREV Михаил Михайлович ЦАРЕВ

Születési idő: 1989.4.20.

Születési hely: Serpukhov, Russian Federation

Állampolgárság: orosz

Cím: Serpukhov

Nem: férfi

Mikhail Mikhailovich Tsarev olyan jelentős hatású kibertámadásokban vett részt, 
amelyek az uniós tagállamokra nézve külső fenyegetést jelentenek.

A »Mango«, »Alexander Grachev«, »Super Misha«, »Ivanov Mixail«, »Misha Krutysha« 
és »Nikita Andreevich Tsarev« internetes azonosítóneveken is ismert Mikhail 
Mikhailovich Tsarev kulcsszerepet játszott a »Conti« és »Trickbot« rosszindulatú 
programok telepítésében, valamint részt vesz az oroszországi székhelyű »Wizard 
Spider« elnevezésű fenyegetőcsoport tevékenységében. A Wizard Spider 
folyamatosan fejleszti és fokozza tevékenységét.

A Conti és a Trickbot rosszindulatú programokat a Wizard Spider hozta létre. 
A Wizard Spider számos ágazatban, többek között az olyan alapvető 
szolgáltatások vonatkozásában folytatott zsarolóvírus-kampányokat, mint például 
az egészségügy és a bankolás.

A csoport számítógépeket fertőzött meg világszerte, és rosszindulatú szoftvereiket 
egy rendkívül moduláris rosszindulatúszoftver-csomaggá fejlesztették. A Wizard 
Spider által olyan rosszindulatú szoftverek használatával folytatott kampányok, 
mint például a Conti, a »Ryuk«, a TrickBot, illetve a Black Basta, jelentős gazdasági 
kárt okoznak az Európai Unióban.

Mikhail Mikhailovich Tsarev ennélfogva olyan jelentős hatású kibertámadásokban 
vesz részt, amelyek az Unióra vagy annak tagállamaira nézve külső fenyegetést 
jelentenek.
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Név Azonosító adatok A jegyzékbe vétel okai A jegyzékbe 
vétel időpontja

14. Maksim Sergeevich 
GALOCHKIN

Максим Сергеевич ГАЛОЧКИН

Születési idő: 1982.5.19.

Születési hely: Abakan, Russian Federation

Állampolgárság: orosz

Nem: férfi

Maksim Galochkin olyan jelentős hatású kibertámadásokban vett részt, amelyek az 
uniós tagállamokra nézve külső fenyegetést jelentenek.

Maksim Galochkin a »Benalen«, »Bentley«, »Volhvb«, »volhvb«, »manuel«, »Max17« 
és »Crypt« internetes azonosítóneveken is ismert. Maksim Galochkin kulcsszerepet 
játszott a »Conti« és »Trickbot« rosszindulatú programok telepítésében, valamint 
részt vesz az oroszországi székhelyű »Wizard Spider« elnevezésű fenyegetőcsoport 
tevékenységében. A »Wizard Spider« által létrehozott és alkalmazott TrickBot 
rosszindulatú program tesztelésének kidolgozásával, felügyeletével és 
végrehajtásával foglalkozó egyik tesztelőcsoportot vezette. A Wizard Spider 
folyamatosan fejleszti és fokozza tevékenységét.

A Wizard Spider számos ágazatban, többek között az olyan alapvető 
szolgáltatások vonatkozásában folytatott zsarolóvírus-kampányokat, mint például 
az egészségügy és a bankolás. A csoport számítógépeket fertőzött meg világszerte, 
és rosszindulatú szoftvereiket egy rendkívül moduláris 
rosszindulatúszoftver-csomaggá fejlesztették. A Wizard Spider által olyan 
rosszindulatú szoftverek használatával folytatott kampányok, mint például a Conti, 
a »Ryuk«, a TrickBot, illetve a Black Basta, jelentős gazdasági kárt okoznak az 
Európai Unióban.

Maksim Galochkin ennélfogva olyan jelentős hatású kibertámadásokban vesz 
részt, amelyek az Unióra vagy annak tagállamaira nézve külső fenyegetést 
jelentenek.
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2. A „B. Jogi személyek, szervezetek vagy szervek” címben az 1. bejegyzés helyébe a következő bejegyzés lép:

Név Azonosító adatok A jegyzékbe vétel okai A jegyzékbe 
vétel időpontja

„1. Tianjin Huaying Haitai Science 
and Technology Development 
Co Ltd (Huaying Haitai)

más néven: Haitai Technology Development 
Co. Ltd

Székhely: Tianjin, China

A Huaying Haitai pénzügyi, technikai vagy anyagi szempontból támogatta és 
elősegítette a »Cloud Hopper« műveletet, amely jelentős hatású, az Unión kívülről 
indított és az Unióra vagy annak tagállamaira nézve külső fenyegetést jelentő, 
valamint harmadik államokra jelentős hatást gyakorló kibertámadások sorozata.

A »Cloud Hopper« művelet keretében hat kontinensen intéztek támadásokat 
multinacionális vállalatok – köztük az Unió területén működő vállalatok – 
információs rendszerei ellen, továbbá engedély nélkül fértek hozzá érzékeny 
kereskedelmi adatokhoz, ami jelentős gazdasági veszteséget okozott.

A »Cloud Hopper« műveletet az »APT10« (»10. sz. magas szintű állandó 
fenyegetés«, »Advance Persistent Threat 10«) (más néven: »Red Apollo«, »CVNX«, 
»Stone Panda«, »MenuPass« és »Potassium«) néven ismert ernyőszervezet hajtotta 
végre.

A Huaying Haitai kapcsolatba hozható az APT10 ernyőszervezettel. Ezenfelül 
a Huaying Haitai alkalmazásba vette Gao Qiangot és Zhang Shilongot, akiket 
a »Cloud Hopper« művelettel összefüggésben vettek jegyzékbe. A Huaying Haitai 
ennélfogva kapcsolatban áll mind Gao Qianggal, mind Zhang Shilonggal.
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