Az Eur6pai Unid HU
Hivatalos Lapja L sorozat

20261079 2026.5.12.

A TANACS (KKBP) 2026/1079 HATAROZATA
(2026. mdjus 11.)

az Uniot vagy annak tagdllamait fenyegetd kibertimaddsok elleni korlitozo6 intézkedésekrdl sz616
(KKBP) 2019/797 hatirozat médositdsirol

AZ EUROPAI UNIO TANACSA,

tekintettel az Eurépai Uniorol sz6l6 szerzédésre és kiilondsen annak 29. cikkére,
tekintettel az Unid kiiluigyi és biztonsagpolitikai f6képviselGjének javaslatara,
mivel:

(1) A Tandcs 2019. mdjus 17-én elfogadta a (KKBP) 2019/797 hatarozatot (!).
() A (KKBP) 2019/797 hatdrozat 2028. méjus 18-ig alkalmazandé.

(3) A (KKBP) 2019/797 hatdrozat mellékletének feliilvizsgalata alapjin az emlitett hatdrozat 4. és 5. cikkében
meghatdrozott intézkedések alkalmazdsit az emlitett mellékletben felsorolt természetes és jogi személyek,
szervezetek és szervek tekintetében 2027. mdjus 18-ig meg kell hosszabbitani. Tovdbbd naprakésszé kell tenni
négy személynek és egy szervezetnek a korldtozé intézkedések hatdlya ald tartozd természetes és jogi személyek,
szervezetek és szervek jegyzékébe vald felvételének okait.

(4) A (KKBP) 2019/797 hatdrozatot ezért ennek megfelelSen médositani kell,
ELFOGADTA EZT A HATAROZATOT:

1. cikk
A (KKBP) 2019/797 hatérozat a kovetkez8képpen médosul:
(1) A 10. cikk helyébe a kovetkezd szoveg 1ép:
,10. cikk

Ezt a hatdrozatot 2028. méjus 18-ig kell alkalmazni, és folyamatosan feliil kell vizsgdlni. A 4. és az 5. cikkben foglalt
intézkedéseket a mellékletben felsorolt természetes és jogi személyek, szervezetek és szervek tekintetében 2027.
mdjus 18-ig kell alkalmazni.”

(2) A melléklet e hatdrozat mellékletének megfeleléen médosul.

2. cikk

Ez a hatdrozat az Eurdpai Unié Hivatalos Lapjdban valé kihirdetését kovetd napon 1ép hatdlyba.
Kelt Briisszelben, 2026. méjus 11-én.

a Tandcs részérdl
az elnok

K. KALLAS

() A Tandcs (KKBP) 2019/797 hatdrozata (2019. mdajus 17.) az Uniét vagy annak tagillamait fenyegetd kibertdmaddsok elleni
korldtozé intézkedésekrdl (HL L 1291, 2019.5.17., 13. o., ELL: http://data.europa.eu/eli/dec/2021/796/0j).

ELL: http://data.europa.eu/eli/dec/2026/1079/oj 1/6


http://data.europa.eu/eli/dec/2021/796/oj
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MELLEKLET

A (KKBP) 2019/797 hatdrozat melléklete a kovetkezdképpen modosul:

1. A ,A. Természetes személyek” cimben az 1., a 2., a 13. és a 14. bejegyzés helyébe a kovetkezd bejegyzések 1épnek:

Név

Azonosit6 adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

ol GAO Qiang

Sziiletési id6: 1983.10.4.
Sziiletési hely: Shandong Province, China

Cim: Room 1102, Guanfu Mansion, 46 Xinkai
Road, Hedong District, Tianjin, China

Allampolgérsag: kinai

Nem: férfi

Gao Qiang kapcsolatba hozhat6 az »APT10« (»10. sz. magas szint(i allandé
fenyegetésc, »Advanced Persistent Threat 10«) (mds néven: »Red Apollo¢, \CVNX,
»Stone Panda«, »MenuPass« és »Potassiume) néven ismert ernyGszervezettel,
valamint részt vett a »Cloud Hopper« mveletben, amely az Uni6n kiviilrél inditott,
olyan jelentSs hatdsti kibertamaddsok sorozata, amelyek kiils§ fenyegetést
jelentenek az Unidra vagy annak tagallamaira nézve, valamint jelentds hatdssal
vannak harmadik dllamokra.

A »Cloud Hopper« mtivelet keretében hat kontinensen intéztek tdmadasokat
multinaciondlis vallalatok — koztiik az Uni6 teriiletén miikodg vallalatok —
informdcids rendszerei ellen, tovabbd engedély nélkiil fértek hozzd érzékeny
kereskedelmi adatokhoz, ami jelentSs gazdasagi veszteséget okozott.

Gao Qiang kapcsolatban dll az APT10 parancsnoki és irdnyitdsi infrastruktdrdjaval.
Ezenfelill a Huaying Haitai, amely az APT10 dltal haszndlt és a »Cloud Hopper«
mivelet tdmogatdsa és mikodésének elGsegitése miatt jegyzékbe vett szervezet,
alkalmazdsba vette Gao Qiangot. Gao Qiang ezenkiviil kapcsolatban dll Zhang
Shilonggal is, aki pedig kapcsolatba hozhat6 az APT10 ernyGszervezettel, tovabba
akit szintén alkalmazasba vett a Huaying Haitai.

2020.7.30.
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Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

ZHANG Shilong

Sziiletési id6: 1981.9.10.
Sziiletési hely: China

Cim: Hedong, Yuyang Road No 121, Tianjin,
China

Allampolgérsag: kinai

Nem: férfi

Zhang Shilong kapcsolatba hozhaté az »APT10« (»10. sz. magas szint( dllandd
fenyegetés«, »Advanced Persistent Threat 10«) (mds néven: »Red Apollo«, \CVNXg,
»Stone Panda«, »MenuPass« és »Potassiume) néven ismert ernyGszervezettel,
valamint részt vett a »Cloud Hopper« mtveletben, amely az Unién kiviilrdl inditott,
olyan jelentSs hatdsti kibertdmaddsok sorozata, amelyek kiilsé fenyegetést
jelentenek az Uni6ra vagy annak tagéllamaira nézve, valamint jelentGs hatdssal
vannak harmadik dllamokra.

A »Cloud Hopper« mtvelet keretében hat kontinensen intéztek tdmadasokat
multinaciondlis vallalatok — koztiik az Uni6 teriiletén miikodg vallalatok —
informécids rendszerei ellen, tovabbd engedély nélkiil fértek hozzd érzékeny
kereskedelmi adatokhoz, ami jelentGs gazdasagi veszteséget okozott.

Zhang Shilong kapcsolatban dll az APT10 ernyGszervezettel, tobbek kozott azaltal,
hogy kifejlesztette és tesztelte az APT10 dltal végrehajtott kibertdimaddsokhoz
haszndlt rosszindulatt szoftvert.

Ezenfeliil a Huaying Haitai, amely egy az APT10 altal haszndlt és a »Cloud Hopper«
mivelet tdmogatdsa és mikodésének elGsegitése miatt jegyzékbe vett szervezet,
alkalmazdsba vette Zhang Shilongot.

Kapcsolatban all Gao Qianggal, aki pedig kapcsolatba hozhat6 az APT10
ernyGszervezettel, tovabbd akit szintén alkalmazasba vett a Huaying Haitai.

2020.7.30.
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Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

13.

Mikhail Mikhailovich TSAREV

Muxaun Muxaitnosuu LIAPEB

Sziiletési id6: 1989.4.20.

Sziiletési hely: Serpukhov, Russian Federation
Allampolgérsag: orosz

Cim: Serpukhov

Nem: férfi

Mikhail Mikhailovich Tsarev olyan jelentés hatdst kibertimadasokban vett részt,
amelyek az uniés tagdllamokra nézve kiils§ fenyegetést jelentenek.

A »Mango, »Alexander Gracheve, »Super Misha, »Ivanov Mixail¢, »Misha Krutysha«
és »Nikita Andreevich Tsareve« internetes azonositéneveken is ismert Mikhail
Mikhailovich Tsarev kulcsszerepet jatszott a »Conti« és »Trickbot« rosszindulatd
programok telepitésében, valamint részt vesz az oroszorszagi székhely(i »Wizard
Spider« elnevezésii fenyegetScsoport tevékenységében. A Wizard Spider
folyamatosan fejleszti és fokozza tevékenységét.

A Conti és a Trickbot rosszindulatd programokat a Wizard Spider hozta létre.

A Wizard Spider szdmos dgazatban, tobbek kozott az olyan alapvet
szolgaltatdsok vonatkozdsdban folytatott zsaroldvirus-kampanyokat, mint példaul
az egészségligy és a bankolds.

A csoport szamitogépeket fert6zott meg vildgszerte, és rosszindulati szoftvereiket
egy rendkiviil moduldris rosszindulatszoftver-csomagga fejlesztették. A Wizard
Spider dltal olyan rosszindulatt szoftverek hasznalatdval folytatott kampdnyok,
mint példdul a Conti, a »Ryuke, a TrickBot, illetve a Black Basta, jelentds gazdasgi
kart okoznak az Eur6pai Unidban.

Mikhail Mikhailovich Tsarev ennélfogva olyan jelentés hatdst kibertdmadasokban
vesz részt, amelyek az Unidra vagy annak tagdllamaira nézve kiilsé fenyegetést
jelentenek.

2024.6.24.
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Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

14.

Maksim Sergeevich

GALOCHKIN

Makcum Cepreesnu TAJIOUKIH

Sziiletési id6: 1982.5.19.

Sziiletési hely: Abakan, Russian Federation
Allampolgérsag: orosz

Nem: férfi

Maksim Galochkin olyan jelentds hatdst kibertdmaddsokban vett részt, amelyek az
unids tagdllamokra nézve kiils§ fenyegetést jelentenek.

Maksim Galochkin a »Benalenc, »Bentley«, »Volhvbe, »volhvb«, »manuel«, »Max17«
és »Crypt« internetes azonositoneveken is ismert. Maksim Galochkin kulcsszerepet
jatszott a »Conti« és »Trickbot« rosszindulati programok telepitésében, valamint
részt vesz az oroszorszagi székhelyii »Wizard Spider« elnevezésti fenyegetScsoport
tevékenységében. A »Wizard Spider« dltal létrehozott és alkalmazott TrickBot
rosszindulati program tesztelésének kidolgozasaval, feliigyeletével és
végrehajtdsaval foglalkoz6 egyik tesztel6csoportot vezette. A Wizard Spider
folyamatosan fejleszti és fokozza tevékenységét.

A Wizard Spider szdmos dgazatban, tobbek kozott az olyan alapvetd
szolgaltatdsok vonatkozdsdban folytatott zsaroldvirus-kampanyokat, mint példaul
az egészségiigy és a bankolds. A csoport szdmitogépeket fert6zott meg vildgszerte,
és rosszindulatt szoftvereiket egy rendkiviil moduldris
rosszindulatiszoftver-csomagga fejlesztették. A Wizard Spider altal olyan
rosszindulati szoftverek haszndlataval folytatott kampanyok, mint példdul a Conti,
a »Ryuke, a TrickBot, illetve a Black Basta, jelentds gazdasdgi kdrt okoznak az
Eurépai Unidban.

Maksim Galochkin ennélfogva olyan jelentSs hatasti kibertamaddsokban vesz
részt, amelyek az Unidra vagy annak tagallamaira nézve kiilsé fenyegetést
jelentenek.

2024.6.24."
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2. A ,B. Jogi személyek, szervezetek vagy szervek” cimben az 1. bejegyzés helyébe a kovetkezd bejegyzés 1ép:

Név

Azonosit adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

Tianjin Huaying Haitai Science
and Technology Development
Co Ltd (Huaying Haitai)

mds néven: Haitai Technology Development
Co. Ltd

Székhely: Tianjin, China

A Huaying Haitai pénziigyi, technikai vagy anyagi szempontb6l tdmogatta és
elGsegitette a »Cloud Hopper« mtiveletet, amely jelentds hatdsd, az Unidn kiviilrdl
inditott és az Unidra vagy annak tagdllamaira nézve kiilsé fenyegetést jelentd,
valamint harmadik dllamokra jelentds hatdst gyakorl6 kibertdmaddsok sorozata.

A »Cloud Hopper« mtivelet keretében hat kontinensen intéztek tdmadasokat
multinaciondlis véllalatok — koztiik az Uni6 tertiletén mtikodd véllalatok —
informdciés rendszerei ellen, tovabbd engedély nélkil fértek hozzd érzékeny
kereskedelmi adatokhoz, ami jelentSs gazdasagi veszteséget okozott.

A »Cloud Hopper« mtiveletet az »APT10« (»10. sz. magas szint(i dllandé
fenyegetésc, »Advance Persistent Threat 10«) (mds néven: »Red Apollo¢, »CVNX¢,
»Stone Panda«, »"MenuPass« és »Potassium«) néven ismert ernyGszervezet hajtotta

végre.
A Huaying Haitai kapcsolatba hozhaté az APT10 ernydszervezettel. Ezenfeliil

a Huaying Haitai alkalmazdsba vette Gao Qiangot és Zhang Shilongot, akiket
a »Cloud Hopper« mtivelettel osszefiiggésben vettek jegyzékbe. A Huaying Haitai

ennélfogva kapcsolatban dll mind Gao Qianggal, mind Zhang Shilonggal.

2020.7.30.”
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