Az Eur6pai Unid HU
Hivatalos Lapja L sorozat

2026/1713 2026.7.13.

A TANACS (KKBP) 2026/1713 HATAROZATA
(2026. jilius 13.)

az Uniot vagy annak tagdllamait fenyegetd kibertimaddsok elleni korlitozo6 intézkedésekrdl sz616
(KKBP) 2019/797 hatirozat médositdsirol

AZ EUROPAI UNIO TANACSA,

tekintettel az Eurépai Uniorol sz6l6 szerzédésre és kiilondsen annak 29. cikkére,
tekintettel az Unid kiiluigyi és biztonsagpolitikai f6képviselGjének javaslatara,
mivel:

(1) A Tandcs 2019. mdjus 17-én elfogadta a (KKBP) 2019/797 hatarozatot (!).

(2) A tartos kiberfenyegetés mogott allo szereplkkel szembeni lankadatlan, személyre szabott és koordindlt uni6s
fellépés részeként nyolc természetes személyt és négy szervezetet fel kell venni a korldtozé intézkedések hatalya ala
tartozd természetes és jogi személyeknek, szervezeteknek és szerveknek a (KKBP) 2019/797 hatdrozat mellékletében
foglalt jegyzékébe. Az emlitett személyek és szervezetek felelgsek olyan jelentSs hatdst kibertdmaddsokért, amelyek
az Unidra vagy a tagdllamaira nézve kiilsé fenyegetést jelentenek, vagy részt vesznek azokban.

(3) A (KKBP) 2019/797 hatarozatot ezért ennek megfelelSen médositani kell,
ELFOGADTA EZT A HATAROZATOT:

1. cikk

A (KKBP) 2019/797 hatdrozat melléklete e hatdrozat mellékletének megfelelden médosul.

2. cikk

Ez a hatdrozat az Eurdpai Unié Hivatalos Lapjdban valé kihirdetésének napjan 1ép hatélyba.
Kelt Briisszelben, 2026. jalius 13-dn.

a Tandcs részérél
az elnok

K. KALLAS

() A Tandcs (KKBP) 2019/797 hatdrozata (2019. mdajus 17.) az Uniét vagy annak tagillamait fenyegetd kibertdmaddsok elleni
korldtozé intézkedésekrdl (HL L 1291, 2019.5.17., 13. o., ELL: http://data.europa.eu/eli/dec/2019/797[oj).

ELL: http://data.europa.eu/eli/dec/2026/1713/oj 1/13
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MELLEKLET

A (KKBP) 2019/797 hatdrozat melléklete a kovetkezdképpen modosul:

1. Az ,A. Természetes személyek” cim alatt a szoveg a kovetkezd bejegyzésekkel egésziil ki:

Név

Azonosit6 adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

»20.

Vitaly Nikolayevich KOVALEV

Buranmuit Hukonaesuu KOBAJIEB

mds néven: »Bentleys, »Bergen, »Alex Konor,
»Benny«, >>BCI'1<<, »Sternc

Sziiletési id6: 1988.6.23.

Cim: Serebristy Bulvar 34 (Serebristyy Bul'var);
krp 1; flt 528; 197341; St Petersburg, Russian
Federation

Allampolgérsig: orosz
Nem: férfi

Kapcsolodé szervezetek: TrickBot, Wizard
Spider, Conti

Vitaly Kovalev vezet$ szerepet tolt be a »Trickbot« és a »Conti« rosszindulatti
programokkal osszefiiggésben. A »Bentleys, »Bergenc, »Alex Konor«, »Bennys, »Benc
és »Stern« internetes azonositéneveken is ismert.

A Contit és a Trickbotot eredetileg a Wizard Spider hozta 1étre. A Wizard Spider
szamos agazatban, tobbek kozott az olyan alapvet§ szolgéltatdsok vonatkozdsdban
folytatott zsaroldvirus-kampanyokat, mint példdul az egészségiigy és a bankolds,
szamitogépeket fert6zott meg vildgszerte, és rosszindulatd szoftvereit egy
rendkiviil moduldris rosszindulatdszoftver-csomaggé fejlesztette. A Wizard Spider
altal olyan rosszindulatd szoftverek hasznélatdval folytatott kampéanyok, mint
példaul a Conti és a TrickBot, jelentSs gazdasagi kart okoznak az Eurépai Unidban.

Vitaly Kovalevet ennélfogva felelGsség terheli jelentSs hatdst, az Unid vagy
a tagallamai szdmara kiilsg fenyegetést jelentd kibertdmadasokért, illetve részt vesz

azokban.

2026.7.13.
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Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

21.

Alexander Alexandrovich

VOLOSOVIK

Anekcannp Anekcannposud BOJIOCOBMK
Sziiletési id6: 1983.1.30.

Sziiletési hely: USSR

Allampolgérsag: orosz

Utlevélszdm: 762988138

Nem: férfi

Kapcsolddé szervezetek: Yalishanda,
LARVA-34, podzemniyl, Ohyeahhellno,
Stas_vl, downlow

Alexander Volosovik a Media Land LLC tulajdonosa. 2016 6ta a Bullet Proof
Hosting Service Media Land LLC rosszindulatti szoftverrel elkovetett tdmadasok
széles korét segiti el6 mind az Uni6 ellen, mind pedig vilagszerte azdltal, hogy
olyan tarhelyszolgéltatasokat kinal, amelyek segitségével elrejtik a felhasznaloi
azonositokat és kivédik tartalmaknak a biiniild6z8 szervek altali eltavolitasat.

A Media Land LLC olyan nagyszabdst zsarol6virus-miveleteket, irdnyitdsi és
vezérlési szolgdltatdsokat, valamint adathaldszatra irdnyulé miiveleteket tett
lehet6vé, amelyek kritikus infrastruktirdkat és alapvetd szolgaltatisokat vesznek
célba a tagillamokban, jelentds pénziigyi veszteségeket okozva. A Media Land LLC
altal el@segitett miveletek kozé tartozik tobbek kozott a LockBit, az EvilCorp és
a BlackBasta.

A Media Land LLC tehét olyan jelent8s hatdst kibertdmadasokban vesz részt,
amelyek kiils6 fenyegetést jelentenek az Uni6 vagy a tagallamai szdmara. A Media
Land LLC tulajdonosaként Alexander Volosovikot felelGsség terheli

e kibertdmaddsokért, és részt vesz azokban. Kapcsolatban dll a Media Land LLC-vel
is.

2026.7.13.

€1°£'9T0C “TTH

NH



200%

lo/¢1/1/970T/22p/i2/no edoma erep/[:dny 117

Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

22.

Denis Olegovich
DEGTYARENKO

Henuc Onerosuu [JETTSPEHKO
mds néven: »Denac

Sziiletési id6: 1989.10.9.
Sziiletési hely: USSR
Allampolgarsig: orosz

Nem: férfi

Cim: 130 Lenina Avenue, Novy Gorod
microdistrict, Orsk, Orenburg Region, Russian
Federation

Denis Degtyarenko mds néven Dena a CARR (Cyber Army of Russia Reborn) orosz
hekkere.

A CARR-t felel6sség terheli olyan kibertdmadasokért, amelyek a tagallamokban az
alapvet gazdasdgi tevékenységek és kritikus allami funkcidk fenntartdsihoz
szitkséges szolgdltatdsok, valamint az ukrajnai és mds harmadik orszdgbeli
infrastruktira ellen irdnyultak. A CARR kapcsolatban dll az Oroszorszagi
Foderdcio fegyveres erdi vezérkara Fdigazgatdsagan (Main Directorate of the
General Staff of the Armed Forces of the Russian Federation, GRU) beliil m(ik6dé
Kiilonleges Technologiai F6kozponttal (Main Centre for Special Technologies,
GTsST).

A GTsST tovabbra is aktiv az Unid, illetve annak tagdllamai elleni kibertdimadasok
végrehajtdsdban. A CARR célpontjai koz¢é tartoznak a tagdllamokban és az
Egyesiilt Allamokban miikodé kormanyzati tigynokségek, pénziigyi intézmények,
médiaorganumok és kritikus infrastruktirdk. A CARR elosztott
szolgaltatdsmegtagaddsos (DDoS) tdmadasokat hajtott végre Ukrajnaban, valamint
az Ukrajndt tdmogaté orszagokban taldlhaté kormanyok és véllalatok ellen.

Ezért Denis Degtyarenko, a CARR egyik fontos hekkere olyan, jelentés hatdsu
kibertdmadasokban — tobbek kozott potencidlisan jelentGs hatdst kibertdmadasi
kisérletekben — vesz részt, amelyek kiilsé fenyegetést jelentenek a tagdllamok,
valamint harmadik allamok szdmadra. Kapcsolatban dll a GTsST-vel is, mint annak

tagja.

2026.7.13.
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Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

23.

Yuliya Vladimirovna
PANKRATOVA

[0 Brnanmmuposna [TAHKPATOBA
mds néven: »YUliYA«

Sziiletési id6: 1984.4.6.

Sziiletési hely: USSR
Allampolgarsig: orosz

Nem: né

Cim: 130 Lenina Avenue, Novy Gorod
microdistrict, Orsk, Orenburg Region, Russian
Federation

Yuliya Pankratova orosz hekker, aki a CARR-nak (Cyber Army of Russia Reborn)
dolgozott, és megalapitotta a Z-Pentestet, amelynek tovabbra is dolgozik.

A CARR-t felel6sség terheli olyan kibertdmadasokért, amelyek a tagallamokban az
alapvet gazdasdgi tevékenységek és kritikus allami funkcidk fenntartdsihoz
szitkséges szolgdltatdsok, valamint az ukrajnai és mds harmadik orszdgbeli
infrastruktira ellen irdnyultak. A CARR kapcsolatban dll az Oroszorszagi
Foderdcio fegyveres erdi vezérkara Fdigazgatdsagan (Main Directorate of the
General Staff of the Armed Forces of the Russian Federation, GRU) beliil m(ik6dé
Kiilonleges Technologiai F6kozponttal (Main Centre for Special Technologies,
GTsST). A GTsST tovabbra is aktiv az Unio, illetve annak tagédllamai elleni
kibertdmadasok végrehajtasaban. A CARR célpontjai kozé tartoznak

a tagdllamokban és az Egyesiilt Allamokban m(kodd kormanyzati iigynokségek,
pénziigyi intézmények, médiaorganumok és kritikus infrastruktirdk. A CARR
elosztott szolgdltatdsmegtagaddsos (DDoS) tdmaddsokat hajtott végre Ukrajndban,
valamint az Ukrajndt tdmogaté orszdgokban taldlhaté kormédnyok és vallalatok
ellen.

A Z-Pentestet felelGsség terheli olyan kibertdmaddsokért, amelyek jelent8s hatdst
gyakorolnak tobbek kozott a tagallamokban az alapvetd tevékenységek
fenntartdsdhoz sziikséges szolgaltatasokra.

Ezért Yuliya Pankratova, a CARR és a Z-Pentest egyik fontos hekkere olyan,
jelentds hatdst kibertdimaddsokban — tobbek kozott potencidlisan jelentSs hatdsi
kibertdmadasi kisérletekben — vesz részt, amelyek kiils6 fenyegetést jelentenek

a tagdllamok, valamint harmadik dllamok szdmdara. Kapcsolatban dll a Z-Pentesttel
is.

2026.7.13.
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Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

24,

Maksim Evgenevich VORONIN

Makcum Eprennesu BOPOHVH
mas néven: »Daugn0O«
Allampolgdrsag: 4llitolagosan orosz

Nem: férfi

Maksim Voronin mds néven DaugnO részt vesz a LummaC2 (mds néven Lumma
Infostealer, Lumma Stealer) elnevezésd, informdciok ellopdsira szolgdl6
rosszindulati szoftver fejlesztésében, terjesztésében és értékesitésében.

A LummaC2 olyan Malware-as-a-Service (MaaS) platform, amelyet érzékeny
adatoknak, bongészdk hitelesitési adatainak, kriptotdrcaknak vagy
rendszerinformacidknak az ellopdsdra, tovabbi rosszindulatd szoftverek fert6zott
eszkozokon vald telepitésére, kriptovaluta-lopdsra és kémkedési kampanyokra
hasznalnak.

A LummaC2 rosszindulatd szoftver haszndlatdval elkovetett kibertdmaddsokat
tobbek kozott olyan pénziigyi indittatdsd, kiberfenyegetés mogott dllé szerepldk is
hasznaljak, mint a Storm-113, a Storm-1607, a Storm-1674 és az Octo Tempest.
A LummaC2 rosszindulatt szoftvert felhaszndljak a tagallamok alapvetd
tarsadalmi és gazdasdgi tevékenységeinek fenntartdsdhoz sziikséges kritikus dllami
funkcidk és szolgdltatdsok elleni kibertimadasokhoz. 2024-ben és 2025-ben

a LummaC2 vildgszerte az informdciok ellopdsara leggyakrabban haszndlt
eszkozok egyike volt.

Ezért Maksim Voronin a LummaC?2 fejlesztSjeként, forgalmazéjaként és
értékesitSjeként olyan, jelentSs hatdst kibertdimaddsokban vesz részt — és segiti el8
azokat —, amelyek kiils§ fenyegetést jelentenek a tagdllamok szdmdra.

2026.7.13.
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Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

25.

Maksim Aleksandrovich
GORDIENKO

mads néven: Maxim
Alexandrovich GORDIENKO

Makcum Anekcangposuy TOPIIVMIEHKO
mds néven: »Lummaseller«
Allampolgdrsag: 4llitolagosan orosz

Nem: férfi

Maksim Gordienko mds néven Lummaseller részt vesz a LummaC2 (mds néven
Lumma Infostealer, Lumma Stealer) elnevezést, informdacidk ellopdsara szolgdlo
rosszindulati szoftver fejlesztésében és terjesztésében.

A LummaC2 olyan Malware-as-a-Service (MaaS) platform, amelyet érzékeny
adatoknak, bongészdk hitelesitési adatainak, kriptotdrcaknak vagy
rendszerinformacidknak az ellopdsdra, tovabbi rosszindulatd szoftverek fert6zott
eszkozokon vald telepitésére, kriptovaluta-lopdsra és kémkedési kampanyokra
hasznalnak. A LummaC2 rosszindulatt szoftver hasznélatdval elkovetett
kibertimaddsokat tobbek kozott olyan pénziigyi indittatdsd, kiberfenyegetés
mogott all6 szereplSk is hasznaljdk, mint a Storm-113, a Storm-1607,

a Storm-1674 és az Octo Tempest. A LummaC2 rosszindulatd szoftvert
felhasznéljédk a tagdllamok alapvetd tdrsadalmi és gazdasdgi tevékenységeinek
fenntartdsdhoz sziikséges kritikus allami funkcidk és szolgéltatdsok elleni
kibertdmaddsokhoz. 2024-ben és 2025-ben a LummaC2 vildgszerte az
informdcidk ellopdsara leggyakrabban haszndlt eszkozok egyike volt.

Ezért Maksim Gordienko a LummaC2 fejlesztGjeként, forgalmazojaként és
értékesitGjeként olyan, jelentSs hatdsu kibertdmadasokban vesz részt — és segiti el§
azokat —, amelyek kiilsé fenyegetést jelentenek a tagdllamok szdmadra.

2026.7.13.
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Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

26.

Evgeniy Viktorovich BASHEV

Esrennit Bukroposnu BAIIIEB
Sziiletési id6: 1980.1.25.
Sziiletési hely: USSR
Allampolgérsag: orosz
Nem: férfi

Kapcsolodd személyek: Denis Igorevich
Denisenko, Yuriy Fedorovich Denisov, Dmitriy
Yuryevich Goloshubov, Nikolay Alexandrovich
Korchagin

Kapcsolodo szervezetek: a GRU 29155.
szamu egysége (GRU Unit 29155), »Impuls«
LLC

Evgeniy Bashev a GRU orosz katonai hirszerzg tigynokség 29155. szdmi
egységének (GRU Unit 29155) tagja. Az egységen beliil tdimogatja és elGsegiti

a tagallamok ellen irdnyuld, jelentSs hatdst kibertdmaddsokat, tobbek kozott

a feltoréses mtveletekhez hasznalt »Aegon« szerver ellendrzése révén.
Mindenekel6tt technikai és anyagi timogatdst nytjt a GRU 29155. szdmu egysége
dltal végrehajtott kibertdimaddsokhoz az »Impuls« LLC nev(i véllalatdn keresztiil,
amely elGsegitette az operativ fedezés, az infrastruktira és a kifizetések biztositasat,
valamint kezelte a kibertdmaddsokhoz haszndlt technikai eszkozoket, tobbek
kozott szervereket. Evgeniy Bashev ezenkiviil a GRU struktardi és a kiilsg
hekkerhalézatok kozotti egyiittmtikodést is koordindlta. Az altala elGsegitett
kibertdmaddsok az alapvetd tdrsadalmi és/vagy gazdasdgi tevékenységek
fenntartdséhoz sziikséges kritikus dllami funkcidkat, rendszereket és
szolgaltatdsokat vették célba a tagéllamokban, kiilonosen a kozlekedési dgazatban.
A GRU 29155. szdmu egysége a WhisperGate kampany révén Ukrajna kritikus
infrastruktarajat is célba vette.

Evgeniy Bashev tehdt technikai és anyagi tdmogatast nyujt a tagéllamok szdmadra
kiils6 fenyegetést jelentd, jelentds hatdst kibertdmadasokhoz — ideértve

a potencidlisan jelentSs hatdst kibertdmadasi kisérleteket —, valamint harmadik
orszdg elleni, jelentds hatdst kibertdmaddsokhoz, illetve egyéb médon részt vesz
azokban.

Kapcsolatban all az »Impuls« LLC nevii véllalattal mint annak tulajdonosa és
vezérigazgatdja.

Kapcsolatban 4ll a GRU 29155. szdmd egységével is mint annak tagja.

2026.7.13.
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Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

27.

Roman Alexandrovich PUNTUS

Poman Anekcanpposuu [TYHTYC
Sziiletési hely: Russian Federation
Allampolgarsig: orosz

Nem: férfi

Kapcsolodd személyek: Denis Igorevich
Denisenko, Yuriy Fedorovich Denisov, Dmitriy
Yuryevich Goloshubov, Nikolay Alexandrovich
Korchagin, Evgeniy Viktorovich Bashev

Kapcsol6dé szervezetek: a GRU 29155.
szamu egysége (GRU Unit 29155)

Roman Puntus az orosz katonai hirszerzé iigynokség (GRU) 29155. szdmu
egységének (GRU Unit 29155) tagja. Az egységen beliil vezet§ szerepet tolt be

a tagallamok elleni jelentds hatdst kibertimaddsok megszervezésében és
koordindldsaban. Emellett timogatja az egység belsd kiberképességeinek
fejlesztését, ideértve a személyzet — példaul hekkerek és programozdk — toborzasat
és feliigyeletét. Az »Aegeon-Impuls« nevii fed§cég létrehozdsival segitette

a kibermtiveletek logisztikai és pénziigyi vonatkozdsait. Az egység az § koordinald
tevékenysége mellett az alapvetd tdrsadalmi vagy gazdasdgi tevékenységek
fenntartdsdhoz sziikséges kritikus dllami funkcidkat, rendszereket és
szolgaltatdsokat célz6 kibertdmaddsokat hajtott végre a tagallamokban, kiilonosen
a kozlekedési dgazatban. A GRU 29155. szdmi egysége a WhisperGate kampdany
révén Ukrajna kritikus infrastruktardjdt is célba vette.

Roman Puntust ezért felelgsség terheli a tagdllamok szdmadra kiilsé fenyegetést
jelentd, jelentds hatdsd kibertdmadasokért — ideértve a potencidlisan jelentSs
hatdsti kibertdmadasi kisérleteket —, valamint harmadik orszdg elleni, jelentds
hatdsti kibertamaddsokért, illetve egyéb mddon részt vesz azokban.

Kapcsolatban all a GRU 29155. szdmu egységével is mint annak tagja.

2026.7.13.".
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2. A ,B. Jogi személyek, szervezetek vagy szervek” cim alatt a szoveg a kovetkezd bejegyzésekkel egésziil ki:

Név

Azonosit adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idGpontja

Media Land LLC

Cim: Tsvetnochnaya st., 16 Litera P, Room 27;
Moskovskaya Zastava Municipal District

St Petersburg, 196006, Russian Federation

A szervezet tipusa: korlatolt felelGsségii tarsasag
A bejegyzés helye: St Petersburg

A bejegyzés ddtuma: 2015.10.19.
Cégjegyzékszdm: 1152536009900

Az uzleti tevékenység f6 helye: St Petersburg,
Russian Federation

Kapcsolodé szervezet: ML.Cloud

2016 6ta a Bullet Proof Hosting Service Media Land LLC rosszindulata szoftverrel
elkovetett tdimadasok széles korét segiti el§ a tagdllamok ellen és vildgszerte,
azdltal, hogy olyan tdrhelyszolgaltatasokat kindl, amelyek segitségével elrejtik

a felhasznal6i azonositokat és kivédik tartalmaknak a b(iniildoz8 szervek dltali
eltavolitdsat, jelentSs pénziigyi veszteségeket okozva. A Media Land LLC olyan
nagyszabdsa zsarol6virus-miiveleteket, irdnyitdsi és vezérlési szolgéltatdsokat,
valamint adathaldszatra irdnyul6 miveleteket tett lehet6vé, amelyek kritikus
infrastruktiirdkat és alapvetd szolgdltatdsokat vesznek célba a tagallamokban.

A Media Land LLC ltal elésegitett miveletek kozé tartozik tobbek kozott

a LockBit, az EvilCorp és a BlackBasta.

A Media Land LLC tehdt olyan, jelentds hatdst kibertdmaddsokban vesz részt,
amelyek kiils6 fenyegetést jelentenek a tagdllamok szdmdra.

2026.7.13.
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ML.Cloud

Cim: Brivibas iela 52, Riga, LV-1011, Latvija;
Russian Federation, Kazan, Peterburgskaya st.
52

A bejegyzés helye: Riga
Kapcsolodé személy: Alexander Volosovik

Egyéb kapcsolddo szervezetek: Media Land LLC

Az ML.Cloud a Media Land LLC testvérvallalata, és a technikai infrastruktarat
biztositja a Media Land LLC szdmdra.

2016 6ta a Bullet Proof Hosting Service Media Land LLC rosszindulata szoftverrel
elkovetett tdmaddsok széles korét segiti el a tagdllamok ellen és vildgszerte,
azéltal, hogy olyan tdrhelyszolgéltatdsokat kindl, amelyek segitségével elrejtik

a felhaszndléi azonositokat és kivédik tartalmaknak a biiniildozs szervek altali
eltavolitasat, jelents pénziigyi veszteségeket okozva. A Media Land LLC olyan
nagyszabdsa zsarolovirus-miiveleteket, irdnyitdsi és vezérlési szolgéltatdsokat,
valamint adathaldszatra irdnyulé miveleteket tett lehet6vé, amelyek kritikus
infrastruktirdkat és alapvetd szolgaltatdsokat vesznek célba a tagallamokban.

A Media Land LLC dltal elSsegitett miveletek kozé tartozik tobbek kozott

a LockBit, az EvilCorp és a BlackBasta.

A Media Land LLC tehdt olyan, jelentds hatdst kibertdmaddsokban vesz részt,
amelyek kiils6 fenyegetést jelentenek a tagallamok szdmara.

A ML.Cloud tehdt olyan, jelentés hatdst kibertimadasokhoz nytjt technikai
tamogatdast, amelyek kiils6 fenyegetést jelentenek a tagdllamok szdmara.

2026.7.13.
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10.

»Impuls« LLC

OO11ecTBO ¢ OrPaHUYCHHOI OTBETCTBEHHOCTHIO
»MMmyJibee

Cim: 344015, Russian Federation, Rostov
Region, Rostov-on-Don, ul. Eremenko, d. 56, k.
6, apt. 88

A szervezet tipusa: korlatolt felelGsségii tarsasag

A bejegyzés helye: Interdistrict Inspectorate of
the Federal Tax Service No. 26 for the Rostov
Region, 344019, Rostov-on-Don, ul.
Myasnikova, d. 52/32, Russian Federation

A bejegyzés datuma: 2010.9.27.

Cégjegyzékszam: INN (MHH): 6168033776;
OGRN (OIPH): 1106194004850

Az uzleti tevékenység f6 helye: Russian
Federation

Kapcsol6dd személyek: Evgeniy Bashev

Kapcsolodo szervezetek: a GRU 29155.
szdmu egysége (GRU Unit 29155)

Az »Impuls« LLC orosz villalat, amelynek tulajdonosa Evgeniy Viktorovich Bashev,
a GRU orosz katonai hirszerz8 tigynokség 29155. szdmu egységének (GRU Unit
29155) tagja. A véllalat technikai és anyagi tdimogatast nytdjt a GRU 29155. szdm
egysége dltal végrehajtott kibertdimadasokhoz és kibertdmadasi kisérletekhez. Az
»Impuls« LLC mindenekel6tt operativ kozvetitSként jatszik szerepet, lehetévé téve,
hogy a feltoréses miiveletekkel kapcsolatos tevékenységeket egy olyan véllalaton
keresztiil végezzék, amely hivatalosan nem kapcsolddik az orosz dllamhoz.
ElGsegitette az operativ fedezés, az infrastruktiira és a kifizetések biztositdsat

a kibertdmaddsokhoz, valamint technikai eszkozokkel — tobbek kozott

a hekkertevékenységek timogatdsara hasznalt szerverekkel — hozhatd kapcsolatba.
Az »>Impuls« LLC mindenekel6tt lehetévé tette a GRU struktirdi és a kiilsg
hekkerhdl6zatok kozotti egytittmiikodést. Az »Impuls« LLC altal elGsegitett
kibermtiveletek az alapvetd tdrsadalmi és gazdasagi tevékenységek fenntartdsahoz
szitkséges kritikus allami funkcidkat és szolgaltatdsokat vesznek célba

a tagallamokban, kiilonosen a kozlekedési dgazatban. A GRU 29155. szdmu
egysége a WhisperGate kampdny révén Ukrajna kritikus infrastruktdrdjét is célba
vette.

Az »Impuls« LLC tehdt technikai és anyagi tdmogatdst nydjt jelentds hatdsa,

a tagdllamok szdmadra kiils6 fenyegetést jelentd kibertdimaddsokhoz, valamint
harmadik orszdg elleni, jelentSs hatdst kibertdmaddsokhoz, illetve egyéb médon
részt vesz azokban.
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11.

Z-Pentest

mds néven: »Z-Pentest Alliance«, »Z-Alliance«

Az uzleti tevékenység f6 helye: Russian
Federation

Kapcsolodd személyek: Yuliya Pankratova

Kapcsolodo szervezetek: Cyber Army of Russia
Reborn/CARR

X.com-fiok: ZPentest (Fiok felfiggesztve)

Telegram-fiok: Zpentestalliance

A Z-pentest oroszbardt haktivista csoport, amely a CARR (Cyber Army of Russia
Reborn) és a NoName057 tagjaibdl ll, és vildgszerte kritikus infrastruktardkat
céloz meg, kiilondsen az energia- és a viziigyi dgazatban.

A csoport 2024 decemberében egy ddn vizikozmi-tdrsasdg ellen hajtott végre
tdmadast.

A Z-pentestet ezért felelGsség terheli jelentds hatdst, a tagallamok szdmadra kiilsé
fenyegetést jelent§ kibertdmaddsokért.

2026.7.13.".
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