Pappné Mark Anita — dr. Seben-Pados Emese — dr. Szabé Néra*:
Tovabbra is kibercsalasokrdl panaszkodnak az ligyfelek az MNB ligyfélszolgalatan

Az MINB a kézelmultban tébb forumon is felhivta a figyelmet a kibercsaldsok, adathaldsz tama-
ddsok veszélyeire. E cikkiinkben a legelterjedtebb csaldsi mddszereket, s a védekezés lehetdsé-
geit mutatjuk be.

A kibercsaldsok kozott idén is az egyik legelterjedtebb mddszer a csomagkiildéshez kapcsolédik. Ha
valaki meghirdetett mar eladdsra barmilyen terméket, nagy valdszinliséggel talalkozott adathaldsz
megkereséssel. JO esetben csak bosszantd, hogy valédi adasvétel helyett csaldokat kell letiltani és
jelenteni az adott portdlon. Egyre tobben figyelnek mar ugyan a csaldsra utald jelekre, mégis sokan
online adasvétel kapcsan elkovetett adathalaszat miatt veszitik el megtakaritdasukat, munkabéri-
ket, nyugdijukat, vagy akar a csaladtdmogatas 6sszegét.

Ezen felll akdr a biztonsagi tartaléknak hasznalt, a szamldhoz tartozd folyészamla-hitelkeret 6sz-
szegét is lemerithetik a csaldk. Attol fiiggéen, hogy milyen adatokat csalnak ki téllink, akar személyi
kdlcsont is igényelhetnek a neviinkben online mddon. S6t, ha valaki példaul internetbanki fellletet
haszndl meghatalmazottként, akkor még nagyobb a kockazat, hiszen csalas esetén veszélybe ke-
rilhet mind a meghatalmazd, mind a meghatalmazott megtakaritdsa.

Sokszor el6fordul, hogy az eladdnak rossz el6érzete van, de aztdn mégis koveti a csaldk altal adott
utasitasokat. Ennek a legyakoribb oka a sietség, az allitélagos vevd siirgetése, az eladé elfoglalt-
saga, a megel6legezett bizalom egy hamis megkeresés kapcsan vagy akar az elézetes tajékozddas
hidnya.

Miel6tt valamely platformot igénybe vesziink, tdjékozddjunk annak haszndlatardl, hogy lehet6ség
szerint ki tudjuk sz(rni, ha valaki nem az adott platform tdjékoztatéjaban irtak szerint jar el! Sziik-
ség esetén kérjlink tajékoztatast az adott platform lizemeltet6jétSl annak hivatalos elérhet6ségén!
Akdrcsak a bankok, az ismertebb adasvételi platformok, futarszolgalatok is jellemz&en kdzzétesz-
nek adathalaszattal kapcsolatos figyelmeztetéseket. Megtakaritasaink védelme érdekében ismer-
juk meg ezeket a tajékoztatokat is, miel6tt az adott platformot hasznalni kezdjik, a csalék ugyanis
sok esetben megfeleld tajékozdddasunk hianyara épitenek.

Amikor eladéként meghirdetiink valamely terméket, tobbnyire mar elterveztiik, hogy mire fogjuk
kolteni a pénzt. Amikor a hirdetésre jelentkezik valaki, 6ruliink, hogy az adasvétel is gyorsan vég-
bemegy. Legylink azonban évatosak, és ne higgyiink el mindent: legyen példaul gyanus, ha a hir-
detés megjelenése utani percekben maris érdeklédnek a meghirdetett termék irant. Persze el6for-
dulhat ilyen is, de legylink tisztaban azzal, hogy az Uj hirdetés-megjelenéseket figyelhetik a csaldk.

A hirdetésilinkre gyakran valamely cseveg6program igénybevételével jelentkeznek, ilyenkor az Uj
csevegés inditasakor jellemz6en mar eleve megjelennek egy esetleges csaldsra figyelmeztet6 szol-
galtatdi lUzenetek. Ezeket soha ne hagyjuk figyelmen kivil, mindig gondoljuk at, valds lehet-e az
érdekl6dés!

Sokféle torténettel birhatjak ra a jellemz6en eladni kivand felhaszndldkat, hogy m(ikddjenek
egyltt. Ha ragaszkodik a vevé a futarszolgdlat igénybevételéhez, akkor legylink résen! Gyorsan ki
lehet deriteni, hogy valddi érdekl6dbvel leveleziink-e, vagy csak a pénziinket akarjak megszerezni.



llyenkor kérdezni kell, ne sajndljuk ra azt a néhdany plusz percet, mert a valasz arulkodik arrdél, hogy
csaldval van-e dolgunk. A magyartalan megfogalmazas, a kérdéseinkre adott furcsa vdlaszok, a lo-
gikatlan adasvételi feltételekhez vald ragaszkodas — példaul egy szekrénysor csomagkuildé szolgalat
automatdjaba helyezésének kérése — mind inté jelek lehetnek.

Ha a potencidlis vevd altal megrendelt futdrszolgdlaton keresztil zajlik a szallitds és a vevd dltali
fizetés, banki, bankkartya-adatainkat csak akkor adjuk meg, ha meggyd6zédtiink arrdl, hogy tényle-
gesen a futarszolgalat kildte az e-mailt, illetve SMS-t. Mindig ellenérizzik a kiild6 tényleges e-mail
cimét, illetve a weboldal URL-adatait is! Segithet a megel6zésben, illetve a karok mérséklésében,
ha online adasvétel soran virtudlis kartyat hasznalunk. igy egy esetleges visszaélés soran nem a
,f6szdmlankon” 1év6 egyenleghez juthatnak hozz3 illetéktelenek bankkdartydnk adatain keresztill,
hanem ,csak” a virtualis kartyankra altalunk atvezetett 6sszeghez.

Ha azt irja a vev6, hogy mar atutalta a pénzt, akkor tegyik fel a kérdést, hogy pontosan hova is?
Ha nem ismerjik az addsvétel megszokott maédjat, akkor ne hagyatkozzunk az ismeretlenek altal
kildott informdcidéra. Ha irasban kapjuk meg ezeket, int6 jel, ha gépies, rossz ragozasu a leiras.

A csalok el6szor is addig ligyeskednek, amig meg nem adjuk az e-mail cimiinket. Lehetséges, hogy
ezutdn olyan linket kiildenek, amelyre rékattintva valamelyik futdrcég hamisitott weboldalara ke-
rilhetlink. Err6l egy hamis banki oldal nyilhat meg, amely latszélag azonosnak tlinhet valédi ban-
kunk honlapjaval.

A csaldk sokszor QR-kdéd beolvasdsat kérik az adathaldsz e-mailben, innen a kéd szintén egy hamis
banki oldalra vezethet. Taldlkozhatunk QR-kdddal az e-mailbél kapott link Gtjan megnyitott hamis
banki oldalon is. Mivel a QR-kdd annyit sem arul el, mint egy link — amelynél legaldbb latjuk, hova
vezet a hivatkozds —, nagyon koriltekintéen kell eljarni ilyen esetben is! Ne olvassunk be olyan QR-
kédot, amelynek eredete bizonytalan!

Az ilyen csaldsok tovabbi visszatérs fordulata a pénz fogadasahoz kapcsolddik. A vételdrat azonban
neviink és bankszamlaszamunk ismeretében at tudjak utalni résziinkre. Nem sziikséges QR-kéd és
ehhez egyéb adat megadasa sem. A pénz jovairasakor ma mar SMS-t kaphatunk, illetve netban-
kunkba belépve lathatjuk egyenleglink valtozasat.

Mindezek mellett tovabbra is sokszor el6fordul, hogy bankunk ,,nevében” keresnek minket — alta-
laban — telefonon, amelynek sordn bankszamlankat érint6 csalasveszélyrél tajékoztatnak. llyenkor
altaldban slirgds lGgyintézést, a szamitdgéplinkre tavoli elérést biztosité program (jellemz6en: Any-
Desk, Teamviewer) letoltését szorgalmazzdk, hogy hozzaférjenek internetbankunkhoz, amelyen
keresztlil példaul jogtalan atutalasokat kezdeményeznek a csaldk.

El6fordul ugyanakkor az is, hogy nemcsak a folydszamlankon |év6 pénzdsszeg érintett a visszaélés-
ben, hanem egyéb megtakaritasaink, példaul értékpapirszamlank, lek6tott betéteink is. Hamis biz-
tonsagérzetet ad, hogy a megtakaritasainkat lekotottik, s azok elkilonitettek, hiszen azokhoz pél-
daul internetbanki visszaélés soran hozzaférhetnek illetéktelenek.

Az ismer@snek tlind banki telefonszam se tévesszen meg minket, a csaldk sokszor a hivészamokat
,masolva” képesek elfedni, hogy honnan telefonalnak valéjaban. llyenkor érdemes a bankot a hi-
vatalos telefonszaman hivni és ellendrizni a hivas valddisagat.
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Mivel a visszaélések nemcsak folydszamldinkat érinthetik, tajékozddjunk arrdl is, hogy megtakari-
tdsaink milyen médon valthatdk vissza, vezethet6k at bankszamlankra. Ezzel kapcsolatban a bank-
kal kotott keretszerz6déseink, valamint azok elvdlaszthatatlan részét képez6 daltalanos szerz6dési
feltételek (Uzletszabalyzatok, hirdetmények, stb.) adhatnak pontos tdjékoztatast. Alaposan tanul-
manyozzuk at az internetbanki, mobilbanki fellileteinket is, legylink tisztaban azzal, hogy ezen fe-
lileteken keresztlil mi magunk, illetve egy esetleges visszaélés sordn masok milyen m(iveleteket
tudnak végrehajtani. Legylnk tisztdban példaul lekotott betétiink feltorésének, atutalasi, vasarlasi
limitiink megvaltoztatasanak maddjaival. Fizetési tranzakcidinkhoz kapcsoléddan célszer( limiteket
bedllitani — példaul az online térben valé vasarlas limitdsszegét —, de ugyanilyen fontos lehet, hogy
ha tudjuk, hogy a kozeljov6ben nem kivanunk kiilfoldon vasarolni, lehet6ség szerint tiltsuk le akar
a bankkartya kilféldon torténé hasznalatat.

Ha meghatalmazottként jarunk el valaki nevében, akdr még az 6 pénze is veszélybe keriilhet. Le-
gylnk tisztaban azzal, hogy a szamldinkhoz (akar takarék-, értékpapirszamla stb.), kinek van még
hozzaférése. El6fordulhat, hogy egy tarskartya visszavondsa nem jelenti a szamlak kapcsan adott
meghatalmazas visszavondsat is, igy a meghatalmazott tovabbra is rendelkezhet szamlaink felett.
Technikai okokbdl a meghatalmazott internetbanki felliletén tovabbra is feltlinhet a meghatalmazé
bankszamlaja. igy egy 6t ért tdamadaskor meghatalmazdéként a mi szamldnk is érintett lehet. Epp az
ilyen esetek elkeriilésére fogalmazta meg elvardsait az MNB egyik vezetGi korlevelében.

Kiskoruak bankszamldinal is nagyon fontos a tudatos bankolds, a digitalis biztonsag alapjainak meg-
ismertetése gyermekeinkkel. Fontos megtanitani 6ket arra, hogy az altaluk hasznalt eszk6zokre —
példaul telefon, tablet, laptop — bejévé e-maileket, telefonhivasokat, SMS-eket koriltekintéen, il-
letve fenntartasokkal kezeljék. Az adathaldsz célu visszaélések, azok kisérletei ugyanis 6ket sem
kimélik, bankszamlaik ugyanugy ki vannak téve a kibercsalas veszélyének, mint barmilyen egyéb
bankszamla. Ez al6l az sem kivétel, ha telefonszamukat, e-mail cimiket csak a kdzeli barataik isme-
rik, ugyanis ezen informacidk a legnagyobb el6vigydzatossag ellenére is illetéktelenek birtokaba
kertlhetnek (példaul, ha valamely online k6z6sségi platformon nyilvdnossagra hozzdk azokat).

Manapsag ugyancsak gyakran fordul el§ az is, hogy gyors hozamot igérd, hamis befektetési lehe-
t6ségekkel keresnek meg minket. Ehhez elkérik bankkartyank adatait is, amelyen keresztil a ,,nye-
reséget ki tudjak fizetni” vagy a befektetés reményében el8szor csak kisebb pénzdsszeg atutalasat
kérik egy megjelolt bankszamlara. llyen esetben is legylink gyanakvdak, tébb csatornan is ellenériz-
zlik a befektetési lehet&séget ajanloé szolgaltatdt, mindenekel6tt az MNB Piaci szerepl6k kereséijé-

ben.

Ha a szolgéltatd nem szerepel az MNB keresGjében, érdemes mas forrasbdl is tdjékozédnunk, ilyen
esetben az MNB Ugyfélszolgélatan, illetve a Pénziigyi Navigdtor Tandcsadd Irodahdlézatnal is szak-

érté segitséget kaphatunk. Nézzlik at a szolgaltatd hivatalos honlapjat, a kozosségi médiaban meg-
jelend tartalmakat, egyéb, interneten taldlhaté informacidkat is. Célszer(i lehet a szolgdltaté hiva-
talos elérhet6ségén tajékozodni arrdl, hogy az adott befektetési lehet&séget tényleg az adott szol-
galtato kindlja-e, ugyanis el6fordulhat, hogy ismert szolgaltatdk, személyek nevére hivatkozva proé-
balnak illetéktelenek pénzt szerezni, akdr hasonldé hangzasu cégnévvel.
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https://www.mnb.hu/letoltes/vezetoi-korlevel-meghatalmazotti-hozzaferesen-keresztuli-fraud-kozzetetelre.pdf
https://www.mnb.hu/felugyelet/engedelyezes-es-intezmenyfelugyeles/piaci-szereplok-keresese
https://www.mnb.hu/felugyelet/engedelyezes-es-intezmenyfelugyeles/piaci-szereplok-keresese
https://www.mnb.hu/fogyasztovedelem/elerhetosegek
https://www.mnb.hu/fogyasztovedelem/tanacsado-irodak

Olyan csalastipus is ismert, hogy nyereményjatékkal kecsegtetnek minket és a nyeremény ,atvéte-
léhez" kérik ismeretlen program telepitését, illetve banki adataink megaddsat. Ebben az esetben is
az allitélagos nyereményjaték meghirdet6jének hivatalos elérhetGségein kérjink felvilagositast.

Ha felmeril benniink a gyanu, hogy visszaéltek, visszaélhetnek banki adatainkkal, haladéktalanul
keressiik meg pénzigyi szolgaltatdnkat, sziikség esetén kérjik internetbankunk, bankkartyank le-
tiltasat és tegylink feljelentést a renddérségen.

A kiberb(in6z6k sokszor az emberi johiszem(séget, hiszékenységet kihasznalva csaljak ki banki ada-
tainkat és azokkal visszaélve okoznak kart. Hogy ezt elkeriiljik, tegylink meg mindent, tajékozéd-
junk el6zetesen és minél teljesebb korlien. Fogadjuk egészséges kételkedéssel a tul szépnek latszé
ajanlatokat. Ne engedjiink a csaldk pszichikai vagy siirgeté6 nyomasgyakorlasanak! Kérjlink id6t a
hallottak, olvasottak értékelésére, atgondolasara.

A digitalis biztonsag erGsitésére életre hivott KiberPajzs kezdeményezés honlapjan megismerhetdk

az alapvetd csalastipusok, sok érdekes és tanulsagos eseten keresztil tajékozddhatunk a csaldk
aktualis modszereirdl is. Az MNB vezetdi korlevélben is megfogalmazta a bankok visszaélésekkel

kapcsolatos tdjékoztatdsra vonatkozo elvarasait. Adathaldszattal kapcsolatban hasznos informa-
cidk olvashatdak tovabba a Nemzeti Kibervédelmi Intézet (NKI) honlapjan is.

*A szerz6k az MNB Ugyfélkapcsolati Informdciés Kézpontjdnak munkatdrsai

»Szerkesztett formdban megjelent 2024. junius 19-én a VG.hu oldalon.”
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https://kiberpajzs.hu/
https://www.mnb.hu/letoltes/vezetoi-korlevel-kozzetetelhez.pdf
https://nki.gov.hu/

