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1. A MODSZERTANI UTMUTATO KIADASANAK CELJA

Jelen médszertani Gtmutaté kiadasaval a Pénziigyi Szervezetek Allami Feliigyelete a szakagi
torvények (Hpt., Tpt., Mpt., Opt., Bit) alapjan miikodé pénziigyi intézmények informatikai rendsze-
rének védelmének erdsitését szeretné elésegiteni. Ezen beliil kiilonosen:

e a pénziigyi intézmények altal a torvényi eldirdsoknak valdo minél magasabb szinvonalii meg-
felelés eldsegitését, valamint

e a pénziigyi intézmények és a Feliigyelet kdzotti egységes értelmezés ¢€s szemléletmod kiala-
kitasat;

azaltal, hogy

e ramutat az informatikai biztonsag és az informatikairanyitds szinvonala kozott fenndllo szo-
ros kapcsolatra, tovabba

e szorgalmazza a COBIT (Control Objectives for Information and related Technology) infor-
matikairdnyitasi eszkoz hazai elterjedését.

A jelen mddszertani utmutatoban a ,,COBIT” hivatkozasok a COBIT 3. verzidjara vonatkoznak
¢s egyelére nem a legujabb COBIT 4.0-ra vonatkozd hivatkozasokat tartalmazza. A mddszertani
utmutatoban foglalt elvarasok kovetése a pénziigyi intézmények és az ligyfeleik alapvetd érdekeit
szolgalja, ezért az azokhoz val6 igazodast a Feliigyelet ellendrzései soran megvizsgalja és a 1énye-
ges eltéréseket figyelembe veszi az egyes szervezetek tevékenységének értékelésekor.

2. A MODSZERTANI UTMUTATO FELHASZNALOINAK KORE

A pénziigyi intézményeknél

e az informatika barmely teriiletéért felelds vezetok,

e az informatikai biztonsaggal foglalkoz6 szakemberek,

e a miikddési kockazatok elemzésével foglalkoz6 szakemberek,
¢ informatikai auditorok,

informatikusok,

az informatikai rendszerek felhasznaloi.

3. KAPCSOLODO JOGSZABALYOK

A 2004. évi torvénymodositasok nyoman

az 1996. évi CXII. torvény a hitelintézetekrdl és a pénziigyi vallalkozasokrol (Hpt.),

az 1997. évi LXXXII. térvény a magannyugdijrol és a magannyugdijpénztarakrol (Mpt.),

az 1993. évi XCVI. térvény az Onkéntes Kolcsdnos Biztositd Pénztarakrol (Opt.) és

az 2001. évi CXX. torvény a tokepiacrdl (Tpt.) (a tovabbiakban dsszefoglaldéan dgazati torvé-

nyek)
a pénziigyi szervezetek informatikai rendszerének védelme tekintetében 1ényegében azonos' el§-
irdsokat tartalmaz. A biztositokrdl és a biztositasi tevékenységrol szold 2003. évi LX. térvény
(Bit.) egyelére még nem fogalmaz meg hasonl6 értelmii eldirasokat a biztositasi szektor vonatko-
zésaban, de a kodifikaciot a Pénziigyi Szervezetek Allami Feliigyelete méar kezdeményezte és a je-
len utmutatoban leirtak kovetését hasznosnak tartja.

A befektetési és az arutdzsdei szolgéltatasi tevékenység, az értékpapir letéti Orzés, az értékpapir

letétkezelés, valamint az elszamolohdzi tevékenység végzéséhez sziikséges személyi, targyi, techni-

kai és biztonsagi feltételekrdl szold 283/2001. (XII. 26.) kormanyrendelet eldirdsait a hatalya alé

tartozo intézményeknek a 2004. évi jogszabaly modositasokat kovetden is alkalmazniuk kell.

' Néhany kisebb eltérés 1étezik ugyan, de az a jelen modszertani Gitmutaté tartalmat nem érinti.



4. AZ ALKALMAZAS IDOPONTJA

A 2004. évi torvénymodositasok nyoman beiktatott jogszabalyi eléirasok kotelezé alkalmazasanak kezdonapjat az alab-

bi tablazat mutatja:

Torvény

Informatikai rendszer
védelme

cimii paragrafus szima

A torvényi eldiras kotelezo

alkalmazasanak kezdonapja

1996. évi CXII.
torvény
(Hpt.)

13/B. §

Beiktatta: 2004. évi XXII. tv.

2005. november 1. napjatél kell alkalmazni azon pénziigyi
intézmény esetében, amely nem tartozott a befektetési és az
arutdzsdei szolgaltatasi tevékenység, az értékpapir letéti 6rzés, az
értékpapir letétkezelés, valamint az elszdmolohazi tevékenység
végzéséhez sziikséges személyi, targyi, technikai €s biztonsagi
feltételekrol szo616 283/2001. (XII. 26.) Korm. rendelet hatalya
ala és e torvény hatdlybalépésekor mar miikodott, illetve a tor-
vény hatalybalépését megelézden érvényesen nytjtotta be alapi-
tasi engedély iranti kérelmét.

2004.05.06-an mar mikodod, a befektetési és az arutézsdei szol-
galtatasi tevékenység, az értékpapir letéti Orzés, az értékpapir
letétkezelés, valamint az elszamolohazi tevékenység végzéséhez
sziikséges személyi, targyi, technikai és biztonsagi feltételekrol
sz616 283/2001. (XIIL. 26.) Korm. rendelet hatalya ala tartozé
pénziigyi intézménynek legkésébb 2005. januar 1-jétol kell
megfelelnie a Hpt. 13/B. §-aban foglaltaknak.

1997. évi LXXXII. TT/A. §
torvény Beiktatta: 2004. évi CI. tv. 2006.01.01.
(Mpt.)
1993. évi XCVI.
o, 40/C. §
torvény ) . 2006.01.01.
.. Beiktatta: 2004. évi CI. tv.
(Opt.)

2001. évi CXX.
torvény
(Tpt.)

101/A. §

Beiktatta: 2004. évi XXII. tv.

2004.05.06-an mar miik6dé, a befektetési és az arutézsdei szol-
galtatasi tevékenység, az értékpapir letéti 6rzés, az értékpapir
letétkezelés, valamint az elszamolohazi tevékenység végzéséhez
sziikséges személyi, targyi, technikai ¢s biztonsagi feltételekrol
sz616 283/2001. (XII. 26.) Korm. rendelet hatilya ala tartozé
szolgaltatonak, elszamolohazi tevékenységet végzd szervezet-
nek legkésébb 2005. januar 1-jét6l kell megfelelnie a Tpt.
101/A. §-aban foglaltaknak.

A modszertani Utmutatoban foglaltak kovetése a jelen ttmutatd kiadasanak napjatol kezdédden

javasolt.

5. HATALY

A mddszertani utmutaté a Hpt., a Tpt., az Mpt. és az Opt. hatélya ala tartoz6 pénziigyi szervezetek-
nél milkddtetett informatikai rendszerekre terjed ki. A jelen modszertani Gtmutatd kiadasaval a
3/2005. évi modszertani tmutato hatalyat veszti.




A Bit 65. §. b) pontjaban leirtak szerint: ,,A biztositasi tevékenység engedélyezésének és a te-
vékenység folytatasanak feltétele: b) a folyamatos nyilvantartédsi, adatfeldolgozasi és adatszolgalta-
tasi rendszer kiépitése, illetve a mitkodési kockazatok csokkentését szolgald informacids és ellendr-
z¢si rendszer, valamint a rendkiviili helyzetek kezelésére vonatkozo terv” valamint a Bit. 66. §. (1)
a) pontja szerint a biztositonak képesnek kell lennie a “miikodés megkezdéséhez sziikséges szemé-
lyi és targyi feltételek biztositasara”. Bar a Bit. nem rendelkezik részletesen a fentiek megvaldsita-
sanak feltételeirdl, azonban a fentiek teljesitése érdekében az aldbbi témakordkre vonatkozé javasla-
tokat fogalmazunk meg.

Annak ellenére, hogy a biztositasi szektorra a témaban nincsenek kotelezd érvényli jogszabalyi elo-
irasok, a Feliligyelet a Bit. hatdlya ala tartoz6 intézmények szdmara is javasolja az itmutatoban leirt,
az informatikai rendszerek védelmében kapcsolatos feliigyeleti elvarasok kovetését.

6. AZ INFORMATIKAI BIZTONSAG ES AZ INFORMATIKAIRANYITAS
KAPCSOLATA

A globalizal6do vildgban az 0j informécio-technoldgiai lehetdségek az informatikai biztonsagot
veszélyeztetd, korabban nem ismert miikodési kockazatok megjelenésével parosulnak. Nem vezet
eredményre, ha az informatikai biztonsadgot csupan kiilonb6zd biztonsdgi intézkedések életbe 1épte-
tésével vagy valamely biztonsagi szabvany adaptalasaval kivanjuk megteremteni. Az iizleti célkitii-
zéseket szolgalo, gazdasagos informatikai biztonsag sokkal inkdbb a nemzetkozileg elismert infor-
matikairanyitasi gyakorlat alkalmazasaval érhetd el, amely szem el6tt tartja az informatikai rend-
szerek szabalyszeri, kontrollalt és biztonsagos fejlesztését, fenntartasat és lizemeltetését.

7. A COBIT (CONTROL OBJECTIVES FOR INFORMATION AND RELATED TECHNOLOGY)
NYILT SZABVANY

Az informatikairanyitas vilagszerte egyre szélesebb korben elismert eszkéze, egyben nyilt
szabvanya a COBIT, amely rendszerbe foglalja az informacid, az informacid technolégia €s az ezzel
kapcsolatos kockéazatok kontrolldldsara alkalmas gyakorlatot. Hasznositja az informatikairanyités
korabbi eredményeit, ugyanakkor épit a korszerti vallalatiranyitasi modszerekre is. Hangstlyozza,
hogy az informatikanak az iizleti célkitlizéseket kell szolgalnia. A COBIT alkalmazasaval az tizleti
terlileti vezetdk, a milkddési kockazatokkal foglalkozo szakemberek, az informatikusok és az
auditorok egységes szemléletben, kozos fogalmi rendszert hasznéalva, hatékonyan tudnak egyiittmii-
kodni. Ezek az ismérvek a COBIT-ot kifejezetten érdemessé teszik a pénziigyi intézményekben valo
alkalmazasra. A pénziigyi intézmény informatikai rendszerének védelmére vonatkozé térvényi elo-
irasok és a COBIT megfeleltetését az 1. sz. melléklet tartalmazza. A megfeleltetés a két anyag kozott
természetesen — keletkezésiik, készitdik, céljuk, felhasznalasi koriik stb. kiillonbozdsége miatt — nem
lehet teljesen egyértelmii és megfellebbezhetetlen, de célja mindenképpen a jogszabalynak a nem-
zetkozi gyakorlat alapjan kialakitott és karbantartott COBIT szabvanyhoz vald igazitdsa és annak
teljes lefedése. A nem egyértelmli megfeleltetés kovetkeztében tehat a COBIT bizonyos fejezetei
tobb jogszabalyi pontnal is megjelennek.

7.1 A CoBIT TORTENETE

A szabvanyban megtestesiilé kutatdsok motorja a vilagszerte kb. 35000 tagot szamlalé ISACA
(Information Systems Audit and Control Association), amelynek tarsintézménye, a COBIT-ot kiado
IT Governance Institute (USA) 1998-ban alakult. Eddig harom COBIT kiadas jelent meg: 1996-ban,
1998-ban ¢s 2000-ben. Folyamatosan tovabbfejlesztik. 2003-ban megjelent egy internetes valtozata,
tovabba egy egyszerusitett, bevezetd verzid is. A COBIT ndvekvd nemzetkdzi elfogadottsagdhoz
jelentésen hozzajarul részletesen kidolgozott auditalasi modszertana is. A Feliigyelet informatikai




ellendrei az ISACA tagjai és mar tobb éve COBIT szemléletben végzik a pénziigyi szervezetek in-
formatikai rendszerének vizsgalatat és erre €piil a jelenleg hasznalt vizsgalati modszertanuk is.

7.2 A CoBIT KEZIKONYVEK ATTEKINTESE

Az informatikairanyitas €s ennek eszkoze, a COBIT ma mar tekintélyes szdmu szakkonyvben
van dokumentalva. Az alabbi abra” az alapkényvek kozotti eligazodast segiti el§.

Board Briefing
Felelissagek

lgargatosdg

A e E
* Krifikus sikertényezok
* Erettseget mutato modellek

Management Guidelines

Uzleti é= IT veretdk

Mitielent  //  Hogyan lehet Hogyan lehet
az IT kontroll ' felmermi az IT az T kontroll keret-
keretrendszer? koniroll keretrendszert? rendszert bevezetni?

Audst, kontroll, biztonsagi &= [T szakemberek

CoBIT Framework | Audit Guidelines Implementation Guide

Control Objectives

Control Practices

A CoBIT kézikdnyvek témacsoportokra bontasat és elérhetdségét a I1. sz. melléklet tartalmazza.

% Forras: CoBIT Security Baseline (Copyright © 2004 IT Governance Institute)



8. A JOGSZABALYI ELOIRASOK ERTELMEZESE ES A KAPCSOLODO FELUGYELETI
ELVARASOK

Az aldbbiakban a toérvényi eldirdsok egyes pontjait érintve tovabbi értelmezd megjegyzéseket,
javaslatokat tesziink, azonban hangsulyozzuk, hogy legfébb célunk a rendszeresen karbantartott
és az informatikairanyitas gyakorlataban bevalt eljarasokat és modszereket leir6 COBIT
modszertan hasznalatanak eldsegitése, amelynek egyes részei mar magyar nyelven is elérhetok
(pl. http://www.isaca.hu). A jogszabdlyi eldirasok egyes kiemelt részeinek magyarazatit az eddig
felmeriilt kérdések megvalaszolasara koncentraltuk és a jogszabaly egyes pontjaiban hasznalt rovi-
ditések magyarazatat a II1. szamu mellékletben soroltuk fel.

Az informatikai rendszer védelme minden esetben a pénziigyi intézmény vezetésének a felelds-
sége és ez a feleldsség nem atharithatd (azonban megfeleld koriilmények biztositasa esetén delegal-
hatd). A pénziigyi intézmény kiilsé szervezeteket is megbizhat (pl.: kiszervezés keretében) a védel-
mi rendszer kialakitasaval, miikodtetésével és a mitkddés ellendrzésével, de a teljes kontrollkornye-
zet megfeleldségének biztositasa ez esetben is a vezetdség feladata marad.

1. Mpt. 77/A. § (1) bekezdés, Opt. 40/C. § (1) bekezdés, Tpt. 101/A. § (1) bekezdés, Hpt.
13/B. § (1) bekezdés

A pénziigyi szervezetnek ki kell alakitania a tevékenységének ellatasahoz hasznalt informatikai
rendszer biztonsdgdval kapcsolatos szabdlyozdsi rendszerét és gondoskodnia kell az informatikai
rendszer kockazatokkal aranyos védelmérol. A szabdlyozasi rendszerben ki kell térni az informa-
ciotechnologiaval szemben tamasztott kovetelményekre, a haszndlatabdl adodo biztonsagi kocka-
zatok felmérésére és kezelésére a tervezés, a beszerzés, az iizemeltetés és az ellenorzés teriiletén.

A ,,szabalyozasi rendszer’-el kapcsolatban a Feliigyelet javasolja a pénziigyi intézménynek,
hogy készitse el és folyamatosan aktualizalja az informatikdra vonatkozo legfébb szabalyozasokat.
A Feliigyelet javasolja tovabba, hogy a pénziigyi intézmény alakitsa ki a szabalyozasi rendszer hie-
rarchidjat, amelyhez a Feliigyelet célszerlinek tartja az ,,irdnyelvek — szabalyzatok — eljarasrendek”
harmas tagozddasi struktira kovetését. A szabdlyozdsok mennyiségére, formai kovetelményeire
vonatkozoan nincsenek elvarasok, azonban a szabalyozdsok és a napi gyakorlatban végrehajtott
feladatok Osszhangjat biztositani kell. A szabalyozasi rendszerbdl ki kell deriilnie, a szabalyozasok
hatalyba Iéptetésének ideje (mddositott szabalyzat érvénybeléptetési ideje), aktualizaltsaganak foka,
hatokorének és megismertetésének mértéke. A szabdlyozési rendszer tartalmazza legalabb az In-
formatika biztonsagi politikat, az Informatika biztonsagi szabélyozast, az informatikai rendszerek
lizemeltetési rendjét, a Hozzaférések- és jogosultsagok kezelését, a Virusvédelmi szabalyozast, a
Mentések- €s archivalasok rendjét, a Kockazatok elemzésének és kezelésének modszerét (dokumen-
talt modszertant, amely alapjan a kockazatelemzést elvégzik), a Valtozasok kezelését, a szabalyza-
tok készitésének és kiadasanak menetét, formai kdvetelményét, illetve az alkalmazottak altali elér-
hetdség €s megismertetés kovetelményeit.

Az ,iranyelveket — szabalyzatokat — eljarasrendeket” rendszeresen, évente legalabb egyszer,
vagy az lizleti, illetve a miikddési kornyezetben tortént jelentds valtozasok esetén feliil kell vizsgal-
nia a pénziligyi intézmény vezetésének és sziikség esetén modositani kell azokat. A vezetésnek
emellett figyelemmel kell kisérnie azt is, hogy iddszerliek-e az alkalmazott iranyelvek, ¢s ki kell
alakitani egy megfeleld rendszert és eljarast a normak, alapelvek, célkitiizések, iranyelvek és eljara-
sok 1idOszakos feliilvizsgalatara és jovahagyasara vonatkozoan.

Minden informatikai felhasznaloval meg kell ismertetni a rd vonatkoz6 informatikéhoz kapcso-
16d6 biztonsagi szabalyokat, ¢s gondoskodni kell arrél, hogy minden felhasznél6 teljes mértékben
megértse a biztonsagi szabalyok fontossagat. Az oktatdsnak azt az iizenetet kell kdzvetitenie, hogy
az informatika biztonsaga a pénziigyi intézmény egészének, vagyis minden dolgozénak k6zos érde-
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ke, amelyért mindenki felelGs.

Az ,informécid technoldgiaval szemben tdmasztott kovetelmények” értelmezésében a Feliigye-
let javasolja, a mar a bevezetdben emlitett COBIT kézikonyvek, illetve a jelen modszertani utmuta-
toban megfogalmazottak figyelembe vételét. Az informatikai rendszerek menedzselése érdekében
kontroll koérnyezetét a pénziigyi intézmény a jogszabaly altal hivatkozott, a COBIT alapjat képezo -
¢s a jogszabalyban is nevesitett - fobb teriiletekre vonatkozoan alakitsa ki.

Kiszervezés esetén a szabalyzatok elkészitése, mddositasa a szerzOdésben rogzitettek szerint
torténik (vagy a pénziigyi intézmény, vagy a szolgaltatdé végzi), de mindkét félnek gondoskodnia
kell a relevans szabalyzatok sajat magéanal torténd érvénybe helyezésérdl €s a felhasznalok megfele-
16 tajékoztatasarol.

A jogszabaly ezen pontjanak teljesitése érdekeben a Feliigyelet célszeriinek tartia a COBIT
,,POG6 - Vezetoi célok és iranyvonal kézlése” , a ,, POS - Kiilso kévetelmények betartasa” és az ,,All
— Automatizalt megolddsok meghatarozasa” fejezeteinek figyelembe vételet.

2. Mpt. 77/A. § (2) bekezdés, Opt. 40/C. § (2) bekezdés, Tpt. 101/A. § (2) bekezdés, Hpt.
13/B. § (2) bekezdés

A pénziigyi szervezet koteles az informatikai rendszer biztonsdgi kockdazatelemzését sziikség sze-
rint, de legalabb kétévente feliilvizsgalni és aktualizdlni.

Az informatika biztonsagi kockdzatok kezelése érdekében javasolt egy olyan kockdzatelemzési
modszertan kivalasztasa, amely az informatikai biztonsagi kockazatok szisztematikus felmérését és
menedzselését teszi lehetdvé. A kockazatfelmérésnek, elemzésnek és menedzselésnek igazodnia
kell a pénziigyi intézmény legkritikusabb {izleti folyamataihoz és ki kell terjednie a tervezés, a fej-
lesztés, a beszerzés, az lizemeltetés, a kiszervezés és az ellenorzés teriiletére is. A munkadokumen-
tumok elkészitése és a menedzselt kockazatonként a védelmi intézkedések bemutatdsa fontos a koc-
kazatfelmérés és elemzés megfeleldségének megitéléséhez. Kiszervezés esetén a kockéazatelemzés-
nek minden olyan rendszerelemre ki kell terjedni a kiszervezési szolgaltatonal is, amely a szolgalta-
tashoz kapcsolodik és e nélkiil a szolgéltatds megfeleldsége nem biztosithato.

A kockéazatelemzési modszertan rendszeres elvégzését belsd szabalyozas szintjén fogalmazza
meg ¢és annak megfelelden jarjon el (szabalyzataiban dokumentélja a modszertant a megismerheto-
ség az ellendrizhetdség és az ujboli végrehajthatosag miatt). A kockazatok felmérését és elemzését
Uj rendszerek lizembe helyezését kovetden, a kdrnyezeti valtozasokat figyelembe véve, illetve elére
meghatdrozott rendszerességgel (Iehetdleg évente) hajtsa végre. A kockazatelemzést minden rend-
szerre (szoftver €s hardver) el kell végezni.

A jogszabaly ezen pontjanak értelmezéséhez a Feliigyelet célszeriinek tartjia a COBIT ,,PO9 -
Kockazatok értékelése” fejezetének alkalmazasat.

3. Mpt. 77/A. § (3) bekezdés, Opt. 40/C. § (3) bekezdés, Tpt. 101/A. § (3) bekezdés, Hpt.
13/B. § (3) bekezdés

Az informatika alkalmazasabdl fakado biztonsagi kockazatok figyelembevételével meg kell hatad-
rozni a szervezeti és miikodési rendeket, a feleldsségi, nyilvantartdsi és tajékoztatdsi szabdlyokat,
a folyamatba épitett ellenorzési kovetelményeket és szabalyokat.



A ,szervezeti mikodési rendek, a feleldsségi, nyilvantartasi és tajékoztatasi szabalyok™-kal
kapcsolatban a Feliigyelet javasolja az informatikai részleg szervezeti felépitésének €s kapcsolatai-
nak meghatarozasat, dokumentalasat ¢s folyamatos karbantartasat (SZMSZ, szervezeti abrak, mun-
kakori leirdsok, stb.). A személyek feladatait és feleldsségi koreit vilagosan meg kell hatarozni és az
Osszeférhetetlenséget el kell keriilni (1asd a IV. szam® mellékletet). Szét kell valasztani a feladato-
kat és feleldsségi koroket, olyan modon, hogy ne legyen lehetdség arra, hogy egyetlen személy ke-
zében Osszpontosuljon valamely kritikus eljaras iranyitasa, végrehajtasa és ellendrzése, amely visz-
szaélésre ad lehetdséget. A legfontosabb Gsszeférhetetlenségi probléma a rendszergazdai, a fejlesz-
t0i és az ilizemeltetdi feladatkorok megfeleld elkiilonitése és az un. szoftverkonyvtarosi kontroll
funkcio kialakitasa az IT szervezetben. A vezetésnek gondoskodnia kell arrdl, hogy a szervezet
minden alkalmazottja tisztdban legyen az informdacios rendszerekkel kapcsolatos feladataival és
felelosségével. Minden alkalmazottnak megfeleld hataskort kell biztositani ahhoz, hogy végre tudja
hajtani a ra bizott feladatokat, és tajékoztatni kell arr6l, hogy milyen mértékii ellenérzési és bizton-
sagi feleldsséggel tartozik.

A vezetésnek ki kell neveznie egy ,,informatika biztonsagi feleldst”, aki a szervezet informati-
kai eszkozeinek fizikai €és logikai biztonsagaért egyarant felelds és kozvetleniil a szervezet fels6
vezetdjének szamol be munkdjarol. A vezetésnek ki kell dolgoznia egy eljarast az adatok tulajdono-
sainak (adatgazda) és kezeldinek hivatalos kijel6lésére vonatkozdan és gondoskodnia kell arrdl,
hogy minden informatikai eszkdznek (adatok és rendszerek) legyen egy kijelolt tulajdonosa (adat-
gazda), aki dont az osztalyozasrdl és hozzaférési jogosultsagi szintekrdl. Az adatgazda a nyilvantar-
to rendszerek esetében nem informatikus, hanem egy felhasznald, aki altaldban a leginkabb érintett
funkcionalis teriilet vezetdje (szdmlavezetés, konyvelés, stb.). Az informatikai kiszolgdlo alkalma-
zasoknak adatgazdaja informatikus (Windows domain rendszer, Active Directory, adatatviteli héalo-
zat vezérld alkalmazas, naplogyiijto és elemzd alkalmazas stb.).

A sziikséges dolgozoi 1étszamot rendszeres idokozonként feliil kell vizsgalni annak érdekében,
hogy helyettesitések esetére is megfeleld szamu és a munkakorre eldirt képzettségii dolgozoval ren-
delkezzen az informatikai részleg. A vezetésnek gondoskodnia kell az informatikai munkakdri le-
irasok kidolgozasardl és rendszeres aktualizalasarol. A munkakori leirasokban vilagosan rogziteni
kell mind a hataskoroket, mind a feleldsségi koroket, beleértve az adott munkakor ellatdsdhoz sziik-
séges képzettség ¢és gyakorlat meghatarozasat is. A pénziigyi intézménynél a munkakdrokhoz sziik-
séges informatikai képzettség és gyakorlat meghatarozasat belsé szabalyzatban kell meghatarozni,
nem a munkakori leirasokban.

Kiszervezés esetén a kiszervezési szolgaltatonak is meg kell felelnie a pénziigyi szervezetre vonat-
kozo torvényben foglaltaknak a kiszervezéssel érintett teriileteken.

A jogszabaly ezen pontjanak értelmezéséhez a Feliigyelet célszeriinek tartia a COBIT ,,PO4 —
Az informatikai részleg szervezeti felépitésének és kapcsolatainak meghatarozasa” és a ,,PO7 —
Emberi erdforrdasok kezelése” fejezeteinek figyelembe vételét.

4. Mpt. 77/A. § (4) bekezdés, Opt. 40/C. § (4) bekezdés, Tpt. 101/A. § (4) bekezdés, Hpt.
13/B. § (4) bekezdés

A pénziigyi szervezetnek ki kell dolgoznia az informatikai rendszerének biztonsdagos miikodtetését
feliigyeld informatikai ellenorzo rendszert és azt folyamatosan miikodtetnie kell.

Az informatikai ellendrzé rendszer alatt nem egy adott célalkalmazast kell érteni, hanem az in-
formatikairanyitds miikodését feliigyeld kontrollkdrnyezet kiépitettségét és miikodését, amelybe
beletartoznak mindazon iranyelvek, folyamatok, eljarasok, gyakorlatok, napi rutinok, eszkozok,
emberi er6forrasok és szervezeti strukturdk, amelyek ezt lehetové teszik.

A vezetésnek mérnie kell (a kiils €s belsé szolgaltatasi szint megéllapodasokban meghataro-
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zott teljesitménymutatok, illetve kritikus sikertényezok alapjan) a kulcsalkalmazasok terén az in-
formatikai részleg altal nyujtott szolgéltatasokat és Ossze kell hasonlitania azokat a tervezett szin-
tekkel. Az informatikai részleg teljesitményét rendszeres jelleggel, folyamatosan értékelni kell. A
vezetésnek rendszeres idokozonként meg kell vizsgdlnia, hogy a felhasznalok milyen mértékben
elégedettek az informatikai részleg szolgaltatasaival. Jelentéseket kell késziteni a vezetés szamara a
kitlizott szervezeti célok megvalositdsanak irdnyaban tortént eldrelépések attekintéséhez és a kocka-
zatok csokkentése érdekében végrehajtott 1épések megitéléséhez. Figyelemmel kell kisérni azt,
hogy a belsd ellendrzési eljarasok eredményesen mitkddnek-e a szervezet szokasos eljarasrendjén
beliil. Az attekintések alapjan meg kell tenni a sziikséges vezetdi intézkedéseket és 1épéseket.

A belso ellendrzési eljarasok akkor mitkodnek eredményesen, ha a preventiv kontrollok gyorsan
felderitik és kijavitjdk a hibadkat, ellentmondasokat, még miel6tt azok befolydsolndk a rendszer
tizemszerli miikodését, illetve a szolgaltatdsnyujtast.

Gondoskodni kell az tizemeltetési biztonsag és a bels6 ellendrzés rendszeres feliilvizsgalatarol,
¢s ennek kapcsan onértékelés vagy fiiggetlen ellendrzés formajaban meg kell vizsgalni, hogy a biz-
tonsagi €s belsdellendrzési eljarasok a meghatarozott, illetve alkalmazott biztonsagi és belsé ellen-
Orzési kovetelményeknek megfeleléen mitkddnek-e, vagy sem. A vezetésnek, feliigyeleti feladatai
keretében, fel kell tarnia a sebezhetd pontokat és a biztonsagi problémakat.

A kritikus fontossagu 0j informatikai szolgaltatdsok bevezetése eldtt a vezetésnek fiiggetlen
szakértOi tanusitast / hitelesitést / értékelést kell szereznie az érintett rendszerek biztonsagi és belsd
ellendrzési eljardsaira vonatkozdan. A szolgaltatas bevezetését kovetden rendszeres idokdzonként
meg kell ujitani a korabban szerzett szakértdi tantisitast / hitelesitést / értékelést. Kiils6 szolgaltatok
szolgéltatdsainak igénybe vétele (kiszervezés) eldtt a vezetésnek fiiggetlen szakértdi tanusitast /
hitelesitést / értékelést kell szereznie az adott szolgaltatd biztonsagi és belso ellendrzési eljarasairol.
A szolgaltatas bevezetését kdvetden rendszeres idokdzonként (az informatikai architektira 1ényeges
valtozasait kdvetden) meg kell ujitani a korabban szerzett szakértdi tanusitast / hitelesitést / értéke-
1ést. A fliggetlen szakértd lehet a pénziigyi intézmény belsd ellendre is, ha rendelkezik mindazokkal
a szakmai, miiszaki, technikai ismeretekkel, képességekkel és tapasztalatokkal, amelyek az ilyen
jellegti feladatok hatékony, eredményes ellatasahoz sziikségesek.

A vezetésnek ki kell dolgoznia egy, az ellenérzési teriiletre vonatkozd szabalyzatot, amelyben
fel kell vazolni a feladatait, hataskorét, beszamolasi kotelezettségét €s a szamon kérhetdség modjat.
A szabalyzatot rendszeres idokozonként feliil kell vizsgélni. Az ellendrnek fliggetlennek kell lennie
a vizsgalt részlegtol (tényleges ¢és érzékelt fliggetlenség), hogy objektiv ellendrzést tudjon végezni.

A jogszabaly ezen pontjdnak értelmezéséhez a Feliigyelet célszeriinek tartja a COBIT ,,MI —
Eljarasok feliigyelete”, az ,, M2 — Belso ellendrzés megfeleloségének felmeérése”, az ,, M3 — Fiigget-
len értékelés végeztetése” és az ,, M4 — Fiiggetlen audit elvégeztetése” fejezeteinek figyelembe véte-
let.

5. Mpt. 77/A. § (5) bekezdés, Opt. 40/C. § (5) bekezdés, Tpt. 101/A. § (5) bekezdés, Hpt.

13/B. § (5) bekezdés

A biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi kockazattal ardanyos
modon gondoskodni kell legalabb az a)-g) pontokban meghatdrozottakrol.

Az agazati torvények hivatkozott paragrafusainak (2) bekezdésében emlitett kockézatelemzésre
alapozva kell teljesiteni az e ponthoz tartozo eldirasokat.

6. Mpt. 77/A. § (5) bekezdés a) pont, Opt. 40/C. § (5) bekezdés a) pont, Tpt. 101/A. § (5)
bekezdés a) pont, Hpt. 13/B. § (5) bekezdés a) pont
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A biztonsagi kockdzatelemzés eredményének értékelése alapjdan a biztonsagi kockdzattal aranyos
modon kell gondoskodni a rendszer legfontosabb elemeinek (eszkozok, folyamatok, személyek)
egyértelmii és visszakeresheto azonositasarol.

Az informatikai eszk6zok és rendszerek (hardver és szoftver eszk6zok, a szervereken és mun-
kaallomasokon 1évd alkalmazédsok, rendszertechnikai és adatkapcsolati abrdk stb.) teljes korti és
naprakész nyilvantartdsanak rendelkezésre kell allnia (ez az alapja a mar emlitett kockazatelemzés-
nek). Az informatikai részleg vezetésének gondoskodnia kell arrol, hogy a konfigurcio-
nyilvantartds minden egyes tétel aktudlis statuszat tartalmazza, a multbeli valtoztatasok jelzésével
egylitt. Nyomon kell kdvetni a konfiguracio-elemek véltozasait is a valtozaskezelési szabalyzatnak
megfeleléen (pl. uj elemek, ‘fejlesztés alatt’, stb.). Megfeleld eljarasok révén gondoskodni kell ar-
rol, hogy csak engedélyezett és azonosithatd konfiguracio-elemek keriiljenek be beszerzéskor a
(konfiguracio) leltarba és selejtezéskor (értékesitéskor) ki a leltarbol. Rendszeresen ellendrizni kell
az informatikai részleg altal vezetett konfiguracio-nyilvantartas meglétét és a bejegyzések konzisz-
tencidjat. Példaul a szoftvereket nyilvantartasba kell venni és megfeleld engedéllyel kell rendelkezni
hasznélatukra vonatkozoan.

Kiszervezés esetén a kiszervezett szolgaltatonal is minden olyan eszkozre ki kell terjedni a
nyilvantartdsnak, amely barmilyen modon érintve van az adott pénziigyi intézménynek végzett
szolgaltatas kapcsan.

A jogszabaly ezen pontjanak értelmezéséhez a Feliigyelet célszeriinek tartjia a COBIT ,,DS9 —
Konfiguracio kezelése” fejezetének figyelembe vételet.

7. Mpt. 77/A. § (5) bekezdés b) pont, Opt. 40/C. § (5) bekezdés b) pont, Tpt. 101/A. § (5)
bekezdés b) pont, Hpt. 13/B. § (5) bekezdés b) pont

A biztonsagi kockadzatelemzés eredményének értékelése alapjdan a biztonsagi kockdzattal aranyos
modon kell gondoskodni az informatikai biztonsdgi rendszer onvédelmét, kritikus elemei védel-
mének zartsagdt és teljes koriiségét biztosito ellendrzésekrol, eljardsokrol.

Az informatikai rendszerek biztonsaga kapcsan tigyelni kell arra, hogy a biztonsagi intézkedé-
sek Osszhangban legyenek az iizleti/ szervezeti kovetelményekkel. Ez magaban foglalja az IT koc-
kazatelemzést, az informatikai biztonsagi tervet; az informatikai biztonsagi terv végrehajtasat; az
informatikai biztonsagi terv aktualizalasat az informatikai konfiguracio valtozasainak megfelelden;
a valtoztatasi kérelmek hatasainak kiértékelését informatikai biztonsagi szempontbol; az informati-
kai biztonsagi terv végrehajtasanak feliigyeletét; és az informatikai biztonséagi eljarasok hozzaigazi-
tasat a tobbi szabalyhoz és eljarashoz.

Korlatozni kell a szdmitastechnikai er6forrasok hasznalatat és az er6forrdsokhoz torténd hozza-
(még az informatikai részleg esetében is) €s meg kell akadalyozni a jogosulatlan felhasznal6i hozza-
férést. A vezetésének olyan biztonsagi eljarasokat kell kialakitania, amelyek — az informatika biz-
tonsagi politikaval 6sszhangban — ellendrzik a tranzakcidkat tovabbité masik fél valddisagat, hite-
lességét, amelyek segitségével ellendrizhetd a tranzakciok hitelessége és a rendszerbe bejelentkezd
felhasznal6 személyének valodisdga. Gondoskodni kell arrol (ahol ez sziikséges), hogy a tranzakci-
okat egyik fél se tagadhassa le, és olyan ellendrzési eljarasok miikodjenek, amelyek biztositjak a
tranzakciok kezdeményezésének, fogadasanak, elinditdsanak €s végrehajtasanak letagadhatatlansa-
gat. Gondoskodni kell arrdl, hogy a bizalmas tranzakciok adatainak cseréje megbizhatd csatornakon
keresztiil torténjen. A bizalmas informaciok koz¢ tartoznak a biztonsagi eljarasokhoz kapcsol6do
informéciok, a bizalmas tranzakciok adatai, a jelszavak és a kriptografiai kulcsok. A biztonsagi elja-
rasokhoz kapcsolodo Osszes hardvert és szoftvert meg kell védeni a jogosulatlan hozzaférésekkel
szemben sértetlenségiik és titkos kodjaik megdrzése érdekében. Emellett a szervezetnek lehetdleg
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titokban kell tartania a biztonsagi rendszer felépitését, de nem szabad a biztonsagot a rendszer-terv
titkossdgara épiteni.

A vezetésnek gondoskodnia kell a pénziigyi €s mas bizalmas informaciok hitelesitéséhez, illet-
ve tarolasahoz hasznalt kartyadk és egyéb fizikai berendezések sértetlenségérdl, figyelembe véve az
azokhoz kapcsolddo eszkozoket, berendezéseket, alkalmazottakat és érvényesség-ellendrzési mod-
szereket is.

Megfeleld intézkedéseket kell hozni az informatikai eszk6zok fizikai védelme és az eszkdzok-
hoz torténd hozzaférés ellendrzése céljabol, beleértve az informatikai eszk6zok telephelyen kiviil
torténo felhasznalasat is. A fizikai biztonsag €s hozzaférés ellendrzését a rendszer elemeinek Ossze-
kapcsoldsdhoz hasznalt kabelezési egységekre, a segitd szolgaltatasokra (pl.: elektromos aramfor-
rasok), a mentésekhez haszndlt adat-hordozdokra és a rendszer miikodéséhez sziikséges minden
egy¢b elemre ki kell terjeszteni. Hozzaférési jogot csak az arra felhatalmazott személyek kaphatnak.
Megfelelo eljarasok keretében gondoskodni kell arrél, hogy kiilsé személyek, vagyis akik nem tag-
jai az informatikai részleg lizemeltetési csoportjanak, csak a fenti csoport valamely tagjanak kisére-
tében léphessenek be a kulcsfontossagli szamitogépes helyiségekbe (szerverszoba, kommunikacios
kapcsoloberendezések, stb.). A latogatasokrdl naplét kell vezetni, amelyet rendszeres idok6zonként
ellendrizni kell. Az informatikai részleg vezetésének gondoskodnia kell arrél, hogy megfeleld vé-
delmi intézkedések és eljarasok legyenek érvényben a kornyezeti veszélyforrasokra (pl. tliz, por,
elektromossag, tilzott hdmérséklet, illetve paratartalom stb.) vonatkozdan. A vezetésnek rendszeres
1dokozonként fel kell mérnie a sziinetmentes tapegységek €s generdtorok iranti igényeket a kritikus
programok biztonsagos miikddése érdekében.

Kiszervezés esetén a szolgaltatonak is biztositania kell a fenti feltételeket.

Az ezen pontban leirtak teljesitése érdekeben a Feliigyelet célszeriinek tartja a COBIT ,,DS5 —
A rendszer biztonsaganak megvalositasa” és a ,,DS12 — Létesitmények kezelése” fejezetek alkalma-
zasat.

8. Mpt. 77/A. § (5) bekezdés c) pont, Opt. 40/C. § (5) bekezdés c) pont, Tpt. 101/A. § (5)
bekezdés c) pont, Hpt. 13/B. § (5) bekezdés c) pont

A biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi kockazattal ardanyos
modon kell gondoskodni a rendszer szabdlyozott, ellenorizheto és rendszeresen ellendrzott fel-
hasznaloi adminisztrdaciojarol (hozzdaférési szintek, egyedi jogosultsagok, engedélyezésiik, felelds-
ségi korok, hozzaférés naplozas, rendkiviili események).

A vezetésnek olyan eljarasokat kell kialakitania, amelyek gondoskodnak arrol, hogy kellé 1d6-
ben megtorténjenek a sziikséges intézkedések a felhasznaloi jogosultsagok kérésével, rogzitésével,
kiadasaval, felfiiggesztésével és lezarasaval kapcsolatban (szabalyzat). Ezzel 6sszefiiggésben ki kell
dolgozni egy hivatalos engedélyezési eljarast, amelynek keretében az adatok, illetve a rendszer tu-
lajdonosa (adatgazda) engedélyezi a hozzaférést (hozzaférési szintek). A kiilso felek hozzaférésének
biztonsagat szerz6dés szintjén is meg kell hatdrozni és ennek kapcsan, ki kell térni az adminisztra-
cidhoz ¢s az adatok bizalmas kezeléséhez kapcsolodd kovetelményekre is. Kiszervezés esetén a
felek kozott megkotott szerzodésben ki kell térni a kockazatok és az informécios rendszerekhez és
halozatokhoz kapcsolodo biztonsagi ellendrzések és eljarasok kérdésére. A rendszeres idok6zonként
(alkalmazas vagy szervezeti, miikodési struktira Iényeges valtozasakor) feliil kell vizsgélni és meg
kell erdsiteni a hozzaférési jogokat (de legalabb negyedévente javallott).

A 3. pontban jel6lt informatika biztonsagi feleldsnek gondoskodnia kell arr6l, hogy a biztonsa-
got érintd eseményekrdl nyilvantartast vezessenek, tovabba arrol, hogy a rendszer a biztonsagi in-
tézkedések megsértésére utalo jelzésekrol azonnal értesitse az dsszes, belso €s kiilsd, érintett felet és
kelld id6ben megtegyék a sziikséges valaszlépéseket. Az informatika biztonsagi felelésnek gondos-
kodnia kell a biztonsagi rendszer miikodéséhez és a biztonsagi eldirdsok megsértéséhez kapcsolodo
esetek nyilvantartasarol, jelentésérol, atvizsgalasarol, a jogosulatlan hozzaférések és hozzaférési
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kisérletek azonositasa és feltarasa érdekében.

A vezetésnek ki kell alakitania egy megfeleld eljarast, amely elrendeli, hogy az adatok tulajdo-
nosainak (adatgazdaknak) osztalyozniuk kell az adatokat bizalmassagi fokuk szerint, formalis don-
tés keretében, az adatosztdlyozasi rendszer eldirasai alapjan (hozzaférési szintek a felhasznalok
funkcioi alapjan).

Lehetdség szerint gondoskodni kell arrdl, hogy a felhaszndlok azonositasat €s hozzaférési joga-
it, valamint a rendszerek €s az adatgazdak azonositasat egyetlen, kozponti rendszer kezelje az atfo-
g6 hozzaférési jogosultsag ellendrzés hatékony €s egységes megvaldsitasa érdekében.

A felhasznaldi jogosultsagok adminisztralasa kapcsan rendszerenként kell meg hatarozni fel-
hasznaléi funkciocsoportonként (kdnyveld, szdmlavezetd, pénztaros stb.) a kioszthatd jogokat és
lehetdség szerint a felhasznaldk csak a csoportok jogait kaphassak meg. A jogosultsdg engedélye-
ken szerepelnie kell az engedélyezd aldirdsdnak, vagy elektronikus engedélyezés esetén a rendszer
altal biztositott (bizonyithaté) modon adott engedélynek. Az engedélyezd lapokat (elektronikus
vagy papir) ugy kell kialakitani, hogy abbol egyértelmiien kideriiljon az engedélyezett jog. Az en-
gedélyezett jogokat nyilvantartasba kell venni (jogosultsag nyilvantartd rendszer). A nyilvantartas
egy historikus adatokat tarol6 rendszer, amelyben egy adott felhasznal6 minden joga, ami az infor-
matikai rendszerben van lekérdezhetd. A rendszerekben 1évé felhasznéaloi jogoknak meg kell felelni
az engedélyekben ¢€s a jogosultsag nyilvantartd rendszerben tarolt adatoknak. A szabdlyzat és a nyil-
vantartas elkészitésekor figyelembe kell venni a kiemelt jogu felhasznéalokat (rendszergazdak, tech-
nikai felhasznéldk), a rendszerek alkotoelemeinek (operacids rendszer, adatbazis kezeld, alkalmazas
stb.) sokrétliségét és az adminisztracionak mindezekre ki kell terjedni. A jogosultsagok valtoztata-
sdnak naplozasat a rendszerekben aktivalni kell, és olyan eljarast kell kialakitani, amely biztositja a
felhasznaloi jogok valtozasanak, valtoztatdsanak ellendrzését.

Az ezen pontban leirtak teljesitése érdekében a Feliigyelet célszertinek tartia a COBIT ,,DS5 —
A rendszer biztonsdaganak biztositisa”, a ,,DS7 — Felhasznalok képzése” és a ,,DS8 — Informatikai
felhasznalok segitése” fejezetekben leirtak figyelembe vételét.

9. Mpt. 77/A. § (5) bekezdés d) pont, Opt. 40/C. § (5) bekezdés d) pont, Tpt. 101/A. § (5)
bekezdés d) pont, Hpt. 13/B. § (5) bekezdés d) pont

A biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi kockazattal aranyos
modon kell gondoskodni olyan biztonsagi kornyezetrol, amely az informatikai rendszer miikodése
szempontjabdl kritikus folyamatok eseményeit naplozza és alkalmas e naplozas rendszeres (eset-
leg onmiikiodo) és érdemi értékelésére, illetve lehetdséget nyujt a nem rendszeres események keze-
lésére,

Az informatikai beszerzések soran, figyelembe kell venni a megfeleld ,,biztonsagi kornyezet”
kialakitasanak szempontjait, amely Osszhangban van az eldzetes kockazatelemzéssel. Megfeleld
eljarasok révén gondoskodni kell arrol, hogy az lizemeltetési naplokban régzitésre keriiljenek azok
a sziikséges kronologiai informaciok, amelyek lehetdveé teszik az adatfeldolgozasi folyamatok és a
feldolgozashoz kapcsolodo €s azt segitd egyéb tevékenységek iddsorrendjének rekonstrualasat, at-
tekintését és kivizsgaldsat. Gondoskodni kell tovabba a kritikus rendszerek eseményeinek naploza-
sarol, a naploéallomanyok rendszeres ellendrzésérol és mentésérol.

A fejlesztési életciklus modszertanban (valtozaskezelés) eld kell irni megfeleld eljarasok és
zasakor, amelyek gondoskodnak a sziikséges naplozasrol. A vezetésnek gondoskodnia kell arrol,
hogy a meglévo rendszerek jelentdsebb mddositasa esetén is az 0j rendszerek kifejlesztésére vonat-
koz6 fejlesztési eldirasok szerint kelljen eljarni.

A fejlesztés, illetve modositas alatt allo rendszerek alapvetd biztonsagi és belso ellendrzési as-
pektusait a rendszer koncepciondlis szintli megtervezésével egy idében kell meghatarozni annak
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érdekében, hogy a biztonsagi szempontokat a tervezés lehetd legkorabbi szakaszdban be lehessen
épiteni.

A pénziigyi intézménynek ki kell alakitania azokat a megfelel6 eljarasokat, amelyek biztositjak,
ahol sziikséges, hogy az alkalmazasi programok olyan funkcidkat is tartalmazzanak, amelyek rutin-
szerlien ellendrzik a szoftver altal elvégzett feladatokat, segitve ezzel az adatok sértetlenségének
megOrzését, és amelyek gondoskodnak az adatok épségének helyredllitasardl a tranzakciok vissza-
gorgetése, illetve mas eszk6zok révén.

Figyelmet kell forditani a rendszer-szoftverek paramétereinek megfeleld bedllitasara és aktuali-
zalasara.

A rendszerek altal készitett naplok biztonsagi szemponta elemzését folyamatosan, dokumentalt
modon kell végezni. Tobb rendszer, vagy nagyobb szervezet esetén a napldelemzés megfeleld in-
formatikai tdmogatidsanak biztositasa szinte elengedhetetlen a megfeleld szinvonalu és koltség-
hatékony munkahoz.

Az ezen pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT ,,AI2 —
Alkalmazasi szoftverek beszerzése és karbantartasa”, az ,,AI3 — Technologiai infrastruktura beszer-
zése és karbantartasa”, az ,,AI4 — Informatikai eljarasok kifejlesztése és karbantartasa” valamint a
., DS13 — Uzemeltetés iranyitisa” fejezetekben leirtak figyelembe vételét.

10. Mpt. 77/A. § (5) bekezdés e) pont, Opt. 40/C. § (5) bekezdés e) pont, Tpt. 101/A. § (5)
bekezdés e) pont, Hpt. 13/B. § (5) bekezdés e) pont

A biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi kockazattal ardanyos
modon kell gondoskodni a tavadat-atvitel bizalmassagarol, sérthetetlenségérol és hitelességérol.

A vezetésnek gondoskodnia kell a bizalmas informaciok adattovabbitas és szallitas kozben tor-
ténd megveédésérol, a jogtalan hozzaférések, a modositasok €s a téves kézbesitések megakadalyoza-
sarol. Az Interneten illetve mas nyilvanos halézatokon keresztiil torténd adattovabbitasok kapcsan a
vezetésnek ki kell alakitania olyan eljarasokat, szabalyokat, illetve szamitastechnikai, halézati pro-
tokollokat, amelyek gondoskodnak a bizalmas iizenetek sértetlenségének, bizalmassaganak ¢€s leta-
gadhatatlansaganak meg6rzésérol. A szervezethez kiviilrdl érkezd informaciok hitelességét és sér-
tetlenségét megfeleldé modon ellendrizni kell, barmilyen kritikus fontossagli 1épés megtétele elott.
Az adatok tovabbitasakor gondoskodni kell a megfeleld titkositasrol illetve a biztonsagos protokol-
lok (HTTPS, SSL, SSH, stb.) alkalmazasarol.

Figyelembe véve azt a tényt, hogy egyre kevésbé lehet tamaszkodni a hagyomanyos értelemben
vett foldrajzi és idObeli hatarokra, a vezetésnek megfeleld eljarasokat €s szabalyokat kell kialakita-
nia a bizalmas és kritikus elektronikus tranzakciok sértetlenségének és hitelességének biztositasa
érdekében. Minden kiilsé halozattal kapcsolatos informacio-aramlast ellendrzés alatt kell tartani
mindkét iranyban. Az Internethez illetve mas nyilvanos héalézatokhoz torténd kapcsolddéas vonatko-
zasaban megfeleld védelmet (pl. tlizfalakat, behatolas védelmi eszkozoket, stb.) kell kialakitani a
belsd eréforrasokhoz torténd jogtalan hozzaférések illetve a szolgaltatasok ellehetetlenitését célzo
tamadasok (pl. Denial of Service) megakadalyozasa érdekében.

A jogszabaly ezen pontjanak értelmezéséhez a Feliigyelet célszertinek tartia a COBIT ,,DS5 —
Rendszer biztonsaganak biztositasa” és a ,,DS11 — Adatok kezelése” fejezetekben leirtak alkalma-

zasat.

11.) Mpt. 77/A. § (5) bekezdés f) pont, Opt. 40/C. § (5) bekezdés f) pont, Tpt. 101/A. § (5)
bekezdés f) pont, Hpt. 13/B. § (5) bekezdés f) pont

A biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi kockazattal ardanyos
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mddon kell gondoskodni az adathordozok szabdlyozott és biztonsdagos kezelésérol.

Az adathordozok szabalyozott és biztonsagos kezelése érdekében, a kockdzatelemzés alapjan,
megfeleld adattirolasi szabalyokat kell kialakitani, figyelembe véve a visszakereshetdséggel kap-
csolatos kovetelményeket, a koltség-hatékonysagot és a biztonsagi alapelveket is. Meg kell hataroz-
ni a dokumentumok, adatok, programok, jelentések és lizenetek (bejovo és kimend), valamint az
ezek rejtjelezéséhez és hitelesitéséhez hasznalt adatok (kulcsok, tantsitvanyok) megorzési idejét és
tarolasi feltételeit. A vezetésnek gondoskodnia kell az adatokat tartalmazé tarold szisztematikus
leltarozasarol és arrdl, hogy a leltarozas soran taldlt eltérések idoben rendezésre keriiljenek, tovabba
megfeleld intézkedéseket kell hozni a tarolt adathordozok sértetlenségének megdrzése érdekében. A
vezetésnek gondoskodnia kell arrol, hogy 1étezzen egy olyan eljarasrend és szabalyzat, amely az
adathordozo-tarol6 tartalmanak védelmét szolgélja. Kiilon szabalyokat és eldirasokat kell kidolgoz-
ni a mentési adathordozok kiilsején megjelend azonositd cimkékre, az adathordozok tarolasara és
fizikai mozgatasuk nyomon kovetésére annak érdekében, hogy mindig el lehessen veliik szdmolni.
Ki kell jelolni az adathordozo konyvtar (magnesszalagok, cserélhetd szalag kazettak illetve egyéb
cseré¢lhetd adathordozo elemek, lemezek, CD, DVD) kezeléséért felelds személyeket.

Az ezen pontban leirtak teljesitése érdekében a Feliigyelet javasolja a COBIT ,,DS11 — Adatok
kezelése” fejezetekben leirtak alkalmazasat.

12. Mpt. 77/A. § (5) bekezdés g) pont, Opt. 40/C. § (5) bekezdés g) pont, Tpt. 101/A. § (5)
bekezdés g) pont, Hpt. 13/B. § (5) bekezdés g) pont

A biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi kockdzattal ardanyos
mdodon kell gondoskodni a virusvédelméral.

A rossz szandéku szoftverek vonatkozasaban, mint amilyenek a szamitogépes virusok vagy a
“trdjai programok”, a vezetésnek megfeleld megel6zd, észlelési és korrekcids mechanizmusokat,
valaszlépéseket és jelentési eljarasokat kell kidolgoznia. A vezetésnek gondoskodnia kell arrol,
hogy a szervezet egészére kiterjedéen megfeleld eljarasok keriiljenek kialakitasra a szamitdgépes
virusokkal szembeni védelem érdekében. A fenti eljarasoknak a virus-védelemre, a virusok felderi-
tésére, a megfeleld valaszlépésekre és a jelentési kotelezettségekre egyarant ki kell terjedniiik.
Olyan szabalyokat kell kialakitani és bevezetni, amelyek korlatozzak a személyes és az engedély
nélkiili szoftverek hasznalatat. A szervezetnek viruskeresd és virusirtd szoftvereket kell hasznalnia
minden olyan munkadllomason ¢€s szerveren, amelyek alkalmasak virusok futtatasara. Az informati-
kai részleg vezetésének rendszeres 1dokozonként ellendriznie kell, hogy a szervezet személyi szami-
togépeire nem lettek-e telepitve engedély nélkiili szoftverek.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT ,,DS5
— Rendszer biztonsaganak biztositasa” és a ,,DS9 — Konfiguracio kezelése” cimii fejezetekben leir-
tak figyelembe vételét.

13. Mpt. 77/A. § (6) bekezdés, Opt. 40/C. § (6) bekezdés, Tpt. 101/A. § (6) bekezdés,
Hpt. 13/B. § (6) bekezdés

A pénziigyi szervezetnek tevékenysége ellatdasahoz, nyilvantartasai naprakész és biztonsdagos veze-
téséhez meg kell valositania a biztonsagi kockazatelemzés alapjan indokolt védelmi intézkedése-
ket és rendelkeznie kell legalabb az a)-g) pontokban meghatdarozottakkal.

Az agazati torvények hivatkozott paragrafusainak (1) bekezdésében emlitett kockazatelemzésre
alapozva kell kiépiteni a védelmi intézkedéseket, de a ,,rendelkeznie kell legaldbb a kovetkezkkel”
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kitétel minimum kdvetelményeket hatdroz meg, igy a (6) bekezdés alpontjaiban szereplé meghata-
rozasok minimum feltételek.

14. Mipt. 77/A. § (6) bekezdés a) pont, Opt. 40/C. § (6) bekezdés a) pont, Tpt. 101/A. §
(6) bekezdés a) pont, Hpt. 13/B. § (6) bekezdés a) pont

A pénziigyi szervezetnek rendelkeznie kell informatikai rendszerének miikodtetésére vonatkozo
utasitasokkal és eloirasokkal, valamint a fejlesztésre vonatkozo tervekkel.

Az informatikai részlegnek egységes szabvanyos eljarasokat kell kialakitania az informatikai
rendszerek iizemeltetésére vonatkozdan (a halozati lizemeltetést is beleértve), és megfelelden do-
kumentélnia kell azokat. Minden alkalmazott informatikai megoldast és platformot a fenti eljara-
soknak megfelelden kell mikddtetni. Az eljardsok eredményességét és betartasat rendszeres id6-
kozonként ellendrizni kell. Az informatikai részleg vezetésének gondoskodnia kell arrdl, hogy az
iizemeltetd személyzet megfeleld ismeretekkel és gyakorlottsaggal rendelkezzen az inditési eljaras
¢s a tobbi lizemeltetési feladat dokumentéldsa, rendszeres tesztelése €s sziikség szerinti modositasa
terén. Az informatikai részleg vezetésének gondoskodnia kell arrdl, hogy a szolgaltatasi szint meg-
allapodasokban (SLA-k) kitlizott célok teljesitése érdekében a munkafolyamatok, eljarasok és fel-
adatok a lehetd leghatékonyabb modon legyenek megszervezve, maximalis ateresztoképességet €s
kihasznaltsagot biztositva. Megfeleld eljarasokat kell kialakitani a munkafolyamatok eldirt iiteme-
7¢€sétol torténd eltérések megallapitasara, kivizsgalasara és jovahagyasara vonatkozoan. Megfeleld
eljarasok révén gondoskodni kell arr6l, hogy a feldolgozés az operatori miiszakvaltas alatt is folya-
matos legyen, és ennek érdekében meg kell hatdrozni a munkafeladatok atadasara, az allapot jelen-
tésének aktualizalaséara és a feladatokért viselt feleldsségrol szolo jelentésekre vonatkozo szabalyo-
kat. Megfeleld eljarasok révén gondoskodni kell arrdl, hogy az lizemeltetési naplokban rogzitésre
keriiljenek azok a sziikséges kronologiai informaciok, amelyek lehetévé teszik az adatfeldolgozasi
folyamatok ¢és a feldolgozashoz kapcsolodo és azt segitd egyéb tevékenységek iddsorrendjének re-
konstrualasat, attekintését és kivizsgalasat. A vezetésnek gondoskodnia kell a specialis nyomtatva-
nyok és a bizalmas jellegli output eszkdzok megfeleld fizikai védelmérdl. Tavmukddtetés esetén
kiilon eljarasokat kell kidolgozni a tdvmiikodtetd munkadllomasokhoz torténd csatlakozas, illetve
levalas meghatarozasara és végrehajtasara vonatkozoan. Minden alkalmazasnak el kell késziteni az
lizemeltetési utasitasat.

A vezetés felel azért, hogy olyan hosszu- és rovid tavu tervek keriiljenek kidolgozasra és végre-
hajtasra, amelyek megfelelnek a pénziigyi intézmény hossza tavu célkitiizéseinek és rovid tava cél-
jainak. Az informatikai tervezési eljarasnak figyelembe kell vennie a kockéazat-elemzések eredmé-
nyeit, az iizleti, a kornyezeti, a technologiai és az emberi er6forrasokhoz kapcsolodo kockazatokat,
valamint az id6szerli és szlikséges valtozasok atvezetésének modjat.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT ,,PO1
— Informatikai stratégiai terv kidolgozasa”, a ,,PO2 — Informdcio-architektura meghatarozasa”, a

.....

,POI10 — Projektek iranyitasa”, a ,,DS6 — Koltségek megallapitasa és felosztasa” valamint a
,,DS13 — Uzemeltetés iranyitasa” cimii fejezetekben leirtak figyelembe vételét.

15. Mpt. 77/A. § (6) bekezdés b) pont, Opt. 40/C. § (6) bekezdés b) pont, Tpt. 101/A. §
(6) bekezdés b) pont, Hpt. 13/B. § (6) bekezdés b) pont

A pénziigyi szervezetnek rendelkeznie kell minden olyan dokumentdcioval, amely az iizleti tevé-
kenységet kozvetleniil vagy kozvetve tamogato informatikai rendszerek folyamatos és biztonsdagos
miikodését - még a szdllito, illetéleg a rendszerfejleszto tevékenységének megsziinése utdn is —
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biztositja.

A vezetésnek gondoskodnia kell arrél, hogy meghatarozasra keriiljenek az informatikai rend-
szerek rendelkezésre allasara és teljesitményére vonatkozo iizleti kovetelmények, és azok alapjan
kertiljenek kidolgozasra a rendelkezésre allasra vonatkoz6 feltételek és kovetelmények. A vezetés-
nek gondoskodnia kell egy olyan megfeleld rendelkezésre allasi terv kidolgozasardl, amely biztosit-
ja, figyelemmel kiséri és ellendrzi informatikai szolgaltatasok rendelkezésre allasat, valamint gon-
doskodni kell a rendkiviili eseményekrdl kelld idoben megfeleld részletességli jelentés késziiljon.

A pénziigyi intézmény rendszerfejlesztési modszertandban meg kell hatarozni a programok do-

crer

crer

lesztési életciklus modszertandban meg kell hatarozni, hogy milyen esetekben sziikséges a régi és 1j
rendszerek parhuzamos futtatdsa, illetve eld kell irni azt, hogy minden informatikai rendszer-
fejlesztési, megvaldsitasi, illetve modositasi projekt soran meg kell Orizni az elvégzett tesztek do-
kumentélt eredményeit.

A vezetésnek gondoskodnia kell arrdl, hogy a kiilsé szolgaltatok altal biztositott szolgaltatasok
kore pontosan legyen meghatdrozva és a szallitokkal meglévd technikai és szervezeti kapcsolat
megfelelden legyen dokumentalva. A vezetésnek megfeleld eljarasok keretében gondoskodnia kell
arrol, hogy a kiils6 szolgaltatokkal kialakitott kapcsolatokat olyan irdsbeli szerzédések szabalyoz-
zak, amelyeket még a munkdk megkezdése eldtt hivatalosan megkotottek. Ettol eltérni rendkiviili
helyzet esetében lehet, melyre a vonatkozo szabalyzat térjen ki! A vezetésnek gondoskodnia kell
arrol, hogy a kiils6 szolgaltatoi kapcsolatok esetében olyan biztonsagi megallapodasok (pl. titoktar-
tasi megallapodasok) keriiljenek kidolgozasra és megkdtésre, amelyek megfelelnek az altalanos
iizleti normaknak, valamint a jogi €s szabalyozasi kovetelményeknek, az anyagi, pénziigyi felelOs-
ségre vonatkoz6 kovetelményeket is beleértve. A vezetésnek gondoskodnia kell a kiilsd szolgaltatok
altal nyujtott szolgaltatasok teljesitésének folyamatos figyelésérdl a szerzédésben foglaltak betarta-
sanak ellendrzése céljabol.

A vezetésnek ki kell alakitania egy megfelel6 eljarast a kiilso rendszerfejlesztékkel torténd kap-
csolat biztositasara az elfogadasi, az dtadas/atvétel kritériumai, a valtoztatasok kezelése, a fejlesztés
soran jelentkezd problémak megoldésa, a felhasznéldi szerepek, a technikai berendezések, a miisza-
ki kdrnyezet, a fejleszté-eszk6zok, a szoftverek, a szabvanyok ¢€s az eljarasok teriiletén.

Kiilsé fejlesztd alkalmazésa esetén a szerzddésben rendelkezni kell arrdl, hogy a fejlesztett
szoftver reprodukciojahoz sziikséges informaciokat (forraskodjat, adatbazis definiciojat, stb.) letét-
be kell helyezni, és a fejlesztd tarsasdg megsziinése esetén a pénziigyi intézmény az informatikai
rendszerének folyamatos miitkodése érdekében hozzéajusson.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartja a COBIT ,, DS2
— Kiilsé szolgaltatasok kezelése”, a ,,DS3 — Teljesitmény és kapacitas kezelése” valamint a ,, PO11
— Mindségiranyitas” cimii fejezetekben leirtak figyelembe vételét.

16.) Mpt. 77/A. § (6) bekezdés c) pont, Opt. 40/C. § (6) bekezdés c) pont, Tpt. 101/A. §
(6) bekezdés c) pont, Hpt. 13/B. § (6) bekezdés c¢) pont

A pénziigyi szervezetnek rendelkeznie kell a szolgdltatasok ellatasahoz sziikséges informatikai
rendszerrel, valamint a szolgaltatasok folytonossagdt biztosito tartalék berendezésekkel, illetve e
berendezések hianydban az ezeket helyettesito egyéb - a tevékenységek, illetve szolgaltatasok foly-
tonossdgadt biztosito - megolddsokkal,

Az informatikai részleg vezetésének az iizletmenet-folytonossagi terv alapjan ki kell dolgoznia
egy informatikai folyamatossagi keretrendszert, amely meghatdrozza a feladatokat és feleldsségi
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koroket, az alkalmazandd kockazat-alapti megkozelitési modszert valamint az informatikai folya-
matossagi terv dokumentélasara és jovahagyéasara vonatkoz6 szabalyokat és struktarakat. A veze-
tésnek gondoskodnia kell arrdl, hogy az informatikai folyamatossagi terv dsszhangban alljon az
tizletmenet-folytonossagi tervvel. Az informatikai részleg vezetésének megfeleld eljarasokat kell
kidolgoznia a valtoztatdsok szabalyozasara vonatkozoan annak érdekében, hogy a folyamatossagi
terv mindig naprakész legyen és igazodjon az ilizleti/szervezeti kovetelményekhez. A folyamatossa-
gi terv eredményességének megdrzése érdekében a vezetésnek rendszeres idokozonként értékelnie
kell a terv megfeleldségét, illetve akkor, amikor jelentdsebb valtozasok torténnek a szervezetben, az
iizletvitelben vagy az informatikai infrastruktiraban. A katasztréfa-elharitasi modszertan keretében
gondoskodni kell arrél, hogy minden érintett fél rendszeres id6kozonként megfeleld képzést kapjon
arra vonatkozoan, hogy rendkiviili esemény illetve katasztrofa esetén milyen szabalyok szerint kell
eljarni. A folyamatossdgi modszertanban gondoskodni kell arrol, hogy a felhasznalok megfeleld
alternativ feldolgozasi eljarasokat alakitsanak ki, amelyeket hasznalhatnak addig, amig az informa-
tikai részleg teljes mértékben helyre nem 4llitja a rendszert a bekovetkezett ledllast, illetve kataszt-
rofat kovetden. A folyamatossagi tervben meg kell hatdrozni a katasztréfa-helyzet utani helyrealli-
tashoz szilikséges kritikus fontossdgli alkalmazési programokat, kiils¢ szolgaltatokat, operacids
rendszereket, munkatarsakat és készleteket, adatallomanyokat és a katasztrofa utani visszaallitdshoz
szlikséges 1d6t. A vezetésnek gondoskodnia kell arrol, hogy a folyamatossagi modszertan alternativ
tartalék telephelyek ¢s hardverek meghatarozasat is eldirja és egy végleges alternativa is ki legyen
valasztva. Amennyiben sziikséges, szerzddés keretében kell szabalyozni az ilyen jellegii szolgaltata-
sokat. A helyreallitasra és folyamatos iizletvitelre vonatkozd tervek kapcsdn gondoskodni kell a
kritikus back-up adathordozok, dokumentéciok és egyéb informatikai eréforrasok kiils6 tarolasarol.
A kiils6 helyen taroland6 back-up er6forrasok korének meghatarozasaba be kell vonni az iizleti fo-
lyamatokért felelds vezetdket és az informatikai részleg dolgozoit is.

A szolgéltatasok meghatdrozasa érdekében a felsé vezetésnek meg kell hataroznia egy olyan
megfeleld keretrendszert, amely segiti a formalis szolgéltatasi-szint megallapodasok (SLA-k) kidol-
gozasat és meghatarozza azok minimalis tartalmat (rendelkezésre allas, megbizhatdsag, teljesit-
mény, kapacitas, szolgaltatasi dijak, valtozaskezelés, stb.). A felhasznaloknak és az informatikai
részlegnek irasbeli megallapodast kell kotnilik, amelyben mennyiségi €s mindségi vonatkozasban is
meg kell hatarozniuk a szolgaltatasi szintet. Megfelel6 eljarasok révén gondoskodni kell arrél, hogy
az érintett felek kozotti kapcesolatokbol (pl. titoktartasi megéallapodasokbol) eredd kotelezettségek
teljesitésének modja és felelossége megfelelden meghatarozasra keriiljon, koordinalva legyen és
tajékoztatast kapjon arr6l minden érintett osztalyt. Az informatikai részleg vezetésének ki kell ne-
veznie egy szolgaltatasi szint-feleldst, akinek figyelemmel kell kisérnie a meghatarozott szolgaltata-
si kritériumok teljesitését. A vezetésnek rendszeres id6-kozonként feliil kell vizsgélnia a szolgalta-
tasi-szint megallapodasokat és meg kell Gjitania a kiils6 szolgaltatokkal megkotott szerzodéseket.

Az informatikai részleg vezetésének ki kell alakitania egy megfeleld probléma-kezeld rend-
szert, amely gondoskodik a miikddés soran tapasztalt nem szokasos események (rendkiviili esetek,
problémak, hibdk, stb.) nyilvantartasardl, elemzésérdl és megfeleld idoben torténd megoldasarol. A
vész-helyzetekben alkalmazand6 program eljarasok megvaltoztatasat azonnal tesztelni kell, jova
kell hagyatni és jelentést kell késziteni az esetrdl. Jelentdsebb probléma esetén tn. ’rendkiviili ese-
mény jelentést’ kell késziteni. A vezetésnek ki kell alakitania megfelelé probléma felterjesztési/
tovabbitasi eljarasokat (az illetékesek felé¢) a feltart problémak lehetd leghatékonyabb modon és
megfeleld idében torténé megoldasa érdekében. A fenti eljarasokban meg kell hatarozni az ezzel
kapcsolatos prioritasokat. Az eljaras keretében dokumentalni kell az informatikai folyamatossagi
terv beindulasara vonatkozo dontés-elokészitd eljarast is. A problémakezeld rendszer keretében ki
kell alakitani olyan megfeleld ellendrzési naplokat, amelyek lehetdvé teszik a problémak mogott
meghuzodo okok felderitését a rendkiviili eseménybdl kiindulva az okokig, és vissza.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartja a COBIT ,,DS1

— Szolgdltatasi szintek meghatarozasa”, a ,,DS4 — Folyamatos miikédés biztositasa” és a ,,DS10 —
Rendkiviili események kezelése” cimii fejezetekben leirtak figyelembe vételét.
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17. Mpt. 77/A. § (6) bekezdés d) pont, Opt. 40/C. § (6) bekezdés d) pont, Tpt. 101/A. §
(6) bekezdés d) pont, Hpt. 13/B. § (6) bekezdés d) pont

A péncziigyi szervezetnek rendelkeznie kell olyan informatikai rendszerrel, amely lehetové teszi az
alkalmazasi kornyezet biztonsdgos elkiilonitését a fejlesztési és tesztelési kornyezettol, valamint a
megfeleld viltozdaskivetés és valtozaskezelés fenntartdsat.

A szervezet rendszerfejlesztési metodikajanak részeként ki kell alakitani egy megfeleld eljarast
a felhasznaloi szoftverek teljesitményének méretezésére, optimalizalasara az 0j és jelentds mérték-
ben modositott, megvaltoztatott szoftverek lizemeltetéséhez sziikséges erdforrasok eldrejelzése ér-
dekében. Az elért elérehaladds mérésére - az érintett felek altal jovahagyott - megvaldsitasi tervet
kell kidolgozni. A végrehajtasi tervnek az alabbi kérdésekre kell kitérnie: helyszin eldkészitése,
eszk6zok beszerzése és telepitése, felhasznalok képzése, operacids rendszer modositasainak telepi-
tése, lizemelési eljarasok bevezetése és attérés. A szervezet rendszerfejlesztési metodikajaban eld
kell irni, hogy a régi rendszer sziikséges elemeit minden egyes informatikai rendszer-fejlesztési,
megval6sitasi illetve modositasi projekt esetében at kell emelni az 01j rendszerbe az erre vonatkozo-
an eldre kidolgozott tervek szerint.

Migraci6 illetve adatkonverzid esetén a vezetésnek eld kell irnia olyan adat-atalakitési terv el-
készitését, amely meghatdrozza az atalakitand6 adatok Osszegytlijtésének és ellendrzésének modsze-
reit s emellett feltarja és megoldja az atalakitds soran talalt hibakat (adat-atalakitas és konverzio).

A rendszergazddnak és az informatikai részleg vezetésének tesztelési stratégiakat és terveket
kell késziteniiik. Az érintett felhasznaloi osztalyok dolgozdi és az informatikai részleg lizemeltetési
csoportja szamdra a kidolgozott oktatasi tervben foglaltaknak megfeleld képzést kell biztositani. A
vezetésnek gondoskodnia kell arrél, hogy a valtoztatdsokat a valds kornyezetben torténd lizembeal-
litas eldtt kiilon kornyezetben tesztelje egy a (rendszer-épitdktdl) fiiggetlen tesztelési csoport a ha-
tas- és kapacitas-elemzésnek megfeleldoen. Az atvételi tesztelést a jovébeni miikodési kdrnyezethez
hasonlo6 kornyezetben kell végrehajtani.

Szoftvervaltozasok esetén az 1j illetve mddositott rendszerek végleges elfogadasi, atvételi illet-
ve mindségbiztositasi tesztelési eljarasanak részeként a tesztelési eredményeket formalisan is jova
kell hagynia az ¢érintett felhasznaloi osztaly(ok) és az informatikai részleg vezetésének. A vezetés-
nek el kell irnia, hogy az lizemeltetési részleg ¢és a felhasznaldi osztalyok vezetdinek formalisan is
el kell fogadniuk a teszt-eredményeket €és a rendszerek biztonsagi szintjét, az elfogadott kockazati
szinttel egyiitt. A vezetésnek ki kell dolgoznia és végre kell hajtania azokat a formadlis eljarasokat,
amelyek szabalyozzak a rendszer atadasat a rendszerfejlesztéstdl kezdve a tesztelésen keresztiil az
iizembe helyezésig. A vezetésnek eld kell irnia, hogy az 0j rendszer csak, sikeres teszteredményeket
kovetden, a rendszer tulajdonosanak engedélyével helyezhetd lizembe. Az egyes alkalmazasok
eltéré rendeltetésii kornyezeteit (fejlesztési, tesztelési, lizemeltetési) kiilon kell valasztani és gon-
doskodni kell azok korrekt védelmérol.

A pénziigyi intézmény rendszerfejlesztési szabalyozasi rendszerében el6 kell irni, hogy a meg-
valdsitast kovetden az informatikai rendszerre vonatkozo tizemeltetési-kdvetelmények (Un. kapaci-
tas, ateresztoképesség, stb.) megvizsgalasa alapjan értékelni kell, hogy a rendszer megfelel-e a fel-
hasznaloi igényeknek, vagy sem.

A pénziigyi intézmény ¢életében bekdvetkezd valtozasokat kezelni kell. A valtozasok (adatok,
hardver, szoftver, infrastruktura, technoldgia, emberi er6forrasok, stb.) kezelésre vonatkozoan for-
malis szabalyokat €s hivatalos eljarasokat kell definialni, valamint a valtozaskezelési feladatok me-
nedzselése érdekében javasolt kiilon felelos(oke)t kijelolni (valtozdsmenedzser). A vezetésnek eld
kell irnia, hogy a valtoztatdsokra, a rendszerkarbantartasokra és a szallitoi (altal végzendd) karban-
tartdsokra vonatkozo kéréseket elére meghatarozott forméaban kell benytjtani és annak megfelelden
kell eljarni. A valtoztatasi kéréseket kategorizalni kell, majd meg kell hatarozni prioritasi fokukat. A
stirgds esetekre vonatkozoan kiilon szabalyozast kell kidolgozni. A véltoztatasok kérelmezdit tajé-
koztatni kell kérelmiik statuszarol.
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Ki kell alakitani egy olyan eljarast, amely gondoskodik a valtoztatasi kérelmek strukturalt mo-
don torténd értékelésérdl és figyelembe veszi az lizemben 1évd rendszert és annak funkcionalitasat
érintd Osszes lehetséges — kockazatelemzés soran figyelembevett — kovetkezményt. A vezetésnek
gondoskodnia kell arrdl, hogy a valtozaskezelés, a szoftvermenedzselés €s terités megfelelden iga-
zodjon az atfogod konfiguracid-kezelési rendszerhez. Az alkalmazasi rendszerben végrehajtott valto-
zasok megfigyelésére szolgalo rendszert automatizalni kell annak érdekében, hogy rogzitésre kertil-
jenek a nagy és bonyolult informatikai rendszereken elvégzett modositasok.

Az informatikai vezetésnek meg kell hatdroznia a siirgdsségi (pl. vészhelyzet) valtoztatdsok pa-
ramétereit és az ilyen valtoztatasok szabalyozdsanak menetét, amennyiben azok kiviil esnek a beve-
zetés eldtti miiszaki, lizemelési és vezetdi €rtékelés normal eljardsan. A siirgdsségi valtoztatasokat
nyilvan kell tartani és el6zetesen jova kell hagynia az informatikai vezetésnek.

A valtoztatési eljarasra vonatkozo szabalyokban eld kell irni, hogy amennyiben végrehajtasra
keriil valamilyen rendszervaltoztatas, az ahhoz kapcsoldédd dokumentaciot és eljarasokat is aktuali-
zalni kell. A vezetésnek gondoskodnia kell a karbantarté személyzet altal elvégzendé munkak kije-
161ésérdl és megfeleld feliigyeletérdl. Ezen feliil szabalyozni kell hozzaférési jogaikat is az automa-
tizalt rendszerekhez torténd jogosulatlan hozzaférés elkeriilése érdekében.

A vezetésnek olyan szabalyokat kell kialakitania és bevezetnie az 0j szoftver verziok bevezeté-
sére vonatkozdan, amelyek a jovadhagyasra és elfogadasra, a szoftver csomag kialakitasara, a teszte-
Iésre, az atadasra, stb. egyarant kiterjednek. Megfeleld belso ellendrzési intézkedéseket kell kialaki-
tani annak érdekében, hogy az egyes szoftverelemek sértetleniil a megfeleld helyre keriiljenek a
megfeleld idében, és mindez megfelelden ellendrizhetd legyen (pl. az ellendrzési naplon keresztiil).

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT ,,AI5
— Rendszerek iizembe helyezése és jovahagydsa” valamint az ,,AI6 — Valtozdsok kezelése” cimii
fejezetekben leirtak figyelembe vételét.

18. Mpt. 77/A. § (6) bekezdés e) pont, Opt. 40/C. § (6) bekezdés e) pont, Tpt. 101/A. §
(6) bekezdés e) pont, Hpt. 13/B. § (6) bekezdés e) pont

A pénziigyi szervezetnek rendelkeznie kell az informatikai rendszer szoftver elemeirdl (alkalma-
zasok, adatok, operdcios rendszer és kornyezetiik) olyan biztonsdagi mentésekkel és mentési rend-
del (mentések tipusa, modja, visszatoltési és helyredllitasi tesztek, eljarasi rend), amelyek az adott
beliil lehetové teszik. Ezen mentéseket kornyezeti kockazati szempontbol elkiilonitetten és védett
mdodon kell tarolni, valamint gondoskodni kell a mentések forrdasrendszerrel azonos szintii hozzd-
férés védelmérol.

A vezetésnek ki kell dolgoznia egy megfeleld stratégiat az adatok mentésére €s helyreallitdsara
vonatkozoan, amely kitér az tizleti kdvetelmények attekintésére, valamint a helyreallitasi terv kidol-
gozasara, megvalositasara, tesztelésére és dokumentalasara is. Megfeleld eljarasok keretében gon-
doskodni kell arrél, hogy a mentések megfeleljenek a fenti kovetelményeknek. Megfeleld eljarasok
keretében gondoskodni kell arrdl, hogy a mentési miiveletek a meghatarozott mentési stratégiaval
Osszhangban kertiljenek végrehajtasra, tovabba rendszeres idokozonként ellendrizni kell a mentések
hasznalhatosagat. Az informatikai adathordozokra vonatkozd mentési eldirasok keretében gondos-
kodni kell az adatdlloméanyok, a szoftverek és a kapcsolodd dokumentaciok megfeleld tarolasarol,
mind a szervezet telephelyén, mind azon kiviil. A mentéseket biztonsagos helyen kell Orizni és
rendszeres 1d6kozonként ellendrizni kell a tarolési hely fizikai hozzaférhetdségét, valamint az adat-
allomanyok és egyéb elemek biztonsagat, meg kell gy6zddni az elmentett adatok és rendszerek
visszatolthetdségérdl az esetleges szoftver és hardverkornyezet megvaltozasa esetén.

Az adatgazdaknak kell meghatdrozniuk az adatok besorolasat és megosztasat, valamint azt,
hogy sziikség van-e, és ha igen mikor, a programok és fajlok megérzésére, archivéalasara, illetve
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torlésére.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT
,DS11 — Adatok kezelése” cimii fejezetében leirtak figyelembe vételét.

19. Mpt. 77/A. § (6) bekezdés f) pont, Opt. 40/C. § (6) bekezdés f) pont, Tpt. 101/A. § (6)
bekezdés f) pont, Hpt. 13/B. § (6) bekezdés f) pont

A péncziigyi szervezetnek rendelkeznie kell jogszabdlyban meghatarozott nyilvantartds ismételt
elohivasara alkalmas adattarolo rendszerrel, amely biztositja, hogy az archivalt anyagokat a jog-
szabdlyokban meghatadrozott ideig, de legalabb ot évig (pénztirak esetében az adott tag tagsagi
jogviszonydanak megsziinését koveto 5 évig), barmikor visszakereshetoen, helyredllithatoan meg-
orizzék.

A vezetésnek megfeleld szabalyok és eljarasok kialakitasaval gondoskodnia kell arrél, hogy az
adatok archivalasdra a jogi és tlizleti kovetelményeknek megfeleléen keriiljon sor, tovabba gondos-
kodni kell az archivalt adatoknak az eredetivel megegyez6 megfeleld védelmérdl és nyilvantartasa-
rol.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT
,DSI11 — Adatok kezelése” cimii fejezetében leirtak figyelembe vételét.

20. Mpt. 77/A. § (6) bekezdés g) pont, Opt. 40/C. § (6) bekezdés g) pont, Tpt. 101/A. §
(6) bekezdés g) pont, Hpt. 13/B. § (6) bekezdés g) pont

A pénziigyi szervezetnek rendelkeznie kell a szolgaltatdsai folyamatossagat akadalyozo rendkiviili
események kezelésére szolgadlo tervvel.

Az ebben a pontban elvartak megegyeznek az agazati térvények hivatkozott paragrafusainak (6)
bekezdés c) pontjahoz flizott megjegyzésekkel.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT ,,DSI —
Szolgaltatasi szintek meghatarozasa”, a ,,DS4 — Folyamatos miikodés biztositasa™ és a ,,DS10 —
Rendkiviili események kezelése” cimii fejezetekben leirtak figyelembe vételét.

21. Mpt. 77/A. § (7) bekezdés, Opt. 40/C. § (7) bekezdés, Tpt. 101/A. § (7) bekezdés,
Hpt. 13/B. § (7) bekezdés

A pénziigyi szervezetnél mindenkor rendelkezésre kell dllnia az a)-g) pontokban meghatdarozot-
taknak.

A ,,mindenkor rendelkezésre kell allnia” a Feliigyelet értelmezésében azt jelenti, hogy a pénziigyi
szervezetnek mar az engedélyezéskor, illetve az lizleti tevékenység folytatasa soran folyamatosan
rendelkeznie kell ezekkel a minimalis feltételekkel .

22. Mpt. 77/A. § (7) bekezdés a) pont, Opt. 40/C. § (7) bekezdés a) pont, Tpt. 101/A. §
(7) bekezdés a) pont, Hpt. 13/B. § (7) bekezdés a) pont

A pénziigyi szervezetnél mindenkor rendelkezésre kell dllnia az dltala fejlesztett, megrendelésére
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készitett informatikai rendszer felépitésének és miikodtetésének az ellenorzéséhez sziikséges rend-
szerleirasoknak és modelleknek.

Az ebben a pontban elvartak megegyeznek az agazati térvények hivatkozott paragrafusainak (4)
bekezdéséhez, (5) bekezdés a) pontjahoz, illetve (6) bekezdés a)-b) pontjaihoz fiizott megjegyze-
sekkel.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT ,,AIl —
Automatizalt megoldasok meghatarozdsa”, az ,,AI2 — Alkalmazoi szoftverek beszerzése és karban-
tartasa’”, az ,,Al4 — Informatikai eljarasok kifejlesztése és karbantartasa”, a ,,PO2 — Informdcio
architektura meghatarozasa” és a POl1 — Mindségiranyitas” cimii fejezetekben leirtak figyelembe
vételét.

23. Mpt. 77/A. § (7) bekezdés b) pont, Opt. 40/C. § (7) bekezdés b) pont, Tpt. 101/A. §
(7) bekezdés b) pont, Hpt. 13/B. § (7) bekezdés b) pont

A péncziigyi szervezetnél mindenkor rendelkezésre kell dllnia az dltala fejlesztett, megrendelésére
készitett informatikai rendszernél az adatok szintaktikai szabdlyainak, az adatok taroldsi szerke-
zetének.

Az ebben a pontban elvartak megegyeznek az agazati torvények hivatkozott paragrafusainak ( (6)
bekezdés a)-b) pontjaihoz fiizott megjegyzésekkel.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT ,,AI2 —
Alkalmazoi szoftverek beszerzése és karbantartdasa”, a ,,PO2 — Informdcio architektura meghatdro-
zasa”, az ,,AIl — Automatizalt megoldasok meghatarozasa” és az ,,AI2 — Alkalmazoi szoftverek
beszerzése és karbantartasa” cimii fejezetekben leirtak. Figyelembe vételét.

24. Mpt. 77/A. § (7) bekezdés c) pont, Opt. 40/C. § (7) bekezdés c) pont, Tpt. 101/A. §
(7) bekezdés c) pont, Hpt. 13/B. § (7) bekezdés c) pont

A pénziigyi szervezetnél mindenkor rendelkezésre kell dllnia az informatikai rendszer elemeinek
a péncziigyi szervezet dltal meghatdrozott biztonsdgi osztalyokba soroldsi rendszeréne.

Az ebben a pontban elvartak megegyeznek az az agazati torvények hivatkozott paragrafusainak (5)
bekezdés c) pontjahoz flizott megjegyzésekkel.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszerivinek tartia a COBIT ,,PO2 —
Informacio architektura meghatarozasa” és a ,,DS5 — A rendszerek biztonsaganak megvalositasa”™
cimii fejezetekben leirtak figyelembe vételét.

25. Mpt. 77/A. § (7) bekezdés d) pont, Opt. 40/C. § (7) bekezdés d) pont, Tpt. 101/A. §
(7) bekezdés d) pont, Hpt. 13/B. § (7) bekezdés d) pont

A pénziigyi szervezetnél mindenkor rendelkezésre kell dllnia az adatokhoz torténd hozzdférési
rend meghatarozdsdanak.,

Az ebben a pontban elvartak megegyeznek az agazati torvények hivatkozott paragrafusainak ( (5)
bekezdés a) és c) pontjaihoz flizott megjegyzésekkel.
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Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszertinek tartia a COBIT a ,,PO2 —
Informacio architektura meghatarozasa”, a ,, PO4 — Az informatikai részleg szervezeti felépitésének
és kapcsolatainak meghatarozasa” és a ,,DS5 — A rendszerek biztonsdganak megvalositisa” cimii
fejezetekben leirtak figyelembe vételét.

26. Mpt. 77/A. § (7) bekezdés e) pont, Opt. 40/C. § (7) bekezdés e) pont, Tpt. 101/A. §
(7) bekezdés e) pont, Hpt. 13/B. § (7) bekezdés e) pont

A pénziigyi szervezetnél mindenkor rendelkezésre kell dllnia az adatgazda és a rendszergazda
kijelolését tartalmazo okiratnak.

Az ebben a pontban elvartak megegyeznek az agazati térvények hivatkozott paragrafusainak (3)
bekezdéséhez flizott megjegyzésekkel.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszertiinek tartia a COBIT ,,PO4 —
Az informatikai részleg szervezeti felépitésének és kapcsolatainak meghatarozasa”™ és a ,,PO7 —
Emberi erdforrasok kezelése” cimii fejezetekben leirtak figyelembe vételét.

27.) Mpt. 77/A. § (7) bekezdés f) pont, Opt. 40/C. § (7) bekezdés f) pont, Tpt. 101/A. §
(7) bekezdés f) pont, Hpt. 13/B. § (7) bekezdés f) pont

A pénziigyi szervezetnél mindenkor rendelkezésre kell dllnia az alkalmazott szoftver eszkozok
Jjogtisztasagat bizonyito szerzodéseknek.

Az ebben a pontban elvartak megegyeznek az agazati térvények hivatkozott paragrafusainak (1)
bekezdéséhez ¢s az (5) bekezdés a)-b) pontjaihoz flizott megjegyzésekkel.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT ,,PO6 —
Vezetdi célok és iranyvonal kozlése” és a ,, DS9 — Konfiguracio kezelése” cimii fejezetekben leirtak
figyelembe vételét.

28. Mpt. 77/A. § (7) bekezdés g) pont, Opt. 40/C. § (7) bekezdés g) pont, Tpt. 101/A. §
(7) bekezdés g) pont, Hpt. 13/B. § (7) bekezdés g) pont

A pénziigyi szervezetnél mindenkor rendelkezésre kell dllnia az informatikai rendszert alkoto
iigyviteli, iizleti szoftvereszkozok teljes korii és naprakész nyilvantartasanak.

Az ebben a pontban elvartak megegyeznek az agazati térvények hivatkozott paragrafusainak (5)
bekezdés a) pontjahoz flizott megjegyzésekkel.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT ,,DS9 —
Konfiguracio kezelése” cimii fejezetben leirtak figyelembe vételét.

29. Mpt. 77/A. § (8) bekezdés, Opt. 40/C. § (8) bekezdés, Tpt. 101/A. § (8) bekezdés,
Hpt. 13/B. § (8) bekezdés
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A pénziigyi szervezetnél a szoftvereknek egyiittesen alkalmasnak kell lenniiik legalabb a bekez-
désben meghatdarozottaknak.

Az ebben a pontban elvartak a szoftverekre vonatkozdan tartalmaznak minimum feltételeket.

30. Mpt. 77/A. § (8) bekezdés a) pont, Opt. 40/C. § (8) bekezdés a) pont, Tpt. 101/A. §
(8) bekezdés a) pont, Hpt. 13/B. § (8) bekezdés a) pont

A pénziigyi szervezetnél a szoftvereknek egyiittesen alkalmasnak kell lenniiik a miikodéshez sziik-
séges és jogszabdlyban eldirt adatok nyilvantartdsdra.

Az ebben a pontban elvartak megegyeznek az dgazati torvények hivatkozott paragrafusainak (1)
bekezdéséhez és a (6) bekezdés c¢)-d) pontjaihoz flizott megjegyzésekkel.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT ,,POI —
Informatikai stratégiai terv kidolgozasa”, a ,,POS — Kiilso kévetelmények betartisanak biztosita-
sa”, a POl1 — Mindoségiranyitas”, az ,,Al5 — Rendszerek installalasa és jovahagyasa’ valamint a
., DS1 — Szolgaltatasi szintek meghatdarozasa” cimii fejezetekben leirtak figyelembe vételét.

31. Mpt. 77/A. § (8) bekezdés b) pont, Opt. 40/C. § (8) bekezdés b) pont, Tpt. 101/A. §
(8) bekezdés a) pont, Hpt. 13/B. § (8) bekezdés d) pont)

A pénziigyi szervezetnél a szoftvereknek egyiittesen alkalmasnak kell lenniiik a tarolt ada-
tok ellenérzéséhez valo felhasznaldsdra.

Az ebben a pontban elvartak megegyeznek az dgazati torvények hivatkozott paragrafusainak (5)
bekezdés f) pontjdhoz és a (6) bekezdés e)-f) pontjaihoz flizott megjegyzésekkel.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT ,,DSI1 —
Adatok kezelése” cimii fejezetben leirtak figyelembe vételét.

32. Mpt. 77/A. § (8) bekezdés c) pont, Opt. 40/C. § (8) bekezdés c) pont, Tpt. 101/A. §
(8) bekezdés f) pont, Hpt. 13/B. § (8) bekezdés e) pont)

A pénziigyi szervezetnél a szoftvereknek egyiittesen alkalmasnak kell lenniiik a biztonsagi
kockazattal aranyos logikai védelemre és a sérthetetlenség védelmére.

Az ebben a pontban elvartak megegyeznek az agazati térvények hivatkozott paragrafusainak (5)
bekezdés b)-c) és d) pontjaihoz flizott megjegyzésekkel.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT ,,AI2 —
Alkalmazoi szoftverek beszerzése és karbantartasa”, a ,,DS5 — A rendszer biztonsaganak megvalo-
sitasa” valamint a ,,DS11 — Adatok kezelése” cimii fejezetekben leirtak figyelembe vételét.

33. Tpt. 101/A. § (8) bekezdés b-d) pont, Hpt. 13/B. § (8) bekezdés b)-c) pont

A pénziigyi szervezetnél a szoftvereknek egyiittesen alkalmasnak kell lenniiik a pénz és az érték-
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papirok biztonsdagos nyilvantartdsdra, a befektetési és arutdzsdei szolgaltatasok targydanak elkii-
lonitett naprakész nyilvantartasdra, valamint az orszdagos informatikai rendszerekhez torténo
kozvetlen vagy kozvetett csatlakozdsra.

Az ebben a pontban elvartak megegyeznek az agazati torvények hivatkozott paragrafusainak (5) és
(6) bekezdéséhez fiizott megjegyzésekkel.

34. Mpt. 77/A. § (9) bekezdés, Opt. 40/C. § (9) bekezdés, Tpt. 101/A. § (9) bekezdés,
Hpt. 13/B. § (9) bekezdés

A pénziigyi szervezet belsd szabdlyzatiban meg kell hatdarozni az egyes munkakorok betoltéséhez
sziikséges informatikai ismeretet.

A pénziigyi intézménynél a munkakorokhoz sziikséges informatikai képzettség és gyakorlat
meghatarozasat belsd szabalyzatban kell meghatdrozni és nemcsak a munkakdri leirdsokban. Min-
den dolgozonak részt kell vennie egy az informatikai biztonsag alapelveit — munkakorének megfele-
16 szinten — ismertetd tanfolyamon, amelyet rendszeres jelleggel meg kell tartani és amelyen beliil
kiemelt figyelmet kell forditani a biztonsagi kérdések tudatositasara és a rendkiviili események ke-
zelésére. Az ebben a pontban elvartak kapcsolodnak a 3. ponthoz flizott megjegyzésekhez.

Az ebben a pontban leirtak teljesitése érdekében a Feliigyelet célszeriinek tartia a COBIT ,, PO7
— Emberi eroforrasok kezelése” cimii fejezetben leirtak figyelembe vételét.

A moddszertani utmutatéban megfogalmazott véleménynek jogi ereje, kotelezo tartalma
nincs, az elvarasok a nemzetkozi ajanlasokon és legjobbnak tartott gyakorlaton alapulnak.
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I. sz. melléklet: A torvényi eldirasok és a COBIT megfeleltetése

I. MELLEKLET: A TORVENYI ELOIRASOK ES A COBIT MEGFELELTETESE

Az informatikai rendszer védelmére vonatkozé torvényi
elbirasok osszefoglalasa®

Szakteriilet és folyamat megnevezése
a CoBIT-ban

(1) A pénziigyi intézménynek ki kell alakitania a tevékenysé-
ge cllatasahoz hasznalt informatikai rendszer biztonsaga-
val kapcsolatos szabalyozasi rendszerét és gondoskodnia
kell az informatikai rendszer kockazatokkal aranyos vé-
delmérdl. A szabalyozasi rendszerben ki kell térni az in-
formaciotechnologidval szemben tamasztott kdvetelmé-
nyekre, a hasznalatabol ado6do biztonsagi kockazatok
felmérésére és kezelésére a tervezés, a beszerzés, az
iizemeltetés és az ellendrzés teriiletén.

PO — TERVEZES ES SZERVEZET
PO 6 — VEZETOI CELOK ES IRANYVONAL KOZLESE
PO 8 — KULSO KOVETELMENYEK BETARTASANAK
BIZTOSITASA

Al — BESZERZES ES BEVEZETES

Al 1l — AUTOMATIZALT MEGOLDASOK MEGHATAROZASA

(2) A pénziigyi intézmény koteles az informatikai rendszer
biztonsagi kockazatelemzését sziikség szerint, de leg-
alabb kétévente feliilvizsgalni és aktualizalni.

PO - TERVEZES ES SZERVEZET

PO 9 — KOCKAZATOK ERTEKELESE

(3) Az informatika alkalmazasaboél fakado biztonsagi kocka-
zatok figyelembevételével meg kell hatarozni a szervezeti
¢és miikddési rendeket, a felel6sségi, nyilvantartasi és ta-
Jjékoztatasi szabalyokat, a folyamatba épitett ellendrzési
kovetelményeket és szabalyokat.

PO — TERVEZES ES SZERVEZET

PO 4 — AZ INFORMATIKAI RESZLEG SZERVEZETI
FELEPITESENEK ES KAPCSOLATAINAK
MEGHATAROZASA

PO 7 — EMBERI EROFORRASOK KEZELESE

(4) A pénziigyi intézménynek ki kell dolgoznia az informati-
kai rendszerének biztonsagos miikddtetését feliigyeld in-
formatikai ellenérzo rendszert €s azt folyamatosan mi-
kodtetnie kell.

M - FELUGYELET
M 1 - ELJARASOK FELUGYELETE
M 2 — BELSO ELLENORZES MEGFELELOSEGENEK
FELMERESE
M 3 — FUGGETLEN ERTEKELES VEGEZTETESE
M 4 — FUGGETLEN ELLENORZO VIZSGALAT (AUDIT)
VEGEZTETESE

(5) A biztonsagi kockazatelemzés eredményének értékelése
alapjan a biztonsagi kockazattal aranyos modon gondos-
kodni kell legalabb az aldbbiakrol:

a) a rendszer legfontosabb elemeinek (eszkdzok, folyama-
tok, személyek) egyértelmii és visszakereshetd azonosita-
sarol,

DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS

DS 9 — KONFIGURACIO KEZELESE

b) az informatikai biztonsagi rendszer dnvédelmét, kritikus
elemei védelmének zartsagat és teljes korliségét biztositd
ellendrzésekrol, eljarasokrol,

DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 5 — A RENDSZER BIZTONSAGANAK MEGVALOSITASA
DS 12 — LETESITMENYE KEZELESE

M - FELUGYELET
M 2 — BELSO ELLENORZES MEGFELELOSEGENEK
FELMERESE

¢) a rendszer szabalyozott, ellendrizhetd €s rendszeresen el-
lendrzott felhasznalodi adminisztracidjardl (hozzaférési
szintek, egyedi jogosultsagok, engedélyezésiik, felelossé-
gi korok, hozzaférés naplozas, rendkiviili események),

DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS

DS 5 — A RENDSZER BIZTONSAGANAK MEGVALOSITASA
DS 7 — FELHASZNALOK KEPZESE
DS 8 — INFORMATIKAI FELHASZNALOK SEGITESE

d) olyan biztonsagi kdrnyezetrél, amely az informatikai
rendszer miikddése szempontjabol kritikus folyamatok
eseményeit naplozza és alkalmas e naplozas rendszeres
(esetleg 5nmikddo) és érdemi értékelésére, illetve lehe-
tdséget nyujt a nem rendszeres események kezelésére,

Al — BESZERZES ES BEVEZETES
Al 2 — ALKALMAZASI SZOFTVEREK BESZERZESE ES

KARBANTARTASA

Al 3 — TECHNOLOGIAI INFRASTUKTURA BESZERZESE ES
KARBANTARTASA

Al 4 — INFORMATIKAI ELJARASOK KIFEJLESZTESE ES
KARBANTARTASA

? Hivatkozas a Hpt., a Tpt., az Mpt és az Opt eldirasaira, amelyeknek ismerete és alkalmazasa hasznos lehet a biztosi-

toknal is.
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e) a tavadatatvitel bizalmassagarol, sértetlenségérol és hite-
lességérol,

DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 5 — A RENDSZER BIZTONSAGANAK MEGVALOSITASA
DS 11 — ADATOK KEZELESE

f) az adathordozok szabalyozott és biztonsagos kezelésérol,

DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 11 — ADATOK KEZELESE

g) a rendszer biztonsagi kockazattal aranyos virusvédelmé-
rol.

DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 5 — A RENDSZER BIZTONSAGANAK MEGVALOSITASA
DS 9 — KONFIGURACIO KEZELESE

(6) A pénziigyi intézménynek tevékenysége ellatdsahoz, nyil-
vantartasai naprakész és biztonsagos vezetéséhez meg
kell valositania a biztonsagi kockazatelemzés alapjan in-
dokolt védelmi intézkedéseket és rendelkeznie kell leg-
alabb a kovetkezokkel:

a) informatikai rendszerének miikodtetésére vonatkozo uta-
sitasokkal és eldirasokkal, valamint a fejlesztésre vonat-
kozd tervekkel,

PO — TERVEZES ES SZERVEZET
PO 3 — TECHNOLOGIAI IRANY MEGHATAROZASA
PO 10 — PROJEKTEK IRANYITASA

DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 13 — UZEMELTETES IRANYITASA
DS 6 — KOLTSEGEK MEGALLAPITASA ES FELOSZTASA

b) minden olyan dokumentacioval, amely az {izleti teve-
kenységet kozvetleniil vagy kozvetve tamogatd informa-
tikai rendszerek folyamatos és biztonsagos miikodését -
még a szallito, illetbleg a rendszerfejlesztd tevékenysé-
gének megsziinése utan is - biztositja,

PO — TERVEZES ES SZERVEZET
PO 11 MINOSEGIRANYITAS
DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 2 — KULSO SZOLGALTATASOK KEZELESE
DS 3 — TELJESITMENY ES KAPACITAS KEZELESE

c) a szolgaltatasok ellatasahoz sziikséges informatikai rend-
szerrel, valamint a szolgaltatasok folytonossagat biztositd
tartalék berendezésekkel, illetve e berendezések hianya-
ban az ezeket helyettesitd egyéb - a tevékenységek, illet-
ve szolgaltatasok folytonossagat biztositd - megoldasok-
kal,

PO — TERVEZES ES SZERVEZET
PO 1- INFORMATIKAI STRATEGIAI TERV KIDOLGOZASA
PO 2— INFORMACIO-ARCHITEKTURA MEGHATAROZASA
PO 5— INFORMATIKAI BERUHAZASOK KEZELESE

DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 1— SZOLGALTATASI SZINTEK MEGHATAROZASA
DS 3 — TELJIESITMENY ES KAPACITAS KEZELESE
DS 4 — A FOLYAMATOS MUKODES BIZTOSITASA
DS 10 — A PROBLEMAK ES RENDKIVULI ESEMENYEK
KEZELESE

d) olyan informatikai rendszerrel, amely lehet6vé teszi az
alkalmazasi kornyezet biztonsagos elkiilonitését a fejlesz-
tési és tesztelési kornyezettdl, valamint a megfeleld val-
tozaskovetés €s valtozaskezelés fenntartasat,

Al — BESZERZES ES BEVEZETES

Al 5 — RENDSZEREK INSTALLALASA ES JOVAHAGYASA
Al 6 — VALTOZASOK KEZELESE

e) az informatikai rendszer szoftver elemeirdl (alkalmaza-
sok, adatok, operacios rendszer ¢s kornyezetiik) olyan
biztonsagi mentésekkel és mentési renddel (mentések ti-
pusa, mddja, visszatoltési és helyreallitasi tesztek, eljarasi
rend), amelyek az adott rendszer helyreallithatosagat a
rendszer altal nytjtott szolgaltatas kritikus helyreallitasi
idején beliil lehet6vé teszik. Ezen mentéseket kockazati
szempontbol elkiilonitetten és tlizbiztos modon kell tarol-
ni, valamint gondoskodni kell a mentések forrasrendszer-
rel azonos szintli hozzaférés védelmérol,

DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 4 - A FOLYAMATOS MUKODES BIZTOSITASA
DS 11 — ADATOK KEZELESE

f) jogszabalyban meghatarozott nyilvantartas ismételt el6-
hivasara alkalmas adattarol6 rendszerrel, amely biztosit-
ja, hogy az archivalt anyagokat a jogszabalyokban meg-
hatarozott ideig, de legalabb o6t évig, barmikor visszake-
reshetden, helyreéllithatdan megérizzéEk,

DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 4— A FOLYAMATOS MUKODES BIZTOSITASA
DS 11 — ADATOK KEZELESE

g) a szolgaltatasai folyamatossagat akadalyozoé rendkiviili
események kezelésére szolgald tervvel.

DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 4 — A FOLYAMATOS MUKODES BIZTOSITASA
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DS 10 — A PROBLEMAK ES RENDK{VULI ESEMENYEK
KEZELESE

(7) A pénziigyi intézménynél mindenkor rendelkezésre kell
allnia:

a) az altala fejlesztett, megrendelésére készitett informatikai
rendszer felépitésének ¢s mikodtetésének az ellendrzésé-
hez sziikséges rendszerleirasoknak és modelleknek,

PO — TERVEZES ES SZERVEZET
PO 2— INFORMACIO-ARCHITEKTURA MEGHATAROZASA
PO 11- MINOSEGIRANYITAS
Al — BESZERZES ES BEVEZETES
Al 1l - AUTOMATIZALT MEGOLDASOK MEGHATAROZASA
Al 2 — ALKALMAZASI SZOFTVEREK BESZERZESE ES
KARBANTARTASA
Al 4 — INFORMATIKAI ELJARASOK KIFEJLESZTESE ES
KARBANTARTASA

b) az altala fejlesztett, megrendelésére készitett informatikai
rendszernél az adatok szintaktikai szabalyainak, az ada-
tok tarolasi szerkezetének,

PO — TERVEZES ES SZERVEZET
PO 2 — INFORMACIO-ARCHITEKTURA MEGHATAROZASA
Al — BESZERZES ES BEVEZETES
Al 1 — AUTOMATIZALT MEGOLDASOK MEGHATAROZASA
Al 2 — ALKALMAZASI SZOFTVEREK BESZERZESE ES
KARBANTARTASA

¢) az informatikai rendszer elemeinek a pénziigyi intéz-
mény altal meghatarozott biztonsagi osztalyokba sorolési
rendszerének,

PO - TERVEZES ES SZERVEZET
PO 2 — INFORMACIO-ARCHITEKTURA MEGHATAROZASA
DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 5 — A RENDSZER BIZTONSAGANAK MEGVALOSITASA

d) az adatokhoz torténé hozzaférési rend meghatarozasa-
nak,

PO — TERVEZES ES SZERVEZET
PO 2 — INFORMACIO-ARCHITEKTURA MEGHATAROZASA
PO 4 — AZ INFORMATIKAI RESZLEG SZERVEZETI
FELEPITESENEK ES KAPCSOLATAINAK
MEGHATAROZASA
DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 5 — A RENDSZER BIZTONSAGANAK MEGVALOSITASA

e) az adatgazda €s a rendszergazda kijelolését tartalmazé
okiratnak,

PO — TERVEZES ES SZERVEZET
PO 4 — A7 INFORMATIKAI RESZLEG SZERVEZETI
FELEPITESENEK ES KAPCSOLATAINAK
MEGHATAROZASA

f) az alkalmazott szoftver eszk6zok jogtisztasagat bizonyitd
szerzOdéseknek,

PO - TERVEZES ES SZERVEZET
PO 6 — VEZETOI CELOK ES IRANYVONAL KOZLESE
DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 9 — KONFIGURACIO KEZELESE

g) az informatikai rendszert alkoto ligyviteli, izleti szoft-
vereszkozok teljes kori és naprakész nyilvantartasanak.

DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 9 — KONFIGURACIO KEZELESE

(8) A szoftvereknek egyiittesen alkalmasnak kell lenni leg-
alabb:

a) a miikodéshez sziikséges €s jogszabalyban el6irt adatok
nyilvantartasara,

PO — TERVEZES ES SZERVEZET
PO 1- INFORMATIKAI STRATEGIAI TERV KIDOLGOZASA
PO 8 — KULSO KOVETELMENYEK BETARTASANAK

BIZTOSITASA

PO 11 MINOSEGIRANYITAS

Al — BESZERZES ES BEVEZETES
Al 5 — RENDSZEREK INSTALLALASA ES JOVAHAGYASA
DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 1— SZOLGALTATASI SZINTEK MEGHATAROZASA

b) a pénz és az értékpapirok biztonsagos nyilvantartasara,

DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 11 — ADATOK KEZELESE

¢) a pénziigyi intézmény tevékenységével Osszefiiggd orsza-
gos informatikai rendszerekhez torténd kozvetlen vagy kozve-
tett csatlakozasra,

Al — BESZERZES ES BEVEZETES
Al 2 — ALKALMAZASI SZOFTVEREK BESZERZESE ES
KARBANTARTASA
DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 5 — A RENDSZER BIZTONSAGANAK MEGVALOSITASA
DS 11 — ADATOK KEZELESE

d) a tarolt adatok ellendrzéséhez valo felhasznalasara

Al — BESZERZES ES BEVEZETES
Al 2 — ALKALMAZASI SZOFTVEREK BESZERZESE ES
KARBANTARTASA
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DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 5 — A RENDSZER BIZTONSAGANAK MEGVALOSITASA
DS 11 — ADATOK KEZELESE

e) a biztonsagi kockdazattal aranyos
logikai védelemre
és a sérthetetlenség védelmére.

Al — BESZERZES ES BEVEZETES
Al 2 — ALKALMAZASI SZOFTVEREK BESZERZESE ES
KARBANTARTASA
DS — INFORMATIKAI SZOLGALTATAS ES TAMOGATAS
DS 5 — A RENDSZER BIZTONSAGANAK MEGVALOSITASA
DS 11 — ADATOK KEZELESE

(9) A pénziigyi intézménynek belsd szabalyzataban meg kell
hataroznia az egyes munkakorok betdltéséhez sziikséges
informatikai ismeretet.

PO — TERVEZES ES SZERVEZET
PO 7 — EMBERI EROFORRASOK KEZELESE
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II. MELLEKLET: A COBIT KEZIKONYVEK CSOPORTOSITASA., ELERHETOSEG

IL1. INFORMATIKAIRANYITAS (IT GOVERNANCE)

Cim

Ingyenes letdltés
az internetrol
(ISACA web profile létesitése nél-
kiil)

Megvasarolhaté az alabbi Internet
cimen

Board Briefing on IT Governance

http://www.isaca.org/downloads

http://www.isaca.org/bookstore

IT Governance Executive Summary

http://www.isaca.org/downloads

Information Security Governance:

Guidance for Boards of Directors and

Executive Management

http://www.isaca.org/downloads

http://www.isaca.org/bookstore

IT Governance Implementation Guide

nem lehetséges

http://www.isaca.org/bookstore

11.2. EGYSZERUSITETT COBIT KEZDOKNEK

Kézikonyv és felméro program

Ingyenes letoltés
az internetrol
(ISACA web profile létesitése
utan)

Megvasarolhaté az alabbi Internet
cimen

COBIT Quickstart

nem lehetséges

http://www.isaca.org/quickstart

IL3. COBIT ALAPKONYVEK

Cim

Ingyenes letdltés
az internetr6l
(ISACA web profile létesitése
utan)

Megvasarolhaté az alabbi Internet
cimen

CoBIT And Related Products Brochure

http://www.isaca.org/
Tovabb:
Governance / COBIT /
Obtain COBIT

CoBIT Executive Summary

Magyar forditasban:
CoBIT Osszefoglal6 attekintés

http://www.isaca.org/
Tovabb:
Governance / COBIT /
Obtain COBIT

http://www.pszaf. hu/

http://www.isaca.hu/

CoBIT Framework

Magyar forditasban:
CoBIT Keretrendszer

http://www.isaca.org/
Tovabb:
Governance / COBIT /
Obtain COBIT

http://www.pszaf. hu/

http://www.isaca.org/bookstore

http://www.isaca.hu/

CoBIT Control Objectives

Magyar forditasban:
CoBIT Kontroll célkitlizések

http://www.isaca.org/
Tovabb:
Governance / COBIT /
Obtain COBIT

http://www.pszaf.hu/

http://www.isaca.org/bookstore

http://www.isaca.hu/

CoBIT Management Guidelines

http://www.isaca.org/
Tovabb:
Governance / COBIT /
Obtain COBIT

http://www.isaca.org/bookstore

CoBIT Audit Guidelines

Csak ISACA tagoknak:
http://www.isaca.org/
Tovabb:

http://www.isaca.org/bookstore



http://www.isaca.org/downloads
http://www.isaca.org/bookstore
http://www.isaca.org/downloads
http://www.isaca.org/downloads
http://www.isaca.org/bookstore
http://www.isaca.org/bookstore
http://www.isaca.org/quickstart
http://www.isaca.org/
http://www.isaca.org/
http://www.pszaf.hu/
http://www.isaca.hu/
http://www.isaca.org/
http://www.pszaf.hu/
http://www.isaca.org/bookstore
http://www.isaca.hu/
http://www.isaca.org/
http://www.pszaf.hu/
http://www.isaca.org/bookstore
http://www.isaca.hu/
http://www.isaca.org/
http://www.isaca.org/bookstore
http://www.isaca.org/
http://www.isaca.org/bookstore
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Governance / COBIT /
Obtain COBIT

CoBIT Implementation Tool Set

Magyar forditasban:
CoBIT Alkalmazasi modszerek

http://www.isaca.org/
Tovabb:
Governance / COBIT /
Obtain COBIT

http://www.pszaf.hu/

http://www.isaca.org/bookstore

http://www.isaca.hu/

11.4. A COBIT CELKITUZESEK MEGVALOSITASA

Cim

Ingyenes letdltés
az internetrdl
(ISACA web profile létesitése
utan)

Megvasarolhaté az alabbi In-
ternet cimen

CoBIT Control Practices

nem lehetséges

http://www.isaca.org/bookstore

1L.5. A COBIT INTERNETES VALTOZATA (A CONTROL PRACTICES BEEPITESEVEL)

Ingyenes letoltés
az internetrol

Eves eléfizetés az alabbi Internet

Cim (ISACA web profile létesitése cimen
utan)
CoBIT Online nem lehetséges http://www.isaca.org/cobitonline
IL6. EGYEB COBIT
, Ingy‘enes letol}es Megvasarolhaté az alabbi Internet
Cim az internetrol

(ISACA web profile létesitése utin)

cimen

CoBIT Security Baseline

http://www.isaca.org/downloads

http://www.isaca.org/bookstore

Ingyenes letdltés
az internetrol
(ISACA web profile létesitése nél-
kiil)

CoBIT Mapping: Overview of Interna-
tional IT Governance

http://www.isaca.org/downloads

IT Control Objectives for Sarbanes-
Oxley

http://www.isaca.org/downloads

http://www.isaca.org/bookstore



http://www.isaca.org/
http://www.pszaf.hu/
http://www.isaca.org/bookstore
http://www.isaca.hu/
http://www.isaca.org/bookstore
http://www.isaca.org/cobitonline
http://www.isaca.org/downloads
http://www.isaca.org/bookstore
http://www.isaca.org/downloads
http://www.isaca.org/TemplateRedirect.cfm?template=/ContentManagement/ContentDisplay.cfm&ContentID=17090
http://www.isaca.org/TemplateRedirect.cfm?template=/ContentManagement/ContentDisplay.cfm&ContentID=17090
http://www.isaca.org/downloads
http://www.isaca.org/bookstore
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Il MELLEKLET: A JOGSZABALYBAN ALKALMAZOTT FOGALMAK DEFINiCIOJA.

Adat
Az informdcié megjelenési formaja, azaz a tények, elképzelések nem értelmezett, de értelmezhetd
kozlési formaja.

Adatillomany
Valamely informatikai rendszerben 1év6 adatok logikai vagy fizikai 6sszefogasa, amelyet egy névvel
jelolnek. Ezen a néven keresztiil férhetiink hozza a tartalmazott adatokhoz.

Adatgazda: az a személy, aki élve a pénziigyi intézmény altal biztositott jogosultsagaval adatot
mindsit, illetve osztalyba sorol és felelds az 4ltala mindsitett adat kezeléséért.

Adatbazis
Elektronikus forméban, digitalisan tarolt informéciok 0sszessége.

Adatbiztonsag
Az adatok jogosulatlan megszerzése, modositasa €s tonkretétele elleni miiszaki és szervezési intéz-
kedések ¢és eljarasok egyiittes rendszere.

Adatfeldolgozas
Az adatkezelési miiveletek, technikai feladatok elvégzése, fiiggetleniil a miiveletek végrehajtdsahoz
alkalmazott modszertdl és eszkdztol, valamint az alkalmazas helyétol.

Adatfeldolgozo
Az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki,
vagy amely az adatkezeld megbizasabodl adatok feldolgozasat végzi.

Adatkezelés

Az alkalmazott eljarastol fiiggetleniil az adatok gytijtése, felvétele €s tarolasa, feldolgozésa, haszno-
sitasa (ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése. Adatkezelésnek szamit az ada-
tok megvaltoztatasa és tovabbi felhasznaldsuk megakadalyozasa is.

Adatkezel6

Az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki,
vagy amely az adatok kezelésének céljat meghatarozza, az adatkezelésre vonatkozd dontéseket
meghozza ¢és végrehajtja, illetéleg a végrehajtassal adatfeldolgozot bizhat meg.

Adattovabbitas
Ha az adatot meghatarozott harmadik személy vagy alkalmazas szdmara hozzaférhetové teszik.

Adattorlés
Az adatok felismerhetetlenné tétele oly moédon, hogy a helyreallitdsuk nem lehetséges.

Adatvédelem

Az adatok kezelésével kapcsolatos torvényi szintli jogi szabalyozas formaja, amely az adatok vala-
milyen szintli, elére meghatarozott csoportjara vonatkozé adatkezelés soran érintett személyek jogi
védelmére és a kezelés soran felmertiild eljarasok jogszertiségeire vonatkozik.

Adminisztrativ védelem
Szervezési €s szabalyozasi Giton megvalositott védelem.
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Alapfenyegetettségek
A fenyegetések altalanositott csoportositasa. Ide soroljuk: a bizalmassag, a hitelesség, a sértetlen-
ség, a letagadhatatlansag, a rendelkezésre allas és a funkcionalitas sériilését vagy elvesztését.

Alkalmazds: alkalmazason a pénziigyi intézmény valamely tizleti célja megvalositdsa vagy megva-
losulasanak tamogatasa érdekében elkiiloniilo, sajat néven egységbe szervezett hardver-szoftver-
kommunikécios eréforrasainak egyiittesét értjiikk. Az alkalmazdsokra az ember-szamitogép egyiitt-
miikodés jellemz6. Az alkalmazashoz tartozonak tekintjiik a tevékenységet tdmogatd/hordozo,
meghatarozott iizleti-, banki-, szervezeti-, stb. cél elérése érdekében a pénziigyi szervezet teljes in-
formatikai rendszerére alapozva kidolgozott technoldgiat ("know-how"-t) valamint a beépitett elmé-

crer

Alkalmazdi program (alkalmazoi szoftver)
Olyan program, amelyet az alkalmazo sajat specialis céljai érdekében vezet be, és amely a hardver
¢s az lizemi rendszer funkcioit hasznalja.

Alkalmazasi (éles) (rendszer) kornyezet: a pénziigyi intézmény informatikai rendszerébe tartozo
mindazon komponensek Osszessége, amelyet az adott alkalmazas rendeltetésszerti miikodtetése ér-
dekében érvényes eredményt/tranzakciot eldallitd médon bevon. Az éles kdrnyezet miikodési ered-
ményének érvényessége az a koriilmény, amely éles ellentétben all az Gsszes tobbi kornyezet (fej-
lesztd, teszt) eredményeinek jellegével.

Alkalmazas Felhasznald: Az a pénziigyi intézmény, amely az alkalmazast sajat tizletei céljai meg-
valdsitasaba - szallitd és vagy szolgaltato esetleges kozremiikodésével — bevonja.

Alkalmazas Szallito: Az alkalmazas fejlesztdje/gyartdja/kozvetitdje, licencének kibocsatoja, aki az
alkalmazas hibak kikiiszobolésére vagy a megvaltozo igények kielégitésére rendszerverziokat allit
eld.

Alkalmazas Szolgaltato: Az alkalmazashoz tartozo IT eréforrdsokat a felhasznald pénziigyi intéz-
mény elvarasai szerint IT szolgaltatasként hozzaférhetdvé tévo szervezeti egység (esetleg szerz6do
cég). A szolgaltato feladata a felhasznald felhatalmazasa alapjan a szallito altal rendelkezésre bo-
csatott verziok érvényre juttatdsa, vagyis a verziovaltas. A felhasznalo, a szallitdo és a szolgaltatd
lehet ugyanaz a cég is.

Atlagos helyresllitasi idé
A hibak behatarolasara és megsziintetésére forditott kényszerti ledllasok atlagos ideje.

Archivalas: Az alkalmazés (tdgabb értelemben az informatikai rendszer) egy-egy kornyezetének
(tehat nem csak adattartalméanak) kiilonleges mentése. Kiilonleges, mivel az archivalt és a visszama-
rad6 rendszernek is logikailag épnek, visszaallithatonak kell lennie. Az archivalas — ellentétben a
mentéssel — altalaban nem elsdsorban biztonsagi, hanem hatékonysag javité iizemviteli intézkedés
(legtobbszor a visszamarado kornyezet/rendszer felgyorsitasa érdekében).

Backup rendszer

Az informatikai biztonsag megvalositasa sordan az adatok rendelkezésre allasat lehetévé tevo maso-
latokat O6rz6 rendszer. Rendszerint minimalis tartalékkal rendelkez6 informatikai rendszert is érte-
nek alatta.
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BCP
Business Continuity Planning (1asd Uzletmenet folytonossdg tervezés).

Bizalmassag: (szervezeti allapot) A pénziigyi intézmény olyan allapota, amely biztositja, hogy az
adatokhoz csak azok a meghatalmazottak férhessenek hozza, akiknek a szervezet ehhez jogot adott.
(adat tulajdonsag) A ~bizalmassag a kezel6rendszer altal az adatokhoz rendelt tulajdonsag, amely
jelzi/kifejezi az adat osztalyba soroldsanak megfeleld védelmi intézkedések teljesiilését. Az adat
azon tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra jogosultak ismerhessék meg,
illetve rendelkezhessenek a felhasznéalasarol.

Biztonsag: olyan szervezeti allapot, melyben az adott szervezetnek a lehetd legkisebb veszélyekkel
kell szdmolnia, szolgaltatasait a vallalt/eldirt feltételekkel és korlatozasok nélkiil képes nyujtani, a
feladatait, funkcioinak ellatasat illetéen érdemi hatast gyakorld veszteség nem éri, a lehetséges fe-
nyegetettségek bekovetkezési valoszinliségébdl €s a lehetséges karértékekbdl szarmaztatott kocka-
zat a szervezet szamara elfogadhatoan alacsony, és a kockazatkezelési eljarasok eredményeként
kialakulé maradvany kockdzat a szervezet szamara az elviselhetd tartomanyban marad. A védeni
kivant informatikai rendszer olyan, az adott intézmény szdmara kielégité mértékli allapota, amely
zart, teljes kort, folytonos €s a kockézatokkal aranyos védelmet valdsit meg. A biztonsag az infor-
matikai rendszerekben olyan eldirasok és szabvanyok betartasat jelenti, amelyek a rendszer miiko-
doképességét, az informéciok rendelkezésre allasat, sértetlenségét bizalmassagat és hitelességét
erdsitik.

Biztonsagi auditalas

Az informatikai rendszerre vonatkoz6 feljegyzések €s tevékenységek fiiggetlen atvizsgalasa, a rend-
szer ellendrzések megfeleléségének vizsgalata, a kialakitott szabalyzatok és a miikddtetési eljarasok
megfeleloségének elérése, a biztonsdg gyenge pontjainak felfedése az ellenérzésben, a szabalyza-
tokban ¢és az eljardsokban ajanlott biztonsagi valtoztatasok céljabol.

Biztonsagi esemény

Az informatikai rendszer biztonsagaban beallt olyan kedvezdtlen valtozas, amelynek hatasara az
informatikai rendszerben kezelt adatok bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa
vagy rendelkezésre allasa megsériilt vagy megsériilhet.

Biztonsagi igény

Olyan elvaras, vagy elérendd célkitlizés, amely abban az esetben all fenn, ha egy vagy akar tobb
kockézat elfogadhatatlanul magas és ezért valamit az informatikai rendszer védelme érdekében ten-
ni kell.

Biztonsagi kockazat (informatikai kockdzat): valoszinliségi mérték, amely az informatikai rend-
szer miikodését veszélyeztetd valamely koriilmény bekodvetkezési valdszintiségével , illetve a be-
kovetkezéskor véarhatd kar nagysdgaval egyarant aranyos. Rendre élémunka igényben, iddben,
pénzben vagy ezek egyiittesében fejezheto ki.

Biztonsagi kornyezet
A jogszabalyok, a gazdasagi szervezet belsd szabalyai, és elvarasai, szokasok, szakértelem és tudas,
amelyek meghatarozzak azt a kornyezetet, amelyben az er6forrasokat az intézmény hasznalni akar-

ja.

Biztonsagi kovetelmények
A kockazatelemzés eredményeként megallapitott, elfogadhatatlanul magas kockazattal rendelkezd
fenyegetd tényezok ellen iranyuld biztonsagi sziikségletek egyiittese.
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Biztonsagi mechanizmus
Olyan eljaras, modszer vagy megoldasi elv — ami lehet szamitastechnikai miiszaki tartalmu is —,
amely valamilyen biztonsagi kovetelmény(eke)t valosit meg.

Biztonsagi osztalyba sorolas
Az adatnak az adatkezelés soran a kezelés mddjara, koriilményeire, a védelem eszkozeire vonatkozo
védelmi szintet meghatarozo besorolasa, osztalyozasa.

Biztonsagi rés

Az informatikai rendszer védelme érdekében a legkiilonb6zoébb teriileteken kell intézkedéseket hoz-
ni. A megel6zo, elévigyazatossagi intézkedések érinthetik az épitészeti, a miiszaki, a szervezési és a
személyi kérdéseket. Az intézkedéseket egymassal 0ssze kell hangolni, és egy informatikai bizton-
sagi szabalyozasi rendszerben kell 6sszefoglalni. Tudataban kell lenni annak, hogy — mint altalaban
— egyetlen informatikai rendszer biztonsdga sem lehet szaz szdzalékos. Tokéletes megoldas nem
létezik. Az értelemszeriien fennmaradé maradvanykockéazatokat azonban ismerni kell, és figyelem-
be kell venni. A szabalyozasi rendszer kidolgozéasakor a cél ezen maradvanykockazatok elviselhetd
szintre szoritasa. A védelmi igény mértéke fiigg a bevezetendd informatikai rendszer tulajdonsagai-
tol €s a bevezetés kornyezetétdl is.

CA
Certification Authority (lasd Hitelesités Szolgaltato).

Cracker
Az informatikai rendszerbe informatikai eszk6zoket hasznalva, direkt rombolasi céllal betord sze-
mély.

CRAMM
CCTA Risk Analysis and Management Method. Az Egyesiilt Kiralysag Central Computer and
Telecommunication Agency szervezete altal kidolgozott kockazatelemzési és kezelési modszertan.

Demo szoftver

Szamos licence koteles szoftver gyartdja ingyenesen vagy csekély koltség ellenében (demonstracios
azaz demo) probaverzidkat bocsat ki. E szoftverek célja a bemutatds, tesztelés és kiprobalas, ennek
megfelelden funkcionalitasuk sok esetben nem teljes, és hasznalatuk altalaban idékorlathoz kotott.
Ezeket a szoftververziodkat tilos tizleti célra felhasznalni.

Disztributiv mentés
Az a mentési megoldas, ha az egy csoportba tartoz6 felhasznalok a sajat szamitogépeiken a sajat
adatbazisukrol helyileg készitenek masolatot.

DRP
Disaster Recovery Planning (lasd Katasztrofahelyzet elharitas tervezeés).

Digitalis alairas (Lasd Elektronikus aldiras.)

Egvenszilardsag
A biztonsag az intézmény tevékenységét teljesen atfogja, és annak minden pontjan azonos erdsségi.

Egyszeri javitasi ido
Az informatikai rendszer egyszeri javitasi ideje, amely a hiba észlelésétdl az informatikai rendszer
normal iizembe valo visszatéréséig tart.
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Elektronikus aldiras
Az informatikai rendszerben kezelt adathoz rendelt, kodolassal eldallitott olyan jelsorozat, amely az
adat hitelességének ¢€s sértetlenségének bizonyitasara hasznalhato.

Elérhetdség
Az az allapot, amikor az informécio feldolgozés soran valamely informatikai alkalmazas szolgalta-

tasai az adott helyen és az adott idében igénybe vehetok.

Ellendrzési nyom
Az informatikai tevékenységek rogzitésére szolgdl, amelynek alapjan az illegalis, illetve nem meg-
felel6 tevékenységek feltarasra, jelentésre keriilhetnek.

Eloregedési idészak
Egy informatikai termék életgorbéjének utolsod szakasza, amelyben a meghibasodési tényezd ismét
novekszik, a rendszerelemek mindsége pedig az irreverzibilis valtozdsok miatt romlik.

Erték

Az informacidk és feldolgozasuk értéke abbol vezethetd le, hogy azok milyen jelentéséggel rendel-
keznek a felhasznal6 altal tdmasztott kovetelmények kielégitése szempontjabol. Az informatikai
rendszerelemek értéke pedig azon informaciok és feldolgozasuk értékébdl szarmaztathatd, amelyek
az adott rendszerelem igénybevételével megvaldsuld eljardsokban részt vesznek.

Fejleszt6i (rendszer) kornyezet: az alkalmazas szallitd / fejlesztd szervezet informatikai rendsze-
rébe tartoz6 mindazon komponensek Osszessége, amelyet egy adott pénziigyi jellegii rendeltetésii
alkalmazas eldallitdisa érdekében Aallitanak Ossze. Fejlesztdé kornyezet érvényes ered-
ményt/tranzakciot eléallito moédon nem miikddhet.

Feladatelhatarolas
Az informatikai rendszer hasznélatdhoz és tizemeltetéséhez kapcsolddo biztonsagkritikus munkako-
rok szétvalasztasa.

Felelosségre vonhatosag
Olyan tulajdonsag, amely lehetdvé teszi, hogy egy adott folyamat tevékenységei egyértelmiien az
adott folyamatra legyenek visszavezethetok.

Felhasznalo
Az a személy, szervezet vagy csoport, aki (amely) egy vagy tobb informatikai rendszert igénybe
vesz feladatai megoldasahoz.

Felhasznaloi hitelesités
A felhasznal6 hitelességének ellendrzése (a belépéskor minden felhasznaléd ellendrzése), és kiilon-
b6z6 azonositod eszkdzok (pl.: jelszd, chip-kartya, biometrikus azonositas stb.) alkalmazasa.

Felhasznaldi program (felhasznaloi szoftver) (Lasd Alkalmazoi program.)

Fenyegetés
A biztonsadg megsértésének lehetdsége.

Fenyegetettség
Olyan allapot, amelyben az eréforrdsok felfedésre, modositasra vagy elpusztitasra keriilhetnek.
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Fenyegetettség elemzés
Valamennyi jelentds informatikai fenyegetd tényez6 meghatarozasa.

Fenyeget6 tényezé

Olyan koriilmény vagy esemény, amely az adat, illetve informacié valamely informatikai rendszer-
ben torténd feldolgozasanak rendelkezésre allasat, sértetlenségét, bizalmassagat vagy hitelességét,
illetve az informatikai rendszernek és a rendszer elemeinek mitkodoképességét fenyegetheti. A fe-
nyegetd tényezOk kozé soroljuk nemcsak a személyektdl eredd tamadasokat, amelyek valamely
informatikai rendszer ellen iranyulnak, hanem valamennyi szélesebb értelemben vett fenyegetést,
mint példaul véletlen eseményeket, kiils tényezok altali behatasokat €s olyan koriilményeket, ame-
lyek altaldban maganak az informatikdnak a sajatossagaibol adédnak. (Példaként emlithetjiik a tii-
zet, az aramkimaradast, az adatbeviteli hibat, a hibas kezelést, a hardver tonkremenetelét, a szami-
togépes virusokat és a kiilonb6z6 programhibékat.)

Féreg program
Olyan programtorzs, amely az informatikai halézaton keresztiil terjed, jut el egyik informatikai

rendszerbdl a masikba, és fejt ki kartékony hatasat.

Fizikai biztonsag
Erdforrasok szandékos és véletlen fenyegetései elleni fizikai védelemre hasznalt intézkedések, illet-
ve az anyagi térben megvalosul6 szandékos vagy véletlen tdimadasok elleni védelem.

Fizikai védelem
(Lasd Fizikai biztonsag.)

Folyamatossag
Az tizleti tevékenységek zavarmentes rendelkezésre allasa.

Folytonos védelem
Olyan védelmi megoldas, amely az id6ben valtoz6 koriilmények és viszonyok ellenére is megszaki-
tas nélkiil megvalosul.

Freeware szoftver
Olyan ingyenesen, licence kotelezettség nélkiil hasznalhato szoftver, amelynek alkotdi lemondtak a
szerzOi jogi védelemrol.

Funkcionalitas
Az informatikai rendszerelem (beleértve az adatokat is) olyan tulajdonsaga, amely arra vonatkozik,
hogy az informatikai rendszerelem a kezelési céloknak megfelel, és hasznalhat6.

Gyenge pont
Az informatikai rendszerelemek olyan részei vagy tulajdonsdgai, amelyek révén a fenyegetd ténye-

7Ok hatasainak ki vannak téve.

Hacker
Az informatikai rendszerbe informatikai eszkdzoket hasznalva, kifejezetten artd szandék nélkiili
betord személy.

Halozat

Szamitogépek (vagy altalanosabban informatikai rendszerek) dsszekapcsolasa, és az dsszekapcsolt
rendszerek legkiilonb6zobb komponensei kozotti adatcserét megvalositd logikai €s fizikai eszkozok
0sszessége.
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Halozati egyiittmiikodés
Eszk6zok kozotti egylittmiikodés azonos kommunikécios szabvanyok alapjan.

Hash-fiiggvény
Olyan transzformaci6, amely egy tetszOleges hosszu szoveg egyedi, az adott szovegre jellemzé fix
hossztsagu digitalis stiritményét késziti el.

Hasznos élettartam
Egy informatikai termék életgorbéjének kozépso, egyenletes szakasza, amelyen beliil a meghibaso-
dasi tényez6 gyakorlatilag 4llando.

Haromgeneracios elv

Az informatikai rendszer megvaldsitdsdhoz, és az adatok rendelkezésre allasanak biztositasahoz
szlikséges olyan megoldas, amely a legutols6 harom mentésbdl allitja vissza az informatikai rend-
szer mikodoképességét.

Helyreallitas
A katasztrofa kovetkeztében megsériilt er6forrasok eredeti allapotanak biztositasa, eredeti helyen.

Hibamentes mitkodés valosziniisége
Annak a valoszinlisége, hogy adott id6szakaszban, eldirt miikodési és kornyezeti feltételek mellett,
nem kovetkezik be meghibasodas.

Hitelesités Szolgaltato
(CA — Certification Authority) Olyan mindenki altal megbizhatonak tartott, szakosodott szervezet,
amely tanusitvanyokat adhat ki kliensek és szerverek szamara.

Hitelesség: Egy adat hiteles, ha minden kétséget kizdroan megallapithaté annak eléallitoja és az a
tény, hogy az az eléallitds Ota valtozatlan maradt. A hitelesség tehat az adat (és az adathordozo)
tulajdonsaga, amellyel igazolhatjuk, hogy az adat bizonyitottan vagy bizonyithatéan az elvart for-
rasbol szarmazik.

Hozzaférés

Olyan eljaras, amely valamely informatikai rendszer hasznaloja szamara — jogosultsaganak fiiggvé-
nyében - meghatdrozott célra, helyen és idében elérhetdvé teszi az informatikai rendszer eréforrasa-
it, elérhetové tesz a rendszerben adatokként tarolt informaciokat. Ez az eljaras bekovetkezhet példa-
ul névmegadason keresztiil valamely adatszerliségre nézve, és lehetdvé tehet olvasast, irast vagy
akar torlést is.

Hozzaférés ellendrzés
Az informatikai eréforrdsokhoz vald jogosulatlan hozzaférések elharitdsa, beleértve az eréforrasok
jogosulatlan hasznalatanak megakadalyozasat is.

Hozzaférés ellendrzési lista
Az informatikai eréforrasokhoz val6 hozzaférésre jogosult entitdsok és hozzaférési jogaik jegyzéke.

Humanbiztonsag
Az erdforrasok bizalmassaganak és/vagy sértetlenségének és/vagy rendelkezésre allasanak sérelmé-
re — az intézménnyel munkaviszonyban all6 vagy az intézménynél barmely szerz6dés alapjan tevé-
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kenységet folytatd vagy kiilsd személyek altal — elkdvethetd szandékos vagy véletlen humantdma-
dasok elleni védettség.

Illegalis szoftver

Az a szerz6i jog védelme alatt 4ll6 szoftvertermék, amelynek a legalitas igazoldsahoz sziikséges
dokumentumok (licence, szamla, szallitélevél, ajandékozasi szerz6dés stb.) nem mindegyike all
rendelkezésre, valamint a szoftver hasznalata nem felel meg a licence szerzddés eldirasainak.

Illetéktelen személy
Olyan személy, aki az adat megismerésére nem jogosult.

Informatika
A szamitogépes informaciorendszerek tudoménya, amely elméletet, szemléletet és mddszertant ad a
szamitogépes informacidrendszerek tervezéséhez, fejlesztéséhez, szervezéséhez ¢s mitkodtetéséhez.

Informatikai biztonsag: A pénziigyi intézmény informatikai rendszerének olyan kielégito allapota,
amely az informatikai rendszerekben kezelt adatok bizalmassaga, hitelessége, sértetlensége és ren-
delkezésre allasa, illetve az informatikai rendszerelemek rendelkezésre allasa és funkcionalitasa
szempontjabol zart, teljeskort, folytonos és a kockéazatokkal aranyos.

Informatika-biztonsagi felelds
Olyan személy, aki a pénzaton beliili biztonsdg megvaldsitasaért felel. Részt vesz az informatika
biztonsagi politika és szabalyozas kidolgozasaban, oktatasdban, aktualizaldsaban, felelds annak el-
lendrzésében és betartatasaban.

Informatika-biztonsagi terv
Olyan az éves informatikai terv részét képezo koltségvetési és egyéb eréforrasokra vonatkozd, az IT
biztonsaggal kapcsolatos hardver-, szoftver-, oktatési-, szabalyozasi- és egyéb dokumentumok.

Informatikai rendszer: A hardver-, szoftver- kommunikacids eszkdzok és ezek kezeld/kiszolgalo
szervezeteinek olyan egyilittese, amelyet a pénziigyi intézmény iizletpolitikajaval 6sszhangban céljai
megval6sitasara hasznal.

Informatikai katasztrofa
Egy olyan nem kivant esemény, amely az adattovabbito, -tarolo €s -feldolgozo6 képesség elvesztését
okozza hosszabb iddre.

Informatikai katasztréfahelyzet
Az az allapot, amikor egy rendszer utols6 miitkodoképes allapotat a megallapitott helyreallitasi idon
beliil nem lehet visszaallitani.

Informatikai katasztrofa utani helyreallitasi terv

Eljaréas vagy tevékenység Iépések sorozata annak biztositdsara, hogy a szervezet kritikus informacid
feldolgoz6 képességeit katasztrofa utan, a sziikséges aktualis adatokkal helyre lehessen allitani elfo-
gadhatdan rovid id6 alatt.

Informatikai rendszer
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Informacids, tligyviteli, tizletviteli vagy folyamatot, szolgéaltatas miikodését tamogato elektronikus
adatfeldolgozd eszk6zok és eljarasok, valamint az ezeket kiszolgald emberi eréforrasok és a kap-
csolodo folyamatok Osszessége.

Informatikai rendszerelem
Az informatikai rendszer olyan jol elkiilonithetd egysége, amely annak bevezetéséhez/kiépitéséhez
szlikséges ¢s amelyet a fenyegetd tényezok érintenek.

Informatikai rendszerelemzés

Olyan vizsgalat, amelyet valamely informatikai rendszer beszerzése €s bevezetése el6tt valdsitanak
meg, hogy a vele szemben tdmasztott kovetelményeket rogzitsék. Alapja az informatikai rendszer
bevezetésének a célja, valamint a bevezetés kornyezete.

Informatikai vészhelyzet

Egy olyan nem kivant allapot, amely az intézmény rendelkezésére 4ll6 informatikai biztonsagi
rendszer szabdlyainak eldirasszeri betartasaval és végrehajtasaval, a meghatarozott eréforrasok
felhasznalasaval meghatarozott idon beliil megoldhato6.

Informacio

Bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférheté formaban megadott olyan megfi-
gyelés, tapasztalat vagy ismeret, amely valakinek a tudéasat, ismeretkészletét, annak rendezettségét
megvaltoztatja, atalakitja, alapvetéen befolyéasolja, bizonytalansagot csokkent vagy sziintet meg. Az
informacio6 altalanos értelemben a valosag folyamatairol és dologi viszonyairol szol6 felvilagositas.

Informacidrendszer

Informéciok meghatarozott céli, modszeres gyljtésére, tarolasara, feldolgozasara (bevitelére, mo-
dositasara, rendszerezésére, aggregalasara) tovabbitasara, fogadasara, megjelenitésére, megsemmi-
sitésére stb. alkalmas rendszer. Ha ez a rendszer szamitogéppel tdmogatott, akkor szdmitogépes
informaciorendszerrdl (informatikai rendszerrdl) beszéliink.

Informacidvédelem
Az informatikai rendszerek altal kezelt adatok altal hordozott informaciok bizalmassaganak, hite-
lességének ¢és sértetlenségének védelme.

Iranyelvek
A szervezet vezetése altal is elfogadott, kdvetett és kommunikalt altaldnos szabalyok ismertetése. A

szabalyozasi struktira legfelsébb szintje, amelynek részletes megvaldsitasa a szabalyozasi struktira
tovabbi elemeiben (utasitasok, korlevelek, szabalyzatok, eljarasrendek, kézikonyvek, stb.) talalha-
tok meg.

Jogosultsag
A lehetdség megadasa az informatikai rendszerben végzendd tevékenységek végrehajtasara.

Jogosultsaggal rendelkezé felhasznalé
Egy olyan felhasznalo, aki jogosult egy tevékenység végrehajtasara.

Kar
Azon érték csokkenése, amelyet valamely objektum jelent egy informatikai rendszer alkalmazasa-
ban ¢s amely akkor kovetkezik be, ha valamely fenyeget6 tényez6 kifejti hatasat.

Katasztrofa
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Az informatikai rendszer folyamatos és rendeltetésszerti miikodésének megszakadasa.
Katasztrofahelyzet elharitas tervezés

Az informatikai rendszer rendelkezésre allasanak megsziinése, nagy mértékii csokkenése utani visz-
szadllitdsra vonatkoz¢ tervezés. (DRP — Disaster Recovery Planning)

Kezdeti idoszak
Egy informatikai termék életgérbéjének eleje, amelyre a meghibasodasi tényezé fokozatos csokke-
nése jellemzo.

Klienskategoria

ey

amely eldsegiti, hogy a felhaszndlok szamitdégépein az optimalis mitkddéshez sziikséges szoftverek
¢s csak azok legyenek telepitve.

Klienskonszolidaci
A klienskategoridkra alapuld olyan folyamat, amely az adott intézmény minden kliensszamitogépét
egységessé teszi, igy konnyitve meg a nyilvantartast és a hatékony szoftvergazdalkodast.

Kockazat

Az informatikai fenyegetettség mértéke, amely valamely fenyegetd tényez6bdl ered €s amelyet a
kockazatelemzés soran a fenyegetd tényezok értékelése révén tarunk fel. A kockazat két részbdl, a
karnagysagbdl és a bekdvetkezés gyakorisagabol tevodik Ossze.

Kockazatelemzés

Olyan elemz6 és értékeld jellegli szakértdi vizsgélat, amely az informatikai rendszerekben kezelt
adatok ¢s alkalmazasok értékelése, gyenge pontjainak és fenyegetettségeinek elemzése Utjan meg-
hatarozza a potencialis karértékeket és azok bekdvetkezési gyakorisagat.

Kockazatkezelés
Védelmi intézkedések kidolgozasa, elemzése és meghozatala, amelyet kovetden a maradvanykoc-
kazatok elviselhetd szintiire valtoznak.

Kockazatmenedzsment
(Lasd Kockazatkezelés.)

Kockazataranyos védelem: az a védelem, mely a kockdzatokat a relevans fenyegetettségek beko-
vetkezési valdszinlisége €s a fenyegetettség bekovetkezésekor keletkezd kar fliggvényeként kezeli,
¢s ahol a védelemre forditott eréforrasok értéke aranyos a védendd értékek nagysagaval, illetve
kockazatcsokkentd képességével.

Kornyezeti biztonsag
Az informatikai er6forrasok rendelkezésre alldsanak és sértetlenségének a természeti katasztrofak-
kal szembeni védettsége.

Kotelezoé hozzaférés-védelem

A szubjektumokhoz, és az objektumokhoz egy jelzd (cimke) van rendelve, azok titokvédelmi oszta-
lyozasa szerint A hozzaférés akkor engedélyezhetd, ha a szubjektum titokvédelmi osztalyozasa ural-
kodik az objektum titokvédelmi osztalyozasa felett.

Kozérdekii adat
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Az allami vagy helyi 6nkormanyzati feladatot, valamint jogszabalyban meghatarozott egyéb kozfel-
adatot ellato szerv vagy személy kezelésében 1év0, a személyes adat fogalma ald nem es6 adat.

Kozponti mentés

Az a mentési eljarast, amikor egy haldzatos rendszerben a szétszort, vagy a haldzat egy-egy csomo-
pontjaban talalhat6é adatokat egy kijelolt csomoponti szamitdégépen taroljak, vagy erre atmozgatjak,
¢s ezen a szamitdgépen késziil a mentés.

Kriptoanalizis (kriptografiai bevizsgalas)
A rejtjeles lizenet illetéktelenek altal, azaz a dekodolasi eljaras ismerete nélkiil, vagy annak részle-
ges ismeretében az eredeti lizenet visszaallitdsdnak kisérlete.

Kriptografia
Mindazoknak a matematikai eljarasoknak, algoritmusoknak és biztonsagi rendszabalyoknak a kuta-

tasa és alkalmazésa, amelyek elsddleges célja az informacionak illetéktelenek eldli elrejtése.

Kriptologia
A kriptoanalizis és a kriptografia elméletének és gyakorlatanak egytittese.

Kritikus helyreallitasi idé: Az az iddtartam, ameddig az intézmény szolgaltatas nyujtasa (barmi-
lyen okbol) anélkiil sziinetelhet, hogy emiatt komoly anyagi vagy erkolcsi veszteség érné. Egy-egy
alkalmazéshoz (tagabb értelemben az egész informatikai rendszerhez) rendelt idétartam, méghozza
maximalisan megengedett id6tartam, mely id6tartamu alkalmazas, illetve rendszer-kiesést a pénz-
ligyi intézmény feladataira, kotelezettségeire is tekintettel még eltiir anélkiil, hogy altala elviselhe-
tonek itélt veszteségeket meghaladd anyagi és/vagy nem anyagi jellegii kar érné.

Kiilonleges adat

A faji eredetre, a nemzeti, nemzetiségi és etnikai hovatartozasra, a politikai véleményre vagy partal-
lasra, a vallasos vagy mas meggy0zddésre, az egészségi allapotra, a koros szenvedélyre, a szexualis
¢letre, valamint a biintetett eldéletre vonatkoz6 személyes adatok.

Legalis szoftver

Az a szerzo6i jog védelme alatt 4ll6 szoftvertermék, amelynek legalitdsanak igazolasdhoz minden
szlikséges dokumentum (licence, szamla, szallitolevél, ajandékozasi szerzddés stb.) rendelkezésre
all, valamint a hasznalata a szoftver licence szerzddés eldirasainak megfelel6 modon torténik.

Logikai bomba
A virus olyan része, illetve szerkezete, amelyik id6hoz, esemény bekdvetkezéséhez, logikai valtozo
adott értékéhez kotott modon aktivizalodik.

Logikai védelem
Az informatikai rendszerekben informatikai eszk6zokkel megvalositott védelem.

Mentés, Mentési rend: Az alkalmazas (tdgabb értelemben az informatikai rendszer) egy-egy kor-
nyezetének (tehat nem csak adattartalmanak) alkalmas hordozoéra torténd masoldsa a mentett kor-
nyezet épségének megbontasa nélkiil.

A mentés altalaban biztonsagi érdekbdl, a mentett kdrnyezet visszaallitasanak céljaval késziil. A
mentési rend a mentett kornyezet elemeinek meghatarozasabol, a mentés koriilményeinek eldirasa-
bol all, ide sorolva a mentett kdrnyezet allapotanak megszabasat, a mentés idopontjanak- vagy ido-
szakanak el6irdsat, a mentés periodicitdsdnak megszabasat, kezelési / 6rzési / tarolasi eldirasokat, a
tarolasi helyre vonatkozo eldirasokat, az alkalmazando jelzéseket/nyilvantartasokat, frissitési szaba-
lyokat, stb. A mentési utasitas célja a kés6bbi sikeres felhasznalas/visszaallitds garantalasa.
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Maradvanykockazat
Az tudatosan felvallalt kockazat, amely alapvetden — kis mértékben — annak ellenére is fennmarad,
hogy a fenyeget6 tényezdk ellen intézkedések eredményesen végrehajtasra kertiltek.

Megbizhaté miikodés
Az informatikai rendszerek, és az altaluk kezelt adatok altal hordozott informaciok rendelkezésre
allasanak és funkcionalitasanak védelme.

Megbizhatésag

A megbizhatosdg miiszaki értelemben egy informatikai rendszerelemnek vagy rendszernek az a
jellemzdje, amely megadja, hogy az lizemeltetési feltételek fenntartidsa esetén milyen mértékben
varhato el annak hibatlan, rendeltetésszerti mikodése.

A megbizhatdsag matematikai értelemben egy statisztikai fogalom, amely annak a valdszinliségét
adja meg, hogy egy rendszerelem, vagy rendszer jellemzdi az eldirt hatarok koz¢ esnek.

Meghibasodasi tényezo

Az informatikai rendszer (vagy rendszerelemek) megbizhatdségat jellemzd olyan mutatdszam,
amely megadja, hogy adott idépont utan, kis idéegységen beliil, az informatikai rendszerelemnek
mekkora a meghibdsodas valdszintisége, feltéve, hogy az adott id6pontig az eszkéz nem hibasodott
meg.

Meghibasodasok kozotti atlagos miikodési idé
Az informatikai rendszerek megbizhatdsadganak jellemzésére gyakran hasznalt mennyiségi mutato, a
két egymast kovetd meghibasodas kozotti hibatlan mitkodés atlagos ideje.

Meg nem keriilhetéség
Annak biztositasa, hogy egy védelmi intézkedést nem lehet mas tton kijatszani.

Megoldas (desifrirozas)
A rejtjeles tizenet legalis cimzettje altal, a dekddolasi eljaras ismeretében az eredeti lizenet visszaal-
litasa.

Megszemélyesités
Egy entitas (személy, program, folyamat stb.) magat mas entitasnak tiinteti fel.

Mentés

Az az informatikai folyamat, amelynek soran az informatikai rendszerben digitalisan tarolt, vagy
hasznalatban 1évé fontos adathalmazokrol egy specidlis eszkozzel egy specialis adathordozoéra
(mentési médium) masolatokat készitenek.

Mentési médium
Az az adathordozo (a legtobbszor magneses elven miikodo szalagos egység), amelyen a mentések
altal duplikalt adattartalmat taroljak.

Mento eszkoz
Minden olyan informatikai berendezés, amely segitségével az informatikai rendszerben meglévo
adatbazisokrol elektronikus masolat készithetd.

Mento szoftver
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Olyan szoftver, amely az operacids rendszer és a mentd eszkdz kozotti kapcsolatért felelds, tovabba
ennek a feladata biztositani, hogy az adatbazis duplikaciojat specialis koriilmények kozott is el le-
hessen a mentési médiumra késziteni.

Mingsités
Az a dontés, amelynek meghozatala soran az arra felhatalmazott személy megallapitja, hogy egy
adat a tartalménal fogva a nyilvanossagat korlatozoé titokkorbe tartozik.

Miikodoképesség

A rendszernek és elemeinek az elvart és igényelt iizemelési allapotban vald fennmaradasa. A muiiko-
doképesség fogalom sok esetben azonos az lizembiztonsag fogalommal. Ezen allapot fenntartasdnak
alapfeladatait a rendszeradminisztrator (rendszergazda) latja el.

Miikodési zavar, rendKiviili esemény: Az IT rendszer miikddési folyamataban beélld rendellenes-
ség, szabalytalansag. Eltérés a rendeltetésszerli miikodéstol.

Naplozas
A felhasznaloi jogosultsagok rogzitésére, dokumentalasara szolgald, és a szamonkérést biztositd
funkcid a hozzaférés-védelemben.

Négy szem elv
Olyan tevékenység, amelyet csak két személy, egymast ellendrizve végezhet.

Nyilvanos Kulesu Infrastruktira
A Hitelesités Szolgaltatonak nemzetkozi feltételeket, szabvanyokat kielégitd biztonsagos rejtjelzési
modszereit, a személyzetre, a fizikai és az informatikai kornyezetre kiterjesztd infrastrukturdja.

Nyilvanos kulcsi rendszer

Olyan kriptografiai rendszer, amelynek a résztvevoi kozos algoritmust hasznalnak a rejtjelzésre és a
megoldasra. A rejtjelz6 algoritmusnak két — a hasznalotol fiiggd — kulcsa van. Ezek egyikét (nyilva-
nos kulcs) a neviikkel egyiitt nyilvanossagra hozzak, a masikat pedig titokban tartjak (titkos kulcs).
A kulcsok egyikét a rejtjelzésre, a masikat a megoldasra hasznaljak.

Nyilvanossagra hozatal
Az adatnak meghatarozhatatlan korben, mindenki részére biztositott megismerhetdveé, hozzaférhe-
tove tétele.

Papiralapu informaciohordozo

Az informécidok valamennyi olyan megjelenitési valtozatanak meghatarozasara szolgal, amelyek
papiron allnak rendelkezésre és amelyek az informatikai rendszer haszndlataval, illetve lizemelteté-
sével Osszefliggésben vannak.

Passziv fenyegetés
Az informéci6 jogosulatlan nyilvanossagra hozasanak veszélye az informatikai rendszer allapotanak
valtozasa nélkiil.

PKI
Public Key Infrastructure (lasd Nyilvanos Kulcsu Infrastruktura).

Probléma
Olyan egyedi, jelentds hatast zavard esemény, amely hatdsa nagymértékben rontja a felhasznalok
szamara nyujtott informatikai szolgéltatds mindségét.
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Program
Olyan eljarasi leirds, amely valamely informatikai rendszer altal kdzvetleniil vagy atalakitast kove-

tden végrehajthato.

Prébaverzio
(Lasd Demo szoftver..)

Public Key Cryptosystem
(Lasd Nyilvanos kulcsu rendszer.)

Rejtjelzés
Nyilt lizenet kddolésa kriptografiai eljarassal, eszkdzzel vagy modszerrel. A rejtjelzés eredménye a
rejtjeles iizenet.

Rendelkezésre allas: Az informatikai rendszer tényleges allapota, amely megvalosul, ha a rendszer
szolgaltatasai allandoan, illetve egy meghatarozott idoben hozzaférhetok €s a rendszer mikodoke-
pessége sem atmenetileg, sem pedig tartdsan nincs akadalyozva.

Rendszer
Az egymassal valamilyen meghatarozhato kapcsolatban 4ll6 elemek 6sszessége.

Rendszerelemek
Az adatokat ,,koriilvevd”, az informatikai rendszer részét képezo elemek.

Rendszerprogram (rendszerszoftver)

Olyan alapszoftver, amelyre sziikség van, hogy valamely informatikai rendszer hardverei hasznal-
hatok legyenek és az alkalmaz6i programok miikodjenek. (A rendszerprogramok legnagyobb részét
az operacios rendszerek alkotjak.)

Rendszerszervezés
Az intézményben végbemend folyamatok, valamint iranyitasuk és ellendrzésiik szervezése.

Rendszergazda: az a szervezeti egység vagy személy, amely vagy aki az adott rendszer iizleti elva-
ras szerinti miikodtetéséert felelds.

Rendszer leiras: célszerlien hasznalhatd, de nem pontos Osszefoglaldé fogalom, amely a pénziigyi
jellegti rendeltetésti alkalmazas (informatikai rendszer) vagy az ezekhez tartozo rendszerelem do-

crer

alkalmazas szallitd) belsd ellendrzési rendszerében eldirt, szabvanyos specifikécio, rendszer/modul
terv, fejlesztési dokumentum, tesztelési jegyzokonyv, iizemeltetési utasitas, felhaszndloi utasitas,
stb. lenne.

Rendszer modell: absztrakt elgondolas, amely a pénziigyi jellegi rendeltetésii alkalmazas folyama-
tainak-, miveleteinek leirasabol, az ezeket kiszolgald adatmodell meghatdrozasabodl, a csatlakozo
szervezeti-, emberi- gépi tevékenységek vezérlési rendjébdl, adataramlasi rendjébdl, ellendrzé-
si/mukodtetési kritériumaibol all, ide sorolva a csatlakozd rendszerek interfészeinek-, valamint a
miikodonek feltételezett rendszer technologiai leirdsat is.

Sebezhetéség
A veszélyforras képezte timadas bekovetkezése esetén az eréforrasok sériilésének lehetdsége.
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Sebezhetdségi ablak
Az informatikai szolgaltatas megszakadasat kovetd idotartam, amelyet normalis mikddési rend;é-
nek ¢s tevékenységének megszakadasa nélkiil képes az intézmény elviselni.

Sértetlenség: Az adat olyan tulajdonsdga, amely arra vonatkozik, hogy az adat fizikailag és logikai-
lag teljes, ép, mdédosulatlan. Informatikai rendszer tulajdonsag, amely adott, ha a rendszerben kezelt
adatokat, illetve az adatkezelést megvaldsitd Osszes tobbi rendszer komponenst csak az arra jogo-
sultak és csak dokumentaltan valtoztatjdk meg, emellett minden egyéb (véletlen vagy szandékos)
modosulés kizart, — vagyis az adatok és feldolgozasi folyamataik pontosak ¢€s teljesek.

Shareware szoftver
Id6szakosan ingyenesen hasznalhato szoftver. Korlatozott funkcionalitas, regisztralasi illetve fizeté-
si kotelezettség jellemzi.

Szabaly alapu biztonsagi politika

Valamennyi haszndl6 szamara kdtelezd, altalanos szabalyokon alapuld informatikai biztonséagi poli-
tika. Ezen szabdlyok rendszerint az elérendd erdforrasok érzékenységének Osszehasonlitasara, a
hasznalo6i vagy a hasznaloi csoportok nevében tevékenykedd entitasok megfeleld jellemzdinek is-
meretére épiilnek.

Szamitogépes biinozés

Haszonszerzés vagy karokozas céljabdl, az informatikai rendszerekben kezelt adatok bizalmassaga,
hitelessége, sértetlensége ¢és rendelkezésre allasa, illetve a rendszerelemek rendelkezésre allasa és
funkcionalitasa ellen iranyulo, informatikai eszk6zok tjan elkdvetett cselekmények.

Szamonkérhetdség
Annak biztositdsa, hogy az informatikai rendszerben végrehajtott tevékenységek a késobbi ellen-
OrizhetOség céljara rogzitésre keriiljenek.

Személyes adat
A meghatarozott természetes személlyel (a tovabbiakban: érintett) kapcsolatba hozhaté adat, az
adatbol levonhato, az érintettre vonatkozo kovetkeztetés.

Szoftver
Valamely informatikai rendszer olyan logikai része, amely a miikkddtetés vezérléséhez sziikséges.

Szoftvergazdalkodas alapelvei

A szoftverbeszerzés és terités alapvetd elemei mint példaul a kovetkezok: 1., Kizarolag legalis
(jogtiszta) szoftvereket lehet hasznalni. 2., Csak azokat a szoftvereket szabad a szamitdgépekre te-
lepiteni, amelyek a munkavégzéshez feltétleniil sziikségesek. 3., Minden dolgoz6 szamara biztosita-
ni kell a munkaja hatékony ¢€s eredményes elvégzéséhez sziikséges szoftverkdrnyezetet. 4., Egysé-
gesség, a konfiguraciok konnyli menedzselhetdsége.

Szoftverkonyvtaros

Az a személy, aki az 0sszes program ¢€s adatfjl 6rzéséért, megovasaért és fenntartasaért felel. A
valtozas menedzselés egyik fontos eleme, amely biztositja a fejlesztési €és ilizemeltetési funkciok
szétvalasztasat.

Szoftverleltar
Annak dokumentalt leirasa, hogy az intézmény informatikai rendszerébe tartozé minden egyes sza-
mitogépen és szoftver futtatasara alkalmas eszkdzon milyen szoftverek talalhatok.



III. sz. melléklet: A JOGSZABALYBAN ALKALMAZOTT FOGALMAK DEFINICIOJA

Szoftverpark
Az adott intézmény informatikai rendszerében hasznalt szoftverek Osszessége.

Sziikséges tudas elve

Az érzékeny informéciod tulajdonosa részérdl az informaciok elérésére, birtoklasara, és azokon tevé-
kenység végrehajtasara vonatkozd jogosultsagok meghatarozasa egy felhasznald részére, annak
hivatali kotelezettségei fliggvényében.

Teszt (rendszer) kornyezet: Az alkalmazds szolgéltatd szervezet/cég informatikai rendszerébe
tartoz6 mindazon komponensek 0sszessége, amelyet egy adott pénziigyi jellegli rendeltetésti alkal-
mazas ellendrzése érdekében allitanak 0ssze. Teszt kdrnyezet érvényes eredményt/tranzakciot eldal-
lit6 médon nem miikodhet.

Tamadas
Valamely személy (tettes) akcioja azzal a szandékkal, hogy valamely informatikai rendszert veszé-
lyeztessen és karokat okozzon.

Tamadasi potencial
A sikeres tamadas esélyét fejezi ki.

Teljeskori védelem
Teljeskortinek nevezik az informatikai rendszer védelmét, ha az informatikai rendszer 6sszes elemé-
re kiterjed.

Tetszoleges hozzaférés-védelem
Egy szubjektum a hozzaférési engedélyét mas szubjektumoknak tovabbadhatja.

Titokvédelem
Az adatvédelem korébe tartozo adatok, és az egyéb eréforrasok bizalmassaganak védelmi koriilmé-
nyeinek megteremtése.

Titkos személyi informaciok

Minden olyan, az egyes ligyfelekrdl az intézmény rendelkezésére allo tény, informacid vagy adat,
amely az iigyfél személyére, adataira, vagyoni és pénziigyi helyzetére, ilizleti tevékenységére, gaz-
dalkodaséara, tulajdonosi és/vagy iizleti kapcsolataira, valamint az adott intézménnyel fennalld kap-
csolatara vonatkozik.

Trojai program

Olyan rosszindulata programtorzs, amelyeket készitdje illegalisan épitett be az 4altala tervezett prog-
ramba ¢s a felhasznalo szdndéka ellenére és tudta nélkiil hajt végre illegalis feladatokat (pl.: adattor-
1¢s, illegélis lemezmiivelet, program-megsemmisités stb.).

Tuzfal
Egy olyan szdmitastechnikai eszkdz, amely fizikailag, és logikailag elvalaszt egy halozatot egy ma-
siktol.

Uzemi készenléti tényezé (Rendelkezésre 4llds)
Annak a valdszinlisége, hogy az adott informatikai rendszerelem valamely idépontban miikodékeé-
pes lesz.
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Uzemi szoftver
Az informatikai rendszer mikodésének ellendrzésére, felligyeletére szolgald szoftver.

Uzleti titok

A miikédéshez, az lizletmenethez és a gazdasagi tevékenységhez kapcsolodd minden olyan tény,
informdacio6 vagy adat, amelynek titokban maradasédhoz a jogosultnak méltanyolhato érdeke flizédik,
¢s amelynek titokban tartdsa érdekében a jogosult a sziikséges intézkedéseket megtette.

Uzletmenet folytonossag tervezés

Az informatikai rendszer rendelkezésre allasanak olyan szinten torténd fenntartasa, hogy a kiesésbol
szarmazo karok a szervezet szdmara még elviselhetdek legyenek. (BCP — Business Continuity
Planning)

Vagyonbiztonsag
Az intézmény olyan allapota, amelyben az értékrendszer eréforrasainak rendelkezésre allasa, bizal-
massaga és sértetlenségének fenyegetettsége gyakorlatilag minimalis.

Veszélyforras
Ide sorolhaté mindaz, aminek tdmadas formdjaban torténd bekdvetkezésekor a rendszer mitkodésé-

ben nem kivant allapot jon létre, illetve az er6forrasok biztonsaga sériil.

Védelmi intézkedés
A fenyegetettség bekovetkezési valoszinlisége, illetve a bekovetkezéskor jelentkezd kar csokkenté-
sére szervezési vagy technikai eszkdzokkel tett intézkedés.

Védelmi mechanizmusok

Olyan informatikai védelmi intézkedések, amelyeket informatikai biztonsagi szabvanyok hataroz-
nak meg, a hardver és szoftver gyartd cégek pedig termékeik eléallitdsa soran épitik be és szolgal-
tatjak a felhasznalok részére.

Visszatoltés
Az a folyamat, amelynek sordan a mentett adatokat tartalmazé médiumrol a mentd eszkoz segitségé-
vel a sériilt adathalmaz utolso €ép allapotanak leginkabb megfeleld adatstrukturat visszaallitjak.

Virus

Olyan rosszindulati programtorzs, amely illegalisan késziilt egy felhasznaloi program részeként. A
felhasznaloi program alkalmazésa soran atterjedhet, "megfertézhet" mas, az informatikai rendszer-
ben 1évo rendszer-, illetve felhaszndloi programot, sokszorozva dnmagat (ami lehet muténs is) és a
logikai bomba hatas révén egy beépitett feltételhez kototten (pl.: konkrét idépont, szabad lemezterii-
leti helyek szama stb.) trdjai falo hatast indit el.

Virusvédelmi rendszer

A virusvédelmi rendszer €s a hozza kapcsolédo védelmi mechanizmusok feladata az informatikai
rendszerhez kapcsolodo virusok felkutatdsa, miikodésiik, aktiv vagy passziv karokozasuk megaka-
dalyozaésa, illetve — lehetdség szerint — megsemmisitésiik.

Védelem zartsaga: Zart a védelem, ha az 6sszes relevans kockazatot figyelembe veszi.

Védelem teljes(korii)sége: Teljes korti a védelem, ha az illeté informatikai rendszer 6sszes elemére
kiterjed.
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Verzio: Az IT rendszer egy adott konkrét (jol meghatarozott) allapota, amely a szallito, a szolgalta-
to és a felhasznald szdmara — az egylittmiikodésiik szabta korlatokon beliil — azonos értelemmel
bir.

Verzioszam: Az alkalmazas adott verzidjanak azonositdsara haszndlt szoveges megjelolés. Leg-
tobbszor szamok és irasjelek kombindcidja. A verzidszam kiosztasa altalaban a rendszerszallitd
feladata. A szokdsos hasznalat szerint az IT rendszer nevének emlitése a verzidoszam nélkiil az illetd
terméket jeloli (tehat az 0sszes verzidt altaldban), mig a verzidszdmmal egylittes emlités a termék
egy adott allapotat jeloli.

Verziovaltas: Kiilsé vagy belsé okok 4ltal indokolt Gj/modositott IT rendszervaltozat 1étrejottének
¢s bevezetésének folyamata a kezdeményezéstél a mindennapi hasznalatig. A verziovaltas kitiintetd
eleme az alkalmazas kodjanak megvaltozasa, amely szemben all az 4t paraméterezés okozta rend-
szermodositasokkal (lasd még Valtozas kezelés).

Viltozaskezelés: Az informatikai er6forrasokban (adatok, infrastruktira, technoldgia, hardver,
szoftver, személyzet, szabalyozas, stb.) bekdvetkezd valtozasok, szabalyozott keretek kozotti nyil-
vantartdsa, menedzselése, ellendrzése. A valtozaskezelési feladatok elvégzésének feleldse a valto-
zasmenedzser.

Zavaro6 esemény
Azok a vératlan jelenségek, amelyek karosan hatnak az informatikai szolgaltatasokra.

Zart védelem
Zartnak nevezik az informatikai rendszer védelmét, ha az 0sszes relevans fenyegetést figyelembe
veszi.
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IV. MELLEKLET: OSSZEFERHETETLEN FELADATOK ES FELELOSSEGEK A COBIT SZERINT

Osszeférhetetlen feladatok és felelgsségek (COBIT szerint)

Felhasznald | IT ellendr Fejlesztd Szoftver Felh. tamo- | Rendszer Halozati Adatbazis Operator IT biztonsa-
konyvtaros | gatd admin. admin admin. gi felelds
Felhasznalo X X X X X X
IT ellenér X X

Fejleszto X X

IT biztonsagi fele-
18s

Az X jeloli az 6sszeférhetetlen feladatokat €s felelosségeket
7061d szin: 6sszefoglalva lizemeltetés
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