PRUDENCIALIS MODELLEZESI ES IT FELUGYELETI IGAZGATOSAG

Gyakori kérdések és valaszok sériilékenységvizsgalatok és betorési (penetracios) tesztek végzésével kapcsolatban
(GYIK)

Konzultacié

1. Van-e lehetGség a Felligyelettel konzultalni sériilékenységvizsgalatok és betorési (penetracids) tesztek végzésével
kapcsolatban?

Igen, van lehetGség a felligyeleti feladatkorében eljaré MNB-vel konzultalni. Konzultaciét feligyelt intézmény az MNB

kijelolt intézményi felligyel&jén keresztil, nem felligyelt intézmény (szakért8, tandcsado stb.) pedig az Informatikai

felligyeleti fGosztaly iff@mnb.hu e-mailcimén kezdeményezhet.

Szabalyozas

2. Miszabalyozza a sériilékenységvizsgalatok és betdrési (penetracios) tesztek végzését?

A pénziigyi szektorra vonatkozé informacidbiztonsagi kovetelményeket jellemz6en a pénziigyi intézmények, a
biztositok és a viszontbiztositék, tovabbd a befektetési véllalkozasok és az arut6zsdei szolgdltatdék informatikai
rendszerének védelmérdl sz6l6 42/2015. (lll. 12.) Korm. rendelet, illetve a vonatkozd pénzlgyi dgazati torvények
szabdlyozzak.!

A sérilékenységvizsgalatok és a betorési (penetracids) tesztek végzésére vonatkozd elvarasokat az informatikai
rendszer védelmér8l sz6l6 (jelenleg) 8/2020. (VI.22.) MNB ajanlds (tovabbiakban: Ajanlds) 13.1.4. e) és f)? pontja
hatarozza meg.

11 a hitelintézetekrdl és a pénzligyi vallalkozdsokrdl sz616 2013. évi CCXXXVII. térvény (a tovabbiakban: Hpt.) 67. § (1) bekezdés d) pontja és 67/A.
§-a,

az egyes fizetési szolgaltatokrol sz616 2013. évi CCXXXV. torvény 12. § (1) bekezdés d) pontja és (3) bekezdése, valamint 12/A. §-a,

a befektetési vallalkozasokrdl és az arutézsdei szolgaltatdkrdl, valamint az altaluk végezhetd tevékenységek szabalyairdl sz616 2007. évi CXXXVIIL.
torvény (a tovabbiakban: Bszt.) 12. §-a,

a t6kepiacrol sz6l6 2001. évi CXX. térvény 318/D. §-a alapjan a Bszt. 12. §-a,

a kollektiv befektetési formdkrol és kezelSikrdl, valamint egyes pénziigyi targyu torvények mddositasardl sz6l6 2014. évi XVI. torvény 29. és 30. §-a,
a magannyugdijrél és a magannyugdij pénztarakrdl sz616 1997. évi LXXXII. torvény (a tovabbiakban: Mpt.) 77/A. §-a,

az Onkéntes Kélcsdnds Biztositd Pénztarakrol sz6l6 1993. évi XCVI. térvény (a tovabbiakban: Opt.) 40/C. §-a,

a biztositasi tevékenységrdl sz6lo 2014. évi LXXXVIIIL. torvény 94. § (1) bekezdés c) pontja és (3)-(6) bekezdése,

2 13.1.4. e) a bels6 és elktlonitett haldzati zénakban 1évé rendszerekre vonatkozd sériilékenységvizsgalatok az intézmény bels6 szabalyzati
rendszerében meghatdrozott folyamat szerint legkésébb évente, a bankkartya rendszerek, webes lgyfélkiszolgalé rendszerek, mobilalkalmazasok
és az azokat kiszolgald rendszerek vonatkozasdban legkésébb negyedévente ismételve, valamint a kockdzatként meghatdrozott kritikus hibak
javitasa haladéktalanul, a nem kritikus hibak javitasa a kockazatokkal aranyos Gtemezés szerint megtorténik;

13.1.4. f) az Internet felGl elérhet6 alkalmazdsok penetracids tesztje a kockazatként meghatdrozott hibak javitdsa utan, az Gzembe allitast
megelGzGen, illetve barmely a biztonsagot érinté véltoztatas alkalmaval, majd legkésébb évente ismételve megtorténik;
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Fogalmak

3. Mitjelent a sériilékenységvizsgalat (vulnerability assessment, vulnerability scan)?

A sérilékenységvizsgalat (vulnerability assessment) célja, hogy a rendszerekben, szoftverekben vagy informatikai
kornyezetekben azonositsa a sériilékenységeket. Ennek egyik elterjedt, korlatozottabb formdja az automatizalt
sériilékenységvizsgalat (vulnerability scan), melynek sordn automatizalt eszkdzok hasznalataval ellenérzik a
rendszerekben, szoftverekben az ismert biztonsagi sériilékenységeket, majd jelentést készitenek az azonositott
sériilékenységekrél és azok kritikussagardl. A sérilékenységvizsgalat egyediili célja a lehet6 legtdbb sérilékenység
felderitése, azonositasa. Az azonositott sériilékenységeket a tesztel6 nem haszndlja fel tovabbi célokra.

4. Milyen tipusai vannak a sérilékenységvizsgalatnak és melyiket kell alkalmazni?

A sérilékenységvizsgdlat elvégzéséhez tobb fajta technika is alkalmazhaté. Az Ajanlas az Intézményeknek
sériilékenységvizsgalat (vulnerability assessment) elvégzését irja el6. Az Intézmény megvalaszthatja a
sériilékenységvizsgalat modjat, mely lehet automatizalt eszkézokkel végzett, vagy szakértd altal lefolytatott manualis
vizsgdlat.

Az automatizalt sérilékenységvizsgalat elvégzésének két maddja van. Autentikalt, amikor a vizsgdlat a rendszerbe
bejelentkezve (altaldban egy, a vizsgalando rendszerben teljeskorl rendszerhozzaféréssel rendelkezé felhasznaldval)
torténik, illetve a nem autentikalt, amikor csak a rendszer kiviilrél elérheté paramétereinek vizsgalata (portok,
szervizek stb.) zajlik.

Az Ajanlas 13.1.4. e) pontja nem irja el az automatizalt sériilékenységvizsgdlat modjat. Az autentikalt vizsgalat a
rendszeren bellli elemekre is kiterjed (kiterjedése a bedllitott paraméterektdl fugg), ezért tobb sériilékenységet is
felfedezhet, de alkalmazasa el6tt sziikséges megvizsgalni a vizsgalt rendszerre gyakorolt hatasat. Az automatizalt
vizsgalatok a minél teljesebb korii eredmény érdekében kiegészithet6k szakértéi vizsgalatokkal is.

5. Mitjelent a betorési (penetracids) teszt?

A betorési teszt (penetracids teszt, etikus hackelés) soran egy felhatalmazott biztonsagi szakérté kilonbozd
tdmadastipusokkal megvizsgalja egy rendszer, szoftver, informatikai kornyezet biztonsagat. A tesztel6 megprébdlja
azonositani és kihasznalni a rendszer sériilékenységeit. A betdrési teszt célja az azonositott sériilékenységeket
kihasznalva felderiteni a sérilékenységgel okozhaté kdrokat, tovdbbd dokumentalni a karokozdshoz vezet6
folyamatokat és az azok megel&zésére sziikséges védelmi |épéseket.

6. Milyen tipusai vannak a penetracios tesztnek és melyiket kell alkalmazni?

A penetracios tesztek soraban megkllonboéztetiink ,,white-box”, ,grey-box”, ,black-box” jellegl teszteket. A , white-
box” teszt soran a tesztel§ teljes hozzaféréssel és informacidval, valamint dokumentdcidval, illetve esetenként
forraskdd hozzaféréssel is rendelkezik a vizsgalt rendszerre vonatkozéan. Ez a megkdzelités biztositja a legszélesebb
vizsgdlati lehet6séget és a rendszer legmélyebb értékelését, ugyanakkor ez szimuldlja legkevésbé egy kiils6 tdmadé
tevékenységét. A ,Black-box” tesztnél a tesztel6nek semmilyen informaciéja nincs a vizsgalt rendszerrdl,
tevékenysége soran a hozzaférési ponttdl fiiggben (internet vagy intranet) kilsg, vagy belsé tamadoként viselkedik. A
,Grey-box” az el6z6 két mdd kozotti atmenetet jelenti. A tesztel6 csak bizonyos informacidval rendelkezik a
rendszerrdl (architektura, operacids rendszer leirds), de kbzvetlen adminisztratori hozzaférése nincs.

Az Ajanlas 13.1.4. f) pontja nem irja el a penetracids teszt maédjat, azt az Intézménynek kell meghataroznia a
kockazatokkal aranyosan, figyelembe véve a fenti tesztelési moédok hatasait.

7. Mitjelent a Fenyegetettség alapu behatolasi teszt (Threat Led Penetration Testing - TLPT)

A TLPT egy szektor semleges behatoldsi teszt keretrendszer, mely nem csak a technikai rendszereket, de a
folyamatokat (pl. behatolas észlelése, incidensreagalas) is teszteli. A TLTP alapjan elvégzett behatoldsi teszteknek meg
kell felelnitk a keretrendszerben rogzitett feltételeknek. A TLTP tesztek esetén az adott tesztelés céljanak és mddjanak
meghatarozasa szorosan illeszkedik ahhoz a gazdasagi szektorhoz, melyben a tesztelend6 Intézmény tevékenykedik
(jelen esetben a pénziigyi szektorhoz), mivel a relevans fenyegetéseket szimuldlja. A TLTP tesztet mindig egy fliggetlen
szolgaltatd végzi (Red Team), idénként igénybe véve egyéb nemzeti vagy nemzetkozi IT biztonsdgi szolgaltatok
adatbazisat, esetleg k6zrem(ikodését is.
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8. Mit jelent a rendszerek megeréGsitése, biztonsdgnovelé konfiguracid (hardening) és hogyan toérténik annak
ellenérzése?

Rendszerek megerdsitésének, biztonsagnovel6 konfiguracidjanak (hardening) nevezzik az egyes szallitok vagy
flggetlen szakért6k 4altal a sajat rendszeriikh6z megadott, az alapbedllitdsokat felllird, illetve kiegészitd
biztonsagnovel6 beadllitdsokat vagy ezek elvégzését. A hardening beadllitasok vizsgalata gyakran automatizalt,
torténhet onalldan, de része lehet a sériilékenységvizsgalatnak is. Rendszerek megerGsitésével, biztonsagnovels
konfigurdacidjaval kapcsolatban lasd még az Ajanlas 13.1.4. g) valamint specifikusan a 8.2.3. (adatbazisok) és 8.3.2.
(virtudlis kérnyezetek) pontjait.

Megfelelés

9. Mely rendszerkérnyezetekben, mely rendszereken és milyen gyakorisaggal sziikséges sériilékenységvizsgdlatokat
végezni?

Az Ajanlas 13.1.4. e) pontja szerint sérlilékenységvizsgalatokat a belsé és elkiilonitett haldzati zondkban lévé
rendszerekre legkés6bb évente, a bankkartyarendszerek, webes ligyfélkiszolgalo-rendszerek, mobilalkalmazasok és az
azokat kiszolgald rendszerek vonatkozasaban legkésGbb negyedévente sziikséges elvégezni. A rendszeres
sériilékenységvizsgalatokat minden rendszerre el kell végezni az éles (produktiv) rendszerkdrnyezetekben, tovabba a
kockazatokkal aranyos médon a nem éles (teszt, fejlesztbi, oktatdi) rendszerkdrnyezetekben is. Az Ajanlas vonatkozd
része mellett sziikséges lehet figyelembe venni az egyéb, az adott rendszerre vonatkozo el6irasokat (pl. PCI-DSS, SWIFT
CSP) is.

A sériilékenységvizsgalatot a fejlesztések soran is javasolt végezni (lasd Ajanlds 4.4.8. pontja’), akar tdbbszor is,
kombinalva a forrdskdd vizsgalataval.

10. Mely rendszereken, mely rendszerkdrnyezetekben milyen esetekben/gyakorisdggal szikséges betorési
(penetracios) teszteket végezni?

Az Ajanlas 13.1.4. f) pontja szerint: ,az Internet fel6l elérhetd alkalmazasok penetracios tesztje a kockazatként

meghatarozott hibak javitdsa utan, az lizembe allitast megel6z6en, illetve barmely a biztonsagot érint6 valtoztatds

alkalmaval, majd legkés6bb évente ismételve megtorténik”.
»Az Internet fel6l elérhet6 alkalmazasok” korébe értendSk az Intézmény Internet fel6l elérhetd rendszerei,

alkalmazasai és az Intézmény kezelésében lévé, az Internetrdl elérhet6 eszkozok (tlzfal, proxy, gateway), azzal, hogy
a kils6 szolgaltatdk sajat rendszereinek (szolgaltatoi Utvalasztok, tlizfalak, a szolgéltatok alkalmazasai) vizsgalata és a
vizsgalati eredmények kiértékelése, elfogadasa is része a teljeskori sérilékenységvizsgalatnak. Ez utdbbi rendszerek
vizsgdlatanak részleteit kilén megallapodasban célszer( rogziteni a szolgaltatokkal.

Az Internet fel6l nem elérhetd, de kritikus adatokat feldolgozé rendszerek esetén is ajanlott a penetracids teszt
elvégzése (lasd Ajanlas 4.4.8. pontja?), pontja!).

Gyakorlat

11. Hogyan lehet csokkenti a penetracids teszt hatdsat az éles kérnyezetre?

Barmilyen teszt sordn el6fordulhat nemkivanatos, elére nem lathatd esemény. Az éles (produktiv) kornyezetben
végzett teszteléshez fokozott el6késziilet, hatastanulmany szikséges. A penetracios teszt elvégzését az Intézmény és
a tesztel6 kozott az Intézmény hatastanulmdnya alapjan létrejové megallapodashoz vagy engedélyhez kell kotni,
aminek legaldbb az alabbiakat kell tartalmaznia:

3 4.4.8. Az intézmény gondoskodik a megvaéltoztatott informatikai rendszerek, rendszerelemek, paraméterek éles Gzembe allitdsat megel6z6,
dokumentalt, elvarhaté gondossagl tesztelésér6l. A tesztelés soran az intézmény gondoskodik a funkcionalis és a nem funkcionalis tesztek
elvégzésérdl, beleértve az informatikai biztonsagi teszteket is.
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e milyen rendszerek vizsgalata torténik;

e milyen tipusu penetrdcids teszt késziil;

e mennyiideig tart a teszt;

e  kivégzi el a tesztelést;

o milyen eszkdzokkel torténik a tesztelés;

e milyen mélységli a tesztelés (milyen informacié és bizonyossdag megszerzése utan kell abbahagyni a

tesztelést).

A fenti paraméterek megadasdval az Intézmény az éles lizemi rendszere m(ikodéséhez tudja igazitani a penetracios
teszt elvégzését. Emellett célszerli a tesztelés ideje alatt elérhet6 vészhelyzeti kapcsolattartok személyében és
elérhet6ségében is megallapodni, hogyha nemkivdnatos esemény kovetkezik be, annak hatdsat minimalizalni
lehessen.

12. Sziikséges-e a tesztel6knek szamlat, fiokot nyitnia, lgyféllé valnia (példaul éles internetbank, mobilbank,
partnerportdl vagy Ggyfélportal tesztelése esetén)?

A penetracios teszt egyik célja annak feltérképezése, hogy az ligyfél csak a neki megengedett lizleti logika mentén tudja
a rendszert hasznalni, vagy attdl eltér6, a jogosultsagi szintjét meghaladd mértékben is. A tesztel6nek a vizsgalat
elvégzéséhez szilkséges hozzaférnie a felhaszndlok altal hasznalt feliilethez, hogy az ott elvégezhet6 mdveletek
paramétereinek modositasaval felderithesse az esetleges programhibakat, hibds konfiguraciét és a visszaélési
lehet6ségeket (limit kikerllés, mas nevében vald tranzakcio stb.). Ennek biztositasara sziikséges lehet a tesztel6knek
szamlat, fidkot nyitnia, Ggyféllé valnia, vagy a tesztels részére egy kiilon bejelentkezési lehetéséget kell biztositani.
Bizonyos esetekben a leghatékonyabb mdd az éles rendszeren vald tesztelés, ugyanakkor az Gzleti feltételek teljesitése
akadalyozhatja a technikai vizsgalatok teljeskorlségét. Az Intézmény hatdskorébe tartozik annak az eldontése a
kockazatokat mérlegelve, hogy a tesztel6 szamlat, fidkot nyit, Ggyféllé valik (és a tesztelést jol behatarolt, elére
egyeztetett, el6készitett modon, kiilénos koriltekintés mellett végzi-e), vagy tevékenységét tudja-e elkilonitve kezelni
az éles rendszerben, és a tesztelési adatok taroldsa, feldolgozasa, torlése kihatdssal lehet-e a jogszabalyi és egyéb
megfelelésre. Amennyiben a tesztelS tevékenysége ilyen szempontbdl a kockazatokkal aranyosan teljeskérien nem
valésithatd meg, nem szabdlyozhatd, illetve a tesztadatok kezelése nem oldhaté meg az éles rendszerben, Ugy az
Intézmény a 13. pontban foglaltak alapjan koteles eljarni.

13. Mi torténik, ha az Intézmény véleménye szerint a penetracids teszt elvégzése tul kockazatos az éles rendszeren?
Az éles rendszeren vald tesztelés biztositja a leghatékonyabban a tesztel6nek azt a lehet&séget, hogy a teszt soran egy
tdmado szemszogébdl vizsgdlja a rendszer biztonsagat. Minden egyéb, az éles rendszeren kiviili teszt egy vagy tdbb,
az éles rendszerben talalhatd hiba figyelmen kivil hagyasat eredményezheti. Emellett a rendszerkapcsolatok,
adatkapcsolatok és folyamatok (pl. TLPT esetén) gyakran csak az éles rendszereken tesztelhetGk, ezért egyes
maodszertanok (pl. TIBER-EU) el§ is irjak, hogy a teszteket az éles rendszereken kell végezni.

Amennyiben az Intézmény a penetracios tesztek egy részének vagy egészének futtatdsat a tesztelési mddok
mindegyikével megfelel6en megalapozott indokok alapjan az éles rendszeren tul kockdzatosnak itéli, akkor elvégezheti
azt az éles rendszerrel teljesen azonos kérnyezetben is. llyen esetben az Intézménynek dokumentaltan bizonyitani
kell, hogy a teszthez hasznalt kérnyezet a teszt szempontjabdl megegyezik az éles kornyezettel.

J6 gyakorlatnak szdmit egy rendszert kdzvetlenil az élesités el6tt tesztelni, mikor mar nem varhatdk benne tovabbi
mddositasok.

Amennyiben a mélyebb betorési teszteket nem az éles rendszerkérnyezetben végzi az Intézmény, akkor sziikséges
lehet az éles és a vizsgalt rendszerkérnyezetben a rendszer és futtatokornyezet konfiguracidjanak white-box jelleg(i
Osszevetése, tovabba a betdrési teszt soran feltart hidnyossagok javitdsanak visszaellenérzése (retest) a kockazatokkal
aranyos mértékben az éles rendszerkdrnyezetben is.

14. Hogyan lehet arrél meggy6z6dni, hogy a tesztrendszer nem tér el a sebezhet8ségi vizsgalat szempontjabdl az éles
rendszertdl?
Amennyiben az Intézmény a penetracios tesztek egy részének vagy egészének futtatdsat a tesztelési mddok
mindegyikével megfelel6en megalapozott indokok alapjan az éles rendszeren tul kockazatosnak itéli, akkor az éles
rendszerkornyezettel vald azonossagrdl, illetve a tesztelés hatékonysagat és eredményességet érdemben nem
befolyasold vagy gatld eltérésekrél az aldbbiak ellendrzése révén kell dokumentaltan bizonyossagot szerezni:
e verzidkezelés/-kbvetés;
e alkalmazaskonfiguracio, technikai paraméterek az éles és a vizsgalt kornyezetben;

4 2021. 06. 07.



telepitési (implementacids) és tesztelési dokumentacio;

Uzemeltetési dokumentacid;

rendszerkornyezeteket, architekturat és az interfészeket (integracio szintjét) bemutaté dokumentumok;
éles és vizsgalt kornyezet szempontjabol relevans bedllitdsok és szabdlyok a hatarvédelmi, halézatbiztonsagi
rendszerekbdl;

felhaszndldi és jogosultsagi lista az éles és a vizsgalt kdrnyezetben;

mappajogosultsagok (amennyiben az alkalmazas szempontjabdl relevans) az éles és a vizsgalt kbrnyezetben;
hardening és sériilékenységvizsgalati jegyz6konyv az éles és a vizsgalt kdrnyezetre.

A bizonyossaghoz alatamaszté dokumentumok, evidencidk bekérése és vizsgalata is sziikséges (példaul konfiguracids
allomanyok, tanusitvanyok, képerny6képek).

15. Pénzmosas megel6zési szempontbdl milyen szabalyokat kell figyelembe venni, ha éles rendszerben torténik a
biztonsagi tesztelés?

A pénzmosas és terrorizmus-finanszirozas elleni elvarasokat a 2017. évi LIll. térvény, valamint az azt kiegészit6

rendeletek (21/2017. NGM Rendelet, 26/2020. MNB Rendelet) és tovabbi felligyeleti ajanlasok hatidrozzak meg. Ezen

felil az MNB az egységes jogértelmezés elGsegitése érdekében Q&A felilletet is kialakitott, tovabba egyéb

segédleteket adott ki.
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