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El6sz6 az utmutato 2014.03.01.-i feliilvizsgalatahoz

2013. év végén tobb pénzligyi targyu jogszabaly megvaltozott. A hitelintézetekrél és pénzigyi
vallalkozdsokrdl sz6l6 1996. évi CXIl. térvényt (kordbbi Hpt.) a Parlament hatalyon kivil helyezte, és
ugyanilyen névvel elfogadta a 2013. évi CCXXXVII. térvényt (Hpt.), valamint hatadlyba Iéptette a
pénziigyi intézmények, a befektetési vdllalkozasok és az darutézsdei szolgdltaték informatikai
rendszerének a védelmérdl szolé 535/2013 (XI1.30.) Kormanyrendeletet, a kordbbi Hpt. 13/C.
paragrafusaval kozel azonos tartalommal.

A biztositokrdl és a biztositasi tevékenységrél szélo 2003. évi LX. torvény (Bit.) Gj, 65/A. szamu
paragrafussal kerult kiegészitésre, ennek szovege megegyezik a korabbi Hpt. 13/C. paragrafusanak a
szOvegével, és a torvény szerint egy év felkésziilési id6t kdvet6en, 2015. januar 1.-t6l a biztositdk
informatikai rendszereinek is meg kell felelniik az informatikai rendszer védelmére vonatkozé
el6irasoknak.

Az Utmutatd jelen feliilvizsgalata soran elvégeztiik a jogszabalyi hivatkozasok cseréjét, tovabba
csekély fogalmazasi médositdsokat hajtottunk végre a szoveg egyértelmi és konnyebb érthet6sége
érdekében’, valamint a Kormanyrendelet és a korabbi Hpt. 13/C §. (és igy a vele azonos széveg( Bit.,
Bszt., Mpt., és Opt. paragrafusok) kézotti eltéréseket az el6forduldsi helyein kiemeléssel jeleztiik.

Magyar Nemzeti Bank

Maddszertani igazgatdsag/Informatika feliigyeleti 6nallé osztaly

! Viltozott: Bevezetés, 1.2, |. Melléklet
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Bevezetés

A sajat- és a rdjuk bizott tgyfél vagyon, valamint az lgyfél adatok védelmének a biztositasara a
pénziigyi szervezeteknek fokozottan kell gondoskodniuk a tevékenységlikh6z haszndlt informatikai
rendszerik védelmérdl. Az egyes pénzlgyi tevékenységek végzésére, valamint a pénziigyi
szervezetekre vonatkozé agazati jogszabdlyok® vonatkozd szakaszai a pénziigyi szervezeteket erre
kilonb6z6 mddon és mértékben, jogilag is kotelezik.

Jelen dokumentum célja, hogy a pénziigyi szervezetek szamdara gyakorlati Utmutatdst adjon az
informatikai rendszeriik védelmének a jogszabalyi kotelezettségek szerint a kockazatokkal aranyos
szinten torténd kiépitéséhez, amelynek alapja a pénzligyi szervezet relevans informatikai
kockazatainak a feltardsa, valamint azok megfelel6 mdédon torténd kezelése.

Mivel az egyes pénziigyi szervezetek eltér6 mérete, Uzleti jellege és valdés miikddése kilonboz6
biztonsagi kockazatot jelent, tovabba az informatikai- és telekommunikdcids technoldgia rohamos
fejl6dése miatt nem lehetséges ,6rok érvény(”, és a pénziligyi szervezetekre egységesen javasolhato
biztonsagi kontrollokat meghatarozni, ezért jelen dokumentum az informatikai biztonsagi kontrollok
kialakitdsa szempontjabdl szakmai vezetGi Utmutaténak tekintendd.

Az anyagban csak az 535/2013 Kormany rendelet, a Bszt., Mpt., Opt. és a Bit. vonatkozé szakaszaiban
elGirtakra hivatkozunk tételesen, de a leirtak az informatikai témakdrt mas struktiraban megjelenité
Bat. és Tpt. hatalya ald tartozd szervezetek, illetve tevékenységek esetében is érvényesek.

Az Utmutatdban a felsorolt jogszabalyok hatdlya ald tartozd szervezetekre egységesen ,pénziigyi
szervezet” néven hivatkozunk.

Jelen dokumentum a felligyeleti vizsgalati tapasztalatok és az informatikai biztonsagnak az utmutatd
kiadasa idején kozismert és altaldnosan elvarhaté kovetelményei szerint késziilt, és a PSZAF azonos
cim(i 1/2007 szama mdédszertani Utmutatdjanak a helyébe lép. Felhivjuk a figyelmet az informatikai
rendszer védelméhez kapcsoldddan korabban kiadott, az internetbanki szolgdltatasok biztonsagardl
sz6l6 7/2011 szamU PSZAF Utmutatdéra, valamint a kdzosségi és publikus felhdszolgaltatds
igénybevételébdl eredd kockazatokrol sz6l6 4/2012 szamu PSZAF vezetdi korlevélre, ezek figyelembe
vételét szintén szilikségesnek tartjuk a biztonsagos informatikai rendszerek kialakitasa és
Uzemeltetése sordan.

A dokumentum a torvényi elGirdasokban szereplé védelmi teriiletek szerint fokuszdl, ezekhez fiiz
Utmutatdsokat és sorolja fel az el6remutatd gyakorlatokat. Ennek megfeleléen eltér a
jogszabalyokban szerepld sorrendtdl, sz szerinti szovegrészek szerepeltetése helyett az elGirasokbdl
kiemeli, esetenként Gsszevonja a védelmi teriileteken felmeril6 kockazatok kezelésére vonatkozd
kovetelményeket, és azokhoz kapcsolddéan adja meg a vonatkozd jogszabalyi helyekre vald
hivatkozasokat.

A jogszabalyok lehetévé teszik, hogy a pénziigyi szervezetek az informatikai tevékenységet csak
részben lassak el sajat maguk, annak egy részét vagy egészét kiszervezhetik. Az Utmutatd a
kiszervezés informatikai biztonsagi vonatkozasaira is kitér, annak fenntartasa mellett, hogy a
kiszervezett tevékenységek végzéséért minden esetben a megbhizd pénziigyi szervezet a felel6s.

?535/2013 Korm. rendelet a pénziigyi intézmények, a befektetési véllalkozasok és az drutézsdei szolgaltatok
informatikai rendszerének védelmérdl (Korm.r.) 1.§, 2.§, 3.§, 4.§, 5.8
2007. évi CXXXVIIL. térvény a befektetési vallalkozasokrdl és az arut6zsdei szolgaltatokrol (Bszt.) 12.§
1997. évi LXXXII. térvény a magannyugdijrél és a magannyugdij pénztarakrdl (Mpt) 77/A.§
1993. évi XCVI. térvény az Onkéntes Kdlcsdnds biztositd pénztarakroél (Opt.) 40/C.§
2003. évi LX. térvény a biztositdkroél és a biztositasi tevékenységrdl (Bit.)
2011. évi CXCIII. térvény a befektetési alapkezel6krél és a kollektiv befektetési formakrol (Bat.)
2001. évi CXX. torvény a tékepiacrdl (Tpt.)
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https://www.pszaf.hu/data/cms2321205/modsz_utmut_7_2011.pdf
http://www.pszaf.hu/data/cms2364896/vezkorlev_4_2012.pdf

Az Utmutaté tanulmanyozasat és haszndlatat a pénziigyi szervezetek vezet8inek, az lizleti m(ikodési
kockadzatok kezeléséért felel6s vezet6knek, és az informatikai- és informatikai biztonsagi
szakembereknek egyarant javasoljuk.
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1 Azinformatikai biztonsagi szabalyozas és a szabalyzati rendszer

A pénziigyi szervezeteknek ki kell alakitaniuk a szolgdltatdsi tevékenységiik elldtdsdhoz haszndlt
informatikai rendszeriik biztonsdgdval kapcsolatos szabdlyozdsi rendszeriiket, és a szabdlyozdsi
rendszerben ki kell térni az informdcidtechnoldgidval szemben tdmasztott kévetelményekre, valamint
a haszndlatbdl adodo biztonsdgi kockdzatok felmérésére és kezelésére az informatikai
vdllalatiranyitds, a tervezés, a fejlesztés és beszerzés, az lizemeltetés és a monitorozds és fiiggetlen
ellenérzés teriiletén.’

Az informatikai és adatkommunikdciés rendszerek védelmének meghatarozé alapeleme a rendszerek
mUikdodésére és a muikodtetésre vonatkozé szabdlyozas. Ez a kovetendS szabalyok bevezetését,
betartasat, ellen6rzését, valamint az ellen6rzések sordn feltart hidnyossagok megsziintetését, azaz
egyuttesen az informatika szabalyozasat jelenti.

Az informatikai szabdlyozas alapeleme az informatikai biztonsagi szabalyzati rendszer. Annak
ellenére, hogy szabdlyozas megvaldsitdsanak nem minden esetben feltétele a dokumentaltsag, a
pénzligyi szervezetek szigoru szabdlyozasi fogalmahoz illeszkedGen informatikai biztonsagi szabalyzati
rendszeren jelen Utmutatéban minden esetben dokumentdlt szabdlyzati rendszert értink, és
javasoljuk, hogy a szabdalyzati rendszer kialakitasa az aldbbiak figyelembe vételével torténjen:

1.1 Azinformatikai biztonsagi szabalyzati rendszer célja, a kialakitas alapelvei

Az informatikai biztonsdgi szabdlyzati rendszer célja, hogy elvarasok meghatarozdsan keresztil
csokkentse a hibas emberi tevékenység végzésbél, az informdcié hidnydbdl és az elvégzett
tevékenységek dokumentdlasdnak elmaraddsabdl szarmazd, informatikai jellegli mdkodési
kockazatokat. A szabalyzati rendszer a pénziigyi szervezetek informatikai biztonsaganak egyik
kozvetett kockazat csokkent6 kontrollja: megléte és folyamatos megfelel6sége a teljesités
szamonkérésének alapjaul szolgal.

Céljaival 6sszhangban, a szabdlyzati rendszer az aldbbi dokumentum kérokbél tevédhet 6ssze:

e informatikai szabdlyzatok: az emberi munkavégzést el6ir6 dokumentumok — konkrét
elnevezésiuktdl fuggetlenil, pl. lzemeltetési utasitdsok, mentési el6irdsok, (zletmenet
folytonossagi eljarasok, cselekvési tervek, tevékenységi listak stb.

e miszaki- és nyilvantartdsi dokumentumok: pl. halézati diagramok, eszkdznyilvantartasok,
mentési eljarasok, parancs allomanyok, logikai hozzaférési rendek, stb.

o elvégzett tevékenységek dokumentumai, a tovabbiakban feljegyzések: pl. jegyz6konyvek,
emlékeztet6k, beszdmoldk, elkészitett terv dokumentumok, az informatikai targyu vizsgalatok
dokumentumai, stb.

A pénzligyi szervezet szamadara bizonyos szabdlyzati dokumentumok elkészitését a vonatkozd
torvények kotelezéen elGirjak. Ezek képezik a szabalyzati rendszer alapjat — és az Utmutaté késébbi
részében ismertetésre keriilnek -, ezeken tulmenden a pénziigyi szervezet maga donthet arrdl, hogy
mely tovabbi szabdlyozasok elkészitését tartja sziikségesnek. Dontésiik meghozatala soran a pénzigyi
szervezeteknek figyelemmel kell lennilik arra, hogy a szabdlyzati rendszeriik illeszkedjen a pénziigyi
tevékenységiik jellegéhez, legyen aranyos annak a nagysagrendjével és Osszetettségével, és dlljon
0sszhangban az informatikai rendszer kockazatokkal aranyos védelmét biztosité eszkdzrendszerrel.

Az informatikai biztonsagi szabdlyzati rendszer dokumentumainak formatumat a pénzigyi szervezet
az ésszerliség szem el6tt tartasa mellett — pl. a tartalomhoz igazodva - szabadon valaszthatja meg,

® Bit. 65/A.§ (1), Bszt.12.§ (1) (2), Mpt.77/A.§ (1), Opt.40/C.§ (1), Korm.r.2.§ (1)
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valamint sajat hatdskérben donthet arrél, hogy alkalmaz-e dokumentum hierarchiat, illetve milyen
belsé eljarast alkalmaz a szabalyzati rendszer elkészitésére, illetve bevezetésére.

Az informatikai biztonsagi szabalyzati rendszer el6irdsainak — szandékos vagy vétlen - figyelmen kiviil
hagyadsa, valamint a barmilyen okbdl betarthatatlan elGirasok, nem naprakész mdszaki- és
nyilvantartdsi dokumentumok jelentés mikodési kockazatot jelentenek a pénziigyi szervezet
informatikai mikodésében.

1.2 Kiszervezett tevékenységek szabalyozasa

A szabadlyzati rendszer kialakitdsanak torvényi kotelezettségét nem befolydsolja, ha a pénzigyi
szervezet informatikai tevékenységének egészét vagy részeit kiszervezi. A kiszervezett tevékenységi
teriiletekre vonatkozd szabdlyzati dokumentumok elkészitése a pénziigyi szervezet és a kiszervezett
tevékenységet végz6 megallapoddasatdl fliggben altaldban - de nem feltétleniil - a kiszervezett
tevékenységet végz6 feladata.

A kiszervezett tevékenység szerzGdésben foglaltaknak megfelel§ végzését a Hpt*., Opt., és az Mpt.
hatdlya ald tartozé pénzigyi szervezetek esetében a szervezetek belsé ellenGrzése évente ellendrizni
koteles.” Ennek keretében a bels§ ellendr vizsgalhatja a kiszervezett tevékenységet végzd e
tevékenységre vonatkozd belsé szabalyzatait is.

1.3 A szabdlyzati rendszer kialakitasanak javasolt gyakorlati szempontjai

1.3.1 A pénzigyi szervezet bels6 szabdlyzatban rogziti informatikai biztonsagi szabalyzati
rendszerérdl legaldbb az aldbbiakat:

a) a hatadlyos szabdlyzati rendszer elemeinek tételes felsorolasa - informatikai
szabalyzatok, mlszaki- nyilvantartasi dokumentumok, valamint a feljegyzések kore,

b) az informatikai biztonsagi szabalyzati rendszer elemeinek nyilvantartasi maodja, tarolasi
helye, ezen felll informatikai szabdlyzatok esetében a hatdlyon kivil helyezett
szabalyzatok nyilvantartdsi mddja és tarolasi helye,

C) nyilvantartdsonként a nyilvantartasra kijel6lt adatok felsorolasa,

d) az egyes informatikai szabdlyzati rendszer elemek felelGsei, a szerepkéroknek illetve
munkakoroknek a megnevezése, amelyek bet6ltSi az adott szabalyzati dokumentum
tartalmi megfelelGségért és teljességért, tovabba aktualis allapotukért felelGsek,

e) az informatikai szabalyzatok személyi és targyi hatalya, hatdlyba |éptetésének a
datuma,

f) az informatikai szabalyzatok kozzétételének modja és eljarasa, a hatdlyos verziok
elérési mddja, a kiadas- és a valtozaskezelés mddja,

g) azinformatikai biztonsagi szabalyzati rendszer, kotelezé formai elemei.

1.3.2 Tevékenységek szabdlyozdsara a pénziigyi szervezet az elvégzendé tevékenységek részletes
miiveleteit irja el6, ezek helyett iranyelvek és normak elGirdsara csak azokban az esetben
keriljon sor, amikor a részletes szabdlyozas nem lehetséges (pl. titoktartasi kotelezettség).

1.3.3 A pénzigyi szervezet a szabdlyzati rendszerét olyan mélységig dolgozza ki, hogy:

#2013. évi CCXXXVII. térvény a hitelintézetekrdl és a pénziigyi vallalkozasokrdl (Hpt.)
> Hpt.68.§ (6), Mpt. 77/B.§ (5), Opt.40/D.§ (5). Az ellen8rzés soran kiilsé megbizott szakértd is igénybe vehetd.
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a) az informatikai szabdlyzatok részletezettsége, a mdlszaki- és nyilvantartasi
dokumentumok és a feljegyzések adattartalma informatikus- vagy informatikai
szolgdltatd kiesése esetén is lehet6vé teszi az informatikai rendszer folyamatos
Uzemét, valamint az esetleges kieséseket kdvets Ujrainditasat,

b) a szabalyozas a pénziigyi szervezet az elvégzendd tevékenységek részletes m(iveleteit
irja el6, és ennek a részletezettsége olyan mélységli, hogy a szabalyozott tevékenységet
egy, az adott szakterileten jartas informatikus a szabdlyzati rendszer alapjan el tudja
végezni,

c) egy fliggetlen informatikai vizsgalat meggy6z6dhessen a tevékenység tartalmanak a
megfelel6ségérél, és ellenbrizhesse, hogy a tevékenységet a pénziigyi szervezet
megfelel6en latja-e el.

1.3.4 A pénzigyi szervezet szabdlyzati dokumentumai

a) egyértelmd, vilagos, kbnnyen érthet6 formaban vannak megfogalmazva,

b) lényegre torSen tomorek, és az érintettek szamara csak relevans elGirasokat
tartalmaznak. A nem informatikus munkatarsak részére az alapvet§ informatikai
biztonsagi ismeretek és biztonsagi feladataik — pl. teend6k virusgyanus esetekben,
jelszévaltoztatds gyakorisdga, eljardsa stb. - 6ndllé dolgozdi biztonsagi szabdlyzatban
vannak oOsszefoglalva, ezen felll az egyes informatikai szakteriiletekre vonatkozé
el6irdsokat szakteriletenként terileti szabdlyozas tartalmazza,

C) az aldirdsokhoz kapcsoléddan minden esetben feltiintetik, hogy az adott aldiras mit
igazol — pl. a leirtakat végrehajtotta, ellendrizte, atvette, megismerte, tudomdsul vette,
stb.

1.3.5 A pénzigyi szervezet és a kiszervezett tevékenységet végzék a kiszervezési tevékenységek
végzésére vonatkozd szerzédésiikben vagy ahhoz kapcsoldddan rogzitik a kiszervezett
tevékenység végzGje altal minimalisan elkészitendd szabalyzati dokumentumokat, és ezeket a
pénziigyi szervezet — a szerz6désben foglaltaknak megfelel§ teljesités ellen6rzésének a
keretében — vizsgalhatja.

1.3.6 A pénzigyi szervezet biztositja szabdlyzati rendszerének mindenkori érvényességét és
aktudlis allapotat, ennek érdekében azt minden valtozdssal egyidejlileg aktualizalja, és ezen
felll a teljes szabdlyzati rendszerét legalabb kétévente feliilvizsgdlja, és ennek elvégzését
dokumentilja.

1.3.7 A pénzigyi szervezet szabalyzati rendszerében elGirja az informatikai rendszere biztonsagi
kockazatainak rendszeres id6kozénként torténd kotelezé felmérését, kijeloli a kockazatok
felmérésének felelGsét, és meghatdrozza a felmérés elvégzésének és az azt kovetd
tevékenységek elvégzésének az alapvetd lényeges szabalyait.

2 Az informatikai kockazatelemzés és az informatikai rendszer kockazatokkal aranyos
védelme

A pénziigyi szervezeteknek gondoskodniuk kell informatikai rendszeriik kockdzatokkal ardnyos
védelmérdl. Ehhez kételesek az informatikai rendszeriik biztonsdgi kockdzatelemzését elkésziteni - és
sziikség szerint, de legaldbb kétévente feliilvizsgdlni és aktualizdlni, valamint a biztonsdgi
kockdzatelemzés alapjdn indokolt védelmi intézkedéseket megvaldsitani.®

® Bit.65/A.§ (2) (6), Bszt.12.§ (3) (7), Mpt.77/A.§ (2) (6), Opt.40/C.§ (2) (6), Korm.r. 2.§ (2) 3.5 (3)
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A vonatkozd torvényi elGirdsok az informatikai biztonsagi kontrollok egy halmazanak kotelezé
alkalmazasat irjak eld, a kockazataranyos védelem kialakitdsahoz azonban sziikséges, hogy a pénziigyi
szervezet az informatikai kockdzatait és az alkalmazhaté biztonsagi kontrollokat az informatikai és
adatkommunikacids technoldgia mindenkori szintjére figyelemmel egy teljes korlen végrehajtott
kockazatelemzés sordn megvizsgdlja, valamint a feltart kockazatokat megfeleléen kezelje.

Az informatikai rendszerek biztonsagi kockazatelemzésének elvégzéséhez és a kockazataranyos
védelem biztositasahoz a Felligyelet az aldbbi szempontokat javasolja megfontolni:

2.1 Azinformatikai biztonsagi kockazatelemzés célja

Az informatikai kockazatelemzés kozvetett biztonsagi kontroll, azaz elvégzése 6nmagaban nem
erdsiti a védelmet, de elvégzése szilkséges ahhoz, illetve eredménye teszi lehet6vé, hogy a pénziigyi
szervezet a tevékenysége jellegének, nagysdgrendjének és Osszetettségének megfeleld, kockazataival
aranyos biztonsdgos informatikai rendszert alakithasson ki. Az informatikai kockazatelemzés célja
ennek megfelel6en az, hogy meghatarozza az informatikai rendszer biztonsagi hidnyossagait, azaz
feltarja, és kockazati alapon értékelje annak hidnyzé, tovdbba a bevezetett, de nem kielégit6en
m(ik6dé, informatikai biztonsagi kontrolljait.

Az informatikai biztonsagi kontrollok egy csoportjanak koételezd, illetve kockazatokkal ardnyosan
kotelez6 alkalmazasat a vonatkozd torvények elGirjak. A kockazatokkal aranyos informatikai
biztonsag kialakitasahoz azonban nélkilozhetetlen, hogy sor keriiljon a pénzigyi szervezetek
specifikus informatikai biztonsagi hianyossagainak — pl. architektura, fizikai biztonsag - a feltarasara
is, amely a kockazatelemzésnek szintén részét képezi.

2.2 Azinformatikai biztonsagi kockazatelemzés minGsitése

A vonatkozd torvények a kockdzatelemzés elvégzésének mdodjat — mddszerét, eljardsat - nem irjak
el6, err6l a pénziigyi szervezet szabadon donthet. A Felligyelet a pénzigyi szervezet
kockdzatelemzését annak végeredménye alapjan mindsiti, és a kotelez6en elkészitend6
kockdazatelemzési jelentés alapjan azt vizsgalja és értékeli, hogy a pénzligyi szervezet a kockazataival
aranyos médon és az informatikai biztonsaggal érintett valamennyi teriileten — tervezés, beszerzés,
Uzemeltetés, ellenbrzés — az elvarhatd gondossdag mellett teljes korlen tarta-e fel és értékelte az
informatikai rendszerének az informatikai biztonsagi hianyossagait.

2.3 A kockazatelemzés javasolt folyamata

A kockazatelemzés soran alkalmazott mddtdl — maddszertdl, eljarastol — fuggetlenil a pénzigyi
szervezet a kockazatelemzés soran elvégzi az aldbbi lépéseket:

a) az lzleti folyamatok meghatarozasa, ezen bellil az adatok felmérése és mingsitése, a
folyamatok kockazati besorolasanak elvégzése az adatok bizalmassaga, sértetlensége
és rendelkezésre dlldsa, a folyamatok sértetlensége és rendelkezésre allasi
kovetelményei alapjan,

b) az uzletileg kritikus, f6 folyamatok azonositdsa és kockazatelemzésre torténé
kivalasztasa,

c) a kivalasztott folyamatok informatikai miikodését biztositdé informatikai és
adatkommunikaciés rendszerelemek, valamint a folyamatok informatikai biztonsagi
szempontl gyenge pontjainak - pl. kézi adatbeviteli- és mddositasi lehet6ségek,
rendszerek kozotti adatatadasok, tavoli hozzaférések, technikai felhasznaloi
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d)

€)

f)
9)

azonositdk, megosztott adatterlletek, 4tmeneti adatallomanyok, szoftver
sérilékenységek, stb. - azonositdsa,

a rendszerelemekhez, valamint a gyenge pontokhoz kapcsolddd informatikai biztonsagi
kontrollok meglétére és milikodésik megfelel6ségére vonatkozé vizsgdlatok
elvégzésével a biztonsagi hidnyossagok és elégtelenségek azonositasa és a kockazatok
értékelése,

az daltalanos informatikai biztonsagi kontrollok - a rendszer elemekhez kdzvetleniil nem
kapcsolédd biztonsagi kontrollok, mint pl. az emberi er6forrds, a szabdlyozas, az
infrastruktira teriiletek biztonsagi intézkedései - vizsgalata és értékelése, ennek sordn
a vonatkozé torvényekben kozvetlen médon nem elGirt informatikai biztonsagi
kontrollok azonositdsat és a kockazatok értékelését a ,legjobb gyakorlatok” alapjan
javasolt elvégezni,

a szabdlyzati elGirasok és a gyakorlat 6sszhangjanak a vizsgalata,

végezetlil a pénzigyi szervezet kritikus informatikai kornyezetére vonatkozd
informatikai biztonsagi helyzetkép kialakitdsa, és a kockazatelemzési jelentés
dokumentum elkészitése.

A kockazatelemzési tevékenységek elvégzése sordn a pénziigyi szervezet az aldbbiak szerint jar el:

a)

b)

d)

f)

A kockazatelemzés a) és b) lépésében informatikai, informatikai biztonsagi, valamint a
pénziigyi szervezet Uzleti m(ikodését és annak f6 folyamatait naprakészen ismerd
pénzintézeti szakemberek egyiitt vesznek részt.

A kockazatelemzés c), d) és e) lépését olyan szakemberek végzik, akik az informatikai
biztonsagi kontrollokat, valamint ezek alkalmazasanak a ,legjobb gyakorlatat” napi
szinten ismerik. Szamos nemzetkozi ajanlas tartalmaz informatikai biztonsagi kontroll
katalégusokat, amelyek a vizsgdlat elvégzése soran felhaszndlhatok — pl. COBIT5, MSZ
ISO/IEC 27001:2006, BSI IT-Grundschutz-Kataloge, stb. Ezekben a katalégusokban a
pénziigyi szervezetekre vonatkozd kdvetelmények is megtaldlhatok, az Utmutatd |.
Melléklete bemutatja az egyes jogszabalyi kontroll kovetelményekkel érintett COBIT,
illetve MSZ ISO/IEC 27001:2006 fejezeteket.

A pénzlgyi szervezet a kockazatelemzési jelentésben a vizsgalt folyamatokat,
rendszerelemeket, a feltdrt gyenge pontokat, a vizsgdlat ald vont biztonsagi
intézkedéseket, biztonsagi intézkedésenként a megallapitast és a kockazat mértékét,
valamint a vizsgalat szempontjdbdl relevans egyéb korilményeket teljes korien
dokumentalja. A dokumentum igy lehetévé teszi visszaellenérzések elvégzését, rogziti a
vizsgadlat  hatékorét, igy kiinduld6 pontja lehet a kovetkez6 idGszak
kockazatelemzésének.

A kockazatok feltarasat kovetden, az esetleges téves megallapitdsok feltarasara, eltéré
kockazati értékelések egyeztetésére a kockazatelemzést végz6 és a vizsgalt terilet
kozott egyeztetésre keril sor.

Mivel a kockazatelemzési jelentés a kockazatkezelés dontés el6készité dokumentuma
is egyben, ezért a kockazatelemzési jelentés a feltart kockdzatok mértékét a
legjellemz6bb lehetséges kdresemény és a negativ Uzleti hatas - a pénzligyi szervezetet
fenyeget6 legjellemz6bb (zleti kar - bemutatdsaval érzékelteti. Az (zleti kockazatok
Osszehasonlitdsat a jelentés a biztonsagi hidnyossagokhoz rendelt kockazati skala
haszndlataval végzi el.

A kockazatelemzést a pénziigyi szervezet fels6 vezetése targyalja és hagyja jova.
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2.4 A feltart kockazatok kezelése

A pénziigyi szervezetnek az informatikai rendszer kockazatokkal aranyos védelméhez a biztonsagi
kockazatelemzés alapjan indokolt védelmi kontrollokat meg kell valésitania.

Fliggetlenil attdl, hogy a kockdzatelemzését sajat maga késziti, vagy kilsé partnerrel készitteti, a
pénziigyi szervezet viseli a felel6sséget mind a kockazatelemzés soran fel nem tart, mind a feltart, de
nem megsziintetett kockazatokért.

A kockazatok kezelésének javasolt |épései

2.4.1 A biztonsagi hianyossagok megszlintetésére a pénzigyi szervezet a kockdazatelemzés
befejezését kovetben intézkedési feladatokat dolgoz ki, és megdllapitja a feladatok eréforras
igényeit.

2.4.2 A pénzigyi szervezet a feladatok végrehajtasat (itemezi, amelynek soran figyelembe veszi az
erGforras igényt, a kockazati értéket, kijeloli a felel6soket, majd dokumentalt intézkedési
tervet készit.

2.4.3 Az intézkedési terv — teljes vagy részleges — végrehajtasat a pénzligyi szervezet erre kijelolt
vezetGje illetve vezetGi testiilete jovdhagyja, és a dontését dokumentdlja. A dontés igazolja,
hogy a vezet6ség a kockazatelemzés eredményét megismerte, és a feltart, de az intézkedési
tervben nem szerepl6 kockazatokat felvallalja.

2.4.4 Azintézkedési feladatok végrehajtasat a pénzligyi szervezet kijel6lt felel6s(6k) utjan nyomon
koveti, ellen6rzi, és amennyiben a végrehajtds a feladattervtSl eltér, korrekcids
intézkedéseket hoz a feladat hataridére és a tervezett mddon térténé befejezésére.

2.5 A kockazatelemzés feliilvizsgalata

A pénzugyi szervezetnek az informatikai rendszerét érint6 valtozasok esetében, a valtozdssal érintett
teriiletekre vonatkozdan, de legalabb kétévente az informatikai biztonsagat érint6 valamennyi
teriileten, el kell végeznie a biztonsagi kockazatok elemzését. A kotelez6 kockazatelemzés
elvégezhetd rendszeres — bels6 és/vagy kiilsé — informatikai ellenérzések sorozataval is, amennyiben
a pénzigyi szervezet biztositja, hogy kétéves ciklusban az informatikai rendszer egésze vizsgdlat ala
kerilljon, a megallapitasaik dokumentalva legyenek, valamint a fels6 vezetés azokat megismerje és
elfogadja.

2.6 A kockazatelemzés elvégzése kiszervezett tevékenységek esetében

Amennyiben a pénziigyi szervezet az informatikai tevékenységének egészét vagy részeit kiszervezi, a
kockazatelemzés hatdkore és tartalma kiegészil a kiszervezésnek a pénzligyi szervezetre jelentett
kockazatainak a vizsgalatdval. Ezen tulmenden a pénzlgyi szervezetek szamdra az aldbbiakat
javasoljuk:

2.6.1 A pénzligyi szervezet és a kiszervezett tevékenységet végz6k a szerz6désiikben vagy ahhoz
kapcsoléddan rogzitik a tevékenységet végz6 informatikai biztonsagi feladatait és
felelGsségét, ezen bellil rogzitik a kiszervezett tevékenységekre vonatkozd kockazatelemzés
elvégzésének feladatat, valamint meghatarozzadk annak a hatokorét.
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2.6.2 A pénzigyi szervezet a kiszervezett tevékenységre vonatkozd kockazatelemzés megtorténtét
— a szerz6désben foglaltaknak megfelelG teljesités ellenGrzésének a keretében — vizsgalhatja,
a vizsgalat eredményét dokumentadlja, és azt a vezetdség értékeli.

3  Torvényi elGiras alapjan kotelezo szabalyzati dokumentumok

3.1 Uzletfolytonossagi terv

Az izletfolytonossagi terv elkészitése

A folyamatos miikédés fenntartdsdra, tovdbbd a sulyos lizletviteli fennakaddsokbdl kévetkezd
esetleges veszteségek mérséklése érdekében a pénziigyi szervezetnek rendelkeznie kell a
szolgdltatdsai folyamatossdgdt akaddlyozd rendkiviili események és helyzetek kezelésére vonatkozo
vészhelyzeti és iizletmenet-folytonossdgi tervvel.” Tovdbbd, rendelkeznie kell a szolgdltatdsok
folytonossdgdt biztositd tartalék berendezésekkel, illetve e berendezések hianydban az ezeket
helyettesit6 egyéb — a tevékenységek, illetve szolgdltatdsok folytonossdgdt biztosito -—
megolddsokkal.®

A torvényekben eldirt rendkiviili események és helyzetek kezelésére vonatkozd vészhelyzeti és
Gzletmenet-folytonossagi terv elkészitése soran a pénziigyi szervezet tetsz6leges tartalom felosztast
és elnevezést alkalmazhat - pl. Uzletmenet Folytonossagi Terv (Business Continuity Plan, BCP),
Katasztréfa Helyzet Elharitdsi Terv (Disaster Recovery Plan, DRP), stb.

A tervet a tovabbiakban az Utmutatéban lzletfolytonossagi tervnek nevezziik. Elkészitése soran a
pénziigyi szervezetnek legalabb az alabbi tevékenységeket javasolt elvégeznie:

3.1.1 Uzletfolytonossagi kdvetelmények meghatérozasa

1. A pénziigyi szervezet meghatdrozza kritikus Uzleti szolgaltatdsait. Azonositja a
szolgdltatasok nyujtasahoz sziikséges folyamatait, meghatdrozza a folyamatok informatikai
mikodés hibaibdl szarmazé lehetséges kiesései eseteit. Meghatdrozza az lizletszabdlyzatan
alapul6 igények alapjan elfogadott visszadllasi pontokat (recovery point objective, RPO: az
a kordbbi rendszer allapot, amely visszadllitdsa esetén az adatvesztés még elfogadhatd,
illetve az adatok potldsa még lehetséges), valamint kritikus helyreadllitasi idGket (recovery
time objective, RTO: az elfogadhatd helyreallitasi id6), és ennek soran kitér legaldbb az
alabbi tipusok életszer( eseteire:

a) természeti csapasok, ember okozta miikodési rendellenességek, informatikai és
adatkommunikdciés infrastruktira hibakbdl fakadd, a munkahely hasznalatat
akadalyozd tényezSk okozta részleges, teljes szolgdltatas kiesés kiilonbo6z6 esetei,

b) az alkalmazott Uzemeltetési rendszer és/vagy az informatikai Uzemeltetési helyszin
hasznalhatatlanna valasa,

€) kulsé szolgaltatasok hibas teljesitése, teljes kiesése vagy elérhetetlenné valasa.

2. A pénziigyi szervezet elvégzi a rendszer elemek rendelkezésre allasi szempontu biztonsagi
osztalyokba sorolasat (lasd 3.5 fejezet), és az egyes eszkOzokre vetitett technoldgiai
kovetelmények alapjan kialakitja informatikai rendszerét.

7 Bit. 65/A.§ (6) g), Bszt.12.§ (7) g), Mpt.77/A.§ (6) g), Opt.40/C.§ (6) g), Korm.r.3.§ (3) g)
® Bit. 65/A.§ (6) c), Bszt.12.§ (7) c), Mpt.77/A.§ (6) c), Opt.40/C.§ (6) c), Korm.r.3.§ (3) c)
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3.1.2

Az izletfolytonossagi eljarasok kidolgozasa

A pénzlgyi szervezet kidolgozza és uzletfolytonossagi tervében vagy ahhoz kapcsoldddan
dokumentalja:

3.1.3

a) azinformatikai rendszer kiesése idején kovetendd lizleti helyettesits eljarasokat,

b) az informatikai és adatkommunikacids tartalék rendszerekre vald &tallds, valamint a
helyreallitasra vonatkozo operativ eljarasokat,

C) anormal Gzemre torténd visszaallas operativ eljarasait,

d) az egyes eljarasokra vonatkozéan az eljarasok végrehajtéit illetve a végrehajtas
felelGseit,

e) az egyes kiesési esetekre vonatkozéan a bels6 felelGsségi rendet és a kilsé
kommunikacié rendjét.

Az lizletfolytonossagi eljdrasok ellen6rzése és bevezetése

A pénzigyi szervezet, dokumentalt teszteléssel meggy6z6dik az eljarasok alkalmazhatdsagardl,
oktatja az eljarasokat, és felkésziti a szervezetét az eljarasok alkalmazasara.

3.14

A pénzigyi szervezet az Uzletfolytonossagi tervezés eredményét dokumentalja, azt a
vezet6ség jovahagyja, dokumentdlja, valamint azt minden — pl. (izleti, rendszertechnikai, az
alkalmazott informatikai és adatkommunikdciés technolégidt érint6 — valtozast kovetben
feltlvizsgalja.

Az lizletfolytonossagi tervezés soran az aldbbiak figyelembevételét javasoljuk:

3.15

3.1.6

3.1.7

3.1.8

3.1.9

3.1.10

A pénziigyi szervezet lzletfolytonossagi terve olyan forgatdkonyvszer( operativ intézkedési
terv, amely lehet6vé teszi az eljarasok gyors, hibamentes végrehajtasat.

Az Uzletfolytonossagi tervet — amennyiben azt a pénziigyi szervezet célszerlinek tartja — tobb
dokumentumban késziti el, pl. az Uzletmenet folytonossagi terv az Uzleti helyettesité
eljdrasokat, az informatikai katasztrofa helyzet elharitasi terv az informatikai rendszer
m(ikodésének a helyreallitasat rogziti.

A pénzigyi szervezet az lizletfolytonossagi eljarasai alkalmazhatdsagardl — ideértve a kritikus
rendelkezésre allasi id6 teljeslilését is —, valamint a végrehajtdk felkésziiltségérél az egyes
kiesési esetek kockdzataival és a megvaldsitas koltségeivel ardnyosan megvalasztott teszt
eljarassal gy6z6dik meg, és torekszik valds gyakorlati tesztek elvégzésére.

A pénziigyi szervezet az lizletfolytonossagi eljarasainak tesztelése sordn a sikeres zard teszt
lényeges korilményeit — ideértve a teszt eljarasok egyes lépéseit, a végrehajtas tervezett és
mért idGtartamait is -, az elvégzett tevékenységeket és az egyéb megallapitasokat,
egyuttesen dokumentalja.

A pénzligyi szervezet gondoskodik az (izletfolytonossagi terv aktualis allapotban tartasarol, és
azt az informatikai rendszeren kiviil is, és a helyreallitdshoz sziikséges helyszineken is tarolja.

A pénzligyi szervezet valamint a kiszervezett tevékenységet végz6 a szerz6désiikben vagy
ahhoz kapcsoléddan rogzitik a pénziigyi szervezet altal elfogadott visszaallasi pontokat
valamint kritikus helyredllitasi id6ket. Rogzitik tovabba a kiszervezett tevékenység végz6jének
kifejezett felelGsségét az Uzletfolytonossagi tervezés elvégzésére, az Uzletfolytonossagi
tervének mar a tevékenysége megkezdését megel6z6en torténdé elkészitésére,
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Gzletfolytonossagi eljarasainak mindenkori alkalmazhatdsagara, valamint rogzitik az eljarasok
tesztelésének mddszerét, gyakorisagat, valamint a pénziigyi szervezet felé torténd
beszamolas modjat.

3.1.11 A pénzigyi szervezet — a szerz6désben foglaltaknak megfelel6 teljesités ellen6rzésének a
keretében —meggy6z46dik arrdl, hogy a kiszervezett tevékenység lzletfolytonossagi eljarasai
megfelel6ek-e, és biztositjak-e a pénziigyi szervezet lzletfolytonossagi kovetelményeit.

3.2 Mentési rend

A pénziigyi szervezetnek rendelkeznie kell az informatikai rendszer szoftver elemeire vonatkozo olyan
biztonsdagi mentésekkel és mentési renddel, tovabba helyredllitdsi tervvel, amelyek az adott rendszer
helyredllithatésdgdt a rendszer dltal nyujtott szolgdltatds kritikus helyredllitdsi idején beliil lehetévé
teszik, tovabbd a mentéseket kockdzati szempontbdl elkiilonitetten és tiizbiztos modon kell tdrolnia,
és gondoskodnia kell a mentések forrdsrendszerrel azonos szintii hozzdférés védelmérél.”

A pénzlgyi szervezet a mentési rendjét - az Uzletfolytonossagi kovetelményekkel 6sszhangban - az
elfogadott kritikus helyreallitasi id6k és visszaallitasi pontok figyelembe vételével ugy alakitja ki, hogy
a mentések tipusa, gyakorisdga és példdnyszama elfogadhaté adatvesztési kockdazatot
eredményezzen, valamint az archivdldsra vonatkozo jogszabalyi kovetelményeket teljesithesse.

A pénzligyi szervezet gondoskodik tovabba arrdl, hogy:

a) a mentett adatok nyilvantartasba vétele megtorténjen,

b) az adatok mentése illetve archivilasa mellett az adatok visszaallitdsahoz sziikséges
valamennyi egyéb adat, és szoftver komponens is visszadllithatéan mentésre illetve
archivaldsra keriljon, vagy mentésiik illetve archivalt dllomanyuk létezzen,

C) a mentésre illetve archivalasra alkalmazott adathordozé megvalasztasa az adathordozé
felhasznalhatésdganak gyartéi korlatozdsai — pl. adatmegbrzési id6, Ujrairhatdsag
szama, tarolasi el6irdsok stb. - figyelembe vételével térténjen,

d) a mentéseket tartalmazé adathordozdk kezelése a rajtuk tarolt adatok biztonsagi
osztalydhoz rendelt el6irdsok szerint (lasd 3.5.1.3 fejezet) torténjen, valamint a
forrasrendszerrel azonos szintl biztonsagos fizikai hozzaférés védelem mellett
keriljenek megérzésre,

€) a mentett és az archiv allomanyok adatainak a visszat6ltéséhez sziikséges berendezés
mindenkor a rendelkezésre alljon.

A mentési rend kialakitdsa sordn az alabbiak figyelembevételét javasoljuk a pénziigyi szervezet
szamdra:

3.2.1 A mentések tlizbiztos védelmét a pénzligyi szervezet az aldbbiak szerint biztositja:

a) az informatikai és adatkommunikacios rendszer egyes elemei visszaallitasara készitett
mentéseket az éles adatoktdl elkilonilt, zarhatd, és legalabb 30 perces tiizallésagu
0nallo helyiségben, az épiilet egy masik tlizszakaszaban, vagy az éles adatokat
tartalmazo épilettdl a tlizvédelmi szabalyoknak megfelel6 médon elvalasztott masik
(pl. szomszédos) éplletben tarolja,

° Bit. 65/A.§ (6) e), Bszt.12.§ (7) e), Mpt.77/A.§ (6) e), Opt.40/C.§ (6) €), Korm.r.3.§ (3) e), (4)
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b) az Gzemi informatikai rendszer teljes hasznalhatatlanna valasat kovetd helyreallitasra
szolgdlé mentéseket és az archiv allomanyokat az UGzemi rendszert6l foldrajzilag
legalabb 400 méter tavolsagra elkiilonilt helyszinen - tarolja.

3.2.2 A pénzigyi szervezet mentési rendje tartalmazza az alabbi mdszaki leirdasokat:
a) A pénzigyi szervezet mentési rendszerének osszefoglalo leirdsa, amely tartalmazza:

= a mentett adatok korének teljes kord meghatarozasat — pl. az alkalmazasok-
fajlszerverek adatai, Uzleti- egyéb alkalmazasok, rendszer kornyezetek,
alkalmazas- és eszkdz konfiguracids allomanyok, napld dllomanyok, scriptek
stb.,

= a mentések mddjat, az alkalmazott mentési szoftverek és a mentbeszkdzok
megnevezését, a mentett dllomanyok Grzési helyét, az egyes mentésekhez

tartozd lehetséges adatvesztési eseteket — pl. az el6z6 napi mentésbdl a
targynap napkdozbeni tranzakcidi nem allithatdk vissza,

= amentések id6pontjat,
= amentett dllomanyok megdrzési idejét,
= a mentett dllomanyok nyilvantartasanak madjat,

= az elkészitett mentések olvashatdsiaganak az ellen6érzésére alkalmazott
eljarasokat, az ellenGrzés gyakorisagat.

b) Mentési eljarasok, amelyek a mentések elvégzésére és annak ellenérzésére vonatkozd
operativ eljarasok,

C) Visszatoltési eljarasok, amelyek az egyes mentések visszatoltésére és a visszatoltés
megfelel6ségének az ellenbrzésére vonatkozé operativ eljarasok.

d) Helyredllitasi eljarasok, amelyek a mentéssel érintett informatikai és/vagy

adatkommunikacids rendszerek visszatoltés utani visszaallitdsdra és a visszaallitas
megfelel§sségének az ellenbrzésére vonatkozd operativ eljarasok,

3.2.3 A pénzligyi szervezet a mentések operativ elvégzését az lizemeltetési utasitasaiban irja el
(lasd 3.3.5 b) fejezet).

3.3 A miikodtetésre és a fejlesztésre vonatkozé szabalyzati dokumentumok

A pénziigyi szervezetnek rendelkeznie kell az informatikai rendszerének miikédtetésére vonatkozo
utasitdsokkal és elbirdsokkal, a fejlesztésre vonatkozo tervekkel.™

Az (zleti igények folyamatos teljesitéséhez a pénzligyi szervezetnek elGrelatdéan fel kell mérnie az
technoldgiai avulds és az Uj technoldgidk megjelenése miatti infrastrukturafejlesztési igényeket, és
ezek megvaldsitasat terveznie javasolt.

Az informatikai rendszer napi m(ikbdtetésére vonatkozd szabalyzati rendszerét — szabalyzatok,
m{szaki- és nyilvantartasi dokumentumok, feljegyzések stb. — a pénziigyi szervezet a jelen Utmutaté
1.3 fejezetében leirtakkal 6sszhangban alakitja ki.

19 Bjt. 65/A.§ (6) a), Bszt.12.§ (7) a), Mpt.77/A.§ (6) a), Opt.40/C.§ (6) a), Korm.r.3.§ (3) a)
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A dokumentumok elkészitésének javasolt szempontjai:

3.3.1 A pénziigyi szervezet informatikai tervei 6sszhangban vannak Ulzleti céljaival, figyelembe
veszik az informatikai- és adatkommunikdciés technoldgiai irdnyokat, valamint a pénziigyi
szervezet az informatikai tervezés soran elkésziti legaldbb az aldbbi dokumentumokat:

a) éves informatikai beruhazasi és koltség tervek,

b) roévidtavd informatikai terv vagy stratégia.

3.3.2 A pénzlgyi szervezet megfontolja, és kockazatai ardnyaban dént az informatikai- és
adatkommunikaciés stratégia alkotas elvégzésérSl, és az alabbi dokumentumok
elkészitésérél:

a) kozéptavu informatikai terv vagy stratégia,
b) hosszabb tavu informatikai terv vagy stratégia.

3.3.3 Az informatikai tervezés eredményét a pénziigyi szervezet erre kijelolt vezetGje illetve
vezet6i testlilete jovahagyja, és a vezet6i dontés tartalmdt a pénzlgyi szervezet
dokumentilja.

3.3.4 A pénzigyi szervezet az informatikai rendszer bevezetéséhez elkésziti, majd valtozasok
esetén maddositja az aldbbi szabalyzati dokumentumait:

a) adatkommunikaciés rendszerének halézati dokumentédcidja, amely tartalmazza
legalabb az alabbiakat:

= az adathaldzati rendszerének haldzati diagramja,

= 2 hdldzati eszkdzok, valamint az eszkdz csatlakoztatdsok nyilvantartdsa,
= adatatviteli 6sszekottetések (fizikai vonalak) miszaki nyilvantartasa,

= az adathaldzat szegmentdlasa,

= géptermi eszkoz elhelyezési rajzok,

= 3 kialakitott haldzati z6nak, a haldzati zéndk kodzotti forgalmi szabalyok elvi
bemutatasa,

® a logikai szint(i adatkapcsolatok, és az alkalmazott adatkapcsolati médok
technoldgiai megvalésitasa (pl. portok, szolgéltatasok, pl. layer 3, 4-7 médok
stb.),

b) futtatd rendszerkérnyezet (miikodési architektira, miikodtet6 kérnyezetek, adatbazis
kezel6, felligyeleti megoldas bemutatasai), rendszerenként,

C) mentési rend (mentési, visszat6ltési, visszaallitasi eljarasok, lasd 3.2 fejezet),
rendszerenként,

d) hozzaférési rend (az adatokhoz torténd hozzaférési rend dokumentumai, lasd 3.7
fejezet), rendszerenként,

e) a rendszerek lzemeltetési leirasai (Uzemeltetés egyes tevékenységi Iépéseinek a
leirasa).

3.3.5 A pénzigyi szervezet napi informatikai Uzemeltetéséhez elkésziti legaldbb az aldbbi
szabalyzati dokumentumokat:

a) a felhasznaléi fidkok kezelésének rendje (a felhasznaldi fidkok kezelésének -
létrehozds, maddositas, tiltds, engedélyezés, torlés, kiemelt jogosultsagu fidkok
hasznalata, vészhelyzeti elérhetGség biztositdsa — szabalyai, 1asd 5.3 fejezet),
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3.3.6

34

b) Uzemeltetési utasitidsok, amelyek a rendszeres uzemeltetGi tevékenységekhez
kapcsolddnak - pl. napi, heti, havi, éves stb. operatori/rendszergazdai, halézat/rendszer
felligyeleti, virusvédelmi, biztonsagi feladatok, stb. -, és tartalmazzak

= afeladatok végrehajtasanak és a bizonylatolasnak az elGirasat,

= azellen6rzési feladatok el6irdsat, ideértve a naplok ellenérzési feladatait is,
= afeladat végrehajtasahoz rendelt feljegyzések elkészitését,

= a2 beszdmolasi feladatokat,

= valamint az alkalmazandé mdszaki dokumentumokra és vezetett
nyilvantartasokra térténé hivatkozasokat.

C) azéles Uzemi rendszerek véltoztatasahoz kapcsolddo engedélyezési és valtozaskezelési
eljarasok,
d) azadathordozok kezelésének eljarasa (lasd 5.6 fejezet).

A pénzigyi szervezet megfontolja, és kockazataival ardnyosan dont az egyes rendszerek
bedllitasi/telepitési leirasainak szabalyzati dokumentumokként térténd elkészitésérél.

Alkalmazasi rendszerek forraskddjai és az informatikai rendszerleirasok

A pénziigyi szervezetnek rendelkeznie kell minden olyan dokumentdcidval, amely az iizleti
tevékenységet kézvetleniil vagy kbzvetve tdmogatd informatikai rendszerek folyamatos és
biztonsdgos miikbdését — még a szdllito, illetéleg a rendszerfejleszté tevékenységének megsziinése
utdn is — biztositia."! Mindenkor a rendelkezésre kell dlinia tovdbbd az dltala fejlesztett,
megrendelésére készitett informatikai rendszer felépitésének és miikddtetésének az ellenérzéséhez
sziikséges rendszerleirdsoknak és modelleknek, valamint az adatok szintaktikai szabdlyainak, az
adatok tdroldsi szerkezetének.™

A pénzligyi szervezet szamara az alabbiak figyelembe vétele javasolt:

341

3.4.2

3.4.3

Amennyiben a pénzlgyi szervezet kritikus alkalmazdasait 6nalldan, sajat fejlesztGivel maga
fejleszti, illetve a fejlesztésbe kils6 fejlesztket von be, sajat belsé valtozdskezelési eljarasa
keretében biztositja, hogy az (zembe helyezett alkalmazasi rendszerek fejlesztéi
dokumentdcidja attekinthet6 formaban elkésziiljon, és az a forraskdddal egyutt
egyértelmien azonosithaté mddon a sajat szervezetén belll archivélasra keriljon.

Amennyiben a pénzligyi szervezet az alkalmazdsainak a fejlesztését a szakmai irdnyitas
megtartdsa mellett kiilsé szoftverfejlesztével végezteti, sajat bels6 valtozaskezelési eljarasa
keretében biztositja, hogy az (izembe helyezett alkalmazasi rendszerek fejlesztéi
dokumentdcidja attekintheté formaban a pénziigyi szervezeten beliil alljon el6, és az a
forraskdddal egylitt egyértelmlen azonosithaté mdédon archivalasra kerljon.

Amennyiben a pénziigyi szervezet nem végez szoftverfejlesztést, a szamara készitett egyedi
fejlesztések megrendelései illetve fejlesztési szerz6dései biztositjak, hogy:

" Bit. 65/A.§ (6) b), Bszt.12.§ (7) b), Mpt.77/A.§ (6) b), Opt.40/C.§ (6) b), Korm.r.3.§ (3) b)
12 Bit. 65/A.§ (7) a) b), Bszt.12.§ (9) a) b), Mpt.77/A.§ (7) a) b), Opt.40/C.§ (7) a) b), Korm.r.4.§ (1) a) b)
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3.44

3.4.5

3.5

a) a szoftverfejleszt6 a szoftver atadasaval egyidejlileg 4tadja az adatok szintaktikai
szabalyait és az adatok tdroldsi szerkezetét is tartalmazd részletes adatbazis
dokumentaciét,

b) abban az esetben, ha a szallité a hibajavitasi- vagy az alkalmazas tovébbfejlesztésére
vonatkozo igényeket barmilyen okbdél nem teljesiti, hozzajuthasson — pl. Ggyvédi letét

< sz

a tovdbbiakban jogszer(ien felhasznalhassa.

A pénzigyi szervezet gondoskodik arrdl, hogy az alkalmazdsi rendszerek forraskddjaihoz
illetve informatikai rendszerleirdsaihoz kapcsoldddan a kiszervezett rendszerének adatai is - a
kockazatai alapjan elfogadott visszadllasi pontok figyelembe vételével, tovabbi felhasznalasra
alkalmas formatumban mindenkor a rendelkezésére alljanak.

A szoftverfejlesztési tevékenységet folytatd pénziigyi szervezet megfontolja, és kockazatai
aranyaban dontést hoz bels6 fejlesztési eljdrasdnak dokumentdlt szabalyzati
dokumentumkeént torténd elkészitésérdl, valamint abban rogziti az elkészitendé fejlesztéi
dokumentdcidk korét.

Biztonsagi osztalyba sorolasi rend

A pénziigyi szervezetnél mindenkor rendelkezésre kell dllnia az informatikai rendszer elemeinek a
pénziigyi szervezet dltal meghatdrozott biztonsdgi osztdlyokba soroldsi rendszerének.”

A kialakitas javasolt szempontjai:

3.5.1

3.5.2

3.5.3

A pénzligyi szervezet a kritikus hardver elemeinek a rendelkezésre allasi kovetelményei
szerinti biztonsagi osztalyba soroldsi rendszerét ugy alakitja ki, hogy az egyes osztalyokhoz
hozzarendeli legalabb az aldbbi jellemzéket:

a) a hardver elem technoldgiai kialakitasa és hibat(ir6 képessége - pl. belsé redundanciak,

b) a javitas illetve eszkdztartalékolds maddja pl. helyszini javitas helyszini tartalék modullal
vagy csereeszkozzel, kiils6 szerviz szolgaltatds igénybevétele, szerviz szolgdltatonal
csereeszkoz rendelkezésre tartdsa stb.,

C) a szolgaltatasok igénybe vétele esetén a szolgdltatasi id6k — pl. hibajavitas kezdete,
befejezése, stb.,

d) eszkoz szintl (mikodésbeli) redundancia kialakitasa — pl. magas rendelkezésre allasi
(high availability, HA) megoldasok, terhelés megosztas, stb.

A pénzligyi szervezet adatainak bizalmassag szerinti biztonsagi osztalyokba sorolasi rendszere
0sszhangban van a bank- értékpapir- és biztositasi titokra, a személyes adatok védelmére
vonatkozo jogszabalyi elGirdsokkal, a pénzligyi szervezet adatvédelmi elGirdsaival, valamint a
sajat dolgozdk személyes adatait és a kildnleges (személyes) adatokat'® a legmagasabb
biztonsagi osztalyba sorolja,

Az adatainak bizalmassag szerinti biztonsagi osztdlyba sorolasi rendszeréhez kapcsoldddan a
pénziigyi szervezet rendelkezik az egyes biztonsagi osztalyokba tartozé adatok kezelésére —
cimkézésére, taroldsara, fizikai biztonsagara és hozzaférés szabalyozasara, tovabbitasara,

1 Bit. 65/A.§ (7) c), Bszt.12.§ (9) c), Mpt.77/A.§ (7) c), Opt.40/C.§ (7) c), Korm.r.4.§ (1) c)
% az informacids énrendelkezési jogrél és az informacidszabadsagrol sz6lé 2011. évi CXII. torvény — Infotv.
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megsemmisitésére stb. — vonatkozo eljarasokkal, és az eljarasok biztonsagi szintje aranyos az
adatok bizalmassagi kovetelményével.

3.6 Az adatok hozzaférési rendje

A pénziigyi szervezetnél mindenkor rendelkezésre kell dlinia az adatokhoz térténé hozzdférési rend
meghatdrozdsdnak,” valamint gondoskodnia kell a mentések forrdsrendszerrel azonos szintii
hozzdférés védelmérél.™®

A hozzaférési rend — vagy mas széhasznalattal: a logikai hozzaférési rend - rogziti mindazokat a
jogosultak, és 6k is csak a szamukra szikséges ml(iveletek elvégzésére férjenek hozza. Az egyes
rendszerek'’ hozzaférési rendjét a rendszerek miszaki dokumentacidja illetve 6néllé dokumentum
tartalmazza, és a hozzaférési rendeket a pénzligyi szervezet Ugy alakitja ki, hogy azok biztositsdk a
mentett valamint az archivalt adatdllomdnyoknak a forras adatokkal legalabb azonos szinti
hozzaférés védelmét is.

A logikai hozzaférési rend tartalma

3.6.1 Rendszerenként legaldbb az aldbbiak:

a) rendszerazonositdé (halézati név), halézati kapcsolatok, adatkapcsolatok, portok és
protokollok, a felhaszndléi hitelesités madja,

b) arendszerszintii biztonsagi bedllitasok,

€) a helyi felhasznaldk, felhasznalocsoportok, beépitett felhaszndldi fidkok, fidk
bedllitasok, helyi hazirend tartalma — biztonsdagi hazirend pl. jelszéhazirend, biztonsagi
napldzas stb. — tartalma,

d) cimtidr rendszerek esetében a felhaszndlok, felhaszndlocsoportok, beépitett
felhasznaldi fidkok, fidk beallitdsok, hozzaférés-vezérlési listak, szervezeti egységek,
kozzétett (megosztott) eréforrdsok, a cimtdr objektumokhoz tartozé hozzaférési jogok,
a tartomanyok biztonsagi beallitasai — pl. jelszdszabalyok, napldzasi beallitasok, stb.

e) erGforrdsok  hozzaférési  engedélyei, hozzaférés-vezérld listak, er6forrasok
eseménynapldzasi beallitasa,

f) mappdk megosztdsa, a megosztas paraméterei, a megosztashoz és a fajlokhoz tartozé
jogok (pl. share permissions, security, stb.),

g) alkalmazasi rendszerek esetében tovabba a felhasznaldi csoportok (szerepkérok) és az
Gzleti miveletek egymashoz rendelése (menli security), valamint az altalanos
biztonsagi beallitdsok — pl. jelszészabalyok, napldzasi beallitasok, az adatkapcsolatok
szamara létrehozott - technikai jellegl - felhasznalék rendszeren beliili kezelésének
eljarasa,

h) adatbazis kezel6k esetében tovibba a fidk beallitdsok, a nem beépitett szerepkorok
(roles) rendszer- és objektum privilégiumai, profilok és biztonsagi beallitdsok — pl.
jelszdszabalyok, napldzasi beallitdsok,

> Bit. 65/A.§ (7) d), Bszt.12.§ (9) d), Mpt.77/A.§ (7) d), Opt.40/C.§ (7) d), Korm.r.4.§ (1) d)

'® Bit. 65/A.§ (6) e), Bszt.12.§ (7) e), Mpt.77/A.§ (6) e), Opt.40/C.§ (6) e), Korm.r.3.§ (4)

v alkalmazdsok, adatbazis kezel6k, operacids rendszerek, halézati szolgaltatast nydjtd egyéb szerverek - pl. fijl
szerverek, web, ftp, proxy szerverek stb. -, az adatkommunikdciés eszk6zok, pl. tézfal, router stb. — operacids
rendszerei
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i) akiemelt jogosultsagu rendszer fiékok — pl. rendszeradminisztratori fiokok -, valamint a
technikai jellegli felhaszndldk és a felel6sdk nyilvantartasa, a kezelésikre vonatkozd
szabalyok,

j) azoknak a felhaszndléi fidkoknak a listaja, amelyek esetén a pénziigyi intézmény
szlikségesnek tartja a vészhelyzeti elérhetGség biztositdsat.

A logikai hozzaférési rend karbantartdsa

3.6.2 A pénzlgyi szervezet a rendszerek biztonsagi beallitasait a rendszerre vonatkozé szakmai
,hardening” ajanlasok, ill. a szallitotdl kapott lUzemeltetési kézikonyvek aktudlis verzioi
alapjan id6szakosan feliilvizsgalja.

3.7 Adatgazda és a rendszergazda kijel6lését tartalmazé okirat

A pénziigyi szervezetnek mindenkor rendelkezésre kell dllnia az adatgazda és a rendszergazda
kijelolését tartalmazé dokumentumnak/okiratnak.™

A pénzigyi szervezet (zleti adatainak gazdaja alapértelmezetten a szervezet operativ vezetGje (pl.
vezérigazgatd), illetve a szervezet m(ikodési szabalyzataban erre kijeldlt vezetd. Amennyiben az
adatgazdai feladatok delegalasra keriilnek, a feladatokhoz rendelt adatgazda szerepkorok illetve
munkakorok betoltit a pénzigyi szervezetnek dokumentalt modon kell kijeldlnie. Ennek sordn az
aldbbiak figyelembevételét javasoljuk a pénziigyi szervezetek szamara:

3.7.1 A pénzigyi szervezet az adatgazdai feladatokat a szabdlyzati rendszerében rogziti. Az
adatgazdai feladatkoroket az adatok tartalmat és minGségi kovetelményeit ismerd
szerepkorokhoz delegalja, és ezt a szabalyzati rendszerében rogziti. Az adatgazdak feladata az
altaluk menedzselt adatokhoz valéd hozzaféréshez a jogosultsagok jovahagydsa és
visszavonasa.

3.7.2 Az adatgazddk és a rendszergazddk kijelolését a pénzligyi szervezet a kijelolést tartalmazé, a
dolgozo altal tudomasul vett és aldirdsat tartalmazé hivatalos dokumentummal végzi, amely
lehet megbizas, munkakori leiras, illetve egyéb dokumentum.

3.8 Az alkalmazott szoftver eszk6z6k jogtisztasagat bizonyité szerz6dések

A pénziigyi intézménynél mindenkor rendelkezésre kell dllnia az alkalmazott szoftver eszkézék
jogtisztasdgdt bizonyitd szerzédéseknek.™

Az aldbbi szempontok figyelembe vételét javasoljuk a pénzligyi szervezetek szamara:

3.8.1 A pénzlgyi szervezet rendelkezik az altala birtokolt szoftver eszk6zok jogtisztasagat igazold
bizonylatokkal - szerzédések, licensz szamlak, licensz igazoldsok stb.-, és ezeket oly mddon
tarolja, hogy egy belsé vagy kilsé jogtisztasdgra vonatkozé vizsgalat barmikor, nehézség
nélkil elvégezhetd legyen.

'® Bit. 65/A.§ (7) e), Bszt.12.§ (9) e), Mpt.77/A.§ (7) e), Opt.40/C.§ (7) e), Korm.r.4.§ (1) e)
' Bit. 65/A.§ (7) f), Bszt.12.§ (9) f), Mpt.77/A.§ (7) f), Opt.40/C.§ (7) f), Korm.r.4.§ (1) f)
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3.9 Aszoftvereszkozok teljes kori és naprakész nyilvantartasa

A pénziigyi intézménynél mindenkor rendelkezésre kell dllnia az informatikai rendszert alkotd
lgyviteli, izleti szoftvereszkézék teljes kérd és naprakész nyilvdntartdsdnak. °

Az alabbi szempontok figyelembe vételét javasoljuk a pénziigyi szervezetek szamara:

3.9.1 A pénziigyi szervezet biztositja, hogy valamennyi lgyviteli, lzleti szoftvereszkdzeinek — pl. a
szolgaltatdsnyujtashoz kapcsolddo alapszoftverek, alkalmazasi rendszerek, adatbazis kezel6k,
felligyeleti és biztonsagi szoftvereket stb. — nyilvantartdsa informatikai rendszereibdl
barmikor nehézség nélkiil elSallithatd, illetve ennek hidnydban ezekrél teljes kord
nyilvantartdst vezet, és ebben az esetben biztositja a nyilvantartas naprakész allapotat.

3.9.2 A pénzlgyi szervezet megfontolja, és kockazatai aranydban dont 6nallé szoftver nyilvantartas
bevezetésér6l, és a nyilvdntartast rendszeres id6kozonként Osszeveti az informatikai
eszkozein telepitett szoftvereivel.

3.10 Az egyes munkakorok betoltéséhez sziikséges informatikai ismeretet meghatarozé
dokumentumok

A pénziigyi szervezetnek mindenkor rendelkezésre kell dllnia az egyes munkakérék betéltéséhez
sziikséges informatikai ismeretet meghatdrozé dokumentumoknak.”

Az aldbbi szempontok figyelembe vételét javasoljuk a pénzintézetek szamdra:

3.10.1 A pénziigyi szervezet meghatarozza az egyes munkakorok bet6ltéséhez szikséges
informatikai — és ezen belll az informatikai biztonsagi ismeretet, és ezt belsé szabalyzati
rendszerében vagy ahhoz kapcsoléddan dokumentdlja. Gondoskodik tovdbba arrdl, hogy a
munkakoroket olyan személyek toltsék be, akik birtokaban vannak az el6irt, naprakész
ismereteknek.

4 Az informatikai biztonsagi rendszer kotelez6en alkalmazandé kontrolljai

4.1 Szervezeti és miikodési rend, a folyamatba épitett ellendrzés szabdlyai

Az informatika alkalmazdsdbdl fakadd biztonsdgi kockdzatok figyelembevételével a pénziigyi
intézménynek meg kell hatdroznia a szervezeti és miikddési rendeket, a felelGsségi, nyilvdntartdsi és
tdjékoztatdsi szabdlyokat, a folyamatba épitett ellendrzési kévetelményeket és szabdlyokat.”

Az aldbbi szempontok figyelembe vételét javasoljuk a pénzintézetek szamdra:
4.1.1 A pénzligyi szervezet meghatdrozza a helyettesitési rendet, az egymdssal 0sszeférhetetlen

informatikai feladatokat - pl. egyazon alkalmazas fejlesztése és lizemeltetése -, és biztositja,
hogy 6sszeférhetetlen feladatokat még helyettesités esetén se lathasson el egyazon személy.

2% Bjt. 65/A.§ (7) g), Bszt.12.§ (9) g), Mpt.77/A.§ (7) g), Opt.40/C.§ (7) g), Korm.r.4.§ (1) g)
*! Bit. 65/A.§ (9), Bszt.12.§ (11), Mpt.77/A.§ (9), Opt.40/C.§ (9), Korm.r.5.§
*? Bit. 65/A.§ (3), Bszt.12.§ (4), Mpt.77/A.§ (3), Opt.40/C.§ (3), Korm.r.2.§ (3)
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4.1.2

4.1.3

4.1.4

4.1.5

4.1.6

4.1.7

4.2

Amennyiben az dsszeférhetetlen feladatok szétvalasztasara a pénziigyi szervezetnek nincs
lehetdsége, kiegészité kontrollt alkalmaz az ellendrzés, illetve a szamon kérhet8ség
biztositasara.

A pénzigyi szervezet az informatikai szervezetének felépitését és miikodését a szervezeti és
m(ikodési szabalyzataban, az informatikai munkakorokhoz rendelt feladatokat és
felel6sségeket a dolgozok daltal tudomasul vett és a tudomasul vételt igazold aldirasukat is
tartalmazé munkakéri leirasokban hatdrozza meg.

A pénzigyi szervezet az Gzleti mikodésének jellegére, nagysagrendjére figyelemmel alakitja
ki informatikai szervezetét, annak mdikodési rendjét, nyilvantartasi- és a tdjékoztatdsi
szabalyait.

A pénzigyi szervezet ugy alakitja ki az informatikai biztonsagi funkciét illetve szervezetet,
valamint Ugy hatarozza meg a vonatkozo feladatokat, hogy az aranyban alljon informatikai
biztonsagi kockazataival.

A pénzligyi szervezet biztositja, hogy valamennyi munkatarsa megismerje és elfogadja a ra
vonatkozd informatikai biztonsagi szabalyokat, és ezeket képes legyen alkalmazni.

Az informatikai biztonsagért alapértelmezetten a pénziligyi szervezet legfels6 operativ
vezet6je a felelés, aki a feladatkort delegdlhatja, és a szervezet altal meghatarozott
informatikai és informacidbiztonsagi ismeretekkel rendelkezé informatikai biztonsagi felel6st
nevezhet ki, vagy bizhat meg. Az informatikai biztonsdagi felelGs a kis szervezetek esetében
lehet az informatikai teriilet kijelolt munkatdrsa, de nagyobb szervezetek esetében a
pénzigyi szervezet ©6nalldé — az informatikai Uzemeltetéstél szervezetileg fliggetlen -
informatikai biztonsagi felel6st nevez ki, és dontése alapjan 6nallé informatikai biztonsagi
teriiletet hoz létre.

A pénzlgyi szervezet biztositja az informatikai biztonsag fliggetlen és rendszeres

ellenérzését. Az ellenérzést végezheti a szervezet belsé ellenbérzése, az informatikai
biztonsagi felelds, kiils6 szakértd, egyltt, vagy egymas kozott megosztva.

Informatikai ellen6rzé rendszer

A pénziigyi intézménynek ki kell dolgoznia az informatikai rendszerének biztonsdgos miikddtetését

feltigyel6 informatikai ellenérzd rendszert és azt folyamatosan mikédtetnie kel

IZ3

A pénzigyi szervezet informatikai ellen6érzé rendszerét ugy alakitja ki, hogy az biztositsa, hogy az
informatikai rendszere hibdinak észlelése és azok megsziintetése az lzletfolytonossagi tervében
meghatarozott rendelkezésre allasi id6knek megfeleléen megtérténhessen. Ennek sordn az alabbiak
figyelembe vétele javasolt:

4.2.1

A pénziigyi szervezet informatikai rendszere biztonsagos m(ikodtetésére sajat hataskorben,
vagy kilsé szolgaltatd igénybevételével

a) felhasznaldi helpdesket Uzemeltet,

b) halozat feltigyeleti rendszert miikodtet,

C) adathalézatan — elsGsorban a nem biztonsagosnak tekintett szegmensekben -
behatolas detektdld rendszert (intrusion detection system, IDS) mkodtet,

> Bit. /5/A.§ (4), Bszt.12.§ (5), Mpt.77/A.§ (4), Opt.40/C.§ (4), Korm.r.3.§ (1)
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d) megfontolja, és kockazatai aranyaban alkalmazas feligyeleti rendszert, valamint
behatolas gatld rendszert (intrusion prevention system, IPS) mikodtet.

4.3 Uzemi kornyezet elkiilonitése és a valtoztatasok kezelése

A pénziigyi intézménynek tevékenysége elldtdsdhoz, nyilvantartdsai naprakész és biztonsdgos
vezetéséhez rendelkeznie kell olyan informatikai rendszerrel, amely lehetévé teszi az alkalmazdsi
kérnyezet biztonsdgos elkiilonitését a fejlesztési és tesztelési kérnyezettdl, valamint lehetévé teszi a
megfelels véltozdskévetés és viltozdskezelés fenntartdsdt.”

A vdltozaskezelési és valtozaskovetési eljarasainak a kialakitdsakor a pénziigyi szervezet szamara az
aldbbiak figyelembe vétele javasolt:

4.3.1 Fejlesztéseit és teszteléseit az Uzemi kornyezett6l elkilonitett kornyezetekben végzi — pl.
0nallé rendszer, 6nallé virtudlis kbrnyezetek.

4.3.2 Fejleszti teszt kornyezetein éles rendszerbdl vett adatokat csak anonimizalast kévet6en
hasznal.

4.3.3 A futtatd kdéd elGallitdsat a pénzigyi szervezet informatikai Gzemeltet6je végzi, aki egyben
gondoskodik a forras- és a futtaté kdd azonositasardl és tarolasarol.

4.3.4 Meghatdrozza, hogy milyen mddon és meddig van lehet6ség a kordbbi futtaté kod
visszatoltésére, illetve a korabbi mikodés visszaallitasara.

4.4 Archivalas

A pénziigyi intézménynek rendelkeznie kell jogszabdlyban meghatdrozott nyilvdntartds ismételt
el6hivdasdra alkalmas adattdrold rendszerrel, amely biztositia, hogy az archivdlt anyagokat a
jogszabdlyokban meghatdrozott ideig, de legaldbb 6t évig, bdrmikor visszakereshetéen,
helyredllithatéan megérizzék.”

Az archivalasi rendszere kialakitdsakor a pénziigyi szervezet szamara az alabbiak figyelembe vétele
javasolt:

4.4.1 A pénzigyi szervezet a jogszabalyban meghatdrozott nyilvantartasairél a dokumentalt
mentési rend alapjan mentéseket készit, és azokat a jogszabalyban meghatdrozott ideig — de
legaldbb o6t évig — barmikor visszakereshet6en, helyredllithatéan meg6rzi (archiv
allomanyok),

4.4.2 A pénzigyi szervezet az adattdrold berendezéseinek, rendszereinek a cseréje sordn
gondoskodik arrél, hogy a mentett és az archiv adatok az Udjonnan Uzembe allitott
rendszerekbe atkeriljenek, vagy gondoskodik a régi rendszerek lizemben tartasardl, illetve
arrél, hogy azok mindenkor tizembe allithatdak legyenek.

** Bit. 65/A.§ (6) d), Bszt.12.§ (7) d), Mpt.77/A.§ (6) d), Opt.40/C.§ (6) d), Korm.r.3.§ (3) d)
® Bit. 65/A.§ (6) f), Bszt.12.§ (7) f), Mpt.77/A.§ (6) f), Opt.40/C.§ (6) f), Korm.r.3.§ (3) f)

22/38



5 Az informatikai biztonsagi rendszer kockazatokkal aranyosan kialakitandé védelmi
kontrolljai

5.1 Az informatikai rendszer elemeinek azonositasa

A pénziigyi szervezetnek a biztonsdgi kockdzatelemzés eredményének értékelése alapjdn a biztonsdgi
kockdzattal ardnyos mddon gondoskodnia kell a rendszer legfontosabb elemeinek (eszk6zék,
folyamatok, személyek) egyértelmdi és visszakereshets azonositdsdrol.”

A pénzligyi szervezet szamara az alabbiak figyelembe vétele javasolt:

5.1.1 A pénzigyi szervezet az eszkdzeir6l — ideértve az informatikai-és adatkommunikacids
mUikddéshez kapcsolddd hardver és szoftver eszkdzoket, személyi hitelesit6 eszkdzoket, stb.
— mdszaki célu nyilvantartast vezet, amely rogziti legaldbb az aldbbiakat:

a) azeszk6z megnevezése, tipusa, azonositodja,

b) elhelyezése — térolasi helye, vagy mobil eszk6z6k esetében a birtokos személye,
¢) hardver konfiguracid.

5.1.2 Meghatarozza az egyes eszkozre telepithetd szoftverek korét, és biztositja, hogy az egyes
eszkozokon csak engedélyezett szoftverek legyenek telepitve,

5.1.3 Biztositja az eszkdzok szoftver konfiguracidjanak barmikor torténé megallapithatdsagat,
illetve ennek hidnydban az egyes eszkozokon telepitett szoftverekrdl nyilvantartast vezet
(lasd 3.9.1 fejezet),

5.1.4 A kritikus Uzemeltetési helyszineire belépési jogosultsdggal rendelkez személyeket
azonositéval latja el, és a belépéseket nyilvantartja,

5.2 A biztonsagi rendszer védelme

A pénziigyi szervezetnek a biztonsdgi kockdzatelemzés eredményének értékelése alapjan a biztonsdgi
kockdzattal ardnyos modon gondoskodni kell az informatikai biztonsdgi rendszer 6nvédelmét, kritikus
elemei védelmének zdrtsagdt és teljes kiriiségét biztosité ellenGrzésekrél, eljdrdsokrdl.”’

A pénzligyi szervezet szamara az alabbiak figyelembe vétele javasolt:

5.2.1 Internet fel6li adathaldzati sériilékenység vizsgalat (external network vulnerability scan)
elvégzése és a kockazatokkal aranyosan megvalasztott szint feletti hibak kijavitasa,
rendszeres id6kozonként megismételve, negyedévente legaldbb egyszer,

5.2.2 Internet fel6l elérhet6 web alkalmazasok sériilékenység vizsgalata (web application
vulnerability scan) elvégzése és a kockazatokkal aranyosan megvalasztott szint feletti hibak
kijavitasa, izembe allitast megel6z6en, majd rendszeres id6k6zonként megismételve, évente
legalabb egyszer,

*® Bit. 65/A.§ (5) a), Bszt.12.§ (6) a), Mpt.77/A.§ (5) a), Opt.40/C.§ (5) a), Korm.r.3.§ (2) a)
%’ Bit. 65/A.§ (5) b), Bszt.12.§ (6) b), Mpt.77/A.§ (5) b), Opt.40/C.§ (5) b), Korm.r.3.§ (2) b)
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5.2.3 Adathalézati topoldgia, a rendszerkomponensek valtoztatasaira, Uj eszk6zok rendszerbe
allitasara teljes korl valtozaskezelési eljards mikodtetése, a valtozdsok jovahagydsanak a
dokumentalasa,

5.2.4 Valamennyi rendszerkomponens esetében a bedllitdsok id&szakos feliilvizsgalata, és a nem
biztonsagos illetve szlikségtelen szolgaltatasok — pl. szkriptek, driver-ek, portok, szervizek —
torlése illetve tiltasa.

5.2.5 A biztonsagi javitd csomagok figyelemmel kisérése, és az informatikai rendszer
komponensekre és szoftverekre a kockazatoktdl fliggéen, valamint el6zetes teszt (izemet
kovetben a gyartdi javitd csomagok installalasa, vagy ezt kivaltd intézkedés megvaldsitasa és
dokumentdlasa.

5.3 Felhasznaléi fiokok adminisztracidja

A pénziigyi szervezetnek a biztonsdgi kockdzatelemzés eredményének értékelése alapjan a biztonsdgi
kockdzattal ardnyos modon gondoskodni kell a rendszer szabdlyozott, ellenérizhets és rendszeresen
ellenérzétt  felhaszndléi  adminisztrdciojarél — (hozzdférési  szintek, egyedi  jogosultsdgok,
engedélyezésiik, felelGsségi korék, hozzdférés naplézds, rendkiviili események).”

A pénziigyi szervezet az informatikai rendszerének hozzaférését felhasznaldi azonositdk
haszndlatahoz koti, és a haszndlatot a felhasznaléi fiokok kezelésének rendjében szabalyozza, és —ide
nem értve az ugyfelek home/internet oldali hozzaférését —, annak kialakitdsa soran az aldbbiakat
veszi figyelembe:

5.3.1 A felhaszndléi fidkok létrehozasa, torlése (tiltasa), illetve mddositasa jovahagyott és
dokumentalt mddon torténik, az aldbbi irdnyelvek szerint:

a) Uj belépd elsé szintli felhasznaloi fiokjanak a létrehozdsat (pl. haldzati hozzaférést
biztosité felhasznaldi fidkok), valamint alkalmazasi rendszerekben meglévé felhasznaléi
csoportba sorolt felhasznaldi fidkok létrehozasat, illetve ezek torlését (tiltasat) a
munkahelyi vezet6 engedélyezi, a dolgozdi felvételéért felelGs (vezetd vagy szakteriilet)
javaslatdra vagy értesitése mellett,

b) alkalmazasi rendszerekben meglévé felhasznaldi fiokok felhasznaldi csoportba vagy
csoportokba sorolasat, a besorolasok modositasat a munkahelyi vezet6 és az adatgazda
egylttesen engedélyezi,

€) barmilyen rendszerben Uj felhasznaldi csoport fiok létrehozasat, illetve, meglévé
csoport fiok jogosultsdgainak a moddositdsat az adatgazda kezdeményezi, és errdl
tdjékoztatast kap az informatikai biztonsagi felels, amennyiben a pénziigyi szervezet
az informatikai biztonsagi felelés szerepkort mikodteti,

d) egyedi rendszer jogosultsaggal rendelkezé felhasznaldi fiokok létrehozasat, valamint
felhasznaldi fiok egyedi rendszer jogosultsagainak valtoztatasaval jaré mdédositasat, a
munkahelyi vezet6 és az adatgazda egylttesen engedélyezi, és az engedélyezésrél
tdjékoztatdst kap az informatikai biztonsagi felelés, amennyiben a pénziigyi szervezet
az informatikai biztonsagi felelds szerepkort miikodteti.

5.3.2 A felhasznaléi fidk atvételét kovetGen a felhasznald felelGs a felhasznaldi fiok hasznalataért,
valamint a mindenkori jelsz6 kezeléséért.

*® Bit. 65/A.§ (5) c), Bszt.12.§ (6) c), Mpt.77/A.§ (5) c), Opt.40/C.§ (5) c), Korm.r.3.§ (2) c)
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5.3.3

534

535

5.3.6

5.3.7

5.3.8

5.3.9

5.3.10

53.11

A pénzigyi szervezet a felhasznaldi fidkok létrehozasa és kiadasa soran biztositja, hogy az a
személy vehesse birtokba a felhasznaldi fidkot, akinek a részére az létre lett hozva, és — az
informatikai rendszeren bellli vagy 6nalld nyilvantartds vezetésével - biztositja a felhasznaléi
fiokok és a fiokok haszndlatdért felelGs felhasznaldk egyértelmi egymdshoz rendelését.

Az informatikai rendszerekben mindenkor csak az engedélyezett felhaszndloi fidkok aktivak,
és a pénzigyi szervezet biztositja, hogy ennek ellenGrzése nehézség nélkil elvégezhetd
legyen.

Felhasznaldi fiokok tobbek altali kozos haszndlata csak akkor lehetséges, ha a koz6s haszndlat
nem jelent valds lzleti kockazatot, vagy a felhasznalas altal jelentett kockazatok elfogadasra
keriltek, illetve ha a haszndlé személye mas mddon — pl. kiegészité kontrollokon keresztil -
egyértelmien azonosithatd - pl. a felhasznaléi fidk hasznalata személyes felhasznaléi fidkkal
torténd belépéshez kotott, és az elérés napldzasra kerdl, stb.

Kiemelt felhasznaléi fidkok valamint technikai felhasznaldi fiékok esetében a pénzigyi
szervezet megvizsgalja a fidkok interaktiv hasznalataval végezhet6 miveletek kockazatait,
nyilvantartja a fiokokat és azok felelGseit, és a fidkok haszndlatanak a feltételeit a
kockazatokkal aranyosan alakitja ki. JelentGs Gzleti kockdzatot jelent6 esetekre biztositja,
hogy legalabb két személy részvételére legyen szilkség a felhaszndldi fiok haszndlathoz, pl. a
belépés engedélyezését két egymastdl fliggetlen jelszé6 megadasahoz koti. A pénzigyi
szervezet osztott jelszavak alkalmazasa esetében is biztositja az egyszemélyi felelGsséget és a
szamon kérhetGséget.

A jelsz6 szabalyokat az egyes rendszerekben a felhasznaléi fiok hasznalatdanak kockazataival
aranyosan hatdrozza meg, ennek soran a bank-, értékpapir-, biztositasi-, pénztar- és lzleti
titkot tartalmazd kritikus rendszereknél a bels6 dolgozdi hozzaférések esetében az aldbbiakat
alkalmazza:

a) a jelszd komplex (tartalmaz pl. legalabb 2 kis- 2 nagybet(t, 2 szamot), és hosszisaga
legaldbb 8 karakter,

b) a felhasznaldi fiokok jelszava maximum 90 napos automatikus lejaratu,
C) alegutoljara hasznalt 5 jelszéra nem bedllithato,

d) azon technikai felhasznaldi azonositok esetében, amelyek letiltdsa kritikus rendszerek
mikodését megdllitja, az automatikus lejaratast nem alkalmazza, de azt 90 naponként
megvaltoztatja — és ennek kotelezettségét eldirja, illetve amennyiben a jelszd
megvaltoztatasa technoldgiai okok miatt nem vagy csak nehezen lenne megvaldsithaté,
a technikai felhaszndldi fidk jelszava komplex (pl. legaldbb 3 kis- 3 nagybet(it, 3 szamot
tartalmaz), és hosszusaga legaldbb 12 karakter.

A kritikus rendszerek esetében a felhaszndléi azonositéval végzett belépés- kilépés,
jelszévaltoztatas események adatait — kivéve a jelszot - napldzza.

T4avoli hozzaférések esetében a felhaszndlodi azonositéd hasznalata mellett legaldabb még egy
tovabbi, a felhasznalot hitelesitd faktort — pl. dinamikus kédot, tanusitvanyt — is hasznal.

Amennyiben a pénzlgyi szervezet PKI rendszert lizemeltet és tanusitvanyokat allit eld,
rendelkezik a kapcsolédd dokumentalt kulcskezelési eljarassal.

A vészhelyzeti elérés modjat a felhasznaloi fiokok kezelésének rendjében dokumentdlja, a

vészhelyzetben elérhetévé tett felhaszndldi fidkokrdl egységes nyilvantartast vezet, és a
pénzligyi szervezet elvégzi a vészhelyzeti elérés megfelelGségének idGszakos ellenbrzését.
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5.4 Napldzasi rend, a bejegyzések értékelése és az események kezelése

A pénziigyi szervezetnek a biztonsdgi kockdzatelemzés eredményének értékelése alapjdn a biztonsdgi
kockazattal aranyos modon gondoskodni kell olyan biztonsdgi kérnyezetrél, amely az informatikai
rendszer mikédése szempontjabdl kritikus folyamatok eseményeit napldzza és alkalmas e napldozds
rendszeres (esetleg 6nmiik6ds) és érdemi értékelésére, illetve lehetGséget nyujt a nem rendszeres
események kezelésére.”’

A pénzligyi szervezet a kritikus rendszerei — ideértve az adathdaldzati eszkdzoket, az informatikai
biztonsagi- és egyéb felligyeleti rendszereket is — napldzasi bedllitasait a rendszerek hozzaférési rend
dokumentumaiban, a napld bejegyzések ellen6rzésének szabdlyait a naplézasi rendjében elGirja, és a
napldzast megvaldsitja az aldbbiak szerint:

5.4.1 A pénziigyi szervezet, (zemeltetési, informatikai biztonsagi és Uzleti terlilete egyittesen
meghatarozzak, hogy az informatikai Uzemeltetési infrastruktira és az Uzleti rendszerek
terliletén melyek azok az informatikai biztonsagi események, amelyeket észlelni sziikséges,
valamint meghatdrozza a detektalds alapjat képezé feltételeket.

5.4.2 A pénzligyi szervezet napldzasi rendjében elGirja az egyes naplé allomanyok ellen6rzésének
madjat, gyakorisagat, id6pontjat, felel6sét, a beszdmolas mddjat, valamint meghatarozza a
feligyelni kivant eseményeket, az értesitenddk korét, az azonnali riasztas eseteit és maodjat.

5.4.3 A pénzlgyi szervezet biztositja az azonnali riasztast igényl6é eseményekre az azonnali reagdlas
feltételeit.

5.4.4 A biztonsagi incidensekrél és a beavatkozasokrdl nyilvantartast vezet, ebben rogziti azok
Iényeges tartalmat.

5.4.5 Megfontolja, és kockazatai ardnydban dont a napldbejegyzések kozponti gydjtésérdl,
valamint dont a bejegyzések kozponti operdtori, illetve automatikus kiértékelésérdl, a
bevezetése soran pedig tekintettel van az aldbbiakra:

a) automatikus kiértékelés elinditasat megel6zi teljes kor( tesztelés, és a sikeres
tesztelést kovetben elinditott éles (izem bevezetéséig az operatori kiértékelés
valtozatlan formdaban fennmarad.

5.5 Az adatok védelme tavadatatvitel soran
A pénziigyi intézménynek a biztonsdgi kockdzatelemzés eredményének értékelése alapjin a

biztonsdgi kockdzattal ardnyos moddon gondoskodni kell a tdvadatdtvitel bizalmassdgadrol,
sértetlenségérdl és hitelességérdl.*

A pénzligyi szervezet szamara az alabbiak figyelembe vétele javasolt:

A pénzligyi szervezet

*° Bit. 65/A.§ (5) d), Bszt.12.§ (6) d), Mpt.77/A.§ (5) d), Opt.40/C.§ (5) d), Korm.r.3.§ (2) d)
% Bit. 65/A.§ (5) e), Bszt.12.§ (6) e), Mpt.77/A.§ (5) e), Opt.40/C.§ (5) ), Korm.r.3.§ (2) e)
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5.5.1 bank-, értékpapir-, biztositasi-, pénztar- és uzleti titkok korébe tartozé adatot, tavoli
halézaton — ideértve a bérelt vonalakkal kiépitett magdnhaldzatokat is - csak rejtjelezett
formaban tovabbit,

5.5.2 jelszavakat és egyéb személyi hitelesit6 adatokat tavoli haldézaton és lokalis halézaton is csak
rejtjelezett formaban tovabbit,

5.5.3 kockazati szempontbél gyenge pontoknak tekinti azokat a WIFI vezeték nélkiili halézatokat,
amelyeken bank-, értékpapir-, biztositasi-, pénztar- és Uzleti titkok kérébe tartozd adatot
tovabbit, illetve amelyek a pénzligyi szervezet adathaldzatdra csatlakoznak,

5.5.4  kritikus tranzakcios allomanyok haldzati atvitele soran kriptografiai eljarassal biztositja az
allomany sértetlenségének az ellenérizhetGségét.

5.6 Az adathordozodk kezelése

A pénziigyi intézménynek a biztonsdgi kockdzatelemzés eredményének értékelése alapjin a
biztonsdgi kockdzattal ardnyos modon gondoskodnia kell az adathordozok szabdlyozott és
biztonsdgos kezelésérdl.*

A megvaldsitds sordn a pénziigyi szervezet szamara az alabbiak figyelembe vétele javasolt:

5.6.1 A pénziigyi szervezet megfontolja és kockdazatai alapjan dontést hoz:

a) az adathordozok kezelésére vonatkozd 6néllé szabalyozési dokumentum elkészitésérdl,
b) az adathordozok egyedi nyilvantartasanak a bevezetésérdl.

5.6.2 Az adathordozdk kezelése soran betartja az adathordozon tarolt adatok bizalmassaga szerinti
biztonsagi osztalyra elGirt kezelési elGirdsokat (lasd 3.5.3 fejezet).

5.6.3 Az adathordozd Gzembdl vald kivonasa esetén a bank-, értékpapir-, biztositasi-, pénztar- és
Uzleti titkot tartalmazd adatokat az adathordozdékon visszadllithatatlan moédon torli, az
adathordozoét olvashatatlanna teszi, megsemmisiti, illetve szolgaltatdval megsemmisitteti.

5.7 Virusvédelem

A pénziigyi szervezetnek a biztonsdgi kockdzatelemzés eredményének értékelése alapjan a biztonsdgi
kockdzattal ardnyos mdédon gondoskodni kell a rendszer biztonsdgi kockdzattal ardnyos virus- és mds
rosszindulati program elleni védelmérél.*

A virusvédelem kialakitasanak javasolt szempontjai:

5.7.1 A pénzigyi szervezet informatikai rendszer elemein olyan integralt végponti biztonsagi
programot m(ikodtet, amely alkalmas a virusok és egyéb kartékony kdédok kiszlirésére,
valamint biztositja a program naprakész allapotat, valamint napldzasat. Olyan beallitasok
mellett (izemelteti a szoftvert, amelyek biztositjak az automatikus frissités, valamint a teljes

1 Bit. 65/A.§ (5) f), Bszt.12.§ (6) f), Mpt.77/A.§ (5) f), Opt.40/C.§ (5) f), Korm.r.3.§ (2) f)
%2 Bit. 65/A.§ (5) g), Bszt.12.§ (6) g), Mpt.77/A.§ (5) g), Opt.40/C.§ (5) g), Korm.r.3.§ (2) g)
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ellenérzések (full scan) rendszeres idGszakonként — de legalabb heti egy alkalommal -
torténd elvégzését.

5.7.2 A pénziigyi szervezet kdzponti kezel6 felllettel rendelkezé végponti biztonsagi programot
mkodtet.

6 Azinformatikai rendszer funkcionalis alkalmassaganak a kévetelménye

A pénziigyi szervezetnek tevékenysége elldtdsdhoz, nyilvdntartdsai naprakész- és biztonsdgos
vezetéséhez rendelkeznie kell a szolgdltatdsok elldtdsdhoz sziikséges informatikai rendszerrel.
Szoftvereinek egyiittesen alkalmasnak kell lenniiik legaldbb a mikédéshez sziikséges, és
jogszabdlyban elGirt adatok nyilvantartdsdra, lizleti mikédésiik adatainak a pénziigyi szervezet
tevékenységével dsszefiiggd orszdgos informatikai rendszerekhez térténd kézvetlen vagy kézvetett
csatlakozdsra, a tdrolt adatok ellenérzésére, valamint a biztonsdgi kockdzattal ardnyos logikai
védelemre és a sérthetetlenség védelmére.”

A kovetelmények javasolt teljesitése

6.1.1 A pénziigyi szervezet alkalmazasi rendszerei eleget tesznek a vonatkozd pénziigyi-szamviteli
jogszabalyi el6irdsoknak, kiemelve, hogy

a) a pénzugyi tranzakcidkat id6sorosan vezetik, és lezart tranzakciok utélagos modositdsat
nem engedélyezik,

b) az Uzleti és a biztonsaggal kapcsolatos tranzakciokat egyarant naplozzak,

C) belsé jogosultsagi rendszeriik lehetévé teszi a pénziigyi m(iveleteknek szerepkorok
szerinti megosztasat, az Osszeférhetetlen szerepkorok elkilonitését, ideértve a
biztonsagi adminisztracids és az Gzleti mlveletek elkiilonitését is.

6.1.2 A pénzigyi szervezet az informatikai rendszerét id6ben felkésziti az orszagos rendszerek
valamint a jogszabdlyi el6irdsok valtozasaira, az Uzleti igények teljesitésére, és a
tovabbfejlesztések soran mar a tervezés fazisdban kitér a technoldgiai tovabblépés
lehetdségeire, valamint figyelembe veszi az informatikai biztonsdg — ideértve az
Uzletfolytonossag — kovetelményeit is.

3 Bit. 65/A.§ (8), Bszt.12.§ (10), Mpt.77/A.§ (8), Opt.40/C.§ (8), Korm.r.4.§ (2)
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I. Melléklet

Az egyes jogszabalyi kontroll kovetelményekkel érintett COBIT, illetve MSZ ISO/IEC 27001:2006

fejezetek.
Szakteriilet és Folyamat Témakor
folyamat megnevezése .
Jogszabalyi kontroll kvetelmény megnevezése megnevezese
COBIT 4.0 COBIT 5.0 MSZ ISO/IEC
27001:2006
Bit. 65/A.§ (1), Bszt.12.§ (1) (2), Mpt.77/A.§ (1), PO - Tervezés és
Opt.40/C.§ (1), Korm.r.2.§ (1) szervezet
A pénziigyi intézménynek ki kell alakitania a
tevékenysége ellatdsahoz haszndltinformatikai | oy o 106y vavac | APOO1, APO007 | 5.1, 5.2.2, AS,
rendszer biztonsagdval kapcsolatos szabalyozasi s )
a vezetGi célokrol és A6,A8

rendszerét és gondoskodnia kell az informatikai
rendszer kockazatokkal aranyos védelmérél. A
szabalyozasi rendszerben meg kell hatarozni az
informaciotechnolégidval szemben tamasztott
kovetelményeket, a haszndlatabdl adodo
biztonsagi kockdzatok felmérésére és kezelésére
vonatkozé szabdlyokat az informatikai
vallalatiranyitas, a tervezés, a fejlesztés és a
beszerzés, valamint az Gizemeltetés, a
monitorozas és a fliggetlen ellenérzés teriiletén.

iranyrol
Al — Beszerzés és
bevezetés

Al 1 - Automatizalt
megolddsok
meghatdrozasa

ME - Figyelemmel
kisérés és értékelés

ME3 - Kiilsé
kévetelményeknek
valé megfelelés
biztositasa

BAIO2

MEAO3

6.,A.15.1,A.15.3

Bit.65/A.§ (2), Bszt.12.§ (3), Mpt.77/A.§ (2),

PO - Tervezés és

szabadlyokat, a folyamatba épitett ellendrzési
kovetelményeket és szabalyokat.

szervezet és a
kapcsolatok
meghatarozdsa
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Opt.40/C.§ (2), Korm.r. 2.§ (2) szervezet
A pénzigyi intézmény koételes az informatikai
v O¢ °8 8 informatikai APO12 A5, A6
aktualizalni. .
kockazatok
felmérése és
kezelése
Bit.65/A.§ (3), Bszt.12.§ (4), Mpt.77/A.§ (3), PO — Tervezés és
Opt.40/C.§ (3), Korm.r. 2.§ (3) szervezet
Az informatika alkalmazdasabdl fakadd biztonsagi
v a o iais . informatikai APO11 A.6,A8,7.8
felel&sségi, nyilvantartasi és tajékoztatasi
folyamatok,




PO7-Az APOO7 5.2.2,A.8
informatikai human
eréforrdsok kezelése
Bit.65/A.§ (4), Bszt.12.§ (5), Mpt.77/A.§ (4), ME - Figyelemmel
Opt.40/C.§ (4), Korm.r. 3.§ (1) kisérés és értékelés
A pénziigyi intézménynek ki kell dolgoznia az M E1-Az MEAO1 4.2.3,4.24,7.
informatikai rendszerének biztonsagos informatika
mikodtetését felligyel informatikai ellen6rzé teljesitményének
rendszert és azt folyamatosan mikodtetnie kell. | figyelemmel kisérése
és értékelése
ME 2 — A Belsé MEAQ2 4.2.3,6.,A.15.2
iranyitasi és
ellenérzési rendszer
figyelemmel kisérése
és értékelése
M E3 — Kilsé MEAO3 6.,A.15.1,A.15.3
kévetelményeknek
valé megfelelés
biztositasa
M E4 - Az EDMO01-04, 5.1,A5,7,8,
informatikai iranyitas | MEAO2 4.2.1-3,4.3,5.2,
biztositasa A.6
Bit.65/A.§ (5), Bszt.12.§ (6), Mpt.77/A.§ (5),
Opt.40/C.§ (5), Korm.r. 3.§ (2)
A biztonsagi kockazatelemzés eredményének
értékelése alapjan a biztonsagi kockazattal
aranyos médon gondoskodni kell legalabb az
alabbiakrol:
a) a rendszer legfontosabb elemeinek DS - Informatikai
(eszk6zok, folyamatok, személyek) szolgdltatas és
egyértelm( és visszakereshetd tamogatas
azonositasaral,
DS9 - BAI10

b) az informatikai biztonsagi rendszer
onvédelmét, kritikus elemei védelmének
zartsagat és teljes kor(liségét biztosito
ellenérzésekrdl, eljarasokral,

Konfiguracidkezelés

DS - Informatikai
szolgdltatas és
tamogatas

DS 5 — A rendszerek
biztonsaganak
megvaldsitasa

DS 12 — A fizikai
kérnyezet biztositasa

ME - Figyelemmel
kisérés és értékelés
ME 2 — A belsé
irdnyitasi és
ellendrzési rendszer

figyelemmel kisérése
és értékelése
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APO13, DSS02,
DSS05

DSS01, DSS05

MEAO02

az egész
sztenderd, A.13

az egész
sztenderd, 4.2.2

4.2.3,6.,A.15.2




c) a rendszer szabalyozott, ellenGrizhetd és
rendszeresen ellenérzott felhasznaléi

adminisztracidjardl (hozzaférési szintek,

egyedi jogosultsagok, engedélyezésik,
felel6sségi korok, hozzaférés napldzas,
rendkivili események),

d) olyan biztonsagi kérnyezetrél, amely az
informatikai rendszer mikoédése
szempontjabdl kritikus folyamatok
eseményeit napldzza és alkalmas e

napldzas rendszeres (esetleg 6Gnm(ikodd)
és érdemi értékelésére, illetve lehetdséget

nyujt a nem rendszeres események
kezelésére,

e) a tavadat-atvitel bizalmassagaral,
sértetlenségérdl és hitelességérdl,

f) az adathordozdk szabalyozott és biztonsagos

kezelésérdl,

DS - Informatikai
szolgdltatas és
tamogatas

DS 5 — A rendszerek
biztonsaganak
megvaldsitasa

DS 7 — Felhasznaldk
oktatdsa és képzése

DS 8 — A rendkivdli
események kezelése
és a felhasznaloi
tdmogatas
mUkodtetése

Al — Beszerzés és
bevezetés

Al 2 — Alkalmazasi
szoftverek
beszerzése és
karbantartasa

Al 3 —=Technoldgiai
infrastuktura
beszerzése és
karbantartasa

Al 4 —Az lizemeltetés
és a hasznalat
tdmogatdsa

DS - Informatikai
szolgaltatas és
tamogatas

DS13 — Uzemeltetés
iranyitasa

DS - Informatikai
szolgdltatas és
tamogatas

DS 5 — A rendszerek

biztonsaganak
megvaldsitasa

DS 11 — Adatok
kezelése

DS - Informatikai
szolgaltatas és
tamogatas
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APO13, DSS02,
DSS05

APOOQ7

DSS02

BAIO3

BAIO3

BAIOS, BAIO8

DSS01, DSS05,
BAIO9

APO13, DSS02,
DSS05

DSS01, DSS04,
DSS05, DSS06

az egész
sztenderd, A.13

5.2.2,A8

A.13

A.12

A.12

4.3

az egész
sztenderd, 4.2.2,
A7

az egész
sztenderd, A.13

az egész
sztenderd, 4.2.2-
4,43,8.A.14




g) a rendszer biztonsagi kockazattal aranyos
virusvédelmérdl.

DS 11 — Adatok
kezelése

DS - Informatikai
szolgdltatas és
tamogatas

DS 5 — A rendszerek
biztonsaganak
megvalositasa

DSS01, DSS04,
DSS05, DSS06

APO13, DSS02,
DSS05

az egész
sztenderd, 4.2.2-
4,43,8.A.14

az egész
sztenderd, A.13

DS9 - BAI10, DSS02 A.13
Konfiguracidkezelés

Bit. 65/A.§ (6), Bszt.12.§ (7), Mpt.77/A.§ (6),

Opt.40/C.§ (6), Korm.r.3.§ (3)

A pénziigyi intézménynek tevékenysége

ellatasdhoz, nyilvantartasai naprakész és

biztonsdgos vezetéséhez meg kell valdsitania a

biztonsagi kockazatelemzés alapjan indokolt

védelmi intézkedéseket és rendelkeznie kell

legaldbb a kovetkez6kkel:

a) informatikai rendszerének mikodtetésére PO - Tervezés és
vonatkozé utasitasokkal és elSirdsokkal, szervezet
:::?lzk'gla fejlesztésre vonatkozo PO1 - Informatikai | APO02, APOOS, |4.2.1,7., 8.
’ stratégiai terv EDMO02

kidolgozasa
PO2 — Informacio- APOO1, APO0O3 |5.1,A5,A6
architektura
meghatarozasa
PO 3 —Technoldgiai | APO02, APOO4, |4.2.1,5.1,A.5
irdny kijelolése EDMO1
PO5 — Informatikai APOO6, APOO5 | ---
beruhdzdsok
iranyitasa
PO 10 — Projektek BAIO1 -
iranyitasa
DS - Informatikai
szolgdltatas és
tamogatas
DS 13 — Uzemeltetés | DSSO1, DSS05, | az egész

b) minden olyan dokumentaciéval, amely az
Gzleti tevékenységet kdzvetlenil vagy

Irdnyitasa

DS 6 — Koltségek
azonositasa és
felosztasa

PO - Tervezés és
szervezet
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BAIOS

APOO6

sztenderd, 4.2.2,
A7




kozvetve tdmogatd informatikai rendszerek
folyamatos és biztonsagos mikodését -
még a szallito, illetGleg a rendszerfejleszt6
tevékenységének megsz(inése utan is -
biztositja,

c) a szolgaltatasok ellatasahoz sziikséges
informatikai rendszerrel, valamint a
szolgaltatasok folytonossagat biztositd
tartalék berendezésekkel, illetve e
berendezések hidnyaban az ezeket
helyettesits egyéb - a tevékenységek,
illetve szolgdltatasok folytonossagat
biztositd - megoldasokkal,

d) olyan informatikai rendszerrel, amely
lehet6vé teszi az alkalmazasi kérnyezet
biztonsagos elkiilonitését a fejlesztési és
tesztelési kornyezettdl, valamint a
megfeleld valtozaskovetés és
valtozaskezelés fenntartdsat,

......

Al — Beszerzés és
bevezetés

AlI5 — Az informatikai
er6forrasok
beszerzése

DS - Informatikai
szolgdltatas és
tamogatas

DS 2 —Klsé
szolgdltatasok
igénybevételének
irdnyitasa

DS 3 — Teljesitmény-
és kapacitaskezelés

PO - Tervezés és
szervezet

PO 1- Informatikai
stratégiai terv
meghatdrozasa

PO 2- Informacio-
architektura
meghatarozasa

PO 5- Informatikai
beruhdazasok
kezelése

DS - Informatikai
szolgaltatas és
tamogatas

DS 1- Szolgaltatasi
szintek
meghatadrozasa és
betartdsa

DS 3 — Teljesitmény-
és kapacitaskezelés

DS 4 — A szolgaltatas
folyamatossaganak
biztositasa

DS 10—
Problémakezelés

Al — Beszerzés és
bevezetés

Al 7 — Megoldasok és
valtoztatasok
lizembe helyezése és
bevizsgdlasa
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APO11

BAIO3, APO10

APO10

BAIO4

EDMO02, APOO02,
APOO5

APOO01, APOO2,
APOO3

APOO6

APO09

BAIO4

DSS04

DSS03

BAIO5, BAIO7

7., 8.

A.12,A6.2

A.6.2

42.1,7.,8.

4.2.1,5.1,A5,
A6

4.2.4,43,8,
Al4




e) az informatikai rendszer szoftver elemeirdl
(alkalmazasok, adatok, operacids rendszer
és kornyezetik) olyan biztonsagi
mentésekkel és mentési renddel
(mentések tipusa, mddja, visszatoltési és
helyreallitasi tesztek, eljarasi rend),
amelyek az adott rendszer

Al 6 — Valtozasok
kezelése

DS - Informatikai
szolgdltatas és
tamogatas

DS 4 — A szolgaltatas
folyamatossaganak
biztositasa

BAIO6

DSS04

424,438, A14

helyreallithatdsagat a rendszer altal DS 11 — Adatok DSS01, DSS04, az egész
nyujtott szolgaltatas kritikus helyredllitdsi [ kezelése DSS05, DSS06 sztenderd, 4.2.2-
idején beliil lehet6vé teszik. Korm.r.3§ (4), 4,4.3,8.A.14
Tpt.12.§ (8): Ezen mentéseket kockazati
szempontbdl elkilonitetten és tlzbiztos
maodon kell tarolni, valamint gondoskodni
kell a mentések forrasrendszerrel azonos
szint( hozzaférés védelmérdl,
f) jogszabalyban meghatarozott nyilvantartas DS - Informatikai
ismételt el6hivasara alkalmas adattarold szolgdltatas és
rendszerrel, amely biztositja, hogy az tamogatas
hival k j ilyok emes
archivalt anyagokat a jogszabalyokban DS 4 — A szolgéltatas | DSS04 4.2.4,43,8,
meghatarozott ideig, de legalabb 6t évig, .
L. . Y folyamatossaganak Al4
barmikor visszakereshetGen, . s
- ) s biztositasa
helyreallithatéan megérizzék,
DS 11 — Adatok DSS01, DSS04, az egész
kezelése DSS05, DSS06 sztenderd, 4.2.2-
4,4.3,8.A.14
g) a szolgéltatasai folyamatossagat akadalyozé | DS — Informatikai
rendkivili események kezelésére szolgdld | szolgaltatas és
tervvel. tamogatas
DS1 — Szolgaltatasi APO09 -
szintek
meghatarozasa és
betartdsa
DS 4 — A szolgaltatas | DSS04 4.2.4,43,38,
folyamatossaganak Al4
biztositasa
DS 10— DSS03 -
Problémakezelés
Bit. 65/A.§ (7), Bszt.12.§ (9), Mpt.77/A.§ (7),
Opt.40/C.§ (7) a), Korm.r.4§ (1)
A pénziigyi intézménynél mindenkor
rendelkezésre kell allnia:
a) az altala fejlesztett, megrendelésére PO — Tervezés és
készitett informatikai rendszer szervezet
felépitésének és mlikodtetésenek az PO 2- Informacié- | APOO1, APO03 |5.1, A5, A.6

ellenérzéséhez sziikséges
rendszerleirasoknak és modelleknek,

architektura
meghatarozdsa
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b) az altala fejlesztett, megrendelésére
készitett informatikai rendszernél az
adatok szintaktikai szabalyainak, az adatok
tarolasi szerkezetének,

c) az informatikai rendszer elemeinek a
pénzlgyi intézmény altal meghatarozott
biztonsagi osztalyokba sorolasi
rendszerének,

d) az adatokhoz torténé hozzaférési rend
meghatadrozasanak,

......

Al — Beszerzés és
bevezetés

Al 1 —Automatizalt
megolddsok
meghatdrozasa

Al 2 — Alkalmazasi
szoftverek
beszerzése és
karbantartasa

Al4—-Az
Uzemeltetés és
hasznalat
tdmogatdsa

PO - Tervezés és
szervezet

PO 2 - Informacio-
Architektura
Meghatarozasa

Al — Beszerzés és
bevezetés

Al 1 — Automatizalt
megoldasok
meghatarozasa

Al 2 — Alkalmazasi
szoftverek
beszerzése és
karbantartasa

PO - Tervezés és
szervezet

PO 2 — Informacio-
architektura
meghatdrozasa

DS - Informatikai
szolgdltatas és
tamogatas

DS 5 — A rendszerek
biztonsaganak
megvaldsitasa

PO - Tervezés és

szervezet

PO 2 — Informacio-
architektura
meghatarozasa
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APO11

BAIO2

BAIO3

BAIOS5, BAIO8

APOO01, APOO3

BAIO2

BAIO3

APOO01, APOO3

APO13, DSS02,
DSS05

APOO01, APOO3

A.12

4.3

5.1,A5,A6

A.12

5.1, A5, A6

az egész
sztenderd, A.13

5.1,A5, A6




e) az adatgazda és a rendszergazda kijelolését
tartalmazé okiratnak,

f) az alkalmazott szoftver eszk6zok
jogtisztasagat bizonyitd szerz6déseknek,

g) az informatikai rendszert alkoto tgyviteli,
Uzleti szoftvereszkozok teljes kord és
naprakész nyilvantartasanak.

PO4-Az
informatikai
folyamatok,
szervezet és
kapcsolatok
meghatdrozasa

DS - Informatikai
szolgdltatas és
tamogatas

DS 5 — A rendszerek
biztonsaganak
megvaldsitasa

PO — Tervezés és
szervezet

PO4-Az
informatikai
folyamatok,
szervezet és
kapcsolatok
meghatdrozasa

PO7 -Az
informatikai human
er6forrasok kezelése

PO - Tervezés és
szervezet

PO 6 — T4jékoztatas
a vezetdi célokrdl és
irdnyrol

DS - Informatikai
szolgaltatas és
tamogatas

DS9 -
Konfiguracidkezelés

DS - Informatikai
szolgdltatas és
tamogatas

DS9-
Konfiguracidkezelés

APOO01, APOO7

APO13, DSS02,
DSS05

APOO01, APOO7

APOO7

APOO01, APO007

BAIO1, DSS02

BAIO1, DSS02

5.1,5.2.2,A5,
A6, A8

az egész
sztenderd, A.13

5.1,5.2.2, A5,
A6,A8

5.2.2,A8

5.1,5.2.2, A5,
A6, A8

A.13

A.13

Bit. 65/A.§ (8), Bszt.12.§ (10), Mpt.77/A.§ (8),
Opt.40/C.§ (8), Korm.r.4.§ (2)

A szoftvereknek egylittesen alkalmasnak kell
lenni legalabb:

a) a mlkodéshez sziikséges és jogszabalyban
elGirt adatok nyilvantartasara,

PO - Tervezés és
szervezet

PO 1- Informatikai
stratégiai terv
meghatarozdsa
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EDMO02, APOO02,
APOO5

421,7.,8.




b) a pénz és az értékpapirok biztonsagos
nyilvantartasara,

c) a pénziigyi intézmény tevékenységével
Osszefligg6 orszagos informatikai
rendszerekhez torténé kozvetlen vagy
kozvetett csatlakozasra,

d) a tarolt adatok ellen6rzéséhez vald
felhasznaldsara

......

Al — Beszerzés és
bevezetés

Al 7 — A megoldasok
és valtoztatasok
lizembe helyezése és
bevizsgalasa

DS - Informatikai
szolgdltatas és
tamogatas

DS 1- Szolgaltatasi
szintek
meghatarozasa és
betartdsa

ME - Figyelemmel
kisérés és értékelés
MES3 - Kulsé
kévetelményeknek
valé megfelelés
biztositasa

DS - Informatikai
szolgdltatas és
tamogatas

DS 11 — Adatok
kezelése

Al — Beszerzés és
bevezetés

Al 2 — Alkalmazasi
szoftverek
beszerzése és
karbantartasa

DS - Informatikai
szolgdltatas és
tamogatas

DS 5 — A rendszerek

biztonsaganak
megvaldsitasa

DS 11 — Adatok
kezelése

Al — Beszerzés és
Bevezetés

Al 2 — Alkalmazasi
szoftverek
beszerzése és
karbantartasa
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APO11

BAIO5, BAIO7

APO09

MEAO3

DSS01, DSS04,
DSS05, DSS06

BAIO3

APO13, DSS02,
DSS05

DSS01, DSS04,
DSS05, DSS06

BAIO3

6.,A.15.1,A.15.3

az egész
sztenderd, 4.2.2-
4,4.3,8.A.14

A.12

az egész
sztenderd, A.13

az egész
sztenderd, 4.2.2-
4,43,8.A.14

A.12




e) a biztonsagi kockazattal aranyos logikai
védelemre és a sérthetetlenség védelmére

DS - Informatikai
szolgdltatas és
tamogatas

DS 5 — A rendszerek
biztonsaganak
megvaldsitasa

DS 11 — Adatok
kezelése

Al — Beszerzés és
bevezetés

Al 2 — Alkalmazasi
szoftverek
beszerzése és
karbantartasa

DS - Informatikai
szolgaltatas és
tamogatas

DS 5 — A rendszerek
biztonsaganak
megvaldsitasa

APO13, DSS02,
DSS05

DSS01, DSS04,
DSS05, DSS06

BAIO3

APO13, DSS02,
DSS05

az egész
sztenderd, A.13

az egész
sztenderd, 4.2.2-
4,43,8.A.14

Al12

az egész
sztenderd, A.13

DS 11 — Adatok DSS01, DSS04, az egész
kezelése DSS05, DSS06 sztenderd, 4.2.2-
4,4.3,8.A.14
Bit. 65/A.§ (9), Bszt.12.§ (11), Mpt.77/A.§ (9), PO - Tervezés és
Opt.40/C.§ (9), Korm.r.5.§ szervezet
A pénzigyi intézménynek belsd szabalyzataban PO7-Az APOO07 5.22,A.8

meg kell hataroznia az egyes munkakdrok
betoltéséhez sziikséges informatikai ismeretet.

informatikai human
erGforrasok kezelése
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