PENZUGYI SZERVEZETEK FELUGYELETEERT ES FOGYASZTOVEDELEMERT FELELOS ALELNOK

Iktatészam: 107377-2/2024.

VezetGi korlevél a pénzforgalmi szolgaltatasokon keresztiil megfigyelhetd visszaélésekhez kapcsolodé
tdjékoztatasi elvarasokrol

A vezet6i korlevél cimzettjei — a Magyar Nemzeti Bank (a tovabbiakban: MNB), a Magyar Allamkincstér, a Posta
Elszamol6é Kozpontot miikodtetd intézmény és a pénzforgalmi intézményként miikods, az épitbipari kivitelezési
tevékenységrél sz6lé 191/2009. (IX. 15.) Korm. rendeletben meghatarozott épittetsi fedezetkezel6k kivételével — a
pénzforgalmi szolgaltatds nyujtasardl sz6l6 2009. évi LXXXV. térvény 2. § 22. pontja szerinti pénzforgalmi szolgaltatok
(a tovabbiakban egyitt: pénzforgalmi szolgaltatd).

Az MNB kiemelt feladata a pénziigyi kdzvetitérendszer stabilitdsanak fenntartdsa, valamint a pénziigyi szervezetek
altal nyujtott szolgaltatasokat igénybe vevék érdekeinek védelme és a pénziigyi kozvetitérendszerrel szembeni
kozbizalom erésitése. Ezen feladatahoz kapcsolddd felligyelési tevékenysége soran az MNB kiilonds figyelmet fordit az
eurdpai unids, valamint a hazai jogszabalyokban foglalt, Ggyfélérdekeket véds elGirasok kovetkezetes betartatasara,
illetve az azokban megfogalmazott tgyfélvédelmi elvek és szempontok érvényre juttatasara.

Az MNB a pénzforgalmi szolgaltatdsokon keresztil megfigyelhetd visszaélések megelGzésérdl, észlelésérdl,
megakadalyozasardl és kezelésérdl sz616 5/2023. (VI.23.) szamu ajanldsaban (a tovabbiakban: Ajanlas)! megfogalmazta
a pénzforgalmi szolgaltatdk szamara a visszaélések megelGzésére, észlelésére és megakadalyozasara irdanyuld elvart,
illetve j6 gyakorlatként javasolt védelmi intézkedéseket, tovabba az Ugyféledukdcios intézkedések alkalmazdsara, az
tgyfelek megfelel§ tajékoztatdsdra vonatkozd elvarasokat.

Jelen vezetGi korlevél célja annak elGsegitése, hogy az érintett pénzforgalmi szolgdltaték az Ajanlasban rogzitett,
Ugyfelek edukacidjat, tajékoztatasat célzé elvarasoknak torténé megfelelést az Ugyfelek szamara elérhetd
honlapjaikon a figyelem felkeltésére alkalmas, egységes maddon biztositsak.

Az MNB elvarja, hogy a pénzforgalmi szolgaltatd biztositsa, hogy a honlapja f6oldalarél egy, a figyelem felkeltésére
alkalmas elhelyezéssel kbzzétett bannerre/carouselre/kiajanlora torténd kattintassal el lehessen jutni a visszaélések
megelGzésével, észlelésével, megakaddlyozasaval kapcsolatos informacidkat rogzité aloldalra (a tovabbiakban:
Aloldal). Az MNB elvarja tovabbd, hogy a honlap f6oldaldn elhelyezett, Aloldalra mutaté banner/carousel/kiajanld
tartalmazza a KiberPajzs logdt és a kdvetkezd szoveget: ,, Online csaldssal kapcsolatos informdciok”.

1 https://www.mnb.hu/letoltes/5-2023-penzforgalmi-visszaelesek-ajanlas.pdf
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Az Aloldal kialakitasa vonatkozasdban az MNB elvdrja, hogy annak tetején a pénzforgalmi szolgaltaté — a figyelem
felkeltésére alkalmas mddon — a KiberPajzs internetes oldalra? kézvetleniil mutaté bannert (a tovébbiakban: Banner)
helyezzen el.

A fentiekben hivatkozott Banner és KiberPajzs logd az alabbi linkrél tolthetd le:
https://www.mnb.hu/felugyelet/engedelyezes-es-intezmenyfelugyeles/fogyasztovedelmi-kapcsolattartoknak-szolo-

informaciok/hitelintezeti-fogyasztovedelmi-informaciok.

Az MNB az Aloldal tartalmanak kialakitasa tekintetében elvarja tovabba, hogy a pénzforgalmi szolgaltatd a Banner
alatt, kozérthetben, sziikség szerinti magyarazattal, gyakorlati példakkal elldtva nydjtson tajékoztatdst az tgyfelek
szamara, az aldbbi sorrend figyelembevételével:

Aktuadlis visszaélési gyakorlatokrdl: az aktualis, konkrét visszaélési kockdazatokrdl, mintdzatokrol,
gyakorlatokrdl, illetve az ezek elkerlléséhez, megelGzéséhez szlikséges lépésekrdl. [Ajanlas 24-25. pont]
I. Elérhet6ségekrdl visszaélések esetére:

a. azon altala kialakitott megoldasokrol, fellletekrél, ahol az ligyfelek varakozas nélkiil bejelenthetik a
visszaéléseket, tovabba ahol haladéktalanul felfiiggeszthetik az internetbanki, illetve
mobilapplikaciés hozzaféréseiket, valamint letilthatjdk az egyéb készpénz-helyettesitd fizetési
eszkozeiket. [Ajanlds 11. pont, Ajanlas 31. pont b) alpont]

b. arrdl, hogy visszaélés észlelése esetén tegyenek feljelentést. [Ajanlas 31. pont b) alpont, Ajanlas 76.
pont]

c. a helyesbitési kérelmek benyuljtasara kialakitott elérhet&ségekrél, a kérelmek elbiralasanak
hataridejérdl, folyamatardl.

M. Ugyfelek altal kévetend6 magatartasi szabalyokrél:

a. azon — a keretszerz6désben megallapitott — magatartasi szabalyokrdl, melyeket az lgyfeleknek a
készpénz-helyettesit6 fizetési eszkdz és az annak hasznalatdhoz sziikséges személyes hitelesitési
adatok biztonsagban tartasa érdekében kovetniiik kell. [Ajanlas 5. pont]

b. az Ugyfél altal hasznalt tobbfunkcids eszkdzok rendszeres biztonsagi frissitésének, naprakészen
tartdsanak, valamint legaldbb az Ajanlas 49. pontja szerinti biztonsagi elemek hasznalatanak
szlikségességérdl. (Ezen tajékoztatdsi elem abban az esetben sziikséges, ha a pénzforgalmi
szolgaltatd az Ajanlas 49. pontjaban foglaltakat beépitette a gyakorlataba.)

V. Tranzakciok figyelésérdl, tranzakcios értékhatarok beallitasardl:

a. a dijmentesen biztositott, biztonsagi célt szolgald azonnali mUveletmegfigyelési lehet&ségekrdl,
valamint ezek jelentGségérdl a visszaélések észlelésében, a késGbbi visszaélések megel&zésében.
[Ajanlas 31. pont a) alpont] (Ezen tajékoztatasi elem Aloldalon torténd rogzitése 2024. szeptember
1. napjatdl kezd6dben sziikséges.)

b. azon elérhet6 lehetGségekrdl, melyekkel az Ggyfelek mUiveleti értékhatarokat allithatnak be, illetve
azokat maddosithatjak. [Ajanlas 31. pont c) alpont]

<

Megoldasi javaslatokrdl az tgyfelek pénzeszkdzeinek biztonsagos kezelése érdekében: azon altala ajanlott
megolddsokrél, melyekkel az tigyfelek vagyona nagyobb biztonsaggal kezelhetd. [Ajanlas 31. pont d) alpont]

Fentiek mellett az MNB elvérja, hogy az Aloldalon — a fentiek szerinti tajékoztatasokat kévetGen — a figyelem
felkeltésére alkalmas maddon, kiemelten, konny( olvashatdsagot biztositd, de legalabb 10-es betlimérettel kialakitott,
vastagon szedett figyelemfelhivas keriiljon elhelyezésre, az aldbbi szovegezéssel: , Tdjékoztatjuk lgyfeleinket, hogy
készpénz-helyettesitd fizetési eszkbzzel (példaul bankkdrtydval, netbankkal, mobilapplikacioval) valé visszaélés esetén
megvizsgdliuk a kdrfeleldsség kérdését. A kartéritési felelGsség intézményiinket nem terheli, ha a vizsgdlat

2 https://kiberpajzs.hu
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eredményeképpen az dllapithaté meg, hogy az iigyfél sulyosan gondatlan magatartdsdval hozzdjarult a kdr
bekévetkezéséhez. A sulyos gondatlansdg fenndlldsdnak kérdésében végsé déntést a birésdg hozhat.”

Az MNB elvérja tovabba, hogy a pénzforgalmi szolgaltatd a fizetési szamldval, illetve a készpénz-helyettesitd fizetési
eszkozzel kapcsolatos, altala kozzétett kereskedelmi kommunikacidban, valamint az Ugyfelek rendelkezésére
bocsatott, fizetési szamlavezetésre, illetve készpénz-helyettesits fizetési eszk6zok alkalmazasara vonatkozo id6szakos
tajékoztatast tartalmazé dokumentumokban is tlintesse fel a kovetkez§ felhivast: ,Vértezze fel magdt a
kibercsaldsokkal szemben, Iatogasson el a KiberPajzs honlapra! (kiberpajzs.hu)”, valamint vizudlis megjelenités esetén
a KiberPajzs logot is.

% % %k

A vezetGi korlevél a felligyelt intézményekre kotelezé erével nem bird feligyeleti szabdlyozo eszk6z. Az MNB altal
kiadott vezetdi korlevél tartalma kifejezi a jogszabdlyok altal tdmasztott kdvetelményeket, az MNB jogalkalmazasi
gyakorlata alapjan alkalmazni javasolt elveket, illetve mddszereket, a piaci szabvanyokat és szokvanyokat. Az MNB a
jelen vezet8i korlevelet koézvetlenil megkiildi a Magyar Bankszovetség részére és a pénzforgalmi szolgdltatdk
vezet8inek, tovabba kozzéteszi a honlapjan.

Az MNB a jelen vezetdi korlevélben megfogalmazott elvarasoknak valé mihamarabbi megfelelést varja el az érintett
pénzforgalmi szolgaltatoktol.

K6szondom szives egylttmiikodését.

Budapest, 2024. marcius 21.

Dr. Kandracs Csaba s. k.

a Magyar Nemzeti Bank pénziigyi szervezetek
felligyeletéért és fogyasztovédelemért felelGs
alelnéke
ELEKTRONIKUSAN ALAIRT IRAT
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