Vezetdi korlevél

az eszkozalapu tokenektdl és az elektronikuspénz-tokenektdl eltérd kriptoeszk6z6k ajanlattevai és az
ilyen kriptoeszk6z06k kereskedésbe torténd bevezetését kérelmezd személyek altal fenntartandé
rendszerek és biztonsagi hozzaférési protokollok karbantartasardl

A Magyar Nemzeti Bank (a tovabbiakban: MINB) a pénziigyi kozvetitérendszer stabilitasa, zavartalan,
atlathatd, hatékony mikddésének biztositasa, valamint a pénzigyi kozvetitérendszer valamennyi
szereplGjének védelme érdekében a Magyar Nemzeti Bankrol sz616 2013. évi CXXXIX. torvény rendelkezései
alapjan ellatja a pénzigyi kozvetitérendszer, ezen beliil a kriptoeszkdzok piacardl sz616 2024. évi VII. torvény
(atovdbbiakban: Kriptotv.) hatalya ald tartozé szervezetek, személyek és tevékenységek felligyeletét, ennek
kérében a kriptoeszkdzdk piacairdl sz616 rendelet! (a tovdbbiakban: Rendelet) végrehajtasat.

A vezetdi korlevél cimzettjei a Magyarorszagon székhellyel, fidkteleppel rendelkez6, valamint az Eurépai
Unid mas tagdllamdban bejegyzett vagy letelepedett, és Magyarorszdgon létesitett tartds Uzleti egységiik
révén az Ugyfelek szdmara allandé belfoldi jelenlét formdjaban kozvetlenill szolgaltatast kindld, az
eszkodzalapu tokenektél és az elektronikuspénz-tokenektdl eltéré kriptoeszkdzok — Rendelet 3. cikk (1)
bekezdés 13. pontja szerinti, valamint a Kriptotv. hatalya ald tartozé — ajanlattevaéi és az ilyen kriptoeszkozok
kereskedésbe torténé bevezetését kérelmezd személyek (a tovabbiakban egyltt: ajanlattevé és
kereskedésbe torténé bevezetést kérelmez6 személy).

Az Eurépai Ertékpapir-piaci Hatésag (a tovabbiakban: ESMA) a Rendelet 14. cikk (1) bekezdés d) pontja
szerinti, az eszkdzalapu tokenektél és az elektronikuspénz-tokenektél eltéré kriptoeszkdzok ajanlattevdi és
az ilyen kriptoeszkozok kereskedésbe torténé bevezetését kérelmezé személyek szdmadra a rendszerek és a
biztonsagi hozzaférési protokollok karbantartasara vonatkozé uniés standardok meghatarozasardl
irdnymutatdsokat (ESMA75-223375936-6132) tett kdzzé (a tovabbiakban: ESMA Iranymutatas).

A vezetdi korlevél célja az ESMA Iranymutatasban foglaltak figyelembevételével az eszkézalapu tokenektd|
és az elektronikuspénz-tokenekt6l eltéré kriptoeszk6zok ajanlattevéi és az ilyen kriptoeszk6zok
kereskedésbe torténé bevezetését kérelmezd személyek dltal fenntartandd rendszerek és biztonsagi
hozzaférési protokollok karbantartdsa tekintetében az MNB elvardsainak megfogalmazasa, és ezzel a
jogalkalmazas kiszamithatdsagdnak novelése, a vonatkozé jogszabalyok egységes alkalmazasanak
elésegitése.

A jelen vezetGi korlevél alkalmazasaban

1.1.HAlozati és informacids rendszer: a Magyarorszag kiberbiztonsagardl sz6l6 2024. évi LXIX. torvény
4. § 24. pontjaban meghatarozott fogalom.

1.2.Hozzaférés-ellenérzés: annak biztositasat célzé ellen6rzések, hogy az informdcids és
kommunikacids technoldgiai (a tovabbiakban: IKT) eszk6z6khoz vald fizikai és logikai hozzaférés
engedélyezése és korlatozasa uizleti és informdcidbiztonsagi kdvetelmények alapjan térténjen.’

1 a kriptoeszk6éz6k piacairdl, valamint az 1093/2010/EU és az 1095/2010/EU rendelet, tovabbd a 2013/36/EU és az (EU) 2019/1937 iranyelv
madositasardl sz616 2023. majus 31-i (EU) 2023/1114 eurdpai parlamenti és tandcsi rendelet

2 https://www.esma.europa.eu/sites/default/files/2025-02/ESMA75-223375936-

6132 Guidelines_on_maintenance of systems and_security access protocols under MiCA HU.pdf

3 1SO/IEC 29146:2016 Informacidtechnoldgia — Biztonsagi technikdk — A hozzéférés-kezelés keretrendszere. Nemzetkozi Szabvényugyi Szervezet,
2016.



https://www.esma.europa.eu/sites/default/files/2025-02/ESMA75-223375936-6132_Guidelines_on_maintenance_of_systems_and_security_access_protocols_under_MiCA_HU.pdf
https://www.esma.europa.eu/sites/default/files/2025-02/ESMA75-223375936-6132_Guidelines_on_maintenance_of_systems_and_security_access_protocols_under_MiCA_HU.pdf

1.3.1KT-eszkOz: a pénzlgyi agazat digitdlis mdkodési reziliencidjardl, valamint az 1060/2009/EK, a
648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet mddositasardl szdlo,
2022. december 14-i eurdpai parlamenti és tanacsi (EU) 2022/2554 rendelet (a tovabbiakban:
DORA-rendelet) 3. cikk 7. pontjaban meghatarozott fogalom.

1.4.1KT-kockazat: a DORA-rendelet 3. cikk 5. pontjaban meghatarozott fogalom.

Eltérd rendelkezés hianyaban a Rendeletben és a Kriptotv.-ben haszndlt és meghatdrozott fogalmak a jelen
vezetGi korlevélben is az ott hasznalt jelentéssel birnak.

Az MNB elvarja, hogy az ajanlattevs és kereskedésbe torténé bevezetést kérelmezé személy eljardsait és
szabalyzatait a jelen vezetdi korlevél elvarasait is figyelembevéve alakitsa ki.

A rendszerek és a biztonsagi hozzaférési protokollok karbantartasara vonatkozé elvarasok
1. Az ardnyossag altalanos elve

Az MNB elvardsa szerint az ajanlattevé és a kereskedésbe torténé bevezetést kérelmez6 személy minden
erGfeszitést megtesz annak érdekében, hogy megfeleljen a jelen vezetdi korlevélben rogzitett elvarasoknak
oly mddon, hogy az ardnyos legyen a szervezet méretével, atfogd kockazati profiljaval, valamint
tevékenységeinek vagy miuveleteinek jellegével, korével és 6sszetettségével, és figyelembe vegye azokat.

2. A rendszerekre és a biztonsagi hozzaférési protokollokra vonatkozo igazgatasi rendelkezések

Igazgatasi rendelkezések

Elvart, hogy az ajanlattevd, illetve a kereskedésbe torténé bevezetést kérelmezé személy gondoskodjon
megfelel6 belsd irdnyitdsi és belsé ellen6rzési keretrendszer miikédtetésérdl haldézati és informacids
rendszereinek karbantartasahoz és az IKT-kockadzatok csokkentéséhez. Az ajanlattevének, illetve a
kereskedésbe torténé bevezetést kérelmezé személynek tovabba egyértelmd szerep- és felelGsségi koroket
szlikséges meghatdroznia az IKT-kockazatok kezeléséért felel6s feladatkorokhoz.

Az ajanlattevének, illetve a kereskedésbe torténd bevezetést kérelmezd személynek biztositania szlikséges,
hogy személyzetének készségei és koltségvetési forrdsai megfelel6ek legyenek az IKT-kockazatok kezelését
célzo rendelkezések folyamatos tamogatdsdhoz, kiilonos tekintettel a haldzati és informacids rendszerek
karbantartdsdért és a hozzaférés-ellendrzésért felel6s személyzetre. Ezen tulmenden az ajanlattevének,
illetve a kereskedésbe torténé bevezetést kérelmezd személynek biztositania sziikséges, hogy az érintett
személyzet tagjai — tobbek kozott a kiemelten fontos feladatkort betolté személyek — rendszeres
id6kozonként megfelel6 képzésben részesiljenek az IKT-kockazatokrol.

Az MNB elvérja, hogy az ajanlattevd, illetve a kereskedésbe térténd bevezetést kérelmez8 személy vezets
testlilete legyen szamonkérhet6 az IKT-kockdzatok kezelését célzd szervezeti rendelkezések
végrehajtdasanak meghatarozasaért, jovahagyasaért és fellgyeletéért, tobbek kozott a haldzati és
informacids rendszerek és a hozzaférés-ellen6rzések tekintetében.

Szerep- és felelGsségi korok

Elvart, hogy az ajanlattevd, illetve a kereskedésbe torténé bevezetést kérelmezé személy a szervezeten
belili személyzetre bizza az IKT-kockazatok megfelel6 azonositasanak, kezelésének és fellgyeletének
felelGsségét. Ennek biztositania sziikséges, hogy az IKT-kockdzatok és a biztonsagi mlveletek irdnyitasaért
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felel6s személyzet megfelel6 eszkdzokkel rendelkezzen az adott IKT-kockazatok azonositasahoz, nyomon
kovetéséhez, értékeléséhez és az azokrél valo jelentéstételhez.

Az ajanlattevének, illetve a kereskedésbe torténé bevezetést kérelmezé személynek biztositania sziikséges,
hogy a haldzati és informacids rendszerekhez kapcsolédd IKT-kockazatok kezeléséért és a hozzaférés-
ellenérzésekért felel6s személyzet gondoskodjon az azonositott IKT-kockdzatok nyomon kovetésérdl,
értékelésérdl és a vezetd testiiletnek torténd jelentésérdl.

Az MNB elvarja, hogy az ajanlattevd, illetve a kereskedésbe torténé bevezetést kérelmez6 személy
meghatdrozza és kijel6lje a kiemelten fontos hataskoroket és felelGsségi koroket az aldbbiakra vonatkozé
rendelkezések kialakitasa érdekében:

a) a szervezetet érint6 IKT-kockazatok — tobbek kdzott a harmadik fél szolgaltatok altal nyujtott IKT-
szolgdltatasokkal kapcsolatos kockdzatok — azonositasa és értékelése;

b) kockazatcsdkkentd intézkedések meghatdrozasa, beleértve a harmadik féltél eredd IKT-kockazatok
csokkentését célzo ellendrzéseket;

c) a b) pontban emlitett intézkedések hatékonysaganak nyomon kovetése, és sziikség esetén az
intézkedések javitdsat célzo fellépés;

d) jelentéstétel a vezetd testiletnek az IKT-kockazatokrdl és a kockazatcsokkentd intézkedésekrél;

e) annak megallapitasa és értékelése, hogy felmeriilnek-e IKT-kockazatok a haldzati és informacios
rendszerek vagy az IKT-szolgaltatasok barmely jelentds valtozdsa miatt (ideértve azokat az eseteket
is, amikor azokat harmadik fél nyujtja) vagy barmilyen jelentés m(ikbdési vagy biztonsagi eseményt
kovetben;

f) a kriptografiai kulcsok kezelése azok teljes életciklusa soran.

3. Fizikai biztonsagi hozzaférési protokollok

Elvart, hogy az ajanlattevd, illetve a kereskedésbe torténd bevezetést kérelmezé személy fizikai biztonsagi
intézkedéseket hatdrozzon meg, dokumentdljon és hajtson végre annak érdekében, hogy megvédje
helyiségeit, adatkozpontjait és érzékeny teriileteit a jogosulatlan hozzaféréstdl és a kbrnyezeti veszélyektél.
Az ajanlattevének, illetve a kereskedésbe torténé bevezetést kérelmez6 személynek nyilvantartast
szlikséges vezetnie a hozzaférési jogosultsaghoz kotott helyiségekbe valé minden egyes belépésrél.

A haldzati és informacids rendszerekhez vald fizikai hozzaférés csak az arra jogosult személyek szamdra
engedélyezhet6 a sziikséges ismeret és a legkevesebb jogosultsdg elve szerint, valamint eseti alapon. A
jogosultsagot a jogosult személy feladatainak és felel6sségi koreinek megfelelGen sziikséges kiosztani, és
megfelelen képzett és nyomon kdvetett személyekre sziikséges korlatozni. A fizikai hozzaférés rendszeres
id6kozonként felllvizsgdlandd és visszavonandd, ha annak fenntartasa mar nem indokolt.

Elvart, hogy a kdrnyezeti veszélyekkel szembeni védelmet célzé megfeleld intézkedések aranyosak legyenek
az éplletek jelentéségével, valamint a mdveletek, illetve az épiletekben lévé haldzati és informacids
rendszerek kritikus jellegével.

4. A haldzati és informacids rendszerek biztonsagi hozzaférési protokolljai

A hdldzati és informdacids rendszerekhez valé logikai hozzaférést korlatozni sziikséges, az ajanlattevd, illetve
a kereskedésbe torténé bevezetést kérelmezé személy dltal kijelolt, jogosult személyek korére. A
jogosultsagot a személyzet feladatainak és felelGsségi koreinek megfeleléen sziikséges kiosztani, és azon
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személyekre sziikséges korlatozni, akik megfelel6 képzettséggel rendelkeznek, és akiknek a rendszerekhez
vald hozzaférését nyomon kovetik. Elvart, hogy az ajanlattevd, illetve a kereskedésbe torténd bevezetést
kérelmez6 személy olyan ellenérzéseket vezessen be, amelyek a hdlézati és informacids rendszerekhez vald
hozzaférést megbizhaté mddon a jogos lzleti kovetelményekkel rendelkez6 személyekre korldtozzak. Az
alkalmazasok adatokhoz és rendszerekhez vald elektronikus hozzaférése a szilkséges szolgaltatdsok
nyujtasahoz sziikséges minimumra korlatozando.

Az MNB elvdrja, hogy az ajanlattevs és a kereskedésbe torténd bevezetést kérelmezd személy a privilegizalt
rendszer-hozzaférésre iranyuld szigoru ellenérzéseket vezessen be, mégpedig a magas szintl rendszer-
hozzaférési jogosultsagokkal rendelkez6 személyzet szigoru korldtozasaval és szoros felligyeletével. A
végrehajtandd ellenGrzések példaul a kovetkezbk: szerepalapu hozzaférés, a privilegizalt felhasznaldk
haldzati és informdcids rendszereken végzett tevékenységeinek napldzasa és fellilvizsgalata, erds hitelesités
és a rendellenességek nyomon kodvetése. Az ajanlattevének, illetve a kereskedésbe torténé bevezetést
kérelmezé személynek az informacidés vagyonelemekhez és az azokat tdmogatd rendszerekhez vald
hozzaférési jogokat a sziikséges ismeret és a legkevesebb jogosultsdg elve alapjan sziikséges kezelnie. A
logikai hozzaférési jogok rendszeres id6kozonként fellilvizsgalandok, és visszavonanddk, ha azokra mar
nincs szikség.

A hozzaférési napldkat az azonositott lizleti funkcidk, tdmogatd folyamatok és informacids vagyonelemek
kritikus jellegével aranyos ideig sziikséges megdbrizni, az unids és a nemzeti jogban meghatarozott megdrzési
kovetelmények sérelme nélkdl. Elvart, hogy az ajanlattevs és a kereskedésbe torténs bevezetést kérelmezd
személy ezeket az informacidkat felhaszndlja a szolgaltatdsai nydjtasa sordn észlelt rendellenes
tevékenységek azonositasanak és kivizsgalasanak megkonnyitéséhez.

A kritikus IKT-eszk6z6khoz valé tdvoli adminisztrativ hozzaférés csak a szlikséges ismeret és a legkevesebb
jogosultsdg elve alapjan, és kizdrdlag akkor biztosithatd, ha rendelkezésre allnak erGs hitelesitési
megoldasok.

A hozzaférés-ellen6rzési folyamatokhoz kapcsolddd termékek, eszkdzok és eljarasok miikodésének
védelmet sziikséges biztositania az adott hozzaférés-ellenérzési folyamatok veszélyeztetésével vagy
kijatszasaval szemben. Ez magdban foglalja a megfelel§ termékek, eszkdzok és eljardsok regisztralasat,
atadasat, visszahivasat és visszavonasat.

5. A kriptografiai kulcsok kezelése

Az ajanlattevd, illetve a kereskedésbe torténd bevezetést kérelmez6 személy az IKT-kockdazat tekintetében
kiemelten fontos személyzethez rendelt hatdskorok és felelGsségi korok részeként felel a kriptografiai
kulcsok kezeléséért. Az ajanlattevd, illetve a kereskedésbe torténd bevezetést kérelmez6 személy IKT-
kockazat tekintetében kiemelten fontos személyzete felel a kriptografiai kulcsok kezeléséért azok teljes
életciklusa soran, beleértve a kulcsok generdldsat, megujitasat, tarolasat, biztonsagi mentését, archivalasat,
visszaallitasat, tovabbitasat, bevonasat, visszavonasat és megsemmisitését.

Elvart, hogy az ajanlattevé és a kereskedésbe torténé bevezetést kérelmez6 személy azonositsa és
végrehajtsa azokat az ellen6rzéseket, amelyek a kriptografiai kulcsok teljes életciklusa soran védelmet
biztositanak az elvesztéssel, a jogosulatlan hozzaféréssel, a nem szandékolt mddon ismertté valassal és
maddositdssal szemben.
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Az ajanlattevének és a kereskedésbe torténd bevezetést kérelmez6 személynek az elveszett, veszélyeztetett
vagy seérilt kriptografiai kulcsok helyettesitésére szolgdld moddszereket sziikséges kidolgoznia és
végrehajtania.

Az MNB elvarja, hogy az ajanlattevd és a kereskedésbe torténd bevezetést kérelmez6 személy legaldbb a
kritikus IKT-eszk6zok Osszes tanusitvanya és tanusitvanytdrold berendezése esetében nyilvantartast
készitsen és vezessen. A nyilvantartast naprakészen sziikséges tartani.

Az ajanlattevének és a kereskedésbe torténé bevezetést kérelmez6 személynek a tanusitvanyok lejarata
el6tt biztositania sziikséges azok azonnali megujitasat.

kkk

A vezetGi korlevél a felligyelt intézményekre kotelez6 er6vel nem rendelkezd felligyeleti szabalyozé eszkoz,
azonban a vezetGi korlevélben megfogalmazott elvardsoknak valé megfelelést az MNB folyamatosan
figyelemmel kiséri, értékeli, és a tapasztalatok alapjan tovdbbi szabalyozdi eszkozok alkalmazdsanak
szlikségességét is megvizsgalja. Az MNB a jelen vezetGi korlevelet a honlapjan kdzzéteszi.

K6sz6ndom szives egyuttmiikodését.

Budapest, 2026. aprilis 22.

Dr. Sipos-Tompa Levente

a Magyar Nemzeti Bank pénzigyi szervezetek
felligyeletéért és fogyasztovédelemért felel6s alelndke

ELEKTRONIKUSAN ALAIRT IRAT

Elektronikusan alairta:
Dr. Sipos-Tompa Levente
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