Adatvédelmi szabalyzat

1. Preambulum

A Magyar Nemzeti Bank (bejegyzett székhelye: H-1054 Budapest, Szabadsag tér 9., Magyarorszag, mint az MNB Signer
termék fejlesztGje és tulajdonosa (a tovabbiakban: MNB), adatkezel6ként magdra nézve kotelezének tekinti a
kovetkezd jognyilatkozatot. Az MNB vallalja, hogy az adatkezelése megfelel az ebben az Adatvédelmi Szabalyzatban és
a vonatkozo térvényben foglaltaknak.

Ez az Adatvédelmi Szabalyzat a kévetkez6 weboldalon érhetd el: hites://era.mnb.hu/ERA.WEB/contents/mnbsigner

Az MNB fenntartja a jogot, hogy barmikor mddositsa ezt az Adatvédelmi Szabalyzatot, és hogy a mddositasokrol
kbzleményt adjon ki a kdvetkezd weboldalon: https://era.mnb.hu/ERA.WEB/contents/mnbsigner

Azok a felhaszndldkat, akik ugy gondoljdk, hogy ez a jognyilatkozat nem ad egyértelm( valaszt minden kérdésukre,
irjanak neklink, hogy munkatdarsaink minél hamarabb megkereshessék ket a valasszal. Az MNB elkotelezett arra, hogy
szolgaltatasait a lehetd legmagasabb szinvonalon nyujtsa, ugyanakkor nem vallal felel6sséget azokért az esetleges
karokért, amelyek a rendszere haszndlata nyoman kovetkeznek be.

Az MNB elkotelezett partnerei és felhasznaldi személyes adatainak a védelmére. Az MNB kiemelt jelent&séget
tulajdonit Ggyfelei jogai elismerésének és adataik feldolgozasanak. Az MNB a személyes adatokat titkosnak tekinti, és
mindent megtesz annak érdekében, hogy a megfelel§ biztonsagi, mlszaki és szervezeti eszkdzokkel biztositsa azok
védelmét.

Ebben az Adatvédelmi Szabalyzatban az MNB ismerteti adatkezelési alapelveit és bemutatja az altal megfogalmazott
kovetelményeket, amelyekhez az MNB adatkezel6ként tartja magat. Az MNB megerdsiti, hogy adatkezelési alapelvei
megfelelnek a vonatkozd térvénynek és jogszabalyoknak a személyes adatok védelmét illetGen.

2. Fogalom-meghatdrozasok
irdnyadd jog: Magyarorszag jogrendszerét jelenti;
az _adatok zdroldsa: az adatok tovabbitasanak, felismerésének, tovabbitas utjan torténd kozlésének,

megvaltoztatdsanak, modositasanak, megsemmisitésének, torlésének, dsszekapcsoldsanak vagy kombinalasanak és
felhaszndldsanak a végleges vagy ideiglenes lehetetlenné tétele;

beleegyezés: jelenti annak a kivdnsagnak a szabadon megadott, konkrét és tajékozott kinyilvanitdsat, amellyel az
érintett elfogadja, hogy a sajat személyes adatait teljesen vagy egy adott mUivelethez tartozéan kezeljék;

adatkezelG: dltaldnossdgban az adatkezel6 azt a természetes vagy jogi személyt, kozigazgatasi hatdsagot, szervezetet
vagy mas testuletet jelenti, amely meghatarozza a személyes adatok kezelésének céljat (beleértve annak eszkozeit is),
és meghozza, valamint végrehajtja az adatkezelésre vonatkozd dontéseket, vagy végrehajtatja azokat egy megbizott
adatkezelGvel; ezen Adatvédelmi Szabalyzat alkalmazasaban az adatkezel6 az MNB-t mint az MNB Signer fejlesztGjét
jelenti, kivéve ha masként jeleztiik az Adatvédelmi Szabdlyzatban;

adatkezelés: jelenti azokat a miveleteket vagy miveletek sorozatat, mint példaul gydjtés, rogzités, szervezés, tarolas,
adaptalas vagy valtoztatds, kigy(ljtés, konzultacio, felhasznalds, kozlés tovabbitas utjan, terjesztés vagy mas maddon
torténd elérhet6vé tétel, 6sszhangba hozas vagy kombinalas, blokkolds, torlés vagy megsemmisités, vagy az adatok
tovdbbi felhaszndldsanak a lehetetlenné tétele. Fényképek, kép- és hangfelvételek készitése illetve olyan fizikai
jellemzbk rogzitése, amelyek felhasznalhatdk egy személy azonositasara (pl. ujjlenyomat, tenyérlenyomat, DNS minta,
iriszleolvasas) szintén adatkezelésnek tekintendék;

adatfeldolgozd:jelent barmely olyan természetes vagy jogi személyt, allami hatdsagot, szervezetet vagy mas testiletet,
amely az adatkezel6 nevében személyes adatokat dolgoz fel;
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érintett: jelent barmely olyan természetes személyt, akit kozvetleniil vagy kdzvetve azonositani lehet meghatarozott
személyes adatokra térténd hivatkozassal;

adattovabbitds: az adatok kozlése egy meghatdrozott harmadik személyhez torténd tovabbitas utjan;

adatmegsemmisités: az adatok vagy az adatokat tartalmazoé adathordozok teljes fizikai megsemmisitése;

adattorlés: az adatok olyan mértékd azonosithatatlanna tétele, hogy azokat nem lehet visszanyerni;

személyes adat: barmely meghatdrozott, azonositott vagy azonosithatd természetes személlyel (a tovabbiakban:
érintett) kapcsolatba hozhatd adat és az adatbdl levonhato, az érintettre vonatkozé kovetkeztetés. A személyes adat
az adatkezelés sordan mindaddig meg6rzi e minGségét, amig kapcsolata az érintettel helyredllithatd. A személy
kilonodsen akkor tekinthetd azonosithatonak, ha 6t — kdzvetlenil vagy kdzvetve — név, azonositd jel, illetleg egy vagy
tobb, fizikai, fizioldgiai, mentalis, gazdasagi, kulturdlis vagy szocialis azonossagara jellemz8 tényez8 alapjan azonositani
lehet.

tiltakozds: az érintett nyilatkozata, amellyel személyes adatainak kezelését kifogdsolja, és az adatkezelés
megsziintetését, illetve a kezelt adatok torlését kéri.

adatfeldolgozas: az adatkezelési m(iveletekhez kapcsolédd technikai feladatok elvégzése, fliggetlenll a miveletek
végrehajtasahoz alkalmazott mdodszertdl és eszkdztdl, valamint az alkalmazas helyétél.

adatok nyilvanossdgra hozatala: az adatok hozzaférhet&vé tétele a széles nyilvanossag szamara;

harmadik orszdg: a harmadik orszag jelenthet barmely olyan orszagot, amely nem tagja az Eurdpai Gazdasagi
Térségnek.

harmadik személy: a harmadik személy olyan természetes vagy jogi személyt, allami hatdsagot, ligynokséget vagy
testliletet jelent, amely nem azonos az érintettel, az adatkezel&vel vagy az adatfeldolgozdval;

Minden mds, a jelen Adatvédelmi Szabdlyzatban hasznalt, de nem definialt fogalom kifejezetten az MNB Signer
Hasznalati Feltételeiben meghatdrozott jelentéssel bir.

. Alapelvek

Személyes adatok akkor kezelhetd, ha (i) az érintett ehhez hozzajarult; (ii) ezt a térvény vagy helyi 6nkormanyzati
jogszabdly elGirja, ennek alapjan és a torvény altal megengedett mértékben.

A cselekvéképtelen vagy korlatozottan cselekvéképes kiskoru személyek beleegyezése nem sziikséges ahhoz, hogy a
beleegyezésiik érvényes legyen, mivel ezt a nyilatkozatot dltaldban nagy szamban fogadjdk el, és nem igényel
kilénleges megfontoldst (a magyar Polgari Torvénykonyvrél szolé 2013. évi V. térvény 2:14 § (2) pontja alapjan).

Személyes adatot kezelni csak meghatarozott célbdl, jog gyakorlasa és kotelezettség teljesitése érdekében lehet. Az
adatkezelésnek minden szakaszdban meg kell felelnie a céljanak.

Az adatkezel6 kizardlag azokat a személyes adatokat kezelheti, amelyek nélkiilozhetetlenek és megfelel6ek az
adatkezelés céljahoz, és a csupan a sziikséges ideig és mértékben.

Személyes adatok kizarélag az érintett megfelel elegendd informacion alapuld kifejezett beleegyezésével kezelhet6k.

Az érintettet vilagosan, kozérthet6en és részletesen kell tdjékoztatni a személyes adatainak kezelésével kapcsolatos
valamennyi tényrdél, kiilondsen az adatkezelés céljardl és jogszabalyi alapjardl, az adatok feldolgozasara jogosult
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személyrél, az adatkezelés id6tartamardl és arrol, hogy kik férhetnek hozza az adataihoz. Ezeknek az informacidknak
ki kell terjednilk az érintett jogaira és a szamara elérhet6 jogorvoslati lehetGségekre az adatkezeléssel kapcsolatosan.

A kezelt személyes adatok meg kell, hogy feleljenek a kovetkez6 elGirasoknak: (i) az adatrogzitési és -kezelési
folyamatokat korrekt és térvényes modon kell elvégezni; (i) az adatok legyenek pontosak, teljes korliek, és sziikség
esetén frissitsék azokat; (iii) az adattarolas soran az érintett azonositasa csak addig az ideig legyen lehetséges, amely
az adattdrolashoz sziikséges.

A személyes adatok tovabbitasa csak akkor engedélyezett, és a kiilonb6z6 adatkezelések csak akkor kapcsolhatok
Ossze, ha az érintett ahhoz hozzajarult, vagy ha ezt a torvény engedélyezi, és minden esetben teljesiiinek az adatkezelés
alapelvei a kezelt személyes adatok minden részére vonatkozdan.

Személyes adatokat kizardlag akkor lehet tovabbitani barmelyik orszaghdl egy harmadik orszagban mikodé
adatfeldolgozd vagy adatkezelG részére — tekintet nélkil az adathordozdra vagy a tovabbitas médjara —, ha az érintett
ehhez kifejezetten hozzajarult, vagy ha ezt a térvény engedélyezi, és ha megfelel6 mértékil védelmet biztositanak a
harmadik orszagban a tovabbitott személyes adatok kezeléséhez és feldolgozdsdhoz. Az Eurdpai Gazdasagi Térség
orszagaiba torténd adattovabbitast a Magyarorszagon beliili adattovabbitassal egyenértékiinek kell tekinteni.

. Adattdrolds és adatbiztonsag

Az MINB Signer szolgaltatas weboldaldanak a szervereit az MNB ellenGrzése alatt allé helyiségben helyezték el.

Az MINB ugy valasztja meg és ugy Uzemelteti a szolgaltatdsnyujtdsa soran adatkezelésre haszndlt miszaki eszkdzoket,
hogy a kezelt adatok (i) elérhet6k maradjanak a jogosult szervezetek szamdra (elérhet8ség); (ii) hitelesek és
ellenérizhet6k maradjanak (az adatkezelés hitelessége); (iii) sértetlenségik biztositott legyen, (iv) védettek
maradjanak illetéktelen hozzaféréssel szemben (az adatok bizalmassaga).

Az MNB altal az adatkezelés biztonsaga érdekében alkalmazott muszaki, szervezeti és strukturalis intézkedések
megfeleld szintl védelmet jelentenek az adatkezelés sordn fellépé fenyegetések ellen.

Adatkezelése soran az MNB meg6rzi (i) a titkossagot azzal, hogy megvédi az informaciokat mindenféle illetéktelen
hozzéféréssel szemben; (ii) az adatok sértetlenségét azzal, hogy védi az informacidk és a feldolgozasi mddszerei
pontossagat és teljességét; (iii) az adatok elérhet6ségét azzal, hogy a jogosult felhaszndldk szdmara hozzaférést biztosit
a kivant informaciokhoz, amennyiben azok szilikségessé valnak, és megadja a szdmukra az ezen cél eléréséhez
szlikséges valamennyi eszkozt.

A rendszer és a haldzat védett szamitdgépes csaldasok, kémkedés, szabotdzs, rongalas, tlizvész és arviz ellen, illetve
szamitogépes virusok, szamitdgépes behatoldsoké és szolgdltatast-megtagadast célzé tdmaddsok ellen. Az Gizemeltet6
garantalja a rendszer-szintli maximalis biztonsagot és az alkalmazas-szintl védelmi eljardsokat.

Az MINB figyelmeztet arra, hogy az interneten tovabbitott elektronikus Gzenetek, fliggetlenil a tovabbitdsi protokolltdl
(e-mail, web, ftp, stb.) sériilékenyek a haldzati fenyegetésekkel szemben, ami tisztességtelen magatartast, a szerz6dés
megtamadasat, informaciok kozlését vagy mddositdsat eredményezheti. Az MNB minden t6le telhet6t megtesz azért,
hogy megvédje az adatokat ezektdl a fenyegetésekt6l. Az MNB figyelemmel kiséri a rendszert, hogy észlelni tudjon
minden biztonsagi rendellenességet, és minden bizonyitékot megériz minden egyes biztonsagi incidens esetén. Ez a
rendszerfigyelés arra is képessé teszi, hogy ellendrizze az alkalmazott biztonsagi intézkedések hatékonysagat.

. A személyes adatok kore, célja, jogalapja és az adatkezelés id6tartama

Az érintett személyes adatainak kezelése a szolgaltatdsok kdrében az érintett szabad beleegyezésén alapszik.

. Latogatdk adatai

A\ https://era.mnb.hu/ERA.WEB/contents/mnbsigner \yephhely, amelyet az MNB kezel és tart fenn, szabadon felkereshetd, személyes
informaciék megadasa nélkil. Az MNB elhelyezhet egy ,cookie” néven ismeretes kis adatcsomagot a latogatd
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szamitogépén a Cookie Szabalyzat szerint, amely a kovetkez6 weboldalon tekinthet6 meg:
https://era.mnb.hu/ERA.WEB/contents/mnbsigner 5 s;emélyre szabott szolgéltatasok lehet6vé tétele érdekében, hogy megdrizhesse a
latogatd szamitégépén lementett bedllitasokat. A Iatogatd tordlheti ezeket a cookie-kat a szamitégépérdl, vagy ugy is
bedllithatja a béngész8jét, hogy az ne engedélyezze cookie-k fogadasat. Az MNB Signer forraskddja tartalmazhat egy
kiils6 szerverre mutatéd vagy onnan rd mutaté linket vagy linkeket, amely szerver lehetséges, hogy tdmogatja a
weboldalak [atogatottsaganak fliggetlen auditalasat és a webes adatok elemzését (példaul: Google Analytics). Az ezen
kilsé szerverek lizemeltetdi/iranyitdi nem férhetnek hozza személyes adatokhoz, mivel az MNB szamukra kizarélag
Osszesitett adatokat ad meg. Ezeknek az adatoknak a kezelésérdl tovabbi informacidkat a kiilsé szolgdltatdktdl lehet
beszerezni, amelynek elérhet&sége a weboldalon talalhato.

A httos//era.mnb.hu/ \yeholdal meglatogatdsa sordn az MNB rogzitheti a latogatd IP cimét a latogatas soran technikai
okokbdl és azért, hogy felhasznaldi statisztikat tudjon késziteni.

7. Az MNB Signerrel kapcsolatos adatkezelés

Az MNB 4&ltal nyudjtott MNB Signer szolgaltatds sordn a felhaszndldk személyes adatait altalaban nem taroljak.
Ugyanakkor az MNB Signer szolgéltatas sordn az Ugyfél felhasznaldi feliiletén megadott vagy az iigyfél altal tarolt
kovetkezd adatokat tovabbithatjak az MNB Signer szolgaltatashoz a szolgaltatas aktivdldsa, a tranzakcié biztonsaga
(csalds kikuiszobolése) vagy a felhasznald szolgaltatasanak nyomon kovetése céljabdl: a mobil eszkdz neve,
felhaszndlénév, e-mail és (nem koételezé jelleggel) mobiltelefonszam. A személyes adatokat az MNB az MNB Signer
szolgaltatas idGtartama soran tarolja.

8. MINB Signer tamogatasi szolgaltatasok és elérhet6ségek

Az MNB elérhetd e-mailben vagy telefonon, megadva a nevet és az e-mail cimet. A kapcsolattartok az alabbi webhelyen
érheté’k e|: https://era.mnb.hu/ERA.WEB/contents/mnbsigner

Az MNB Signer tdmogatasi szolgdltatas telefonon vagy e-mail Utjan is elérhetd, a kdvetkezé weboldalon megadott
elérhetdségeken: https://era.mnb.hu/ERA.WEB/contents/mnbsigner A timogatdsi szolgdltatas rogzitheti és nyilvantarthatja az dsszes
bejové telefonhivast. Az MNB Signer tamogatasi szolgaltatas soran kikérhetik a felhaszndldk jovahagyasat ahhoz, hogy
rogzitsék a nevilket és az e-mail cimiket. Az MNB Signer tamogatasi szolgaltatds legfeljebb 6t (5) évig tarolhatja az
utdlag rogzitett adatokat.

9. Egyéb adatkezelés

Mindenféle, itt nem részletezett adatkezelési szolgdltatdst az adatok rogzitése soran ismertetnek.

Az MNB szamara elGirhatja birdsag, lgyészség vagy valamilyen illetékes hatdsag, hogy adjon ki informacidkat,
tovabbitson vagy adjon ki adatokat vagy nyujtson be dokumentumokat, mely esetben ezt az adatkezelést a vonatkozd
jogszabdlyi elGirdsok alapjan kell teljesiteni. Az MNB abban a mértékben és mennyiségben tovabbit személyes
adatokat, ami a hatdsag kérésének a teljesitéséhez sziikséges — amennyiben a hatdsag torvényes kérése tartalmazza
az adatkérés pontos céljat és a kért adatok korét.

10. Az adatkezelési elérhetGségek a kdvetkezdk:

Név: Magyar Nemzeti Bank

Cim: H-1054 Budapest, Szabadsag tér 9., Magyarorszag
E-mail: rendszergazda@mnb.hu

Addszam: 10011953-2-44

EU adészam: HU10011953
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11. Egyéb jogszabalyi elGirasok

Az érintett tdjékoztatast kérhet személyes adatai kezelésérdl, valamint kérheti személyes adatainak helyesbitését,
illetve a kotelez6 adatkezelések kivételével torlését vagy zarolasat a regisztracido soran megadott mdédon vagy az
Ugyfélszolgalattol.

Az érintett kérelmére az MNB mint adatkezel6 tajékoztatast ad az altala kezelt adatairdl, azok forrdsardl, az adatkezelés
céljardl, jogalapjardl, id6tartamardl, az adatfeldolgozd nevérdl, cimérdl (székhelyérdl) és az adatkezeléssel 6sszefliggd
tevékenységérdl, tovabba adattovabbitas esetén annak jogalapjardl és cimzettjér6l. Az MNB ezeket az informacidkat
irdsban adja meg késedelem nélkiil és ingyenesen legfeljebb harminc (30) nappal a vonatkozé megkeresés
kézhezvételétbl szdmitva. Az MNB jogosult felszamitani egy altala megallapitott dijat akkor, ha a kérelmezé ugyanarra
az adatkdrre vonatkozdan tébb alkalommal kér adatot ugyanabban a naptari évben.

Az MNB a személyes adatot torli, ha kezelése jogellenes, az érintett kéri, az adatkezelés célja megsz(int, vagy az adatok
taroldsanak térvényben meghatarozott hatarideje lejart, azt a birdsag vagy az adatvédelmi hatdsag elrendelte.

Az MNB a helyesbitésrél és a torlésrdl az érintettet, tovdbba mindazokat értesiti, akiknek korabban az adatot
adatkezelés céljara tovabbitott. Az értesitést mell6zi, ha ez az adatkezelés céljara vald tekintettel az érintett jogos
érdekét nem sérti.

Az érintett tiltakozhat személyes adatanak kezelése ellen, ha (i) ha a személyes adatok kezelése vagy tovabbitdsa
kizarélag az adatkezel6re vonatkozd jogi kotelezettség teljesitéséhez vagy az adatkezel6, adatatvevé vagy harmadik
személy jogos érdekének érvényesitéséhez sziikséges, kivéve kotelezd adatkezelés esetén; (ii) ha a személyes adat
felhaszndldsa vagy tovabbitasa kozvetlen Uzletszerzés, kozvélemény-kutatds vagy tudomanyos kutatds céljara torténik;
valamint (iii) a térvény lehet6vé teszi az érintett szamara tiltakozasi joganak a gyakorlasat.

Az MNB — az adatkezelés egyidejli felfliiggesztésével — a tiltakozast koteles a kérelem benyujtasatdl szamitott
legrovidebb idén belil, de legfeljebb 15 nap alatt megvizsgalni, és annak eredményérél a kérelmezG6t irasban
tdjékoztatni. Amennyiben a tiltakozas indokolt, az adatkezel6 koteles az adatkezelést — beleértve a tovabbi
adatfelvételt és adattovabbitast is — megsziintetni és az adatokat zarolni, valamint a tiltakozdsrdl, illet6leg az annak
alapjan tett intézkedésekrdl értesiteni mindazokat, akik részére a tiltakozassal érintett személyes adatot korabban
tovabbitotta, és akik kotelesek intézkedni a tiltakozdsi jog érvényesitése érdekében.

Amennyiben az érintett nem ért egyet az MNB vonatkozé dontésével, perbe hivhatja az MNB-t a tiltakozas kozlésétdl
szamitott harminc (30) napon beliil.

Az MINB az érintett adatat nem torolheti, ha az adatkezelést torvény rendelte el. Az adat azonban nem tovédbbithaté
az adatatvevl részére, ha az adatkezel§ egyetértett a tiltakozdssal, illet6leg a birdsag a tiltakozds jogossagat
megallapitotta.

Az érintett perbe hivhatja az adatkezel6t, ha megsértették a jogait. Ezt a feljegyzést a birdsag koteles soron kiviil
elbirdini.

Az MINB felelGs azokért a karokért, amelyeket az érintett adatainak a jogellenes kezelésével vagy az adatkezelési

el6irasok megsértésével okozott. Az adatkezel§ mentesil a karfelelGsség aldl, ha a kart valamilyen, az adatkezel6
érdekkorén kival allé ,,vis major” esemény okozta.

A karokat nem koteles megtériteni abban a mértékben, amennyiben azokat a karosult szandékos vagy sulyosan
gondatlan magatartasa okozta.

12. Hatosdagi elérhet8ségek

Az MINB altali adatkezeléssel kapcsolatos panaszokat birdsaghoz vagy az adatvédelmi hatdsag alabbi elérhet&ségein
lehet benydjtani:
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Név:

Székhely:

Levelezési cim:

Telefon:

Fax:

E-mail:

Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag
1125 Budapest, Szilagyi Erzsébet fasor 22/c.

1530 Budapest, Pf.: 5.

+36 (1) 391-1400

+36 (1) 391-1410

ugyfelszolgalat@naih.hu
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Privacy Policy

1. Preamble

Magyar Nemzeti Bank (registered seat: H-1054 Budapest, Szabadsag sqr. 9., Hungary, as the developer and owner of
the MNB Signer product hereinafter referred to as MNB), as data controller, considers itself bound by this legal
statement. MNB undertakes that its data management complies with the requirements specified in this Privacy Policy
and the applicable law.

This Privacy Policy is available on the https://era.mnb.hu/ERA.WEB/contents/mnbsigner website.

MNB reserves the right to modify this Privacy Policy any time and to issue a corresponding statement of the
modifications on https://era.mnb.hu/ERA.WEB/contents/mnbsigner.

Users having any issues which this legal statement does not answer unambiguously are required to write to us so that
our colleague could get back to them shortly. As committed MNB is to maintain the highest standard with respect to
its services, it cannot be held liable for any damages subsequent to the use of its system.

MNB is committed to the protection of the personal data of its partners and the users. MNB attaches high priority to
the recognition of the rights of its customers and to the processing of their data. MNB considers the personal data as
confidential and makes every effort to implement the necessary safety, technical and organizational measures to
ensure their protection.

In this Privacy Policy MNB describes its data controlling principles and presents the requirement it had specified and
which MNB as data controller abides by. MNB confirms that its data controlling principles are in compliance with the
applicable law and regulation in terms of personal data protection.

2. Definitions

applicable law: shall mean the law of Hungary;

blocking the data: making impossible terminally or temporarily the transmission, recognition, disclosure by
transmission, alteration, modification, deletion, erasure, alignment or combination and use;

consent: shall mean any freely given specific and informed indication of his or her wishes by which the data subject
signifies his or her agreement to personal data relating to him or her being processed fully or operation-specifically;

data controller: in general, data controller means the natural or legal person, public authority, agency or any other
body which determines the purposes of the processing of personal data (including the instruments used for this
purpose) and makes and executes the decisions on data processing or have them executed by an assigned data
processor, under this Privacy Policy the data controller shall mean the MNB, as the developer of the MNB Signer except
otherwise set in this Privacy Policy;

data control: shall mean any operation or set of operations such as collection, recording, organization, storage,
adaptation or alteration, retrieval, consultation, use, disclosure by transmission, dissemination or otherwise making
available, alignment or combination, blocking, erasure or destruction or preventing the further use of such data. The
taking of photos, sound and video recordings and the recording of physical characteristics that can be used for the
identification of a person (e.g. fingerprint or handprint, DNA sample, iris scan) are regarded as data handling as well;

data processor: data processor shall mean a natural or legal person, public authority, agency or any other body which
processes personal data on behalf of the controller;

data subject: shall mean any natural person directly or indirectly identifiable by reference to specific personal data;
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data transmission: the disclosure of the data by transmission to specified a third party;

destruction of data: the total physical destruction of the data or the data storage media containing the data;

erasure of data: making the data unidentifiable to the effect that it cannot be retrieved;

personal data: the any information relating to an identified or identifiable natural person (hereinafter referred to as
data subject) and any reference drawn from such information related to the data subject. Personal data shall be
treated as such in the course of data processing as long as its connection to the data subject can be restored. A person
is considered identifiable especially if he/she is directly or indirectly identifiable by his/her name, identity code or a
number of physical, physiological, mental economical, cultural or social identifying factors;

objection: a statement of the data subject in which he/she expresses his/her disapproval of the processing of his/her
personal data and requests the termination of the data processing and the destruction of the processed data;

processing of data: the execution of the technical works relating to data control, independent of the methods and
instruments used for the execution of such operations and the location of the works;

publishing the data: making the data available to the general public;

third country: third country shall mean all countries which are not members of the European Economic Area.

third party: third party shall mean a natural or legal person, public authority, agency or body other than the data
subject, the data controller, or the data processor;

All other terms used in this Privacy Policy but not defined herein specifically shall bear the meaning set in the MNB
Signer Terms of Use.

3. Principles

Personal data can be controlled if (i) the data subject consents to it; (ii) it is required by the provisions of the law or
the regulations of the local government, pursuant to and in the extent of a statutory authorization.

The consent of the legal representative of an incompetent person or a minor with partial capacity is not required for
their consent to be valid because this statement is generally concluded in large numbers and does not require special
consideration (under the Article 2:14 § (2) of the Act V of 2013 on the Hungarian Civil Code).

Personal data must be controlled for a specified purpose of exercising one's right or fulfilling one's obligations. Data
control must comply with this purpose at all stages.

Data controller is entitled to control only the personal data essential and appropriate for the execution of the purpose
of data control and to the extent and period necessary for it.

Personal data can only be controlled with the specific consent of the data subject, based on sufficient information.

The data subject must be informed in a transparent, detailed and understandable way of all the facts relating to the
control of his/her personal data, and especially of the purpose and legal grounds of the data control, the person
entitled to process these data, the period of data control and the people who can access their data. This information
must include the rights and the available legal remedies of the data subject with respect to the data control.

The controlled personal data must comply with the following requirements: (i) recording and controlling processes
shall be carried in a fair and lawful way; (ii) the data are accurate, complete and up-to-date, if necessary; (iii) data
storage allows the identification of the data subject only to the period necessary for the storage of the data.
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Personal data may only be transmitted and different data controls may only be aligned if the data subject consents to
it orif it is permitted by law and the principles of data control are invariably complied with, regarding each part of the
controlled personal data.

Personal data may only be transmitted from the country to a data processor or data controller from residing in a third
country —irrespective of the data storage media or the method of transmission, if the data subject explicitly consents
toit orifitis permitted by law and if the adequate standard of protection is ensured in the third country for the control
and processing of transmitted personal data. The transmission to countries of the European Economic Area shall be
considered equal to transmissions within the area of Hungary.

4. Data storage and safety

The servers of the website of MNB Signer service are placed to a location in control of the MNB.

MNB chooses and operates the technical instruments applied throughout its services for the purpose of data control
that the controlled data remains (i) available to the entitled entities (availability); (ii) authentic and verifiable
(authenticity of data control); (iii) data integrity (iv) protected against unauthorized access (confidentiality of data).

The technical, organizational and structural measurements implemented by MNB to ensure the safety of data control
provide an adequate standard of protection against the threats arising in relation to the data control.

In course of its data control, MNB retains (i) secrecy by means of protection the information from any unauthorized
access; (ii) integrity by means of protecting the accuracy and totality of the information and its processing method; (iii)
availability by means of enabling the authorized users to access the required information if needed and provides them
all the instruments necessary for this purpose.

The system and network is protected against computer assisted frauds, spying, sabotage, acts of vandalism, fire and
flood as well as viruses, computer break-ins and attacks resulting in refusal of operation. The operator provides
maximum safety through system-level as well as application level protective proceedings.

MNB warns that the electronic messages transmitted on the internet irrespective of the protocols (e-mail, web, ftp,
etc.) are vulnerable to threats of the network which result in dishonorable conduct, the contesting of the agreement,
disclosure or modification of information. MNB makes its best effort in its power to protect the data from these
threats. MNB monitors the systems in order to record all anomaly in the security and to collect all evidence in case of
each security event. This monitoring of the system also enables it to control the effectiveness of the implemented
safety measures.

5. Scope of personal data, purpose, legal ground and period of data control

The control of personal data of the data subject within the scope of the services is based on the free consent of the
data subject.

6. Visitors data

The https://era.mnb.hu/ERA.WEB/contents/mnbsigner website controlled and maintained by MNB is free to visit
without providing any personal information. MNB may place a little data package, a so called “cookie” on the visitor
computer in accordance with the Cookie Policy posted in the https://era.mnb.hu/ERA.WEB/contents/mnbsigner
website to enable its customized services in order to preserve the settings saved on the visitor’s browser. Visitor may
delete these cookies from its computer or adjust the settings of the browser to disable the receipt of cookies. The
source code of the website of MNB Signer may contain links from or links to an external server which server might
support the independent auditing of the attendance of the websites and the web analytical data (for example: Google
Analytics). MNB who is operating/controlling these external servers cannot access to personal data, since MNB only
discloses the aggregate data to them. Further information on the control of these data is obtainable from the external
service provider whose contact details are available under the website.
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In the course of the visit to the https://era.mnb.hu/ website, MNB may register the visitor’s IP address, during the
time of the visit for technical reasons and for the purpose of compiling users statistics.

7. Data control in relation to the service by MNB Signer

In the course of the MNB Signer service provided by MNB, the personal data of the users are usually not stored.
However, in the course of the MNB Signer service the following data supplied on the user interface of the Client or
stored by the Client may be transmitted to the MNB Signer service for the purpose of activation of the service,
transaction safety (fraud prevention) or for tracking the service of the user: name of the mobile device, username, e-
mail and (optionally) cell phone number. These personal data are stored by MNB during the terms of MNB Signer
service.

8. MNB Signer support services and contacts

MNB may be contacted by e-mail or by call giving the name, and e-mail address. Contacts are available on the
https://era.mnb.hu/ERA.WEB/contents/mnbsigner website.

MNB Signer support service is also available by telephone or e-mail on the contacts given on the
https://era.mnb.hu/ERA.WEB/contents/mnbsigner website. The support service may record and file all incoming
telephone calls. MNB Signer support service may ask for the consent of the users to record their name, e-mail address.
MNB Signer support service stores the subsequently recorded data for a maximum five (5) years.

9. Other data control

Any data control process not detailed herein shall be described in the course of the recording of the data.

MNB may be required to disclose information, transmit or disclose data or submit documents by court, public
prosecutor or authorities where such data control shall be carried out in accordance with the respective legal
requirement. MNB transmits personal data to the extent and in the amount essential to the fulfillment of the request
of the authority — if the lawful request of the authority includes the exact purpose and the scope of required data.

10. The data controller contacts are:

Name: Magyar Nemzeti Bank

Address: H-1054 Budapest, Szabadsag sqr. 9., Hungary
E-mail: rendszergazda@mnb.hu

VAT number: 10011953-2-44

EU VAT: HU10011953

11. Other legal provisions

The data subject is entitled to require information on the control of its personal data as well as the correction or
erasure of its data, with the exceptions regulated by law, in the way specified at the registration or by contacting the
customer service.

Upon the request of the data subject, MNB as data controller shall inform the data subject of the data controlled by
MNB, the purpose of the legal ground, period of the data control, the name, address (seat) of the data processor and
of its activity with respect to the data processing, of the purpose of data transmissions and the entities obtaining these
data. MNB shall provide this information in a written form without delay and free of charge, at least thirty (30) days
from the receipt of the corresponding request. MNB may charge the requesting party with a fee set by MNB if the
requesting party applies for data request with respect to the same field of data in the same calendar year.
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MNB erases the personal data if its control is against the law, if the data subject requests it, if the purpose of data
control ceases to exist, if the deadline of the data storage stipulated by law has expired, or if the court or the data
protection authority ordered it to be erased.

MNB notifies of the correction or erasure of the data the data subject and all the concerned parties whom the data
had previously been transmitted. Such notification may be omitted if it does not infringe the rights of the data subject
with respect to the purpose of the data control.

The data subject may object against the control of his/her personal data if (i) the control (transmission) of the personal
data is only used to serve the right or legal interest of the data controller or the party receiving the data, except the
cases when the data control is required by law; (ii) the use or transmission of the data serves direct marketing
purposes, public opinion surveys or scientific researches; (iii) the law enables the data subject to practice his/her right
to express his/her objections.

MNB shall suspend the data control and examine the objection without delay, within fifteen (15) days from the receipt
of such request and notifies the data subject from the result of the examination in writing. If the objection is deemed
to be substantiated, the data controller ceases the data control, including any further data recordings and data
transmissions, blocks the data and notifies of the objection and of the measurements implemented, every party whom
the data affected by the objection had been transmitted to and who are required to implement measurements for the
fulfillment of the rights of obligation.

Should the data subject disagree with the decisions of the MNB concerned, he/she may apply to a court against it
within thirty (30) days from the declaration of such objection.

MNB is not entitled to erase the data of the data subject if the data control is required by law. Nevertheless, the data
can not be transmitted to a third party if the data controller agrees with the objection or the court ruled the objection
to be valid.

The data subject may apply to court against the data controller in case of the infringement of his/her rights. This appeal
shall be given priority in court.

MNB shall be held liable for the damages caused by unlawful control of the data of the data subject or the infringement
of the requirements of data control. The data controller is exempt of the liability if the damage was caused by a ‘force
major’ outside the scope of its data control.

Damage shall not be compensated for to the extent that it originates from the intentional or grossly negligent activity
attributable to the aggrieved person.
12. Authority contacts

Complaints with respect to the data control processes carried out by the MNB may be addressed to the court or to the
data protection authority below:

Name: Hungarian National Authority for Data Protection and Freedom of Information
Seat: 1125 Budapest, Szilagyi Erzsébet fasor 22/c.

Mail address: 1530 Budapest, Pf.: 5.

Telephone: +36 (1) 391-1400

Fax: +36 (1) 391-1410

E-mail: ugyfelszolgalat@naih.hu
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